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FORMULARIO POLIZA CYBER

Este cuestionario es confidenclal, la firma o diligenciamiento de este formulario no obliga a SBS Seguros Colombla S.A.
a formalizar este seguro. Esté disefiado para proporcionar una vision completa de la eficacla y la madurez de Tl as(
como de la seguridad de datos dentro de su compaiifa.

Les respuestas a este cuestionario son muy importantes para evaluar el riesgo y hacer la suscripcion con el fin de
proporcionar un seguro cibemético para su compaifila. Las declaraciones hechas en el cussticnario formaran parte
integral del contrato de seguro, por ende, una persona responsable para la seguridad informética de su compafila
deberia responder a las preguntas, o al menos apoyar este proceso.

Favor anexar cualquier informacién complementaria que resulte significativa para las respuestas de |as preguntas de
oste documento. En caso de estarse proponiendo el seguro para mas de un Solicitante, todas las respueslas deben
darse coma grupo, es decir para todos los Solicitantes. Si cualquier Compania Subsidiaria' tiene respuestas distinlas
por favor suministrarlas en forma independients,

El cuestionario debe Ir acompafado del tltimo informe anual de la Socledad y de cada Subsidiaria que incluya sus
estados financieros consolidados y el informe de auditorla externa.

¢Adjuntan alguna informaclén o detalles adicionales con respecto a su seguridad informalica como 0si CINo
anaxo?

Informacién del solicitante

'Servicios Postales Naclonales S.A

hitp:/fwww,4-72.com.col

S e Diagonal 26G 95 A 55

cion cle su pagin http:/iwww.4-72.com.cof

fiacd Pmix[ ml’]

y tle Empleados t

Subsidiarias

1. Sector Industrial
Por favor marque el sector / los sectores industrial (es) aplicables. Detalles hacia log seclores se encuentran en el
anexo.
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! Compadla subsidiaria significa cualquier compafiia en \a cual el tomador de la péiiza, ya sea direcla o indirectamente a través de
une o0 mas de sus compafilas subsidiarias: (i) controla la composicion de su directorio; o (i) controla mas de la mitad del poder de volo,

o (ill) posee mas del 50% del capital o de las acciones de la emprasa.
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Por favor especificar detalles de au actividad:
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1. | Servicios Postales, que comprenden la prestacién del servicio de correo nacional e
internacional, el servicio de mensajerfa expresa y los servicios postales de pago.

2. Soluciones logisticas de gestién y mercadeo de redes de comunicacion a ser utilizadas en la
prestacién y complemento de servicios postales.

3, Laprestacién de los servicios de transporte de carga nacional e internacional, aérea, terrestre,
maritima y multimodal, de toda clase de mercancias, tales como: equipos, maquinarias,
manufacturas, materias primas o terminadas, productos para artes graficas, publicaciones,
peri6dicos, revistas, servicio de paqueteo local y nacional, bodegaje y manipulacién de
mercancfa, logfstica, mercadeo, distribucién y comercializacién de mercancfas en general;
transporte de todo tipo de bienes muebles, incluyendo carga pesada, larga, ancha en los medios
de transporte apropiados para tal fin; transporte de todo tipo de envios y carga masiva,
transporte y movilizacién de contenedores y en general transporte de todo tipo de carga; disefio
y operacién de procesos de consolidacién de carga y mercancia a nivel nacional e internacional.

4. Consultorfa relacionada con el envio, transito, recepcién, clasificacién o entrega de mercancfa,

informacién, y mensajes a propésito o con motivo de la prestacién del servicio postal, de correo

y de mensajerfa expresa; gestién y coordinacién de redes de encaminamiento postal; disefio y

optimizacién de procesos de encaminamiento de servicios o mercancfa; gestién e intermediaci6én

de redes fisicas o virtuales de comunicacion relaclonadas con la prestacién de los serviclos
postales; generacién de soluciones de embalaje y empaquetamiento de servicios postales.

Correo electrénico certificado por cuenta propia o en alianza con terceros.

Adquisicién, comercializaci6n, custodia, distribucién y venta de formularios, cartillas,

publicaciones e impresos en general.

7. Emitir en nombre de la Nacién y en forma privativa las especies postales, custodiarlas, tutelarlas
y comercializarlas.

8. Actuar como corresponsal no bancario y No Bursatil, asf como prestar todos los servicios
postales de pago que en virtud de los Tratados Internacionales le correspondan al Operador
Postal Nacional o pueda prestar por su cuenta segtin la legislacién nacional, admitir, cursary
pagar giros nacionales e internacionales.

9, Cobranzay recaudo de dineros o valores generados a propésito de la prestacién de servicios
postales.

10. Administracién de centros de acopio de correspondencia, mercancfay recaudos de cartera.

11. Ofrecer y prestar sus servicios a sociedades, entidades o individuos del sector piiblico y privado,
comprar, vender o alquilar los bienes necesarios para el desarrollo normal del objeto social;
constituir y aceptar prendas o hipotecas, comprar, vender, importar, exportar, adquiriry
obtener a cualquier titulo y utilizar toda clase de bienes y servicios relacionados con su objeto
social, girar, adquirir, cobrar, aceptar, cancelar o pagar letras de cambio, cheques, pagares, en
general cualesquiera titulos valores o aceptarios en pago; celebrar contratos de compraventa,
permuta, arrendamiento, usufructo, y anticresis sobre inmuebles, celebrar contratos de sociedad
con personas naturales o jurfdicas, pdblicas o privadas, ya sea medlante la constitucion de otras
empresas o la adquisicion de acciones o partes de interés, tomar o dar dinero en mutuo, con
interés o sin el respecto de las operaciones relacionadas con su objeto soclal, y dar en garantfa
sus bienes muebles o inmuebles; presentarse a licitaciones, concursos piblices o privados, en el
pals o en el exterior, y hacer las ofertas correspondientes, celebrar toda clase de negocios, actos
u contratos conducentes a la realizacién de los fines sociales o que comprometan su objeto
principal, solicitar ser admitida en concordato si a ello hubiere lugar.

12. Prestar servicios archivisticos y de asesorfa para implementacion y operacion de Centros de
Administracién Documental y de Programas de Gestién Documental con el fin de desarrollar
actividades tendientes a la planlficacién, manejo y organizacién de la documentacién producida
y recibida por entidades piblicas o privadas desde su origen hasta su destino final con el objeto
de facilitar su utillzaclén y conservacién.

13. Comercializacién de seguros y microseguros.

14. Prestar servicios de centralizacién de fondos sin que constituya actlvidad financiera que
comprende serviclos Integrados de recaudo tales como recaudo de cartera normal o litigiosa,
recaudo de cartera proveniente de servicios publicos domiciliarios u otros incorporados en
facturas u otros documentos publicos o privados, recaudo de obligaciones financieras del
sistema bancarlo, recaudo de cualquier otra obligacion proveniente de la prestacién de servicios

piblicos o privados.
15, Prestar servicios de descentralizacién de fondos,

o tn
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16. En desarrollo de su objeto la sociedad podra realizar todas las actividades conexas y
complementarias del mismo asi como ofrecer y prestar servicios de recaudo, recargas de
telefonfa mévil, servicio de fotocopiado, envio de fax e impresién y comercializacion de articulos
de papelerfa, empaques y embalajes a través del establecimiento y operacién de oficinas
multiservicios.

Actuar como comercializador logfstico de tarjetas prepago, pines virtuales de tiempo al aire,

recarga de teléfonos celular prepago, teléfonos fijos para larga distancia internacional,

18. Realizar la recarga de tarjetas del sistema integrado de transporte y Transmilenio.

19. Prestar los servicios de recaudo de facturacién de servicios pablicos, privados, créditos, tarjetas
de crédito, entre otros,

20. Asesorfa, interventorfa, diagnostico y ejecucién para la implementacién de sistemas y soluciones
relaclonadas con la gestién documental, administracién de documentos de la empresa y centros
de correspondencia. Organizacién, administracién de archivos de gestién y fondos
documentales, servicios archivisticos, elaboracién y aplicacién de tablas de retenciény
valoracién, preservacién de documentos, transporte, custodia y almacenamiento, digitacidn,

| digitalizacién y microfilmacién de documentos.

21. Gestionar la conectividad a través de medios electrénicos que incluyen, entre otros, envio
masivo de mensajes de datos SMS, MMS y e-mail con contenido informativo, educativo,
financiero y de todo tipo.

22. Tomar la lectura, generacién de factura e Impresién a través de dispositivos méviles para su

' entrega a! destinatario final.

23. Consultar y desarrollar proyectos relacionados con sistemas de informatica, plataformas de
notificacién en linea y casilleros virtuales,

24. . Venta y alquiler de equipos informéticos y de comunicaciones, asf como sistemas dirigidos por
ordenador, como robética y otros de anéloga naturaleza tanto referente al Hardware como al
Software, asf como su posible adaptacién al mercado nacional.

25. Desarrollar Software y licenciamiento.

26. Importar y exportar los equipos informaticos y de comunicaciones, asf como la tecnologfa
necesaria para su utilizacién. Consultorfa y proyectos relacionados con sistemas de informatica,
gestién econémico-financiera, gestién comercial, gestién de personal, gestion de calidad y
gestion de seguridad de cualquier empresa o entidad; asf como la implementacién y auditoria de |
los mismos. .

27. Desarraliar las redes postales sobre plataformas fisicas y virtuales de alta competitividad. ’
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2. Facturacién, actlvos e informacién general

Facturacin bruta

Facturacién bruta por Internet,
p.a}, de comercio electronico

2.1 ; Tiene activos en los EE.UU? XSl ONo

2.2 Por favor indicar el nimero (estimado) de dispositivos individuales de Tl que tiene:

oo Servidores 2200~ Eseritorios e  Porttiles 150200  Dispositivos moviles

2.3 Por favor indicar todos los sitios web (nombres de dominio establecidos que pueden ser accedidos a través de

Internet) que deberian estar cubiertos por esle seguro:
mltp:ﬂwww.lon.oom.c!

https://4-72pqr.com.co/PQRWeb/PQRUsuarloServiet
http://visor.codigopostal.gov.co/472/visor/
hitps://www.casillerovirtual.com.co/
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https:/lenviosonline.4-72.com.co/

http:/iglobaltracktrace.ptc.postigtt web/ |
hitps:/iwebrtc.inconcertcc.com/472/chat.html
http://190.143.102.99/IsoluclonCalidad/PaginaLogin.aspx
hitps://sge472.linktlc.com/
hitp://190.144,211.225:2020/Formularios/Login.aspx
http://aranda.4-72.com.co/asdkv8/

comercialpro.4-72.com.co

http://www.Intranetd4-72.com.co/

http://srpack.com.co/

3. Informacién del seguro

3.1 Seguro solicitado

Limites asegurados a cotizar (Cifras en COP):
Opcién 1: | 800.000.000 )
Opcién 2: | 900.000.000 |

Opcién 3: | 1.000.000.000 ]
3.2 Extensiones de cabertura solicitadas:

| x |CyberExtorsién | X |Contenide Multimedla | x |interrupclén de la Red

Seguro anterior

3.3 (Ha cancelado o no renovado ante cualquier compafifa de seguro una péliza con la misma cobertura o
una cobertura similar a la del seguro solicitado? 0O Si & No

3.4 ,Actualmente fiene o ha tenido un seguro cibernético con la misma cobertura o una cobertura similar a 0 ST ® No
la solicitada?

4. Cumplimiento de estdndares

4.1 4Usted cumple con una o mas de las siguientes leyes de seguridad / marcos de accion/ estandares / ® SiONo
requisitos?
® SO 27000y sigulentes O NIST ® PCI-DSS (Nivel: )
O Regulacién de proteccién de datos
HIPAA/HITECH O gelaUE. ® COBIT

® Otro: MSPI del Mintic.

5. Calldad y Cantidad de Datos
+Qué tipo y cantidad de datos sensibles maneja/procesa su compafiia?

o de migustros

aianados en

EE LU

8. Seguridad Informética

Las slgulentes preguntas nos ayudan a evaluar la madurez de su seguridad |
preguntas y proporcione evidencia donde esté disponible (p.e. Informes, presentaciones, documentos, etc.). Las

nformatica. Por favor responda todas las

de la norma ISO 27002. Por lo tanto, las preguntas

preguntas estén estructuradas de acuerdo con las clausulas
cuestionario. Con elfin

centradas en un mismo objetivo de seguridad pueden aparecer en diferentes secciones de esle

mmmuAv.Cra.eNo.IOI-WPM'I-ToE?mm-wcmm:m‘ogu«m-wwmuo-w-cmom
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de crear una major comprensién acerca de por qué hacemos las preguntas, cada seccidn comienza con el objetivo de
ias categorias de seguridad de SO 27002

6.1. Politicas de seguridad informética
Objetivo Cléusula 5 de ISO 27002: Proporcionar direccién de gestion y soporte para la seguridad de la informacién de

acuerdo con los requisitos del negocio y las leyes y regulaciones relevantes.
Q-1  yUsted tiene una politica formal de seguridad de la informacién desarrollada, Implementada a nivel X Si {1 No
corporativo y permanentemente disponible para todos los empleados?

Q-2 4Son revisadas y aprobadas anualmente por la alta gerencia sus politicas de seguridad ds |a X Si O No
informacion?

6.2, Organizacién de |a seguridad informatica
Objetivo Cléusuia 6 de ISO 27002: Establecer un marca de gestion para iniciar y contralar la implemantacién y el
funcionamiento de la seguridad de la informacién dentro de la organizacidn. Garantizar la seguridad del teletrabajo y el
uso de dispositivos moviles.
Q-3 Tiene su compafila una parsona responsable para la seguridad informatica (p.ej. Chief Information X Si T No
Security Officer "CISO") 0 equipo que reporta regularmente a la alta direccion?

Q4 ,Tiene una lista actualizada de autoridades y contactos extemnos, que deban ser Informados en casa X S{ O No
de un incidente de seguridad de la informacion?

6.3. Seguridad de los recursos humanos

Objetivo Cléusula 7 de 180 27002: Garantizar que los empleados y contratistas entiendan sus responsabilidades y
sean adacuados para las funciones para las que se los considera. Garantizar que emplaados y contratistas conozcan y
cumplan sus responsabilidades de seguridad de la informacién. Proteger los Intereses de la organizacién como parte
del proceso de cambio o terminacién del empleo.

Q-5 (Usted provee al menos formacion anual para aumentar la conciencia de sus usuarios (empleadosy X Si O No
contratistas) hacia la seguridad y para preparar & los usuarios a ser mas resilientes y vigilantes contra

el phishing?
Q6 (Controla e Informa a la gerencia sobre los entranamientos de concientizacién de seguridad? X S/ 0 No
Q-7 Ha identificado los roles (p.ej. usuarios privilegiados, administradores, ejecutivos) que necesitan Si O No

capacilacion personalizada de conciencia de seguridad?

6.4. Manejo de activos

Objetivo Clausula 8 de I1SO 27002: Identificar los activos de la organizacién y definir las responsabilidades de
proteccion apropladas. Asegurar que la informacién reciba un nivel apropiado de proteccién de acuerdo con su
importancia para la organizacién. Evitar la divulgacion, modificacidn, eliminacién o destruccién no autorizada de
informacién almacenada en los medios.

Q-8 LUsted tiens una base de datos de gastién de configuracion integral que Incluye: todos los activos [ Si ® No
de T\, activos de la nube, dependencias, criticidad, propiedad, software y versiones de parche?

Q-9 2Usted clasifica informacién con respecto a su confidencialidad? ® Si O No
Q-10 ¢ Usted clasifica Informacion con respecto a su Integridad y disponibllidad? & Si 0 No
Q-11 . Se implementan y aplican laos procedimientos de etlquetado de informacién de acuerdo con el 0O S/ ® No

esquema de clasificacién?

Q-12  LEl etiquetado de informacién se revisa regularmente? O sl ® No
Q-13  jUsted brinda orientacién sobre cdmo manejar la informacion clasificada? X S{ O No
Q-14 4 Se revisa regularmente el tratamiento de la informacién para garantizar la coherencia con &

clasificacién? o ; e
Q-15 4 Usted limita el acceso o encripta la informacién confidencial aimacenada en medios extraibles, O8I ® No

coma dispositivos de almacenamiento externos (p.e). memorias USB, discos duros)?

$88 Seguros Colombia S.A. Av. Cra. 9 No. 101- 67 Piso 7 = T + 57 (1) 3138700 - servicio.clientedsbseguros.co - www.ebseguros.co - Bogotd « Calombia
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Q-16  Se requlere una autorlzacién para los medios extraidos de la organizacién y se mantiene un X Si & No
registro de dichas extracciones para mantener una pista de auditoria?

Q-17  ;Usted desecha de forma segura la informacion si ya no se utiliza? & Si O No

Q-18 ¢ Usted impone directrices que establecen que el contenido — si ya no es necesario — de X SiONo
cualquiar medio reutilizable que pusda ser extraldo de la organizacion se hace irrecuperable?

6.5. Controi de accesso

Objetivo Cliusula 9 de ISO 27002: Limitar e acceso a la informacién y a las instalaciones de procesamiento de
informacion, Garantizar el aceeso de usuarios autorizados y evitar el acceso no autorizado a sistemas y servicios. Hacer
responsables a los usuarlos por salvaguardar su informacién de autenticacién. Evilar el acceso no autorizado a sistemas
y aplicaciones.

Q-19 ¢ Usted restringe los privilegios de empieados y usuarios externos en funcién de las necesidades 5 SI 0O No
comerciales (especialmente los permisos administrativos y el accago a datos senslibles como PII)?

Q-20  :Usted ha aplicado |a autenticacion de multiples factores para el acceso remoto? ® SI 0 No
" DN
Q-21 ¢ Usted ha definido e Implementado una politica para imponer ia segregacion de deberes? 0 SI 8 No

Q-22 yUsted ha implementado un sistema central de adiminstracién de Identidades y accesos para 0 S ® No
asignar y revocar los derechos de acceso?

Q-23  El propietario de la Informacion autoriza el permiso de acceso? % Si O No
Q-24 ¢ El propletarlo de la informacion revisa al menos anualmente los derechos de acceso? X Si U No
Q-25 ¢ Usted prohibe los derechos de administrador local en ias estaciones de trabajo para los usuarios? X S No
Q-26 ¢ Usted utiliza Identidad Privilegiada y Administracion de Cuentas? X Si O No

Q-27 4 Usted tiene un proceso para eliminar el acceso al sistema, las cuentas de usuarios y los derechos B S{ONo
asociados de los usuarios después del despido del empleado, empleado temporal, contratista o
proveedor?

Q28  ¢Usted tiene un proceso para eliminar los derechos Innecesarios de usuarios después de cambios S{ 0 No
de funciones en la organizacion?

Q-29 ¢ Usted ha implementado una politica de contrasefias para garantizar que se utilicen contrasefias X SI O No
Unicos, complejas y larges en su compaila?

Q-30 ¢Se han camblado todas las contrasefias predeterminadas en todoe los dispositivos conectados ® Si3No
al internet (p.ej. router)?

Q-31 ¢Usted s‘e asegura de que todos los usuarios tengan acceso a un software de administrador de 0 SI ® No
contrasefiag?

8.6. Encriptacln
Objstive Cléusula 10 de (SO 27002: Asegurar el uso adecuado y efectivo de la criptografia para proteger la
confidencialidad, autenticidad y/o integridad de la Informacian.

Q-32  4Estan encriptados los datos sensibles y |a informacién confidencial almacenados en bases de 0 Si & No
datos y servidores de archivos?

Q-33 ¢ Estd encriptado todo tipo de datos sensibles e informacion confidencial cuando se almacena en O S R No
dispositivos méviles como laptops o moéviles?

Q-34 ¢ Usted utlliza una solucién de gestion de dispoaltivos méviles para todas las computadoras 0 Sf{ ® No
portatiles y smartphones?

! Lt o b AL T b w b
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Q-35

Q-36

¢Usted ha desarroliado e implementado una politica sobre el uso, la proteccion y la duracién X Si 0 No
de las claves criptograficas?

4Su poltica sobre claves criptogréficas se revisa y actualiza regularmente durante todo su ciclo O SI @ No
de vida? 0 N/A

6.7. Seguridad fisica

Objetivo Clausula 11 de ISO 27002: Evitar acceso fisico no autorizado, daflo e interfarencias a la Informacidn y a las
instalaciones de procesamiento de Informacién. Evitar la pérdida, el dafio, el robo o el compromiso de los activos y la
interrupcidn de las operaciones de la organizacion.

Q-37

Q-38

Q-38

LUsted ha implementado medidas avanzadas de seguridad fisica y controles ambientales X SI 0O No
(como ceraduras de puertas y armarios, alarmas antirrobo, alarmas contra incendio, extintores

de incendios, CCTV)?

¢Usted mantiense una lista de personal {empleados, proveedores y visitantes) con acceso Si O No
autorizado a sus predlos y dreas de seguridad sensible?

+Usted ha instalado controles avanzados de entrada (p.sj. control de acceso biométrico)? O SI ® No

6.8. Seguridad operacional

Objetivo Clausula 12 de ISO 27002: Garantizar operaciones correctas y seguras de las instalaciones de procesamiento
de Informaclén. Garantizar que la Informacién y las instalaciones de procesamiento de informacién estén protegidos
contre el malware. Proteger contra la pérdida de datos. Registrar eventos y generar evidencla. Garantizar la integridad
de los sistemas operativos. Evitar la explotacion de vulnerabllidades técnicas. Minimizar el impacto de las actividades
de auditoria en los sistemas operativos.

Q40 ,Usted ha implementado y documentado procedimientos de gestién de cambios para los ® Si{ O No
sistemas criticos?

Q-42 4 Sus procesos de gestion de camblos incluyen pruebas, escenarios de recuperacion e SI 0O No
Informes?

Q-43 Al tomar decisiones da cambiar el entomo de Tl siempre ustad siempre tiene en cuenta los ® SIONo
requisitos del negocio?

Q-44  ,Estd separado el entorno de T! de desarrollo y prueba del entorno de Tl productivo? St O No

O NA

Q-45 4 Utllizan sus desarrolladores diferentes cuentas para el desarmrollo, las pruebas y las tareas 5 Si 0O No
cotldlar}as?

Q-46  ,Usted utlliza proteccién contra malware en proxy web, puarta de enlace de corrao electrénico ® SO No
(email-gateway), estaciones de trabajo y computadoras portétiles?

Q-47  tLas actualizaciones de los archivos de firmas anti-malware se descargan y se Instalan & S0 No
automaticamente?

Q48 Ademas de la deteccién tradicional basada en firmas, 4 su proteccién contra malware X SO Ne
utiliza también mecanismos avanzados de deteccidn heurlstico y basado en el comportamiento
para proteger contra el malware moderno?

Q49 Usted resliza copias de seguridad periédicas de datos criticos para el negocio segun su palitica 5 SI 0O No
de copiag de seguridad al menos diarlamente? .

Q-50 ¢ Usled almacena varias generaciones redundantes de archivos de copia de seguridad O SI R No
fisicamente separadas de su red (p.ej. fuera de los predlos de la oficina)?

Q-51  yUsted se asegura regulammente de que las coplas de seguridad de datos son completas y que R 8O No
88 puedan restaurar lo mas rapldo posible con un impacto minimo?

Q-52 ,Usted ha implementado un proceso de instalacién de software centralizado? ® S/ No
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Q-53  Usted instala parches de seguridad en sisternas criticos de Tl y aplicaciones criticas al menos O SI ® No
mensualmente?
Q-54  Usted instala parches de seguridad en sistemas de Tl orientados a Internet al menos [ S & No

semanalmente?

Q-55 ,Usted realiza regularmente exploraciones de vulnerabilidades, identifica el rlesgo asociado y ® Si O No
toma las medidas adecuadas?

Q-56 ¢ Usted impone politicas que los usuaros no pueden instalar software en sus estaciones ® Si O No
de trabajo por sl mismo?

6.9, Seguridad de la comunicacién

Objetivo Cléusula 13 de 18O 27002: Garantizar la proteccién de la Informacién en las redes y sus Instalaciones de
procesamiento de informacién de apoyo. Mantener la seguridad de la informacién transferida dentro de una organizaclion
y con cualquier entidad externa.

Q-57  ,Estén protegidos por firewalls de préxima genreacién todos los puntos de acceso a Intemet? R Si 0O No
Q-58 ¢Usted protege sus redes inalémbricas usando el estandar WPA2? SiO No

0O N/A
Q-59 ,Usted ha implementado una tecnologlia de control de acceso a la red para acceder a las ® Si 0 No

redes inalambricas de su empresa?
Q-59 ¢ Usted ha implementado un sistema de prevancion de intrusiones? X SO No

Q-60 ¢Usted controla el tréfico entre las redes de conflanza y las que no son de confianza (p.eJ. con % S/ 0 No
un sistema de detecclén de intrusiones?

Q-61 ¢ Estan todos sus sistemas accasibles por Internet (p.ej. servidores web/de correo electrdnico) ® SIOd No
segregados de su red de confianza (p.ej. dentro de una zona demilitarizada "DMZ" 0 en un
proveedor externo)?

Q-62  ¢Estan segregados todos los segmentos de alto lesgo de la red (p.ej. sistemas PoS, 0 Si ® No
procesamiento/almacenamiento de datos PHI, etc.)?

Q-63  (Esta encriptada toda la comunicacién confidenclal (p.e. a través de cormeo electrdnico)? X Si O No

Q-64 4Usted ha Implemsntado una Infraestructura de Claves Publicas y asegura correos con R S{ O No
S/MIME?

6.10. Adquisicién, desarrollo y mantenimiento de sistemas

Objetivo Cliusula 14 de ISO 27002: Garantizar que la seguridad de la informacién sea una parte integral de los sitemas
de Informacién en todo el ciclo de vida. Esto también incluye los requisitos para los sistemas de informacion que brindan
servicios a través de redss publicas. Garantizar que la seguridad de la Informaclén se disefie 8 Implements dentra dsl
ciclo de vida de desarrolio de los sistemas de informacion. Garantizar la proteccion de los datos utilizados para las

prusbas.

Q-85 ¢ Su servidor web encripta los datas confidenciales (p.e). HTTPS)? & S 0O No

Q-66 ;Usted protege sus servidores web contra ataques de denegacion de serviclo (p.ej. mediante = 8O No
la utilizacién de un proveedor de red de entrega de contenido)?

Q-87 ¢ Usted haca pruebas de las funclonalidades de seguridad durente el ciclo de vida de desarrollo O St ® No
de los sistemas da informacién? O N/A

Q-68 LUsted lieva a cabo pruebas automatizadas de seguridad o andlisis de codigos? 0O SI & No

Q-69  Usted resliza pruebas de penetracion de sistemas de informacién antes de la puesta en O SI & No
marcha?

Q-70  Usted se asegura de que todos los detalles confidenciales de la informacion para fines de & SI D No

prueba estén protegidos por eliminacion o modificacion?
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8.11. Relacién con proveedores
Objetivo Cléusula 15 de 1SO 27002: Garantzar la protaccién de los activos de la organizacién a fa que pueden

accaeder los proveedores. Mantener un nivel acordado de seguridad de la infarmacién y entrega de servicios en linea
con los acuerdos con los provesdores.

Q-7

Q-72

Q-73

Q-74

Q-75

¢ Usted ha identificado y ordenado controles de seguridad de la informacién para abordar
aespecificamente el acceso de los proveedores a su informacidn en una politica?

¢ Los acuerdos con proveedores extarnos de servicios requieran niveles de seguridad
proporcionales al nivel de seguridad de su informacién?

(Usted revisa y actualiza periédicaments todos sus acuerdos con terceros?
¢ Usted estipula el derecho de auditorfas a terceros dentro de sus acuerdos contractuales?

Usted y sus fillales grequieren indemnizacion de los subcontratistas por cualquier
responsabliidad que se les impute a los mismos?

6.12. Gestién de incidentes de la seguridad informética

Objetivo Clausula 16 de ISO 27002: Garantizar un enfoque coherente y eficaza para la gestién de incidentes de
seguridad de la informacién, incluida la comunicacién sobre eventos de seguridad y debilidades.

Q-76

Q-77

Q-78

Q-79

Q-80

Q-81

Q-82

Q-83

Q-84

 Usted tiene un equipo de respuesta a incidentes que cuenta con la capacidad para analizar
y manejar incidentes (p.ej. coordinacién, andlisis forense, descontaminacion del sistema,
restauracion, etc.)?

¢ Usted tiene implementado un plan de respuesta a incldentes de la seguridad de la
Informacién?

En caso afirmativo, ¢ este plan se prueba anualmente?

2 Conocan todos los empleados y contratistas su responsabilidad de informar eventos de
seguridad de la informacién?

LEs conocida por todos los empleados y contratistas la linea de Informes de un evento de
seguridad de la Informacién?

LUsted documenta todos los eventos de la seguridad de la informacion en un sistema centrat
de la informacidn de seguridad y gestion de eventos?

+Se requlere a los empleados y contratistas que Informen una debilidad de seguridad de la
informacion (aln no un incidente o evento) en sistemas o sercvicios?

(Usted ha establecido un proceso de escalacién para incidentes de la seguridad de la
informaclén?

L Usted recolecta evidencia para el andlisis forense?

LUsted informa regularmente a la gerencia sabre incidentes pasados?

6.13. Aspectos de seguridad de la informacién en la gestién de continuidad del negocio

Objetivos Clausula 17 de 1SO 27002: La continuidad de la seguridad de la informacién debe integrarse en los
sisternas de gestion de la continuidad del negocio de la organizaclén. Garantizar la disponibifidad de las instalaclones
de procesamiento de informacién.

Q-85

Q-86

Q-87

Q-88

¢ Usted ha realizado un andlisis de impacto de negocio ("BIA")?

¢ Estén definidos y documentados pars los sistemas y procesos criticos los objetivos de tiempo
de racuperacidn y los objetivos de punto de recuperaciéon?

¢ Usted tlene implementado un plan de gestidn de continuidad de negocio?

¢ Usted tiene implementado un plan de recuperacion de desastres de TI?

© SBS

® SO No

&K SIONo
O N/A

® Si0O No

& S{0ONo

® S O No

B S0 No

& SIONo

& Si O No

& Si O No

X Si 3 No

& S0 No

X SO No

® Si 0O No

0 Si X No

X Si0O No

X SIONo

& SO No

X SI O No

X S( D No
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Q-89

Q-90

Q-91

Q-92

Q-93

Q-84

¢ Usted tisne Implementado controles avanzados de implementacion para las capacidades de
recuperacién de desastres (p. ej. redundancia total 0 mecanismos automaticos de
conmutacion por error)?

¢ El plan de gestién de continuidad de negacio y el plan de recuperacién de desastres se
prueban anualmente?

L Usted revisa y actualiza el plan de gestién de continuidad de negocio y el plan de
recuperacion de desastes por lo manos anualmente?

(Los resultados de las actividades de la prusba de continuidad se revisan, documentan,
informan a la gerencia y se revisan los planes en base a las lecciones aprendidas?

L Sus instalaciones de procesamiento de informacion estan implementadas con redundancia?

¢Usled realiza regularmente pruebas de redundancis para garantizar que {a conmutacion por
error de un components a otro funcione segun lo previsto?

6.14. Compliance
Objetivo Cldusula 18 de I1SO 27002: Evitar incumplimientos da obligaciones legales, reglamentarias o contractuales
relacionadas a la seguridad de la informacion y con los requisitos de seguridad. Garantizar que la seguridad de la

informacion se implemente y opere de acuerdo con las politicas y procedimientos de la organizecion.

S SBS

O8I & No

& Si O No

X SO No

® S0 N@ i 0 No

& S0 No

® $i 0O No

Q-95 ¢ Usted protege los registros contra pérdida, destrucclén, falsificacién, acceso no autorizado y 0O Si ® No
liberacién no autorizada, de conformidad con los requisitos lagales, regulatorios,
contractuales y comerclales?
Q-96  ¢Usted tiene una persona responsable, como un Oficial de Privacidad, que brinda orientaclén & S/ O No
y garantiza el conocimiento de los principios de privacidad?
Q-87  ;Su Oficial de Privacidad informa regularmente a la alta gemecia? B SiONo
Q-98 ¢ Usted tiene una politica de privacidad y proteccion de informacion personal identificable ® SI 0O No
desarrollada e implementada?
Q-99  ,Usted escanea periddicamente los sistemas criticos (incl, pruebas de seguridad, pruebas de & SO No
penetracién) - ya sea por su cuenta o con el apoyo de terceros - en particular cuando se
introducen nuevos sistemas y los camblos subsecuentes?
7. RC por Contenido Multimedi|a
Por favor respaonder a las siguientes preguntas en caso de solicitar cobartura de RC por Contenido Multimedia
M-1 ¢Qué tipo de actividades elecirénicos/en linea realiza?
x srt:}l::gacldn de.contenidg diaaydpica R Contenido bajo licencia de un tercero
Transmisién de video o contenido de : A
. : Presentacién de productos / servicios de terceros
® mdsica bajo licencias por escrito / = (publicidad, compra o venta)
acuerdos de consentimiento
O Colecclon.de informacion sensible 0 Contenido de terceros sin licencia (p.ej. salas de chat,
(PI/PCI/PHI, IP, otros) blogs, tableros de mensajes, criticas de clients, etc.)
O Dar aviso (p.e). medico, legal, etc.) O Archivos para descargar
Contenido de adultos, Juegos, juegos
0 de apueslas ] Otros:...
M-2 ¢ Qué servicios basados en web usa para la disiribucién de dicho contenido?

b Pégina web (proplo /o alojado por b2/ Redes sociales (Twitter, Facebook, etc.)
terceros) {
B  Servicios de correos (p.sj. newslatter) = Publicidad en linea
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M-3 (Externaliza la produccién de cualquier contenido electronico (p. ej. publicidad)? 0O SI & No

En caso afirmativo, por favor indicar qué parte y en qué medida.
|

M-4 Tiena un proceso de seleccién y, sl es nacesario, elimina contenido calumnioso o difamatorio, O Si ® Na
contenido sin licencia o contenido que infrings los derechos de propiedad intelectual de terceros?
E£n caso afirmativo, ¢con qué frecuencia?

a Mensualmente O  Trimestralmente O Anuaimente O lmregularmente

M-5 ¢ Tiens un procedimlento para rasponder a las acusaciones de que el contenido creado, se O si ® No
muestra o publicado por usted es difamatorio, infractor o en violacion del derecho de un tercero?

M-8 ¢ Tiene un proceso para revisar toda el contenido antes de que sea publicado por o en nombre de 0 Si & No
la compafiia?

En caso afirmative, Jesta revisién es realizada por un abogado calificado? 0 Si @ No

En caso negativo, ¢ qué procedimiantos existen para evitar publicar contenido inapropiado o Infractor?

!

M-7 Ha recibido una queja o una demanda de cese y desista en los tltimos tres afios, alegando 0 Si & No
infraccion de marca registrada o de copyright, invasién de privacidad o difamacion con respecto a
cualquier contenido publicado, exhibido o distribuido por usted o en su nombre?

\

En caso afimativo, por favor adjuntar datalles.

M-8 ¢ Camparte — ya sea comercialmente o de forma gratuita — cualquier informacién sobre usuarios, 0 Si & No
suscriptores o visitantes de su sitio web intemamente o con terceros?

M-9 L Su sitio web proporciona una polltica de privacidad (p.e]. sobre recopllacién de datos, uso de S0 No
cookies, etc.) y un aviso legal sobre el uso de los derechos de terceros y enlaces a sitios web
externos, Incluido un descargo de responsabilidad, y dicho contenido esta aprobado por un
abogado competente?

8. Eventos de seguridad e historial de pérdidas

HIS-1  jAlguna vez durante los {iltimos tres (3) afios ha tenido incidentes, reclamos o demandas de B Si O No
acceso no autorizado, intrusion, incumplimiento, compromiso o mal uso de su red, incluidos
malversacién de fondos, fraude, robo de Informacién patentada, violacion de informacién
personal, robo o pérdida de computadoras portatiles, denegacion de sarvicio, vandalismo o
sabotaje electrénico, virus informatico u otro incidente?

En caso afirmativo, adjunta todos los detalles, incluida una descripcién de cada incidente,
reclamo o demanda y la causa, coslos intemos, costo para terceros, si se notifico a las parsonas
afectadas, tiempo de descubrir, tiempo de recuperacion y medidas adoptadas para mitigar |a
exposicion futura.

HIS-2 ¢Conoce alguna liberacion, pérdida o divulgacion da informacién personal identificable bajo su O Si B No
cuidado, custodis o control, o bajo el control de cualquier persona que lenga dicha informacién
en su nombre on los dltimos tres (3) afios desde la fecha de esta aplicacion? ¢ i

En caso afirmativo, adjunte una descripcién completa.

HIS-3 ¢Alguna vez ha experimentado un intento de extorgién o demanda con respecto a sus 1 Si @ No
sistsmas Informéticos?
En caso afirmativo, adjunte detalles completos.

HIS4  jAlguna vez ha recibido reclamos o quejas con respecto a denuncias de difamacién, invasion o S/ O No
lesién a la privacidad, robo de informacion, violacion de la seguridad de la informacién (incluida
informacién personal), transmisién de malware, participacion en un ataque de denegacion de
servicio, o ha sido requerido para proporcionar una notificacion a las personas debido a una
divulgacién resl o sospechada de la informacién personal?

/
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En caso afirmativo, adjunte detalles de cada uno de dichos reclamos, alsgaciones o incldentes,
incluidos los costos, pérdidas o dafiosiincurridos o pagados, y cualquier cantidad pagada como
pérdida en virtud de cualquier péliza de seguro,

Hi8-5 ¢Ha estado sujeto a alguna accién gubarmnamental, investigacion o citacidn con respecto a O Si ® No
cualquler presunta violaclén de alguna ley o reglamento?

En caso afirmativo, adjunte detalles compeltos.

HIS-6 ¢ Conoce algun hecho, circunstancla, situacién, efror u omisién real o presunta, o posible [0 SI & No
problema que puada dar lugar a un reclamo en su contra en virtud del seguro que ostd
solicitando o de un seguro similar vigente o previamente en vigencia o actualmente propuesto?

En caso afirmativo, adjunte detalles completos.

9. Comentarios adiclonales y firma(s)

. Desaea agregar mis Informaclién o detalles sobre su seguridad de Ia Informacién?

f

Al firmar ests documenio (debe ser firmado por el funcionario, el propistario o ef gerente), confirmo que soy un representante
debidamente autorizado ds la empresa con las habilidades técnicas suficientes para proporcionar, $egun mi conocimienio, respuestas
precias y completas con respecto a las preguntas dentro de este cusstionario en nombre de la empresa. El cuestionario completado y
los gnexos opcionales aon la base de Ja cobertura y, por 1o tanto, serén parle del contrato de seguro, Acordamos que si la Informacion
aqul contenida sufre camblos entre la fecha de dlilgenciamiento y la de iniciacion de cobertura, notfficaremos inmediatamente tales
camblos al assgurador, y el asegurador podré declinar o modificar cualquier colizacién pendiente y/o autorizacién o acuerdo de
cobertura.

r ]
Firma autorizada del Solicitante: "} bt \

Nombres y Apellidos: I Qo o ek ,QSLJ(C\
Representante legal de Razén Soclal: | "2 ((_\{ 1)) @O S\O\(/) \\bw (.O(!’-) C{"':\‘ )

Correo electrénico iC&D\D'\ J&Da M\L)h()(') Ly) — oo %éwcjfy '
Fecha: ! oY de Jonho Cf@ 9o |

AVIB0 IMPORTANTE - LEY DE PROTECCION QE DATOS

Con ¢.propdsito da prateger sus dalos personales, SBS Seguros Colombia S.A (“SBS Seguros®) ha disedado una Politica de Privacidad que nos
permite manalar adscuadamants los datos personales que recolectemas, almacenemos o aclualicemos, as{ coma compattirios, denlbro o fuera del
rmm.mmdﬁmommlﬂdumlummmwmnmmmhuﬂwum
mamw.r-mlmkhmndﬂnm:nmmr%,bﬂﬂﬂﬂmrﬁﬂunﬂ_&w,quﬂu
relaclonados can el contralo de asguro y aspocios relativos 8 la seguridad de la informacién recoloctada por 8BS Seguros. Usted cusnta con los
 darecho w;mnu‘wmumzomumuummmmomm@.vmumymm-m,
‘notunlizary recbiicar (o5 dalos 8 Informacidn suministrados y podrs revocar ias autorizaciones que aqul canstan en cusiquiar momenta. Adicionaiments,
nhkﬂonm_q@ﬂfmmw:mm-mubmhﬂwn-hmmwmmdﬂmwmm
relativos & ia sajud y biométricos) o scbre datos de niffus, nifios y adoleacentes; por lo cull usted no se sncuentra obligado a responderias o 8 autorizar
su ratamiento,

Dando aceplacidn a los 14minos de Ia catlzaclon por Usted salicitada, Usted reconoca que ello constliuye un camportamiento inequivaso medianta el
cual acepla s Politica de Privacldad de Dslas que ha aldo disefiads por SBS Seguros y asl mismo sutoriza de manera expresa, informada e inequivoca
» SBS Seguros y @ las:demis socledades del grupo y/o terceras yja lerceras con quienss SBS Seguros sostenga relasiones juridicas y/o comerciales
relacionadzs con su objelo social (incluidos provoedores, FASECOLDA, INIF, INVERFAS E.A,., ontre olros), establocidos dentro o fuers del tardiorio
riacional, para mm)mmmmmm_m__ﬁowmmmmmwmmm fines antes descrilos. De
wmu&u'ﬂmumwhumn-uomum=m.Mymlmmﬂma’w
WMW ylo comarcial a contrales de informacion y/o beses de dtos debidamenta constiluldas y corroborar fa informacion
La Polltica de Privacidad de SBS Seguros se encuanisa disponible en urga.c0, pueds solicitar una copia en le linea de Atencion al Cliarie
01 6000 622 244 o en las oficinas de SBS Soguros 88 |e agradece poder ravissria periédicaments. Si por alguna razén ha entregado a SBS Seguros
Informacién de olra persona, Usted certifica que esta autorizado para alio y que compartird con @58 persona la Politica de Privacldad de SBS Seguros

Colembia.
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ESTE DOCUMENTO 80LO CONSTITUYE UNA SOLICITUD DE SEGURO Y, POR TANTO, NO REPRESENTA GARANTIA
ALGUNA DE QUE LA MISMA SERA ACEPTADA POR LA ASEGURADORA.,

Anexo: Resumen — Sectores industriales
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taatm

omparﬁfgs fabricando o procasando blenegf‘ sobra todo en r?mng_o__s:cantldadsa ya
través de maquinarla industrial.

Empreggg Imaql_6 ldaﬁ qn Ia mlpeda q;tracclén y proceagmlemq de oxtracclén de
rpirgrﬂes, carbdn, mgl_a(_bg prkh ai yr hecgfsoq naturgleg.. %] :

Lafind_" i ) ;prg_dupp y cpmercta a tgzmacgs para 8U USO
| m— C farmacbutlpas puo en !ralar medicamentos
ganérieos o de qmrca y dlapogmyos médloos‘ g Y 2

Emp?esas que | admlnlat%an ‘desarroitan y realizan transaccbngs da propiedades que
_conslsten en temnoTy ‘odmcloo 'junto con sua recursos naturaies. como cuttives,
‘minerales o agua.

- Empresas proveedoras de blenes‘y gervicios para el tratamiento da pamemes con
mwratwa preventiva, ‘rehabilitadora y paliativa, =¥

i a comercial, | ones de ahorro, cooporanvas de
: 8 de cré o fi .ogmpaﬁ:a y co“r;?gogos ge
mrm LL: _kmnancmac ades de
mwthw' vwmm

lEmpresas dedicadas ala ge:ﬂbn de invemones neggdscim y corretaje de valores,

negoclacipn de conlratos'de\ ioj;uctas bég}gos y cqr:eta;o, bolsag,de valoras e
Inversiones, fondos derlnvamon Yy sapttal de ﬁqégo. administracion de carteras,
asesoramiento sobrejnver_slonesw _mdos y ﬂgeicomlsos de entidades legales.

carredurias.

m w-m m y servicios e

nales leren la tenencia

r ‘“". suditores, Inganhlﬁq '_'

" hardware o software informatico.
Empresas que partlclpan en ei disefio, dasarrollo. documentacxé,n y publicacién de
programas informaticos, |

E " que facllitan el Intercamblo de Infonnaclén‘&a través de distanclas
' as par medios electrénicos. Sors

Empresas que lacilnan ol transporte de blenes o clientes. El sector dalntransporte
esla compuesto pOf ,grol(taoas efrocarrlle: y compailias de transporte. :
Empresas que prestan serviclos de turismo. viajes, alojamlenlo. restauraclén y
. hosteleria.

. Ests sector contlane empreses tales como empresas de. electncidad..gas y-agua y
: provosdores lntegrados Ty eI

. Minaristas para el pubjico en | vendedores de blenea y scrvacioa tanto en
tiendas ¢ minorlstas como en l(n mmlas i dlstribuidc,(es, i

. R LWl ._g

T L t Sl Ml xS
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