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Proceso solicitante; Direccion Nacional de Informatica y tecnologia
Vigencia: 2020
Fecha: 29/09/2020

A continuacion, presentamos el Estudio Previo para satisfacer la necesidad de Servicios Postales Nacionales
S.A. relacionada con la contratacion del Servicio de desarrollos, ajustes e implementacién entre Sipost y los
web services, requeridos para atender las necesidades y compromisos con [os clientes Colpensiones contrato
136 de 2019 y Movilidad contrato 501 de 2020.

4. "DESCRIPCION DE LA NECESIDAD 1

Servicios Postales Nacionales S.A. suscribié con [a Secretaria Distrital de Movilidad el contrato No, 501-2020
cuyo objeto obedece a: “Prestar el servicio de mensajeria expresa y el servicio integral de correspondencia para
las sedes y los diferentes puntos de atencion de la Secretaria Distrital de Movilidad".

Dentro de las obligaciones contractuales y la ficha técnica se estipuld un servicio de soporte, mantenimiento y
mejoras al médulo de integracién que trae la informacion de trazabilidad y prueba de entrega desde Sipost y la
expone mediante el consumo de los Web Services expuestos por la Secretaria Distrital de Movilidad, para que
la informacion sea impresay gestionada para la entrega de los-fotocomparendos durante la vigencia del contrato |
No. 501-2020. El Médulo de Integracion debe garantizar la carga y archivo digital del 100% de las imagenes de
las comunicaciones oficiales externas recibidas, extemas enviadas e internas enviadas, de acuerdo con los
parametros establecidos por la Secretarfa Distrital de Movilidad, tanto en los aplicativos de Servicios Postales
Nacionales S.A., asi como en los aplicativos dispuestos por la Secretaria Distrital de Movilidad, de igual forma
en las carpetas compartidas de las Secretaria Distrital de Movilidad.

Adicionalmente, Servicios Postales Nacionales S.A. suscribi6 con la Administradora Colombiana de Pensiones
— Colpensiones - el contrato No. 136-2019 cuyo objeto obedece a: “Prestar el Servicio de Mensajeria de
conformidad con las especificaciones técnicas determinadas por la Administradora Colombiana de Pensiones -
Colpensiones”, .

Con el fin de dar cumplimiento y atender las mejoras ofrecidas al cliente, teniendo en cuenta la coyuntura por
la cual esta atravesando el pais a ralz del COVID-19, se requiere la integracién de nuestros procesos actuales
con la aplicacion SnTACTO que permite reemplazar la firma de la persona a la hora de recibir correspondencia
y asi poder reducir el contacto entre los trabajadores y la gente.

Por lo anterior y para dar cumplimiento a las’ obligaciones derivadas de los contratos antes mencionados,
Servicios Postales Nacionales S.A. requiere de la contratacion del servicio de desarrollos, ajustes e
implementacién entre Sipost y los web services, garantizando las mejoras tanto al modulo de integracion como
a la integracién a realizar con SnTACTO.

VERYTEL S.A., al ser el proveedor del software y duefio del cdigo fuente, de conformidad a los certificados
de registro de soporte [6gico inscritos en el Libro 13 Tomo 37 Partida 59 respectivamente del 10 de abril de
2013 y alos contratos de sesion de derechos patrimoniales del sistemna de Informacion Postal SIPOST, es quien
puede suministrar los desarrollos descritos.

2. ANTECEDENTES DE LA CONTRATACION ] |

En el afio 2020 Servicios Postales Nacionales S.A suscribi6 con la entidad Secretaria Distrital de Movilidad, un
contrato, en cuya ficha técnica (ver item 3. Especificaciones del servicio_o bien a contratar) se estipuld un
servicio de médulo de integracion que gestione el envio de comparendos electronicos en la Secretaria Distrital
de Movilidad, y que permite la descarga, impresion de fotocomparendos, digitalizacion y transmision de guias
para gestionar la entrega a los usuarios requeridos por el cliente. )
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Este modulo de integracidn fue desarrollado para Servicios Postales Nacionales S.A. y, en consecuencia a lo
anteriormente expuesto para el nuevo contrato realizado con el cliente Secretaria Distrital de Movilidad, se
observd la necesidad de realizar mejoras y ajustes a dicho médulo con el fin de optimizar su funcionamiento y
asi disminuir las probabilidades de errores y tiempos de respugesta.

Por ofra parte, la emergencia sanitaria causada por fa pandemia COVID-19, ha llevado a tomar medidas de
prevencion y adopcién de nuevas practicas para evitar el contagio; Servicios Postales Nacionales S.A.
implementd protocolos adicionales de seguridad y proteccion dirigidos a salvaguardar y proteger la vida de
nuestros colaboradores, y disminuir la propagacion del virus. Esta situacién coyuntural ha llievado a la Entidad
a evolucionar su modelo tradicional, entendiendo que cada dia es mas significativa la caida del correo fisico, el
incremento del comercio electrénico y la digitalizacion del sector ptiblico es por ello que se buscan ias
esirategias para adaptarse a los nuevos requerimientos del mercado y seguir siende financieramente
sostenible.

" De lo anterior y dada la nueva normalidad, Servicios Postales Nacionales S.A., requiere integrar la nueva
plataforma llamada SnTACTO con los procesos ya existentes con el cliente Administradora Colombiana de
Pensiones - Colpensiones, para disminuir el contacto entre nuestros distribuidores y [os destinatarios, y mejorar
|a eficiencia de la labor de distribucién y entrega del correo y la paqueteria en todo el ferritorio nacional, contando
con una conexion directa con nuestro sistema de gestion operafivo, Esta plataforma permitira que se gestione
una firma virtual, que sirva como prueba de entrega de los envios, contribuyendo con la trazabilidad y brindando
un apoyo a la ciudadania en [a prevencion del contagio del COVID-19.

(3. ESPECIFICACIONES DEL SERVICIO O BIEN A CONTRATAR E

Teniendo en cuenta que Verytel S.A. es el proveedor actual de soporte y duefio del codigo fuente del sistema
core de informacién postal SIPOST, se requiere contratar [os servicios de modificacién, mantenimiento, ajustes
y mejoras al médulo de integracion con el cliente Secretaria Distrital de Movilidad, el cual debe cumplir con o
detallado en la ficha técnica y que se relaciona a continuacién:

3.1. CARACTERISTICAS TECNICAS MODULO DE INTEGRACION:
a. Listado De Requerimientos Detallados (RD)

« RD-1: El Madulo de Integracién encargado del envio de registros de comparendos electronicos a
impresién debe ser iniciado por la persona encargada de la impresién. Se debe controlar que los
registros pasados a impresion no queden para imprimir nuevamente.

o RD-2: El Modulo de Integracion debe permitir 1a generacién de la informacién relacionada con cada
comparendo aprobado para su envio. Este proceso se genera a demanda del encargado de
correspondencia. Se debe tener el contral en la BD de la fecha de envio y trazabilidad de cada
comparendo.

¢ RD-3: El Modulo de Integracion debe disponer de una interfaz que permita actualizar cada registro
entregado con la accién realizada. Cuando el comparendo haya sido entregado, se actualizara con
el codigo 2 y la fecha de entrega. Si no fue posible la entrega se actualizara con un cédigo 3 ¥ la
causal del rechazo. Simultaneamente se enviara el pdf relacionado con la gestion realizada.

o RD-4: El Mddulo de Integracion debe permitir validar que el nimero de registros enviados sea el
mismo recibido, cumpliendo con los estandares establecidos de tiempo.

o RD-5: Servicios Postales Nacionales S.A debe reportar la totalidad de la gestidn de los comparendos
por medio del web service, tanto para el proceso de categorizacion (URB-NAL), como de gestion
(ENTREGA ~ DEVOLUCION) y cargue de imagenes PDF’S.
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Las siguientes son las caracteristicas del web service que aclualmente se encuentra dispuesto por parte de la
Secretaria Distrital de Movilidad.
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b. ElMédulo de Integracion tendra las siguientes particularidades:

i. Listado De Requerimientos De Sistema:

RS-1: La aplicacion sera accesible Gnicamente por personas autorizadas.

RS-2: El tiempo de respuesta a cualquier peticién no debe superar los 3 segundos.
RS-3: La estructura de fechas debe ser dd/mm/aaaa. .

RS-4: Debe crearse una tabla de codigos de rechazo.

RS-5: El nombre de la imagen cuando se genera corresponde al nimero de comparendo
adicionandole _N. .Cuando es reportado por correspondencia la gestion se identifica con el
niimero de comparendo.

RS-6: Un comparendo s6lo puede tener relacionada dos imégenes, la generaday la gestionada.
RS-7: Los lotes de impresidn se deben identificar con la fecha de envio.

RS-8: £l nombre de la imagen reportada comod gestién debe coincidir con el ndmero del
comparendo.

RS-9: El archivo reportado debe ser en formato PDF y su escaneado debe ser legible, el tamafio
no debe superar los 200 KB.

RS-10: Se debe reportar siempre la Gltima gestién realizada, la Secretaria Distrital de Movilidad
solo acepta el reporte de una gestion y su correspondiente soporte (pdf).

Nota 1: Los documentos que son remitides a impresidn correspanden a [os comparendos electrénicos. Asi
mismo, la imagen generada y gestionada se refiere al mismo comparendo electronico.

Nota 2: Es posible la reimpresién, por regeneracion de orden de comparendo en caso de inconsistencia y

correccion en

los datos. .

Nota 3: El PDF es generado por €l Mddulo de Integracién y almacenade en un directorio compartido, sin
embargo, la informacién que se entrega en |a trama es [a relacionada al documento PDF ya generado.
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Nota 4: La imagen se guarda en un servidor de la Secretaria Dislrital de Movilidad y es enviada por medio del

web servicie.

Nota 5: Adiclonal a lo anterior también se aclara:

Un comparendo debe transmitirse una dnica vez su gestién, no hay posibilidad de recibir una
segunda vez la gestion del comparendo.

Cuando el comparendo es notificado, la fecha a enviar debe ser la fecha de entrega al ciudadano
y no la fecha en la cual se envia a la Secretaria Dislrital de Movilidad.

La fecha de nofificacion al ciudadano debe ser superior a la fecha de entrega para la gestion del
comparendo,

Se debe validar que la fecha de notificacién debe ser inferior a la fecha de envio a la Secretaria
Distrital de Movilidad. ‘

En la informacién a enviar el nimero de comparendo debe corresponder al ntimero completo, es
decir, 20 digitos.

. El Servicio web de la gestién de correspondencia debe tener tres (3) métodos:

Primero: Recepcion de Gestién. ’ '

Se recibe la gestion realizada con el comparendo electrénico si fue entregado (evento 2) o si fue
devuelto {(evento 3)

Parametros de entrada: Objeto NotificaDTO

I4  [Nombre Pardmetro Tipo [Ejemplo

1 nroCompaTotal String 14001000000002553245

2 Evento Int 2

i3 Codigoentrega String (dd/mm/yyyy) [RO/O7/2012

4 archiv_recibldo String 11001000000002853245. pdf

Parametros de Salida

Estos parametros son la respuesta que da ¢l sistema de la Secretaria Distrital de Movilidad.
Strihg con respuestas

“registros procesados 1°

"error en datos 11001000000002953245"

Segundo: Recepcion de los Pdf Escaneados )

Son las imagenes de las guias que envia el Mddulo de Integracion, con [a gestion realizada. *
Parametros de entrada Objeto NotificaDTO

Id Nombre Pardmetro Tipo Ejemplo

1 nroCompaTotal String 11001000000002953245
2 . | AbytePDF Byte
Parametros de Salida

Estos parametros son la respuesta que da el sistema de [a Secretaria Distrital de Movilidad. String
con respuestas:
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o "OK" se guardo la imagen.
* "ERRCR DE ESCRITURA".

o Tercero: Identificacion del destino local o nacional

|dentificacion del destino del comparendo electrénico generado con el objetivo de determinar los

tiempos de entrega por parte del Médulo de Integracion.

Parametros de entrada.

Id  iNombre Pardmetro Mipo [Ejemplo

1 aNroComparendo iString 11001000000002053245
2 ACiudad [String BOGOTA '
3 ADIrEntrega String CLL 38 #1-25

4 Afipo String URB / NAL

5 AfecEnvio Date "2012-03-07°

En el campo 4 tipo solo se recibe "URB" si es urbano o "NAL" si es nacional.

Parametros de Salida

String con respuestas:
e "URB"/"NAL" el tipo enviado.
» "ERROR".

Se debe contar con el soporte de ingenieria para los ajustes o desarrollos que requiera la Secretaria
Distrital de Movilidad, en pro de optimizar el proceso de impresion y gestién de correspondencia.-

Estos parametros son la respuesta que da el sistema de la Secretaria Distrital de Movilfdad.

¢. Losajustes a realizar para el cliente Secretaria Distrital de Movilidad consisten en optimizacion de tareas
programadas, depuracion de base de datos y modificacion de procesos intermos para lograr ef menor
consumo de procesador y tiempos. Estas modificaciones se realizardn en los tres principales

submddulos que conforman el desarrollo actual, siendo estos:
— Categorizacién de comparendos entre urbanos y nacionales
"— Gestion de eventos y trazabilidad de comparendos

— Cargue de imagenes de pruebas de entrega a SIMUR

.

Nota: Con el fin de garantizar |a pruebas funcionales de los desarrollos realizados, el proveedor Verytel debe
contar con una VPN para el acceso a |a red del cliente Secretaria de Movilidad.

3.3, CARACTERISTICAS TECNICAS 5NTACTO:

Adicionalmente, el servicio contratado debe cumplir con el desarroflo de la integracién entre los sistemas de
informacion SnTACTOQ, SIPOST y BIZAGI/COLPENSIONES con el fin poder transmitir |a informacion de un
sistema a otro de las pruebas de entrega de los envios de los procesos de Transmision y Fisicos de este cliente.

Los desarrollos a realizar para el cliente Administradora Colombiana de Pensicnes - Colpensiones consisten en
la sincronizacion de todos los envios que se liquiden desde la aplicacién de 5nTACTO como entrega efectiva,
con los siguientes web serviceé del cliente los cuales son descritos en el siguiente orden:

- Gestor documental: Enviando el documento PDF recibido de la App 5nTACTO

— Acuse de recibo
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Registro de actividades

Se requiere hacer la integracion de los sistemas SnTACTO — SIPOST — BIZAGI/COLPENSIONES, con

el fin de ver reflejados los envios procesados del primer sistema {SNCONTACTO) en el dltimo
(BIZAGI),

e Se requiere que el sistema SIPOST pueda recibir del sistema 5nTACTO los datos del envio, la
informacion de entrega del envio (informacion de la guia digital que representa la prueba de entrega).

Se requiere modificar el servicio WefDigitallmage de SIPOST para que cuando se reciba la infermacion

de 5nTACTO, dicho servicio genere la digitalizacién automatica y luego envie la informacion con el
radicado asociado hacia sistema BIZAGI/COL.PENSIONES.

Se requiere crear un nuevo servicio automatico de Windows que valide los envios sin procesar y los

envie al sistema BIZAGI/COLPENSIONES para su respectivo procesamiento. Se requiere realizar una
modificacién al actual portal web de Colpensiones con el fin de poder descargar los PDF (pruebas de
entrega) enviadas por SIPOST las cuales fueron generadas inicialmente por el sistema SnTACTO.

Detalle Técnico

Se requiere realizar una integracién entre los sistemas de informacion SCONTACTO, SIPOST,

Objetivo: | BIZAGI/COLPENSIONES con el fin peder fransmitir |a informacién de un sistema a otro, segiin ciertas
reglas de negocio.
Se requiere realizar una integracién enfre los sistemas de informacién SCONTACTO, SIPOST,
BIZAGI/COLPENSIONES. '

Resumen: | Desde el sistema el sistema SNTACTO se realiza la liquidacion de las guias, en caso que sea una
entrega efectiva el sistema, el sistema SIPOST establecera comunicacion con los servicios de
Colpensiones.

Actores: - Sistema Scontacto

clores: - Sistema Bizagi/Colpensiones
WeiDigitallmage (SIPOST)
Des;ncfad - DES001: al recibir los datos del sistema Scontacto para los envios entregados exitosamente.
- enador. - DES002: al enviar los datos al sistema Bizagi/Colpensiones

Pre-d_ . - El sistema 5Scontacto debe hacer el proceso de liquidacion para que los datos puedan ser

COP fcion consumidos por Sipost.

es. - Elsistema Sco_ntacto Unicamente realizara proceso de liquidacidn efecliva o entregado.

Pos;’. . - Elsistema Colpensiones debera recibir el formato del soporte de entrega que se genera desde

gg_n fclon 5Scontacto, el cual no tiene el mismo disefio actual de la gula fisica que maneja

Bizagi/Colpensiones. Ver imagen de scporte de entrega

La prueba de entrega generada por SnTACTO, se visualizara en SIPOST en el campo donde actualmente se
carga la guia digitalizada.
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- Soporte de entrega -

Datos de quien reclbe:
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43232400 PROGRAMAS DE DESARROLLO
81111500 INGENIERIA DE SOFTWARE
81112200 MANTENIMIENTO Y SOPORTE DE SOFTWARE
81112300 MANTENIMIENTO Y SOPORTE DE HARDWARE DE COMPUTADOR
4. _OBJETO A CONTRATAR O BIEN A CONTRATAR ;

Servicio de desarrollos, ajustes e implementacion entre Sipost y los web services, requeridos para atender las
necesidades y compromisos con los clientes Colpensiones contrato 136 de 2019 y Movilidad contrato 501 de
2020. -

5, AUTORIZACIONES, PERMISOS Y LIGENCIAS NECESARIAS PARA LA CONTRATACION. |

Certificados de registro de soporte |6gico — software inscritos en el Libro 13 Tomo 37 Parlida 59 respectivamente
del 10 de abril de 2013, realizada ante el Ministerio del Interior - Direccion Nacional de derechos de autor.

{6.__FUNDAMENTO JURIDICO QUE SOPORTA LA MODALIDAD DE SELECCION i
Tipologia del contrato: El presente contrato es de prestacion de servicios.

El presente proceso de contratacion se realizard de conformidad a lo estipulado en el Manual de Contratacién
Vigente de Servicios Postales Nacionales S.A (Acuerdo 005 de 2020) y debe tramitarse bajo la Modalidad de
Contralacién Directa, como quiera que la necesidad que sustenta la presente contratacion, se adecua a la
causal regulada en el Capitulo if MODALIDADES DE SELECCION, Numeral 9 relacionada con “contratos de
implementacion, actualizacién, modificacién y servicios técnicos de soporte y mantenimiento de infraestructura
¢ software ya instalado”.
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Proveedor exclusivo en el mercado: Es de anotar que, bajo las condiciones y descripcion definidas en el
presente Estudio Previo, el proveedor sustenta la exclusividad para la ejecucion del presente proceso:
Constancia de la Unidad de Derecho de autor.

Segun Io anterior, las dos causales se tipifican en las condiciones juridicas y facticas de la exclusividad def
proveedor toda vez, que por esencia y naturaleza del contrato se refleja en condiciones tecnolbglcas propias
del servicic ofrecido por el proveedor Verytel S.A.

7. VALORESTIMADO DEL CONTRATO H -]

El valor de la presente contratacion de acuerdo con la propuesta presentada por el oferente (Unico en el
mercado-propietario del cédigo fuente) es de CINCUENTA Y SEIS MILLONES DOSCIENTOS

VEINTITRES MIL TRESCIENTOS DOS PESOS ($56,223,302), M/CTE., incluidos todos los impuestos
y costos a que haya lugar.

18, JUSTIFICACION DE LOS FACTORES DE SELECCION |

Siendo VERYTEL S.A., el propietario de los derechos de autor del SISTEMA POSTAL SIPOST, tal como se
acredita mediante registro de soporte ldgico — software Libro 13 Tomo 37 Partida 59 respectivamente del 10 de
abril de 2013, realizada ante el Ministerio del Interior - Direccién Nacional de derechos de autor, es quien tiene
el conocimiento, capacidad de desarrollo de software y posibilidad de garantizar una adecuada y eficiente
gjecucion técnica del objeto que LA ENTIDAD requiere contratar.

En virtud de lo citado, el area solicitante recomienda contratar la prestacién del servicio objeto del presente
proceso de contratacion con el proveedor VERYTEL S.A,

" Para efectos de la elaboracién del contrato, el oferente debera allegar la siguiente documentacion:

a. Certificado de existencia y representacion legal del proponente

El proponente debe allegar el certificado de existencia y representacion legal expedido por la Camara de
Comercio respectiva, sin que este supere treinta {30) dias calendario desde su expedicion a la fecha de
presentacion de la oferta, donde conste quién ejerce la representacion legal, fas facultades del mismo, la
duracion de la sociedad y el objeto social, el cual debe estar relacionado con el objeto del presente proceso de
seleccion,

Si el proponente es persona juridica que legalmente no esta obligada a registrarse en la Camara de Comercio,
debe allegar el documento legal Idéneo que acredite su existencia y representacion o reconocimiento de
personeria juridica, con fecha de expedicion dentro de los treinta (30) dias calendano anteriores al cierre del
proceso contractual.

La duracion de la Sociedad debe ser no inferior al plazo de ejecucion del contrato incluidas sus prérrogas, y
tres (3) afios mas.

Cuando el Representante Legal del oferente se encuentre limitado en sus facultades para presentar la
propuesta y suscribir el contrato que resulte del presente proceso, se deberd anexar a la oferta, copia del
documento en el cual conste la decision de! érgano social correspondiente que lo autoriza para la presentacion
de la propuesta y la suscripcién del contrato. )

b. Fotocopia de cédula del representante legal,

¢, Certificado de Antecedentes Judiciales, de Medidas correctivas, Fiscales y Disciplinarios del
Representante Legal y de la Perscna Juridica.

d. Copia del Registro Unico Tributario (RUT).
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e. Certificacién de cuenta bancaria no mayor a noventa (90) dias a la fecha del cierre del presente
proceso, en el cual conste que el oferente sea el titular de esta.

f.  EL CONTRATISTA inferesado en participar en el presente proceso de contratacion autorizara de
manera escrita y en documento independiente suscrito por el representante legal o quien haga sus
veces, especificamente y para el presente proceso de contratacion a Servicios Postales Nacional S.A.,
a revisar-la informacién del CONTRATISTA y las personas que hacen parte de la misma, en listas
SARLAFT y demés bases de datos de consulta, que permitan verificar la legalidad, suficiencia técnica,
econdmica y juridica de la entidad y demas componentes que generen riesgos a LA ENTIDAD o al
proceso de contratacion.

g. Certificacién Parafiscales: De conformidad con lo estipulado por el articulo 50 de la Ley 789 de 2002
y la Ley 828 de 2003, el proponente debera anexar la respectiva certificacion en la cual se indique que
se encuentra cumpliendo y/o a paz y saivo en el pago de las contribuciones al Sistema Integral de
Seguridad Social -EPS, Pensiones y ARP-, asi como de los Aportes Parafiscales ~SENA, ICBF, Cajas
de Compensacion Familiar-, y Subsidio Familiar a que haya lugar, de sus empleados a la fecha de
cierre y en los seis (6) meses anteriores a la misma.

La certificacién debera ser suscrita por el Revisor Fiscal cuando éste exista de acuerdo con los
requerimientos de ley o por el representante legal, y en esta debera constar que se encuentra al dia
en dichos pagos de los Gltimos seis (06) meses en un término de expedicion no superior a treinta (30)
dias de la fecha de presentacion de la propuesta.

Nota: El oferente debera adjuntar 1a planilla nica de pago del (ltimo mes, se aclara que dicha nota es
condicional y €l aporte de la planilla aplica para aquelios que no estén obligados a tener revisoria fiscal. A la
documentacion debera anexarse copia de la tarjeta profesional, copia de la cédula de ciudadania y el Certificado
de Anfecedentes Disciplinarios del Revisor fiscal con expedicion no mayor a tres (3) meses a la fecha de cierre
de presentacion de la propuesta.

19, TERMINO DE EJECUCION 1

El término de ejecucion sera de tres (03) meses, contados a partir dei cumplimiento de los requisitos de
perfeccionamiento y ejecucion del contrato yfo hasta el agotamiento de la partida presupuestal asignada.

110.. LUGAR DE EJECUCION [

El lugar de ejecucion del contrato sera la ciudad de Bogota D.C.

(“\\(1,
* A
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1. ANALISIS DE RIESGOS
RIESGOS-TECNICOS TECNOLOGICOS

DESCRIPCION BEL J FACT
l RIESGO, [RESGO] Ri'ESGD
v
* Alto rivel de requerimientos sobre todos los aplicativos soportados por lT Retrasos en las labores propias de los funcionarios dé a
* Personal insuficiente para brindar soporte.
. Perd:da de clientes y usuarios
mDesoompaﬁ?rmen:o de los ustrarios en fos procedimientos internos de la * Perdida da imagen del p (IT) ante la Empresa
No prestacién de servicio * Fallas en la planta telefénica (ext De la Mesa de Servicios}, 'Pe;rﬁgzguﬂ?g:;ads;?aﬂfnﬁ?tad 60 de los
tecnotégico de lamanera | * Fallas en los aplicativos de la empresa . © . ; I o de T .
adecuada @ SPN por no - Felta de capacitacién 'pg:am;{:sp:n Eameluc?én.de los incidentes reportados a
. contar con la tecnologia * Personal no idéneo para realizar las actividades pertinentes al scporte . e
Inadign!;i:i:ommén informitica adecuada, o | *Fallaenlaconexicnes de telecomunicaciones. [;; eaipectaﬂslas ¥ho proveedores (Mesa de Servicios Nivel Recurso Ejecucion y '
tecnoligico parala g p:ar.lu% _gs a|()te;s;2e1[ brym oo yNs?J c;oe;ts; gg;l la plataferma que garantice el adecuado manejo de fainformacion | Cierre de requedientos o Incklentes sin una solucibn Humano Admxmstrauzn da | Operalivo
Empresa. v Ny A : efectiva.
soporte adecuade y opertuno | *ldentificacion de usuaria y autenticaciones compartidas, . h . ..
alos procesosksubprocesos | “Ausencia de menitoreos a las plataformas donde se encuentran almacenados ‘IDH?;?T?I‘:; :ﬁf&?tﬁgﬁamgm zi:fa“”sa
en horarios laborafes y no | Tos diferentes aplicativos de 1a empresa. empresa P
laborales (6x24) *La estructura organizacional de IT no soporta el crecimiento de la empresa . ) \ N
* No contar con la capagidad y cantidad de personal iddnea para soportar los ,Qgi?: d?ilmrsinsﬁllz i%preressaaante fos clientes
requerimientos en los aplicativos del negocic * Sanciones i;dg Itas vio | nvutip acianes 2 la Emoresa
*Desconccimienta de las dreas funcionales al trasmitir las necesidades en . q » MUllas yio g prese
aplicativos 2l &reade 1T, Péndida de compefifividad frente a empresas del mismo
: sector. )
* No disponibifidad presupuestal por parte de la empeesa, . . - L
. * No se contempla a reutilizacién de ias licencias de funcionaros yaque nose | . Sa"mm?s aks 'esr"f"sabl% directos @ inrectos par
No contar con licencias s : incumpiimiento de politicas y pretocalas de uso y
: reporta la desvinculacion del parsonal en la Empresa, et . .
Uso desoftwareno | suficientes de sofiwarepara | . Falta de planeacién en el credimiento de las areas. distribucién de software. Recurso Ejecucién y
auterizado o suministrar a los funcionarios | . 0x . 8 I " * Demoras en el desarmollo de las labores atadas al Administracién de | Operativo
o y Deficiente seguimiento y control a las condiciones de uso, vigencia y cantidad Humano
sublicenciado de la empresa, dependiendo de los productos de sof adquiridos software, Procesos
el volumen de usuarios . . . 5 * Sanciones a |a Empresa por parte de les fabricantes de
d:;an::: de control sobre las procesos de instalacion de software en los equipos sofware por ks Usos R autorizados. -
* Dafios en el disco duro de los equipos
* Dafips en equipos de Démpuia y semdores
' * Malware o Virus en equipos
Aectacién de la * Inadecuada manipulacion de bases de dafos de las aplicationes
L * Por el agotamiento de [a vida itil ¢ del scporte por pare del fabricante del * Afectacidn en la Continuidad del Negocio
integridad de los datos N : . v . ;
¢ Informacién {Perdida Perdea_ . a!leracfén. elemento lecnolbgnoo: . . . [ncurnp[im\gnlo enlas !a.bores del usuaria final )
alleracion. divalaacion divulgacién indebida o * Inadecuada o indebida mantpulacitn de los equipes * No prestacién del senviclo tecnolbgico a los usuarios
' ind efu‘ da og indisponibilidad de * No contar can UPS que soporten el funcionamiento eléctriico de la empresa * Perdida de imagen de la empresa anfe el cfiente Ejecuciin y
indispenibiidad de la infarmacién sensible parala | " Obsolencia Tecnoldgica en Jas plataformas de desamcllo de software * Retrases en el restablecimiento de las labores de los Tecnologia | Administraciénde | Operativo
infgtgnadén enlas empresa procesada a través | " Amenazas y vulnereblidades sebre Ja plataforma teenologica procesosisubprocesos Procesos
platatormas yio de las plataformas * Insuficiencia en €l asequramiente de [a base de datos * Sanciones o multas ala empresa
dispos’lﬁvo: tecnoldgicas * Niveles de seguridad de [a informacion inadecuada * Incumplimiento en las condiciones del servicio
3 * Deficiencia en el disefio de la interoperabilidad entre [os diferentes sistemas de  { para el cliente
tecnaldgicos) informaciin
* Deficiencia o desactualizacidn en la aplicabilidad de fas politicas de seguridad y
privacidad e lainformacidn .
* Manejo inadecuado de la informacién
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* No aplicacion da politicas de acceso de los usuarios a los sistemas de
informacién
*Alaques graves gue afectan [a continuidad de la
* Ataques tecncldgicos por terceros o personal intemo en conlra de la empresa operacion.
* Debilidad en a politica e implementacion de contraseias *Obtencidn de beneficios econbmicos por parte de Eiecucén
Intrusién o ataques | Ataques internds yk extemos | * Falta do medidas de seguridad informética tanto a nivel de data center como personas inescrupulosas. Recurso Administraci 6: do | operativo
cibeméticos de tipo informético clientz *Perdida de imagen de la Empresa. Humano P "
: * Falta da recurso humano espedializado en seguridad informatica *Perdida de informacidn sensible tanto de la Empresa
*Vulnerabilidad de los sistemas da informacién y plataforma tecnoldgica como de terceros (Clientes, usvarios y Proveedores)
*Pérdidas econdmicas
* Demoras de desarrollos por parte de los proveedores
* Demoras en informacion fuentas de procesos intervinientes
* Establecimiento de cronogramas que no £6 ajustan afa realidad del tiempo para
la gjetucion
* Falta de recurso humano para consecucin de |a actividades
* Modificacidn de solicitudes inidalmente plasmadas (requerimientos Iniciales)
* Modificacitn del alcance inicial del proyecto * Afectacidn del negocio por retrases en lasalidaa
- Proyectos que salena * No contar ¢on aprobacién presupuestal para el desarrollo de proyecto produccitn del proyecto
produceién con Erovectos aus salen a * Soficitud de desarvollos adiclonales a los solicitades inicialmente {fuevos * Incumplimiento de reglamentacién (Leyes, Resoluciones,
falenclas sobre el prod a!,: sl nql o5 comectives desarrollos). Decretos, entre ofros) Recurso Ejecucin y
producty Infclal o ecisaﬂ osen el degarrc;o *Fata da instruccidn por parte da la direccibn para la implementacion de * [nversiones adicicnales no contempladas al inicio de! Humano Administracidnde | Operativo
planeado o del proyecto proyectes informaticos en la empresa. proyecto Procesos
parcialmente proy Ausencia de metodotogia en |a ejecucidn da proyectes Informéaticos * Perdida de Imagen de la empresa ants los dientes
desamollados “1os proceso fiene la autonomla da contratar sus heramientas, yaquela * Perdida de imagen del proceso ([T) ante la Empresa
empresa no tiena desamollo in house. . * Sanclones, Mulias ylo Investigaciones ala Empresa
*Las proceso no solicitan el acompafiamiento de IT para el desarrollo de su.
nuevas plataformas
- *Descanocimiento de las &reas funclonales al trasmitir kas necesidades en
aplicativos al reade IT.
N *Falta d8 procedimientos documentados para ef levantamiento de requerimiento
de nuevos proyeclos.
1 RIESGOS-JURIDICOS Y FINANCIEROS
MEDICION ANTES DE MEDICION DESPUES
w o CTROL DE CTROL LA QUIEN SE LE ASIGNA?
B3 | Mo, | DENTIFCACION CONTROL (PREVENTIVO) CORRECTNG) SERVICIOS | PROPONENTE | GOMPANIA | OBSERVACIONES
é 2 ALTQ | MEDIO | BAJO ALTO | MEDIO | BAJO POSTALES Yio ASEGURADORA
NACIONALES | CONTRATISTA | Y/O GARANTIA
n Pérdida de capacidad * Inchir en la imitacién formal PO
= juldica para I disposicienes que pemmitan adjudicar al segﬁﬁ!;a:n eIEfca!ﬁii:sd;ﬂas a
@ (e;i:zcr:g:?alfal ;E;Z‘; contrato &l segunda evaluado. - .
)
w 1 | juridicas, ) X L X X
=] imi * Invitacion formal basado en fuentes N . _
E Lﬁm?!;ﬁmiﬁny qonﬁables‘ dg proveedoresiconsulta de mﬁ:ﬁﬂﬂgﬂﬁf’"‘mm °
5, liquidacitn de la listas restrictivas.
persona juridica, e1c) * Indicadores Financieros
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FINANCIEROS

Insolvencia del
Confalista par
indebida estiputacion
de indicadores
financietos o  por
aporte de Informacidn
inexacta,

* Incluir en la invitacién fomal
dispesiciones que permitan adjudicar al
confrato al sequndo evaluado.

* Invitacién formal basado en fuentes
confiables de proveedoresiconsulta de
listas restrictivas,

* pplicar las clausutas &
sequndo mejor calificade.

* Indicadores Financieros conforme a la
realidad del mercado y del sector.

. Suspension, terminacidn o

cesitn del contrate.

*  Actalizacidn ¥y revisién
peribdica de los estudics que
dan lugar a estipular los
indicadores financieras y apoyo
en documentos de consulta de
CCE,

* Dar traslado a [as auteridades
administrativas  ylo judiciales
competentes.

*  Eliminar a proveeder
respactivo del directerio de la
Empresa, ;

La fluctwacion
negaiva de la
moneda (TRM} o
fanbmenos
inflacionarios.

* Contar con inversiones a corto plazo,

* Realizar un estudio téenico ¥y
econdmico del impacto del desgo en la
ecuaidn del contrato que permita definir
las medidas pertinentes  {adicidn,
suspensidn, promogas, tamminacion del
conirato, cesion del contrato.)

ECONGMICO

Cambios en a
normatividad  legal
vigente que geners
una mayor carga
imposifiva

* Recumir a la verta de la
inversidn o reestructuracién del
confrato  que garanfice su
viabilidad

* Contar con inversiones a corto plazo.

* Realizar un estudio técnico ¥
econdmico del impacto del rlesgo en la
ecwacian del contralo que permita definlr
las medidas pertinentes  (adicidn,
suspensin, prémogas; terminacién del
conirato, cesidn del contrato.)

* Recunir a la venta de la
inversidn o reestructuracion del
confralo que garantice su
viabilidad

FUERZA MAYOR

Circunstancias  de
fuerza mayor, ¢ase

fortuito . e
imprevisibles  que
fleven a la
paralizacion del
contrato

* Contar con una adecuada planeacién
de flas necesidades a satisfacer
{mantener un stock minimo de insumes
requeridos).

* Syspensidn, terminacién o
cesion del contrato,
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(12. ESTUDIO DE MERCADO Y ANALISIS DEL SECTOR T

Dado que se trata de un CONTRATISTA directo de acuerdo con la modalidad de contratacion anteriormente
justificada y de conformidad con el Plan Anual de Adquisicion de Servicios Postales Nacionales S.A., el
presupuesto asignado para la presente contratacién es de CINCUENTA Y SEIS MILLONES DOSCIENTOS
VEINTITRES MIL TRESCIENTOS DOS PESOS ($56,223,302). MICTE., incluidos todos los impuestos

y costos a que haya lugar. .
{13, GARANTIAS |

De conformidad a lo consagrado en |a resolucion 001 del 02 de enero de 2020 por la cual se adopta el Manual
de Contratacion establecido en el Acuerdo No. 05 de 2019 de la Junta Directiva de Servicio Postales Nacnonales
S.A. que en su Capitulo Il MODALIDADES DE SELECCION — GARANTIAS sefiala:

La modalidad, los amparos, el valor asegurado y lo vigencia de las garantias yfo seguros para la celebracion
de un contrato se determinaron teniendo en cuenta en cada caso, la naturaleza del mismo, su objeto, los riesgos
que se deban cubrir yfo la forma de ejecucion de las prestaciones a cargo de cada una de las partes.

Serén admisibles 103 sigulentes tipos de garantias:

1

o Polizas de seguros expedidas por compaiiias aseguradoras legalmente autorizados para funcionar
en Colombia.

e Garantias Bancarias.
o Fiducia mercantil en garantia.

Cualquiera de las anteriores debera ser expedida por una entidad reconocida que se encuentre vigilada por la
Superintendencia Financiera y cumpla con la normativa vigente. Las mismas deberan corresponder a garantias
para entidades publicas con régimen de contratacion privado.

Esta garantia debera consfituirse dentro del plazo que le estipule Servicio Postales Nacionales S.A y requiere
de su aprobacién para poder ejecutar el contrato. En todo caso, en los eventos de suspension o prorroga del
contrato, el oferente se obliga ampliar las garantias correspondientes.

El oferente seleccionado, debera constituir una pdliza a favor de Entidades Estatales, con régimen privado de
contratacion, dentro de los cinco (5) dias habiles siguientes al perfeccionamiento del contrato, a favor de
Servicio Postales Nacionales S.A, en la cual consten los siguientes amparos:

1. Cumplimiento, en cuantia equivalente al veinte por ciento (20%) del valor del contrato y por el
tiempo de ejecucion de [a relacion contractual y cuatro (4) meses mas.

2. Calidad de los servicios, en cuantia equivalente al veinte por ciento (20%) del valor del contrato y
por el tiempo de ejecucion de la relacién contractual y cuatro (4) meses mas.

3. Salarios, prestaciones sociales e indemnizaciones laborales, por un valor asegurado del cinco
por ciento (5%) del valor total del contrato y por el tiempo de ejecucidn del contrato y tres (3) afios
mas.

4. Responsabilidad Civil Extracontractual, en cuantia equivalente al veinte por ciento (20%} del valor
del contrato con una vigencia igual a la de este y seis {6) meses mas, contados a partir de la
suscripcién del contrato.

/

Paragrafo primero: Si EL CONTRATISTA se negare a prorrogar las garantias o a reponer el valor cuando este
sea afectado, LA ENTIDAD dara por terminado el conlrato en el estado en que se encuentre, sin que por este
hecho deba reconocer el pago de suma alguna en favor del CONTRATISTA.
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Paragrafo segundo: En todo caso las garantias se mantendran vigentes hasta la liquidacion del contrato,
ajustandose a los limites, existencia, y extension del riesgo amparado.

Paragrafo Tercero: En todos los casos el contratista debera anexar la péliza expedida junto con el recibo que
acredite el pago total de la prima.

114, INTERVENTORIA O SUPERVISION |

La superwsmn del contrato sera a cargo de la Direccidn Nacional de Informética y Tecnologia, quien haga sus
veces y/o quien el Ordenador del Gasto designe, de conformtdad al Manua! de Supervision e Interventoria de
la empresa.

' [15. CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL |

CDP No. 15605 del 16 de septiembre de 2020 por valor de CINCUENTA Y SEIS MILLONES
DOSCIENTOS VEINTITRES MIL TRESCIENTOS DOS PESOS ($56,223,302). M/CTE.

[16._FORMA DE PAGO o |
Servicios Postales cancelara al proveedor lo servicios contratados de la siguiente manera:

El pago se realizara por cantidad Horas/Requerimiento de la siguiente manera:
Bolsa de horas de Levantamiento de Requerimientos: Por demanda de |a siguiente manera:

Cien por ciento (100%) contra aceptacion y consumo aprobado por SPN S.A mediante acta con corte mensual,
el acta debe tener como soporte anexo de los requerimientos de consumo por parte de SPN S.A y la relacién
de las horas consumidas durante el periodo facturado.

Bolsa de horas de desarrollo: Por demanda. Cada Paquete de Requerimientos se facturara segin los
siguientes porcentajes:

Treinta y cinco por ciento (35%) contra entrega formal del paquete de publicacién para instalacion por parte de
SPN SA.

Treinta y cinco por ciento (35%) con la efectividad de la solucién en las pruebas unitarias y transversales en el
ambiente de preproduccion. SPN S.A se compromete a iniciar las pruebas maximo dos (2) dias hébiles después
de entregado el desarrollo.

Treinta por ciento (30%) con la ejecucién de la capacitacin al personal que designe SPN S.A (Méximo 8
personas) y a la entrega total de la documentacion pasados 30 dias contados a partir del pronunciamiento
efectivo de SPN respecto a'la aceptacion final de las pruebas.

PARAGRAFO PRIMERO. - Se efectuara pagos mensuales a los treinta {30) dias calendario siguientes a la
correcta presentacion de la factura en las instalaciones de SPN S.A - Diagonal 25G No, 95A — 55 Bogota D.C,
término que no podra ser afectado por el proceso interno de correspondencia de SPN, adjuntando los siguientes
documentos: a) Constancia suscrita por el supervisor del contrato, en la que se sefiale que EL CONTRATISTA
cumpli6 a satisfaccion de la ENTIDAD, con las obligaciones pactadas. b) La certificacion expedida por el Revisor
Fiscal o representante Legal, que acredite que EL CONTRATISTA se encuentra a paz y salvo por concepto de
pago de las contribuciones al Sistema Integral de Seguridad Social y de los Aportes Parafiscales a que haya
lugar de los empleados a su cargo, de acuerdo con lo sefialado en la Ley 789 de 2002. ¢} Planilla de aportes
parafiscales. d} Certificacion bancaria no mayor a noventa dias. e) El informe de gestién mensual con el
cumplimiento de las obligaciones de este contrato. Elinforme debe ser entregado por medio electrénico y fisico
con las respectivas firmas.

PARAGRAFQ SEGUNDO: En el evento de presentarse motivos que legaren a generar gastos directos e
indirectos en el transcurso de [a ejecucion del presente contrato y que no estén previstos en los documentos
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que forman parte integral del acuerdo negocial o en e! contrato mismo, EL CONTRATISTA debera informar y
justificar detalladamente por escrito y de manera inmediata al supervisor de! contrato los hechos sobrevinientes
e imprevisibles que puedan ocasionar dichos gastos. Una vez se valide por parte del supervisor de! contrato las
circunstancias imprevisibles o sobrevinientes, y que las mismas dan lugar a un mayor valor en la ejecucion del
contrato a cargo de una de las partes solicitara a! ORDENADOR DEL GASTO Ia respectiva modificacion

contractual, generandose los tramites administrativos y presupuestales a que haya lugar.

PARAGRAFO TERCERQ: EL CONTRATISTA no podra adelantar actividad alguna que implique mayores
gastos directos e indirectos hasta que se perfeccione la respectiva modificacion contractual y esta cuente con

su respectivo registro presupuestal.

[17. OBLIGACIONES DE LAS PARTES

OBLIGACIONES GENERALES DEL CONTRATISTA

Para el correcto desarrollo del objeto contractual, EL CONTRATISTA se compromete, en ejecucion del contrato
y en cumplimiento de su objeto y obligaciones, a cumplir las siguientes obligaciones y requerimientos técnicos
en las condiciones mas favorables para LA ENTIDAD:

1. Cumplir con el objeto contractual con la calidad y tiempos establecidos en el contrato de acuerdo con
todas y cada una de las obligaciones establecidas en el mismo, en las especificaciones técnicas,

anexos, protocolos y deméas documentos que hagan parte integral de! contrato.

2. Constituir oportunamente las garantias exigidas en el presente contrato.
3. Mantener vigentes las pélizas que amparen gl cumplimiento y calidad del objeto del contrato.

Garantizar que por ningtin motivo suspendera o abandonara el cumplimiento del objeto del contrato,
sin pefjuicio de la debida justificacion aceptada por LA ENTIDAD, asi mismo debera responder por la
calidad de los bienes y servicios.
5. Manlener los precios de la propuesta durante el tiempo de ejecucion del contrato hasta su liquidacion.
6. Ejercer la direccién y el control propio de todas las actividades encomendadas, en forma oportuna y
dentro del término establecido, con el fin de obtener Iz correcta ejecucidn del objeto contratado.

7. Atender los requerimientos, instrucciones yfo recomendaciones que durante el desarrollo del contrato
e |mparta LA ENTIDAD, a fravés del supervisor de este o quien este delegue, para una caorrecta
ejecucion y cumplimiento de sus obligaciones,

8. Contratar el personal el tiempo necesario para cumplir las actividades y reuniones de seguimiento que
se requieran durante la ejecucion de! contrato.

9, Presentar plan de trabajo y cronograma donde se especifique las actividades a desarrollar y sus

entregables.

-

10. Reportar de manera inmediata al supervisor del contrato o quien este delegue, la ocurrencia de
cualquier novedad o anomalia durante la ejecucion del contrato.

11. Salvaguardar la informacion confidencial que obtenga o conozea en el desarrollo de sus actividades,
salvo requerimiento expreso de autoridad competente.

12. Garanfizar que no accedera a peticiones ¢ amenazas de quienes actlien por fuera de la ley, con el fin
de obligarlo a hacer u omitir alg(in acto o hecho, debiendo informar inmediatamente a LA ENTIDAD, a
través del funcionario responsable de la supervisién y control de ejecucién del contrato, acerca de la
ocurrencia de tales peficiones 0 amenazas, y a las demas autoridades competentes para que se
adopten las medidas y correctivos que fueren necesarios.

13. Realizar los aportes a seguridad social tal como lo exige la Ley. De conformidad con lo establecido en

el paragrafo 2° del articulo 50 de la Ley 789 de 2002, modificado por el articulo 1 de la Ley 828 de
2003, debera cumplir sus obligaciones frente al sistema de seguridad Social Integral.
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17.

18.

19.

20.

21.
22,
23,

24,

. Garantizar el pago de todos ios sueldos y/o prestaciones del personal a su servicio; asi como también

el costo de alquiler de los equipos, herramientas e instrumentos necesarics para la ejecucion total del
contrato,

. Responder ante terceros por los dafios que se ocasionen y que provengan de causas que le sean

imputables. :

Mantener indemne a LA ENTIDAD de las reclamaciones provenientes de terceros, que tengan como
causa actuaciones suyas o de sus dependientes ariginadas en dolo, culpa grave o negligencia.

Garantizar que para el tramite de prorrogas, adiciones, Otro si del contrato, se deberé entregar o enviar
a LA ENTIDAD los documentos de dicha solicitud con al menos quince (15) dias habiles de antelacién
con los respectivos soportes.

Guardar secreto de todos los datos personales que conozca y a los que tenga acceso en virlud del
presente contrato. Igualmente, custodiara e impedira el acceso a los datos personales a cualquier
usuario no autorizado o persona ajena a su organizacién. Las anteriores obligaciones se exlienden en
cualquier fase del tratamiento que de esos datos pudiera realizarse y subsistiran ain después de
terminados los mismos. EL. CONTRATISTA (nicamente tratara los datos conforme a las instrucciones
que reciba expresamente de LA ENTIDAD, y no los destinaré, aplicara o utilizara con fin distinto al que
figure en el presente contrato. Asl mismo, se compromete a no revelar, fransferir, ceder o de ofra forma
comunicar las bases de datos o datos contenidos en ellas, ya sea verbalmente o por escrito, por
medios electronicos, papel o mediante acceso informatico, ni siquiera para su conservacion, a otras
personas; salvo que previa indicacion expresa de LA ENTIDAD, comunique los datos a un Tercero
designado por aquél, al que hubiera encomendado la prestacion de un serviclo.

Garantizar que no revelard durante la vigencia de este contrato, informacién confidencial o de
propiedad del contratante sin el previo consentimiento por escrito de este titimo.

Radicar oportunamente la factura en las fechas y horarios estipulados por la Entidad, adjuntando las
actas y el informe de actividades planeadas, programadas y ejecutadas para el cumplimiento de [as
obligaciones contractuales.

Cumplir con todas las condiciones descritas en la propuesta.

Adelantar bajo su exclusivo riesgo y responsabilidad las actividades a que haya lugar para desarrollar
el objeto del contrato.

Garantizar que todo el personal que emplee para el desarrallo del objelo contractual estara bajo su
cargo y responsabilidad.

Las demds obligaciones inherentes de conformidad a la naturaleza del contrato.

OBLIGACIONES ESPECIFICAS DEL CONTRATISTA

1.

Cumplir con todas las “Especificaciones del servicio o bien a contratar” consagradas en el Numeral 3
del Estudio Previo de! presente proceso de contratacion, bajo criterios de eficacia y eficiencia.

Realizar los desarrollos solicitados por parte de la entidad de acuerdo con el procedimiento, los tiempos
y plazos establecidos por SPN S.A.

Realizar las actividades de levantamiento de informacién, definicion, disefio de la solucion, codificacion
y ejecucion de pruebas unitarias, pruebas integrales y ajustes, documentacion y acompafiamiento al
despliegue en produccién.

Generar espacios de interaccion y comunicacién con SPN S.Ay los demés proveedores para lograr el
desarrollo de una solucién integral.

Garantizar que cuenta con una VPN para el acceso a la red del cliente Secretarfa de Movilidad, con el
fin de realizar las pruebas funcionales correspondientes.
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8. Entregar en ambiente de certificacion yfo pruebas los controles de cambio o requerimientos
desarrollados, para realizar [as respectivas pruebas.

7. Entregar el paquete de despliegfxe certificado y documentado para su posterior publicacion en SPN
S.A. El requerimiento solo se dara por aceptado cuando se valide en produccion por parte del duefio
de proceso que realizd la solicitud.

8. Asignar los recursos humanos administrativos, técnicos y funcionales idéneos que realicen el
acompafiamiento en las actividades de levantamiento de informacitn, pruebas y puesta en produccién
del producto entregado sin importar relacion directa o indirecta con los requerimientos.

9. Garantizar que, con cada requerimiento aprobado, entregard los- manuales de usuario y
documentacion técnica actualizada o nuevos documentos en medio magnéticos. Asi mismo deben ser
publicados en la herramienta de Share Point. Estas actividades hacen parte de la aceptacion del
requerimiento.

10. Garantizar que, con cada requerimiento aprobado, capacitara al lider funcional y técnico, y a las
personas que SPN disponga sobre la nueva funcionalidad. Estas actividades hacen parte de la
aceptacion del requerimiento.

11. Garantizar el acompafamiento de la puesia en marcha del Requerimiento en caso de reguerirse por
SPN S.A.

12. Cumplir con los procedimientos de gestion de requerimientos, gestion de cambios acordado entre las
parfes.

13. Elaborar la documentacion técnica necesaria, que soporte [as actividades procesos y procedimientos
de la presente contratacion, incluyendo el informe mensual de actividades realizadas al supervisor del
contrato.

14. Responder por la calidad de los servicios y las condiciones ofrecidas en la oferta econdmica la cual
hara parle integral de la presente contratacion,

15. Cumplir con los ANS establecidos por Servicios Postales Nacionales S.A., si estos no son cumplidos
ocasionara penalizacién de acuerdo con lo establecido en el ANS correspondiente:

ANS ANS1
NOMBRE Cumplimiento de Criterios de Aceptacion Generales en amblente certificacidn
MOMENTO DE MEDICION | En cada fecha pactada para paso a ambiente de Cerfificacion
FORMULA DE CALCULO (Nimero total de Criterios de aceptacion generales exitosos / N(imero total de Criterios
de aceptacidn generales previstos) *100
VALOR DE ACEPTACION | Igual o superior al 70%
No se contabilizaran como Criterios de aceptacion generales no exitosos, aquellos que
\ para ser itiles en certificacién requieren de parametrizacion por parte de 4-72, y que al
NOTA momento del ciclo de pruebas ne se encuentren parametrizados, también que al
momento de realizar los ciclos de pruebas ne existan problemas con [as versiones del
software instatado {Versitn correcta de los Objetos de Base de datos, version corecta
de los servicios Web y Windows, versitn correcta de las interfaces con otros sistemas).
ANS ANS 2
NOMBRE Cumplimiento de Criterios de Aceptacidn Delallados en ambiente certificacion
MOMENTO DE MEDICION | En cada fecha pactada para paso a Cerlificacion
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(Nimeto total de Criterios de aceptacidn detallados exitosos / Namero fotal de

FORMULA BE CALCUL,O Criterios de aceptacion detallados previstos) *100
VALOR DE ACEPTACION | Igual o superior al 70% '
No se contabilizaran como Criterios de aceptacion detallados no exitosos, aquellos
que para ser Utlles en certificaclon requieren de paramefrizacion por parte de 4-72, y
que al momento del ciclo de pruebas no se encuentren parametrizados, también que
NOTA al momento de realizar los ciclos de pruebas no existan problemas con las versicnes
del software instalado (Versidn correcta de los Objetos de Base de datos, version
correcta de los servicios Web y Windows, versién comrecta de las interfaces con otros
sistemas). '
ANS ANS 3
NOMBRE Nimero de revisiongs sobre los requerimientos
MOMENTO DE MEDICION En cada fecha pactada para paso a preproduccién ,
FORMULA DE CALCULO Se cuenta el nimero de revisiones realizadas por cada requerimiento
: Se acepta un maximo de cinco (05) revisiones por requerimiento antes de
VALOR DE ACEPTACION obtener la aprobacion
Se aclara que al recibir una tercera version para pruebas ya es aplicado el
NOTA presente ANS, lo que quiere decir, que en la segunda entrega las pruebas
deben ser satisfactorias.
ANS ANS 4
NOMBRE Nivel de defectos en Certificacion
MOMENTO DE MEDICION | Al finalizar el ciclo de pruebas de SPN y de ahi en adelante
1. Nivel de defectos criticos en pruebas = (Cantidad de requerimientos con
defeclos oriticos / Cantidad de requerimientos:implementados) * 100
2. Nivel de defectos mayores en pruebas = (Cantidad de requerimientos con
defectos mayores / Cantidad de requerimientos implementados) * 100
FORMULA DE CALCULO 3. Nivel de defectos menores en prusbas = (Cantidad de requerimientos con
defectos menores / Cantidad de requerimientos implementados) * 100
4. Nivel de defectos cosméticos en pruebas = (Cantidad de requerimientos con
defectos cosméticos / Cantidad de requerimientos implementado) * 100
Los valores de aceptacion son los siguientes:
1. Se aceptan hasta el 15% de los requerimientos con defectos criticos
VALOR DE ACEPTACION | 2. Se aceptan hasta el 20% de los requerimientos con defectos mayores
3. Seaceplan hasta el 30% de los requerimientos con defectos menores
4. Seaceptan hasta el 35 % de los requerimientos con defectos cosméticos
La evaluacién estard enmarcada dentro de! alcance del requerimiento, y se hara
NOTAS e
por grupo de Requerimientos.
ANS ANS 5
NOMBRE Reapertura de defectos en produccidn
MOMENTO DE MEDICION Al realizar paso a produccion y de ahl en adelante
FORMULA DE CALCULO Numero de defectos reportados como solucionados en cerfificacion y luego

encontrados en produccitn
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Para defectos criticos y mayores no se aceptan la reapertura de defectos, el valor
debe ser cero (0) :

VALOR DE ACEPTACION Para defectos menores y cosméticos se acepta como méximo la reaperiura d
tres defectos.
ANS ANS 6
NOMBRE Nivel de defectos en produccion
MOMENTO DE MEDICION Al realizar paso a produccién y de ahi en adelante hasta finalizar garantia
FORMULA DE'CALCULO Numero de defectos reportados
No se aceplan defectos criticos ni mayores, el valor debe ser cero (0}
VALOR DE ACEPTACION Para ¢l caso de defectos menores o cosméticos, el valor debe ser maximo 5.
ANS ANS 7
NOMBRE Tiempo del proyecto dedicado a la.correccién de defectos en certificacion
MOMENTO DE MEDICION | Al finalizar cada ciclo de pruebas de SPN
(Tiempo de comreccién de defectos en horas / Tiempo total de la etapa de
desarrollo en horas) * 100 ‘
Entendiendo el tiempo de correccién de defectos en horas, como el tiempo que
FORMULA DE CALCULO transcurre desde que se genera el reporte del defecto en la herramienta de
gestién de defectos hasta que se encuentran en certificacion la correccion. Sin
contar los trabajos que se realicen en paralelo (solo se contara uno a la vez)
Se acepta un porcentaje méximo del 15%.
VALOR DEACEPTACION | 0 2 habiles, de 8a 12y de 2a 6
ANS - ANS 8
NOMBRE - Nivel de defectos en produccién
mgmgrgg DE Al realizar paso a produccion y de ahf en adelante hasta finalizar la garantia
(Tiempo de correccion de defectos en horas / Tiempo total de la etapa de desarrollo en
horas) * 100
Entendiendo el tiempo de resolucién de defectos en horas, como el fiempo que
transcurre desde que se genera el reporte del defecto en la herramienta de gestion de
FORMULA DE da_efeclos hasta que se encuz_antran certificacion la cqrreccién. » o
CALCULO Dtchq célculo es apumulatwo con respecto al mismo. requerimiento, sin contar los
trabajos que se realicen en paralelo (solo se contara uno a la vez)
Los defectos reportados en la herramignta de incidentes deben venir con la prueba de
replicacion, en caso de que no vengan con dicha prueba, inicialmente no entraran dentro
del tiempo de resclucion, pero luego se contara el tiempo a partir de la obtencién de la
causa raiz.
VALOR DE | Se acepta un porcentaje maximo del 10%.
ACEPTACION Horas Dias habiles,de8a12yde2a6b
ANS ANS 9
NOMBRE Cumplimento de Tiempo de Entrega en Certificacion
mgmgg& DE Al recibir cronograma de publicacién
FORMULA DE | (Nimero de dias tomados para entrega/ Nimero de dias comprometidos para la
CALCULO entrega) < 1
El namero de dias comprometidos para la entrega del paquete para puesta en
VALOR DE Certificacion sera contemplado a partir de I:a_fecha de Aprobacién del Cronograma de
ACEPTACION Desarrollo por parte'de_SPN. (Serén contabilizados los dias desde la aprobacion hasta
ia fecha de entrega indicada en el cronograma).
No se aceptan dias de incumplimiento,
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Incumplimientos de niveles de servicio

Los desempefios no satisfactorios de los niveles de servicio acordados podran generar el pago de valores
inferiores al valor inicialmente pactado para los requerimientos; -

Cantidad de ANS Porcentaje de Pago
incumplidos
i Pago del 95% sobre el valor del paquete de requerimientos solicitados
2 Pago del 90% sobre el valor del paquete de requerimientos solicitados
3 Pago del 85% sobre el valor del paquete de requerimientos solicitados
4 Pago del 80% sobre el valor del paquete de requerimientos solicitados

Nota: Todos los defectos reportados deben estar incluides dentro de los acuerdos de aceptacion detallados
definidos para el desarrollo del Requerimiento.

16.

17.

18.

19

20,

21,

22,

23.

24,

25.

Proveer recurso humano administrativo, técnico y funcional idéneo solicitado por la Direccidn Nacional
de Informatica y Tecnologia de SPN, necesario para la prestacion del serviclo ofrecido.

El contratista debe garantizar que la informacion registrada en la base de datos, o la informacidn que
proviene de ella y todos los derechos de la misma que han sido o seran divulgados al Contratista,
permaneceran como propiedad de Servicios Postales Nacionales. El contratista no obtendra derecho
alguno, de ningdn tipo, sobre la informacion, ni tampoco ninglin derecho de utilizarla, excepto para el
objeto del presente contrato.

Garantizar que para [a aceptacion de facturacion debe tener el requerimiento aprobado en ambiente
de produccion, la capacitacion y la documentacion de manuales actualizados y aprobados por el
supervisor de [a orden de servicio

Garantizar que atender4 los problemas relacionados con el funcionamiento de la aplicacién del Médulo
de Integracion, que por su naturaleza (funcional, datos, de software) no puedan ser resueltos por los
niveles 1y 2 de SPN,

Garantizar la correcta sincronizacién de todos los envios que se liquiden desde la aplicacion de
5nTACTO como entrega efectiva, con los web services actuales de la Administradora Colombiana de
Pensiones — Colpensiones mediante’SIPOST como sistema intermedio.

Garantizar que el sistema Sipost pueda recibir del sistema SnTACTO los datos del envio, la informacion
de entrega del envio (informacién de la guia digital que representa la prueba de entrega).

Garantizar la respectiva modificacion del servicio WefDigitallmage de SIPOST para que al recibir la
informacidn de 5SnTACTO, se genere la digitalizacion automatica y envie la informacion con el radicado
asociado hacia sistema BIZAGI/COLPENSIONES.

Garantizar |a creacion de un nuevo servicio automético de Windows que valide los envios sin procesar
y los envie al sistema BIZAGI/COLPENSIONES para su respectivo procesamiento.,

Garantizar la respectiva modificacién al actual portal web de Colpensiones con el fin de poder
descargar las pruebas de entrega enviadas por SIPCST y generadas por la aplicacion SnTACTO.

]

Las demas que correspondan a |as inherentes del objeto contractual.
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OBLIGACIONES DEL CONTRATANTE , .
Pagar al CONTRATISTA el valor del contrato dentro del término y condiciones pactadas, previa

1.

5.
8.
7.

certificacion de cumplimiento expedida por el supervisor del mismo.

Supervisar que el CONTRATISTA cumpla con el objeto y obligaciones del contrato dentro del termino

de ejecucion.

Suministrar de manera oportuna al CONTRATISTA la informacién requerida para el adecuado

cumplimiento de sus obligaciones.

Convocar a las reuniones a que haya lugar para el desarrollo de las actividades inherentes al objeto del

contrato.

Expedir las cerfificaciones a que haya lugar,

Liquidar el contrato en el término establecido en el contrato y en la ley.
Las demas que se desprendan en desarrollo del contrato.

118, CLAUSULA DE CONFIDENCIALIDAD

Las partes se obligan a mantener confidencialidad respecto de toda informacion que a partir de la fecha reciben
los empleados, personal vinculado o asesores de cada una de elfas, de manera directa o indirecta en forma
verbal o escrita, grafica, en medio magnético o bajo cualquier otra forma. En consecuencia, EL CONTRATISTA
deben adoptar las medidas necesarias para que la informacidn no llegue a manos de terceros bajo ninguna
circunstancia y se obligan a no utilizarla para ningin objeto diferente al de adelantar las tareas que se deriven
directamente del cumplimiento.

119. CLAUSULA DE PROTECCION DE DATOS PERSONALES.

.

En caso de que EL CONTRATISTA tenga la condicion de encargado del tratamiento, de conformldad con &l
articulo 3 literal d) de la Ley Estatutaria 1581 del 17 de octubre de 2012, en adelante LEPD, en la medida que
el objeto del contrato pueda implicar el tratamiento de datos personales a cargo de SERVICIOS POSTALES
NACIONALES S.A. por parte de EI CONTRATISTA, éste Ultimo se obliga y compromete, con base al articulo
25 del Decreto 1377 de 2013, a una serie de aspectos identificados a continuacion:

1.

EL CONTRATISTA se compromete y chliga a guardar secreto de todos los datos personales que

conozca y a los que tenga acceso en virtud del presente contrato.

Custodiara e impedira el acceso a los datos personales a cualquier usuario no autorizado o persona
ajena a su organizacion. Las anteriores obligaciones se extienden en cualquier fase del tratamiento
que de esos datos pudiera realizarse y subsistiran aln después de terminados los mismos,

EL CONTRATISTA (nicamente tratara los datos conforme a las instrucciones que reciba expresamente de
SERVICIOS POSTALES NACIONALES, S.A., y no los destinard, aplicara o utilizara con fin distinto al que
figure en el presente contrato. Asi mismo, se compromete a no revelar, transferir, ceder o de otra forma
comunicar los bases de datos o datos contenidos en ellos, ya sea verbalmente o por escrito, por medios
electrénicos, papel o mediante acceso informatico, ni siquiera para su conservacién, a ofras personas; salvo
que previa indicacidn expresa de SERVICIOS POSTALES NACIONALES, S.A., comunigue los datos a un
Tercero designado por aquél, al que hubiera encomendado la prestacion de un servicio. EL. CONTRATISTA
manifiesta conocer las obligaciones derivadas la ley de proteccidn de datos personales. Asi mismo, garantiza
el mantenimiento de las medidas de Seguridad; asi como cualesquiera otras que le fueren impuestas por parte
de SERVICIOS POSTALES NACIONALES S.A., de indole técnica y organizativa, necesarias para garantizar
la seguridad de los datos de caracter personal. SERVICIOS POSTALES NACIONALES, S.A., previa solicitud,
podra facilitar un extracto de las medidas de seguridad que el contratista debe acatar en cumplimiento de las
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obligaciones descritas en esta clausula. Finalizada la prestacion del servicio contratado, los datos personales
seran destruidos o devueltos a SERVICIOS POSTALES NACIONALES, $.A., al igual que cualquier soporte o
documentos en que conste algan dato de caracter personal objeto del tratamiento. No procederd la destruccion
de los datos cuando exista una prevision legal que exija su conservacion, en cuyo caso debera procederse a la
devolucion de los mismos garantizando a SERVICIOS POSTALES NACIONALES S.A. dicha conservacién. El
contratista podra conservar, debidamente blogueados, los datos en tanto pudieran derivarse responsabilidades
de su relacion con SERVICIOS POSTALES NACIONALES, $.A. En cualquier caso, el contratista comunicara
a SERVICIOS POSTALES NACIONALES, S.A. cualquier incidencia que se produzca en ejecucién del presente
contralo, que pueda afectar la confidencialidad, integridad y disponibilidad de los datos personales, dentro del
plazo de dos (2) dias habiles contados a partir desde la fecha en que se hubiese producido la incidencia o
hubiese tenido conocimiento de la misma, para que se adopten [as medidas correctivas de forma oportuna. Del
mismo modo, el contratista pondra en conocimiento del personal a su servicio las obligaciones indicadas en la
presente clausula, cerciorandose, mediante la adopcion de las medidas.

i20. ANEXOS ]
= Solicitud de Cofizacion. -
Cotizacion.

» SDP.
»  Oficio justificacién Solicitud de Disponibilidad.
» Registro derechos de autor.

CDP ,
21, FIRMAS
/
L) Serecne Moats ranaies
TVICIOS T4, L1 {1
irTtado por; edgsnprieto®d-72.com.co
Edgar Alexander Pristo Mufioz
2020/09/30 05:04:28:243

Edgar Alexander Prieto Muiioz
Director Nacional de IT

Visto Bueno de;

Quien revisd condiciones juridicas:

Quien revisd condiciones financieras: .

Quien revisd condiciones técnicas y econdmicas:
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