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Proceso solicitante: DIRECCION NACIONAL DE INFORMATICA Y TECNOLOGIA
Vigencia: 2021
Fecha: 29/03/2021

A continuacion, presentamos el estudio previo para satisfacer la necesidad de la Entidad relacionada con “Contratar el
licenciamiento como servicio SAAS de la version 3.0 del sistema Cyclop, que incluye soporte y mantenimiento sobre
el licenciamiento”.

1. DESCRIPCION DE LA NECESIDAD

La resolucién 3677 del 2013 "Por la cual se establecen las reglas relativas al Sistema de Administracion del Riesgo
de Lavado de Activos y Financiacion del Terrorismo para los Operadores Postales de Pago y se deroga la Resolucion
numero 2705 de 2010", en su Articulo 6 “Elementos del Sarlaft” Numeral 6.22 “Conocimiento del Usuario”, sefiala que
los operadores postales de pagos y sus colaboradores empresariales deben disefiar y adoptar formularios de envio y
reclamo de giro, que contengan cuando menos y entre otra, la siguiente informacién: Literal h) Huella del solicitante y
del beneficiario.

Es por ello, que Servicios Postales Nacionales S.A., al estar habilitado por el Ministerio de Tecnologias de la
Informacién y las Comunicaciones, para prestar servicios postales de pago, debe dar cumplimiento a la
reglamentacion que en materia de lavado de activos disponga tanto la ley como sus decretos reglamentarios, como
lo es la identificacion por huella biométrica.

En cumplimiento a la normatividad descrita, Servicios Postales Nacionales S.A, adquirié con el proveedor LinkTic
S.A.S. la solucion biométrica Cyclops en Versién 1, herramienta que permite el enrolamiento de usuarios al momento
de realizar la transaccion de giros; siendo dicho proveedor el duefio de la marca, de los derechos patrimoniales y
codigos fuentes de la aplicacion, conforme al Registro de soporte Iégico — software Libro 13 tomo 46 Partida 483, con
fecha de registro 28/04/2015 realizada ante el Ministerio del Interior - Direccién Nacional de derechos de autor.

Vale anotar, que Servicios Postales Nacionales S.A cuenta con la licencia Version 1, con derecho de uso vitalicio, sin
embargo tenido en cuenta los avances tecnoldgicos en el mercado de los dispositivos biométricos, el proveedor Linktic
integro en una versién actualizada los servicios de licenciamiento de Biometria; la version 3.0 que permite el uso de
los biométricos definidos:

SUPREMA SLIM S20 para version 3.0
SUPREMA SLIM S2 para version 3.0
DIGITAL PERSONA 5300 para version 3.0
SUPREMA BIOMINI SLIM S para versién 3.0
Morpho 1300.

Con el fin de optimizar los recursos econdmicos, humanos, tecnoldgicos y de tiempo, asi como los desarrollos que se
hicieron con la version 3.0, durante la vigencia 2020, es recomendable la continuidad del servicio con el actual
proveedor, quien ademas de ser el duefio de cddigo fuente, tiene la experticia del negocio de la operacién de la
entidad; cabe anotar, que Cyclops esta integrada mediante interfaz con el sistema Multipay que es la plataforma de
servicios financieros.

El area de Aplicaciones de la Direccién Nacional de IT, quien administra el aplicativo Cyclops, debe garantizar el
soporte correspondiente, asi como gestionar la solucién de los incidentes y los casos reportados para el buen
funcionamiento de la aplicacion, lo que hace imprescindible que se tenga la atencién adecuada del aplicativo mediante
el licenciamiento como servicio SAAS del aplicativo Cyclops versién 3, el cual incluye el soporte y mantenimiento
correspondiente, reduciendo asi el riesgo de errores y fallas en los procesos logisticos que realizan los sistemas, a
través del respaldo de la firma propietaria de los cddigos fuente.

Es de anotar, que el presente proceso esta contemplado en el plan de adquisiciones vigencia 2021.
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2. ANTECEDENTES DE LA CONTRATACION

En cumplimiento a la Resolucion No. 3680 de 2013 "Por la cual se establecen los requisitos y parametros minimos del
sistema de administracion y mitigacion del riesgo operativo y de tipo tecnoldgico, de informacion y funcionamiento por
parte de los Operadores de Servicios Postales de Pago y se derogan las resoluciones numeros 2704 del 21 de
diciembre de 2010 y 970 del 17 de mayo de 2011”, emitida por el Ministerio de las Tecnologias de la Informacién y las
Comunicaciones, la cual en su Articulo 9 “Plataforma de Tecnologia Informatica”, Numeral 9.5 “Autenticacién de
usuarios” Literal b), define: “Factor biométrico: Al utilizar lectores biométricos para la identificacion de los
usuarios, dichos lectores deberan tener mecanismos que aseguren que la persona que solicita el servicio
corresponde a la misma previamente registrada ante el Operador”, en el afio 2015 Servicios Postales Nacionales
S.A, implementd el registro de huella biométrica en los procesos de imposicién y pago de giros en cada uno de los
puntos de venta propios y en los colaboradores que funcionan con la modalidad de operacién de directos con caja.

Por consiguiente, para continuar garantizando de forma idénea la validacion, identificacién y autenticacion de
individuos de una manera rapida y confiable y de ésta manera prevenir posibles fraudes en la prestacion de los
servicios postales de pago, la empresa debe seguir contando con una herramienta que permita el enrolamiento
biométrico (siendo éste el proceso mediante el cual se registra en la base de datos de referencia la informacion
biométrica caracteristica del sujeto enrolado) y la autenticacién de la huella biométrica (que es el proceso de
comparacion matematica y estadistica sobre los rasgos fisicos de una persona y un dato de referencia para verificar
su identidad ) como lo ha sido el Sistema biométrico CYCLOPS, el cual ademas cuenta con una interfaz con el sistema
Core de operaciones financieras Multipay, que es el utilizado en los puntos de venta para realizar las transacciones de
operaciones financieras, es por eso que es necesario contratar el licenciamiento como servicio SAAS de la versién 3.0
del sistema Cyclop, que incluye soporte y mantenimiento sobre el licenciamiento.

3. ESPECIFICACIONES DEL SERVICIO O BIEN A CONTRATAR

Cyclops es un software especializado que permite recopilar la informacién de cada usuario mediante la extraccién de
informacién dactilar, posteriormente realizar la validacién de identidad de los usuarios registrados, lo cual permite que
las empresas cuenten con informacion veraz y aumentar la seguridad es sus actividades diarias.

El sistema tiene como objetivo principal permitir auditar la identidad del participante en el proceso de venta y cobro
de servicios multi producto y giros nacionales, trazar el mecanismo por el que fue autenticada la identidad de la
persona; conocer el momento de tiempo en el que se efectud el proceso y almacenamiento de la informacién
registrada.

La solucién biométrica, se integra en su propio software de proceso de negocio, lo cual representa una integracion es
rapida y sencilla.

Arquitectura de la aplicacion CYCLOPS (biométricos)

CYCLOPS se basa en la arquitectura orientada a servicios SOA, que permite que pueda ser utilizado por todas
aquellas aplicaciones (software o hardware) que deseen integrar de forma transversal nuestro sistema dentro de sus
sistemas de procesos de negocio.

Para el sistema biométrico de 4-72 se plantea en su funcién principal o core (Enrolamiento y autenticacidn) una
arquitectura orientada a servicios (SOA), esta arquitectura se basa en el procesamiento cooperativo de la informacién
en el cual maltiples clientes, distribuidos geogréaficamente, solicitan requerimientos de procesamiento a uno 0 mas
servicios centrales.

El servidor, se activa y espera las solicitudes de los clientes a través de los servicios expuestos. Estos clientes seran
controles ActiveX con conectividad embebida o aplicaciones de escritorio que controlan dispositivos biométricos.

Para el mddulo de administracion se plantea un patron arquitecténico MVC que separa los datos y la légica de
negocio de una aplicaciéon de lainterfaz de usuarioy el médulo encargado de gestionar los eventos y las
comunicaciones, esto con el objeto de dar cumplimiento de los requerimientos solicitados.
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Médulos: La aplicacion cuenta con los siguientes madulos:

Enrolamiento: El mddulo se encarga de recibir los parametros necesarios para realizar el proceso de enrolamiento
estos pardmetros son (Tipo De identificacién del cliente, No Id Cliente, Tipo de identificacion del usuario, No
Identificacion de usuario, Cddigo de la entidad, Cdédigo Servicio (Define el servicio que hace el llamado al servicio de
biometria. Ejemplo giros, pago pensionado, etc.), Cédigo Oficina (Oficina donde se realiza la transaccion biométrica).

Realizara la captura de huella, la extraccion de minucias, la captura de la foto y el registro del enrolamiento en el
modulo central de biometria, entregando al usuario el token de la transaccion realizada.

Autenticacion: EI mddulo se encarga de recibir los pardmetros necesarios para realizar la autenticacion estos
parametros son (Tipo De identificacion del cliente, No Id Cliente, Tipo de identificacidn del usuario, No Identificacién
de usuario, Cadigo de la entidad, Cddigo Servicio, Cédigo Oficina).

Realizara la captura de huella, la extraccién de minucias y realizara la solicitud de autenticacion al médulo central de
biometria y notificara al usuario el token de la transaccién realizada.

Extraccién de minucias: El médulo de extraccién de minucias captura la imagen de las huellas de los dedos de cada
uno de los usuarios del sistema, extrae la informacion caracteristica de la huella y la almacena cumpliendo los
estandares:

+ Los estandares internacionales y normatividad existente y vigentes, para sistemas de autenticacion biométrica
(ISO 27001, ISO 19794-2, ANSI-NIST 374).

« El soporte y mantenimiento se realizara al aplicativo Cyclops, se realizé integracién de 5 modelos de
biométricos: Suprema Slim S20 - Suprema Slim S2 - Digital Persona 5300 - Supprema Biomini Slim S - Morpho
MS 1300. Linktic no garantiza los estandares y aprobaciones por parte del FBI de los dispositivos.

MODULO CENTRAL BIOMETRIA

Este mddulo se encarga de recibir todas las transacciones biométricas enviadas desde los clientes para ser procesadas
a nivel central y genera un token usado para asociar la transaccidén biométrica con el proceso de negocio que lo
requiera.

Para realizar la comparacién de patrones biométricos, nuestra solucién usa algoritmos biométricos de Ultima
generacion con eficiencia comprobada en las pruebas internacionales més importantes de la industria como son las
pruebas del National Institute of standards and Technology (NIST MINEX).

Todas las conexiones realizadas desde y hacia el mddulo central viajan de forma cifrada con la implementacién de
SOAP WS Security.
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Requerimientos no funcionales.

Escalabilidad: La aplicacién debe poder aumentar la capacidad de trabajo o de tamafio del sistema sin comprometer
el funcionamiento y calidad normales del mismo.

Rendimiento: Se debera verificar el impacto de la seguridad en los temas de rendimiento y considerar la mejor decision
para para mantener un equilibrio entre seguridad y rendimiento sobre todo en los modulos de enrolamiento y
autenticacion.

Seguridad: Garantizar la proteccion de la informacion sensible del cliente y el usuario tanto en base de datos, como
en los canales de conexion.

Usabilidad: Los mddulos de enrolamiento, autenticacion y el mddulo de administracion deberan ser desarrollados para
que los usuarios lo usen de forma muy intuitiva sin procesos complejos.

Auditabilidad: Dentro del sistema se debe contemplar un registro de todas las actividades que se realicen en el
sistema para tener una trazabilidad de las operaciones en el momento de una auditoria.

La priorizacién se calculara respecto al impacto y la urgencia, para calcular el tiempo de solucién para incidentes, se
hara de la siguiente manera:

22':;:: Descripcion Responsable
Este es el nivel de soporte inicial, responsable de las incidencias basicas del cliente. El
Nivel 1 principal trabajo de un especialista de Nivel 1 es reunir toda la informacion del cliente SPN

y determinar la incidencia mediante el analisis de los sintomas y la determinacion del
problema subyacente.

Sus integrantes hacen soporte técnico teniendo en cuenta areas del conocimiento mas
especializadas en el area computacional. De esta manera, se deduce que el soporte
Nivel 2 |de segundo nivel lo realizan personas especializadas en sistemas de informacion, SPN
sistemas operativos, bases de datos, entre otras. Son los encargados de escalar los
casos a los proveedores

Contar con el acceso al servidor de aplicaciones y servidor de bases de datos para
realizar tareas de mantenimientos preventivos y correctivos a la aplicacidn con el objeto
Nivel 3 |de realizar acciones para optimizar el desempefio la aplicacion y la base de datos, | Contratista
asignar un usuario con credenciales de administrador del médulo web administracion
biométrico

Definicién de los eventos a Gestionar en el Nivel 3 de la siguiente manera:

a. Incidentes: Interrupcion (indisponibilidad o degradacién) no planificada de un servicio de tecnologia
de informacién. Cualquier cosa que pueda afectar un servicio en el futuro, sera también catalogado
como un incidente”. Teniendo en cuenta la definicion de ITIL, los eventos que afectan la operacion de la
aplicacion, que son replicables y sélo pueden ser analizados y resueltos consultando o modificando el cédigo
fuente de la aplicacién o aplicando acciones sobre la aplicacién desplegada en produccién. Los eventos de
tipo incidente pueden ser resueltos a través de workaround (solucion alternativa — no definitiva), solo si estos
estan relacionados a un caso tipo Cambio, Error conocido o problema; mientras se tiene la solucion definitiva
0 requiere una publicacion de emergencia.

La gestidn de incidentes permite restablecer la normalidad de las operaciones del servicio, tan rapido como
sea posible, minimizar el impacto adverso sobre las operaciones del negocio y asegurar que los mejores
niveles posibles de calidad y disponibilidad del servicio sean mantenidos.

Una solucién de un incidente puede generar un RFC, la definicién de RFC es la siguiente:
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b. RFC (Solicitud de Cambios): Solicitudes de cambios en la aplicacion debido a actualizaciones,
correcciones de defectos o mejoras, las cuales pueden estar asociadas a soluciones de problemas.

» Las principales razones para la realizacién de cambios en la infraestructura de tecnologia de
informacién son:

e Solucién de errores conocidos.

e Mejora de los servicios existentes e interfaces.
e Mejora en las funcionalidades de la aplicacién.
o Mejora el desempefio de la aplicacion.

Nota: Se incluyen todos los cambios que sean necesarios para resolver una falla o defecto siempre que no sea
un cambio de requerimiento o un nuevo requerimiento.

Previa la entrega de las actualizaciones, LINKTIC informara acerca de:

o Correcciones y mejoras incluidas en las correcciones liberadas.

¢ Incompatibilidades conocidas con aplicaciones por software.

o Medidas de seguridad que 4-72 debiera adoptar para la instalacion.
e Fechade entrega.

c. Problema: “Es la causa de uno o mas incidentes. La causa comunmente es desconocida a la hora que el
registro del problema es creado”. Los problemas requieren un anélisis detallado hasta que pueda ser
encontrada la causa raiz. Este tipo de eventos requiere documentacion por parte de la mesa de ayuda de
SPN de los incidentes relacionados, y por cada nivel de atencion y frentes involucrados en los procesos de
verificacion realizados durante el andlisis y el proceso de intento de replicacion.

Se haran reuniones remotas de seguimiento (telefonica) entre nivel 2 de SPN y el Contratista de nivel 3, en
busqueda de la solucion a los casos escalados; éstos serédn documentados en la herramienta de gestion de
SPN.

La gestion de los problemas permite dar una pronta solucién a los problemas y los incidentes que resultan de
ellos.

d. Requerimientos:

> Tipo Solicitudes de informacién o analisis que no pueden ser realizados por Servicios Postales Nacionales,
esto debido que no tiene acceso al codigo fuente de la aplicacion, base de datos, infraestructura, o el anélisis
del rendimiento de éstos. Incluye gestion de datos en base de datos. Pueden ser solicitudes especiales de
entes de control o de areas internas o aliados.

Nota: SPN tiene acceso a bases de datos e infraestructura. Los requerimientos no deben incluir gestion a la base
de datos; se realizaran los ajustes o atencion al caso requerido siempre y cuando sea sobre el alcance actual de
la plataforma, si requieren de una integracion adicional o desarrollo que no esté contemplado dentro de la v.3.0
se entrara a evaluar con el cliente el alcance del nuevo requerimiento y el valor sera adicional a la oferta
presentada en esta cotizacion.

Los ANS (Acuerdos de nivel de servicio) que se definen son los siguientes:

La priorizacion: Se calculara respecto al impacto y la urgencia, para calcular el tiempo de solucién de incidentes,
de la siguiente manera:

Urgencia alta: Afectaciéon de Obligacion contractual con algin cliente VIP, afectacidén de ingresos de la
compaiiia y afectacién por posibles sanciones monetarias o disciplinarias; o es reportado por las altas
directivas.
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Urgencia Media: Incidencia que permite un manejo Operativo manual, pero con afectaciones de ingresos de
la compaiiia, o que es reportado por un mando medio (jefe Nacional, Gerente, Lider de Proceso).

Urgencia Baja: Incidencia puntual que puede tener manejo operativo manual y que puede esperar de 6 a 10
horas para brindar una solucién efectiva.

URGENCIA IMPACTO ﬁ::gllliﬂgmo
‘(olgtgsidencia, Secretario General, VP, Directores) MEDIO MEDIO | ALTO BAJO 12HORAS
x_?:el:)es de Proceso, Jefe Nacional, Gerentes) BA.JO MEI?IO ALTO MEDIO 8 HORAS
%:J:rario, Técnico, Profesional o Asistente) (B;ejz?sona) ,(\?Ser(tjj;)o) '(A\Iétrzpresa) ALTO 6 HORAS
IMPACTO CRITICO |4 HORAS
URGENCIA IMPACTO pERVICIO e
ﬁ:!:gsidencia, Secretario General, VP, Directores) MEDIO MEDIO | ALTO BAJO 21 HORAS
N.?:;?es de Proceso, Jefe Nacional, Gerentes) BA.JO MEI?IO ALTO MEDIO 12HORAS
(BC?:JZrario, Técnico, Profesional o Asistente) (BPa(Jecr)sona) (’\gerﬂlgo) '(A‘Iétr%presa) ALTO 8 HORAS
IMPACTO CRITICO |6 HORAS
URGENCIA IMPACTO SERVICIO ESTANDAR
fl\:!trgsidencia, Secretario General, VP, Directores) MEDIO MEDIO | ALTO BAJO 40 HORAS
N_?:;?es de Proceso, Jefe Nacional, Gerentes) BA.JO MEI?IO ALTO MEDIO 24 HORAS
%;l)(;rario, Técnico, Profesional o Asistente) (BF?tJecr)sona) (’\éerﬁl;o) '(A‘Iétr%presa) ALTO 12HORAS
IMPACTO CRITICO | 8 HORAS

3.1 Cédigo de Naciones Unidas (UNSPSC).

e 81112000 - SERVICIO DE DATOS
e 81112100 - SERVICIOS DE INTERNET
e 81112200 - MANTENIMIENTO DE SOFTWARE

4. OBJETO A CONTRATAR O BIEN A CONTRATAR

Contratar el licenciamiento como servicio SAAS de la versiéon 3.0 del sistema Cyclop, que incluye soporte y
mantenimiento sobre el licenciamiento.

5. AUTORIZACIONES, PERMISOS Y LICENCIAS NECESARIAS PARA LA CONTRATACION.

o Registro de soporte l6gico — software Libro 13 tomo 46 Partida 483, con fecha de registro 28/04/2015 realizada
ante el Ministerio del Interior - Direccion Nacional de derechos de autor.

o (Certificado de actualizacion de registro de Soporte Légico de Cyclops que incluye la v3.
6. FUNDAMENTO JURIDICO QUE SOPORTA LA MODALIDAD DE SELECCION

Modalidad de Contratacion: El presente proceso de contratacion se realizara de conformidad a lo estipulado en el
Manual de Contratacién Vigente de Servicios Postales Nacionales S.A., y debe tramitarse bajo la Modalidad de
Contratacion Directa, como quiera que la necesidad que sustenta la presente contratacion, se adecua a la causal
regulada en el Capitulo I ETAPA PRECONTRACTUAL - MODALIDADES DE SELECCION - NUMERAL 3
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CONTRATACION DIRECTA - NUMERAL 9 relacionada con ‘contratos de implementacion, actualizacion,
modificacion y servicios técnicos de soporte y mantenimiento de infraestructura o software ya instalado”.

Proveedor exclusivo en el mercado: Es de anotar que, bajo las condiciones y descripcion definidas en el presente
Estudio Previo, el proveedor sustenta la exclusividad para la ejecucion del presente proceso: Constancia de la Unidad
de Derecho de autor.

Segun lo anterior, las dos causales se tipifican en las condiciones juridicas y facticas de la exclusividad del proveedor;
toda vez, que por esencia y naturaleza del contrato se refleja en condiciones tecnoldgicas propias del servicio ofrecido
por el proveedor LinkTic S.A.S.

Tipologia del contrato: El presente contrato es de prestacion de servicios
7. VALOR ESTIMADO DEL CONTRATO

El valor de la presente contratacion de acuerdo con el estudio de mercado realizado sera de hasta CINCUENTA Y
DOS MILLONES TRESCIENTOS DIECIOCHO MIL CIENTO DOCE PESOS M/CTE ($52,318,112), incluidos todos los
impuestos y costos a que haya lugar.

8. JUSTIFICACION DE LOS FACTORES DE SELECCION

De conformidad a la justificaciéon y definicién de la necesidad del presente proceso de contratacion, LA ENTIDAD
requiere contratar a la empresa LinkTic S.A.S., para que preste el servicio de licenciamiento como servicio SAAS de
la version 3.0 del sistema Cyclop, que incluye soporte y mantenimiento sobre el licenciamiento, lo anterior incluye toda
la gestion que no puede realizarse por el soporte nivel 1y nivel 2 de la Entidad; es decir la modificacion del codigo
fuente; lo citado en aras de garantizar el adecuado soporte y a fin de reducir el riesgo de errores y fallas en los procesos
logisticos que realizan los sistemas, a través del respaldo de la firma propietaria de los codigos fuente.

Para efectos de la elaboracion del contrato, el oferente deberé allegar la siguiente documentacion:
a. Certificado de existencia y representacion legal del proponente

El proponente debe allegar el certificado de existencia y representacion legal expedido por la Camara de Comercio
respectiva, sin que este supere treinta (30) dias calendario desde su expedicién a la fecha de presentacion de la oferta,
donde conste quién ejerce la representacion legal, las facultades del mismo, la duracién de la sociedad y el objeto
social, el cual debe estar relacionado con el objeto del presente proceso de seleccion.

Si el proponente es persona juridica que legalmente no esta obligada a registrarse en la Camara de Comercio, debe
allegar el documento legal idéneo que acredite su existencia y representacion o reconocimiento de personeria juridica,
con fecha de expedicién dentro de los treinta (30) dias calendario anteriores al cierre del proceso contractual.

La duracion de la Sociedad debe ser no inferior al plazo de ejecucion del contrato, incluidas sus prorrogas, y tres (3)
afios mas.

Cuando el Representante Legal del oferente se encuentre limitado en sus facultades para presentar la propuesta y
suscribir el contrato que resulte del presente proceso, se debera anexar a la oferta, copia del documento en el cual
conste la decision del 6rgano social correspondiente que lo autoriza para la presentacion de la propuesta y la
suscripcion del contrato.

b. Fotocopia de cédula del representante legal.

c. Certificado de Antecedentes Judiciales, de Medidas correctivas, Fiscales y Disciplinarios del Representante
Legal y de la Persona Juridica.

d. Copia del Registro Unico Tributario (RUT).
e. Certificacién de cuenta bancaria no mayor a noventa (90) dias a la fecha del cierre del presente proceso, en
el cual conste que el oferente sea el titular de esta.
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f.  Certificacion Parafiscales: De conformidad con lo estipulado por el articulo 50 de la Ley 789 de 2002 y la
Ley 828 de 2003, el proponente debera anexar la respectiva certificacion en la cual se indique que se
encuentra cumpliendo y/o a paz y salvo en el pago de las contribuciones al Sistema Integral de Seguridad
Social -EPS, Pensiones y ARP-, asi como de los Aportes Parafiscales —SENA, ICBF, Cajas de Compensacidn
Familiar-, y Subsidio Familiar a que haya lugar, de sus empleados a la fecha de cierre y en los seis (6) meses
anteriores a la misma.

La certificacion deberé ser suscrita por el Revisor Fiscal cuando éste exista de acuerdo con los requerimientos
de ley o por el representante legal, y en esta deberd constar que se encuentra al dia en dichos pagos de los
Gltimos seis (06) meses en un término de expedicion no superior a treinta (30) dias de la fecha de presentacion
de la propuesta.

Nota: El oferente debera adjuntar la planilla Unica de pago del ultimo mes, se aclara que dicha nota es
condicional y el aporte de la planilla aplica para aquellos que no estén obligados a tener revisoria fiscal. A la
documentacion deberd anexarse copia de la tarjeta profesional, copia de la cédula de ciudadania y el
Certificado de Antecedentes Disciplinarios del Revisor fiscal con expedicién no mayor a tres (3) meses a la
fecha de cierre de presentacion de la propuesta.

g. Elproponente interesado en participar en el presente proceso de contratacion con la sola presentacién de su
propuesta autorizara a Servicios Postales Nacional S.A., a revisar la informacién pertinente de las personas
que la integran, en listas SARLAFT y demas bases de datos de consulta, que permitan verificar la legalidad,
suficiencia técnica, econémica y juridica de la entidad y demas componentes que generen riesgos a LA
ENTIDAD o al proceso de contratacion.

9. TERMINO DE EJECUCION

El término de ejecucién sera de doce (12) meses contados a partir del cumplimiento de los requisitos de
perfeccionamiento, ejecucion y firma del acta de inicio del contrato y/o hasta el agotamiento de la partida presupuestal
asignada, lo que primero ocurra.

9.1 CRONOGRAMA DE EJECUCION
N/A
10. LUGAR DE EJECUCION

El lugar de ejecucion del contrato sera en la ciudad de Bogota D.C, aunque por la naturaleza del contrato los
servicios por internet cubren todo el territorio nacional.
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11. ANALISIS DE RIESGOS
RIESGOS-TECNICOS TECNOLOGICOS

. - - * Retrasos en las labores propias de los funcionarios de la
* Alto nivel de requerimientos sobre todos los aplicativos soportados por IT. Emoresa prop
* Personal insuficiente para brindar soporte. . presa. ) .
N L X - . Perdida de clientes y usuarios
Desconocimiento de los usuarios en los procedimientos internos de la . . h
compafiia Perdida de imagen del proceso (IT) ante la Empresa
" - | - - * Perdida de imagen de la Empresa.
No prestacion de servicio * Fallas en la planta telefonica (ext. De la Mesa de Servicios). *Pérdida de conﬂgnza enlaa d?ninistraci()n delos
tecnolégico de la manera * Fallas en los aplicativos de la empresa o
d da a SPN *Falta d o aplicativos por parte de IT.
adecuada a porno alta de capacitacion * Demoras en la solucion de los incidentes reportados a
I " contar con la tecnologia * Personal no idoneo para realizar las actividades pertinentes al soporte | iali M porta Nivel
nadecuada prestacion informéatica adecuada, o | * Falla en la conexiones de telecomunicaciones 0s especialistas y/o proveedores (Mesa de Servicios Nivel Ejecucion
en el soporte ! : ) ’ . [ 2y3). Recurso jecucion y )
- falta de personal y *No contar con la plataforma que garantice el adecuado manejo de la informacion | ; 2. - - . . Administracion de | Operativo
tecnolégico para la disponibilidad para brindar | y su seguridad Cierre de requerimientos o incidentes sin una solucion Humano Procesos
Empresa. SN . I ) efectiva.
P soporte adecuado y oportuno | *Identificacion de usuario y autenticaciones compartidas. *Deterioro en la prestacion de servicios de la empresa
alos procesos/subprocesos | *Ausencia de monitoreos a las plataformas donde se encuentran almacenados . ) P o P
. ) - Informacion errada para toma de decisiones en la
en horarios laborales y no | los diferentes aplicativos de la empresa.
laborales (6x24) *La estructura organizacional de IT no soporta el crecimiento de la empresa fmpre§a . .
A ) . o Perdida de imagen de la empresa ante los clientes
No contar con la capacidad y cantidad de personal idéneo para soportar los *Perdida de inaresos de la empresa
requerimientos en los aplicativos del negocio . ) g B pres
" - . . . . Sanciones, Multas y/o investigaciones a la Empresa
Desconocimiento de las areas funcionales al trasmitir las necesidades en DAt b .
aplicativos al &rea de IT Pérdida de competitividad frente a empresas del mismo
) sector.
* No disponibilidad presupuestal por parte de la empresa. * Sanciones a los responsables directos e indirectos por
N * No se contempla la reutilizacion de las licencias de funcionarios ya que no se . L po P
No contar con licencias . " incumplimiento de politicas y protocolos de uso y
Uso de software no suficientes de software para reporta la desvinculacion del personal en la Empresa. distribucion de software Ejecucion
autorizado o suministrar a los funciongrios " Falta de planeacién en el crecimiento de las dreas. * Demoras en el desarrc;llo de las labores atadas al Recurso Adm{nistracioz de | Operativo
N . * Deficiente seguimiento y control a las condiciones de uso, vigencia y cantidad Humano P
sublicenciado de la empresa, dependiendo - software. Procesos
el volumen de usuarios de los productos de software adquiridos * Sanciones a la Empresa por parte de los fabricantes de
* Falta de control sobre los procesos de instalacion de software en los equipos presa por p
dliente software por los usos no autorizados.
* Dafios en el disco duro de los equipos
* Dafios en equipos de computo y servidores
* Malware o Virus en equipos
Afectacis * Inadecuada manipulacién de bases de datos de las aplicaciones
ion de la *Porel iento de la vida util o del del fabricante del * Afectacion en la Continuidad del Negoci
integridad de los datos . ) or e agotamlenlto e la vida util o del soporte por parte del fabricante del ectamlonl en la Continuidad del legocio
¢ informacién (Perdida Perdida, alteracion, elemento tecnolégico. * Incumplimiento en las labores del usuario final
alteracion. divulaacion divulgacion indebida o * Inadecuada o indebida manipulacién de los equipos * No prestacion del servicio tecnoldgico a los usuarios
! in det’)i da og indisponibilidad de * No contar con UPS que soporten el funcionamiento eléctrico de la empresa * Perdida de imagen de la empresa ante el cliente Ejecucion y
indisponibilidad de la informacion sensible parala | * Obsolencia Tecnoldgica en las plataformas de desarrollo de software * Retrasos en el restablecimiento de las labores de los Tecnologia Administracion de | Operativo
infgrmacién enlas empresa procesada a través | * Amenazas y vulnerabilidades sobre la plataforma tecnolégica procesos/subprocesos Procesos
Jataformas v/o de las plataformas * Insuficiencia en el aseguramiento de la base de datos * Sanciones 0 multas a la empresa
P dispositivoz tecnoldgicas * Niveles de seguridad de la informacion inadecuada * Incumplimiento en las condiciones del servicio
fecnoldgicos) * Deficiencia en el disefio de la interoperabilidad entre los diferentes sistemas de | para el cliente
informacion
* Deficiencia o desactualizacion en la aplicabilidad de las politicas de seguridad y
privacidad e la informacion
* Manejo inadecuado de la informacion
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* No aplicacion de politicas de acceso de los usuarios a los sistemas de
informacion
*Ataques graves que afectan la continuidad de la
* Ataques tecnolégicos por terceros o personal intero en contra de la empresa operacion.
* Debilidad en la politica e implementacion de contrasefias *Obtencién de beneficios econémicos por parte de Eiscucio
- . N . I o ) ) jecucion y
Intrusion o ataques Ataques internos y/o externos | * Falta de medidas de seguridad informatica tanto a nivel de data center como personas inescrupulosas. Recurso Admini ” .
L S » . o . ministracion de | Operativo
cibernéticos de tipo informatico cliente Perdida de imagen de la Empresa. Humano Procesos
* Falta de recurso humano especializado en seguridad informatica *Perdida de informacion sensible tanto de la Empresa
* Vulnerabilidad de los sistemas de informacioén y plataforma tecnolégica como de terceros (Clientes, usuarios y Proveedores)
*Pérdidas econémicas
* Demoras de desarrollos por parte de los proveedores
* Demoras en informacion fuente de procesos intervinientes
* Establecimiento de cronogramas que no se ajustan a la realidad del tiempo para
la ejecucion
* Falta de recurso humano para consecucion de la actividades
* Modificacion de solicitudes inicialmente plasmadas (requerimientos iniciales)
* Modificacion del alcance inicial del proyecto * Afectacion del negocio por retrasos en la salida a
Proyectos que salen a * No contar con aprobacion presupuestal para el desarrollo de proyecto produccién del proyecto
produccion con P * Solicitud de desarrollos adicionales a los solicitados inicialmente (nuevos * Incumplimiento de reglamentacion (Leyes, Resoluciones,
falencias sobre el roygcto§ que salen a desarrollos). Decretos, entre otros) Ejecucion y
P roduccion sin los correctivos - ” o . " - L I Recurso L ” .
producto inicial P ! *Fata de instruccion por parte de la direccion para la implementacion de * Inversiones adicionales no contempladas al inicio del Administracion de | Operativo
necesarios en el desarrollo . e Humano
planeado o del provecto proyectos informaticos en la empresa. proyecto Procesos
parcialmente proy *Ausencia de metodologia en la ejecucion de proyectos Informéaticos * Perdida de imagen de la empresa ante los clientes
desarrollados *Los proceso tiene la autonomia de contratar sus herramientas, ya que la * Perdida de imagen del proceso (IT) ante la Empresa
empresa no tiene desarrollo in house. * Sanciones, Multas y/o investigaciones a la Empresa
*Los proceso no solicitan el acompafiamiento de IT para el desarrollo de sus
nuevas plataformas
*Desconocimiento de las reas funcionales al trasmitir las necesidades en
aplicativos al area de IT.
*Falta de procedimientos documentados para el levantamiento de requerimiento
de nuevos proyectos.
RIESGOS-JURIDICOS Y FINANCIEROS
MEDICION ANTES DE MEDICION DESPUES -
w CTROL DE CTROL ¢A QUIEN SE LE ASIGNA?
& § No. EIELN ;:Elgég ION CONTROL (PREVENTIVO) {CR(;\;Q?(I:E.R/T(% SERVICIOS | PROPONENTE COMPANIA OBSERVACIONES
é [ ALTO | MEDIO | BAJO ALTO | MEDIO | BAJO POSTALES YIO ASEGURADORA
NACIONALES | CONTRATISTA | Y/O GARANTIA
» Pérdida de capacidad * Incluir en la invitacion formal * Aojicar | usu |
= juridica  para la disposiciones que permitan adjudicar al S p‘;"ar as lﬁf“Z“ as a
) ejecucion del contrato contrato al segundo evaluado. egundo mejor caitiicado.
=] (personas naturales y
» 1 | juridicas, X R X X
8 fallecimiento, Invitacion formal basado en fuentes * Suspension, terminacién o
a detencion, extincion y (l:onﬂablesl dg proveedores/consulta de cesion del contrato.
[ liquidacion  de  la listas restrictivas.
3 A~
persona juridica, etc.) * Indicadores Financieros
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*

Incluir en la invitacion formal
disposiciones que permitan adjudicar al
contrato al segundo evaluado.

* Invitacion formal basado en fuentes
confiables de proveedores/consulta de

*

Aplicar las clausulas al
segundo mejor calificado.

* Suspension, terminacion o
cesion del contrato.

Insolvencia del listas restrictivas.
8 Contratist
8 ontratista por —
4 i i i i * Actualizacion revision
i} indebida estipulacion Ac yo
o de indicadores periddica de los estudios que
Z financieros o  por * Indicadores Financieros conforme a la dan lugar a estipular los
£ aporte de informacion realidad del mercado y del sector. indicadores financieros y apoyo
inexacta. (e}ré IcEiocumentos de consulta de
* Dar traslado a las autoridades
administrativas y/o judiciales
competentes.
* Eliminar al  proveedor
respectivo del directorio de la
Empresa.
* Contar con inversiones a corto plazo.
La fluctuacion : — .
negatva  de I * Realizar un estudio técnico y * Recurrir a la venta de Ia
moneda (TRM) o econémico del impacto del riesgo en la inversion o reestructuraqon del
fenomenos ecuacion del contrato que permita definir contrato que  garantice  su
inflacionarios las medidas pertinentes (adicion, viabilidad
suspension, prérrogas, terminacion del
o contrato, cesion del contrato.)
o . .
= * Contar con inversiones a corto plazo.
o
3
o
w Cambios en la .
normatividad  legal * Realizar un estudio técnico y " Recurir a la venta de Ia
vigente que genere econdmico del impacto del riesgo en la inversion o reestructuracion del
una  mayor carga ecuacion del contrato que permita definir contrato  que  garantice  su
impositiva las medidas pertinentes (adicion, viabilidad
suspension, prorrogas, terminacion del
contrato, cesion del contrato.)
x Circunstancias  de
<] fuerza mayor, caso ”
Zz fortuito yor, o * Contar con una adecuada planeacion
= imprevisibles e de las necesidades a satisfacer * Suspension, terminacion o
N P g mantener un stock minimo de insumos cesion del contrato.
N lleven a la
N requeridos).
= paralizacion del q )
'S
contrato
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12. ESTUDIO DE MERCADO Y ANALISIS DEL SECTOR

Dado que se trata de un proveedor exclusivo de acuerdo con la modalidad de contratacion anteriormente justificada y
de conformidad con el Plan de adquisiciones de Servicios Postales Nacionales S.A., el presupuesto asignado para la
presente contratacion sera de hasta CINCUENTA Y DOS MILLONES TRESCIENTOS DIECIOCHO MIL CIENTO
DOCE PESOS M/CTE ($52,318,112), incluidos todos los impuestos y costos a que haya lugar.

Nota: Es de aclarar que dentro de la ejecucidn del presente proceso se estimé una base de puntos activos de trecientas
(300) unidades, sin embargo este nimero podra aumentar pues el mismo depende del crecimiento a nivel de puntos
biométricos de los aliados y/o clientes comerciales. Se proyecta un porcentaje de crecimiento equivalente al 19%
OCHO MILLONES TRESCIENTOS UN MIL SETECIENTOS DIECISEIS PESOS M/CTE., ($8'301.716) sobre el valor
de la anualidad CUARENTA Y CUATRO MILLONES DIECISEIS MIL TRESCIENTOS NOVENTA Y SEIS PESOS
M/CTE., ($44'016.396) con un valor unitario para los puntos base de DOCE MIL DOSCIENTOS OCHENTA Y SEIS
PESOS MI/CTE., ($12.286).

13. GARANTIAS

El contratista seleccionado, debera constituir una poliza a favor de Entidades publicas con régimen privado de
contratacion, dentro de los cinco (5) dias habiles siguientes al perfeccionamiento del contrato, a favor de Servicios
Postales Nacionales S.A, en la cual consten los siguientes amparos:

1. De cumplimiento, de todas las estipulaciones pactadas en el contrato, en cuantia equivalente al veinte por
ciento (20%) del valor del contrato, con vigencia igual al término de ejecucién y seis (6) meses méas contados
a partir de la fecha de suscripcién del contrato.

2. De calidad del servicio, de todas las estipulaciones pactadas en el contrato, en cuantia equivalente al veinte
porciento (20%) del valor del contrato, con vigencia igual al término de ejecucién y seis (6) meses mas
contados a partir de la fecha de suscripcién del contrato.

Paragrafo Primero: Esta garantia debera constituirse dentro del plazo que le estipule Servicios Postales Nacionales

S.A. y requiere de su aprobacion para poder ejecutar el contrato. En todo caso, en los eventos de suspension, adicion
o prorroga del contrato, el contratista se obliga ampliar las garantias correspondientes.

Paragrafo Segundo: Si EL CONTRATISTA se negare a prorrogar las garantias o a reponer el valor cuando este sea
afectado, LA ENTIDAD dara por terminado el contrato en el estado en que se encuentre, sin que por este hecho deba
reconocer el pago de suma alguna en favor del CONTRATISTA.

Paragrafo Tercero: En todo caso las garantias se mantendran vigentes hasta la liquidacién del contrato, ajustandose
alos limites, existencia y extension del riesgo amparado.

Paragrafo Cuarto: En todos los casos el contratista debera allegar la péliza expedida junto con el recibo que acredite
el pago total de la prima.

De conformidad a lo contemplado en el Manual de contratacion el oferente podré presentar cualquiera de los siguientes
tipos de garantias:

o Pdlizas de seguros expedida por compariia aseguradora:
- Debe ser a favor de entidades publicas con régimen privado de contratacion.
- Anexar constancia de pago de la prima.
- Objeto y Numero del contrato.
e (Garantias Bancarias:
- Allegar constancia de aseguramiento del banco emisor que relacione periodo de cobertura, cuantia de la
perdida, objeto del contrato y numero del contrato.
o Fiducia mercantil en garantia:
- Cumplimiento a lo establecido, a la normatividad que tipifica la naturaleza de estas garantias.
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14. INTERVENTORIA O SUPERVISION

La supervision del contrato sera a cargo del Director Nacional de Informatica y Tecnologia de Servicios Postales
Nacionales S.A, quien haga sus veces y/o quien el Ordenador del Gasto designe, de conformidad al Manual de
Supervision e Interventoria de la empresa.

15. CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL

CDP No. 28367 del 26 de marzo de 2021 por valor de CINCUENTA'Y DOS MILLONES TRESCIENTOS DIECIOCHO
MIL CIENTO DOCE PESOS M/CTE ($52,318,112).

16. FORMA DE PAGO

El pago correspondiente al licenciamiento como servicio SAAS de la version 3.0 del sistema Cyclops, que incluye
soporte y mantenimiento sobre el licenciamiento, se efectuara en mensualidades vencidas, de conformidad con la
cantidad de puntos biométricos activos en el periodo a facturar, debidamente certificados y aprobados por parte del
supervisor del contrato. Cada punto activo tiene un costo mensual de DOCE MIL DOSCIENTOS OCHENTA Y SEIS
PESOS MI/CTE ($12.286), de conformidad con la oferta comercial presentada por el proveedor.

En el evento que, la entidad requiera la instalacién de puntos biométricos adicionales a los existentes al momento del
inicio del contrato, la instalacién de cada punto tendra un Unico costo de instalacién, el cual, estara determinado por
la cantidad de puntos que sean instalados en cada mes. Si se instalan entre 1y 299 puntos, cada punto tendra un
unico costo adicional de VENTICINCO MIL PESOS M/CTE ($25.000), si se instalan 300 o mas puntos por mes, cada
punto tendra un Unico costo adicional de ONCE MIL PESOS M/CTE ($11.000), de conformidad con la oferta comercial
presentada por el proveedor. Este costo adicional solo serd cobrado en el mes en el cual se realice la instalacion y
activacion del punto biométrico, para los meses siguientes a la instalacion, el cobro de cada punto se realizara sobre
la base de DOCE MIL DOSCIENTOS OCHENTA Y SEIS PESOS M/CTE ($12.286), sin que estos pagos superen en
su totalidad la asignacion presupuestal previamente aprobada, la cual es de CINCUENTA Y DOS MILLONES
TRESCIENTOS DIECIOCHO MIL CIENTO DOCE PESOS M/CTE. ($52.318.112), incluidos todos los impuestos y
costos a que haya lugar.

OFERTA COMERCIAL
. Unidad de Valor
Descripeion Medida | Cantidad | Unitario | " To%!
Licenciamiento como servicio SAAS de la version 3.0 del
sistema Cyclop, que incluye soporte y mantenimiento sobre el Punto 300 12.286 3.668.033
licenciamiento.
Valor unitario por punto adicional Punto 1 25.000
Paquete de integracion de puntos Punto 300 11.000
SUBTOTAL 3.668.033
IVA N/A
TOTAL MENSUAL 3.668.033

PARAGRAFO PRIMERO. - Se efectuaran pagos mensuales a los treinta (30) dias calendario siguientes a la correcta
presentacion de la factura en las instalaciones de SPN S.A. Diagonal 25G No. 95A — 55 Bogota D.C., término que no
podra ser afectado por el proceso interno de correspondencia de SPN, adjuntando los siguientes documentos: a)
Constancia suscrita por el supervisor del contrato, en la que se sefiale que EL CONTRATISTA cumplié a satisfaccion
de LA ENTIDAD, con las obligaciones pactadas. b) Certificacién expedida por el Revisor Fiscal o Representante Legal,
que acredite que EL CONTRATISTA se encuentra a paz y salvo por concepto de pago de las contribuciones al Sistema
Integral de Seguridad Social y de los Aportes Parafiscales a que haya lugar, de los empleados a su cargo, adjuntando
el soporte resumen de pago de la planilla tnica PILA de acuerdo con lo sefialado en la Ley 789 de 2002. ¢) Certificacion
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bancaria no mayor a noventa (90) dias. d) Informe de gestién mensual con el cumplimiento de las obligaciones de este
contrato, el cual debe ser entregado por medio electrénico y fisico con las respectivas firmas.

PARAGRAFO SEGUNDO: En el evento de presentarse motivos que llegaren a generar gastos directos e indirectos
en el transcurso de la ejecucion del presente contrato y que no estén previstos en los documentos que forman parte
integral del acuerdo negocial o en el contrato mismo, EL CONTRATISTA debera informar y justificar detalladamente
por escrito y de manera inmediata al supervisor del contrato los hechos sobrevinientes e imprevisibles que puedan
ocasionar dichos gastos. Una vez se valide por parte del supervisor del contrato las circunstancias imprevisibles o
sobrevinientes y que las mismas dan lugar a un mayor valor en la ejecucion del contrato a cargo de una de las partes,
solicitard al ORDENADOR DEL GASTO la respectiva modificacién contractual, generédndose los tramites
administrativos y presupuestales a que haya lugar.

PARAGRAFO TERCERO: EL CONTRATISTA no podra adelantar actividad alguna que implique mayores gastos
directos e indirectos hasta que se perfeccione la respectiva modificacién contractual y esta cuente con su respectivo
registro presupuestal.

17. OBLIGACIONES DE LAS PARTES
OBLIGACIONES GENERALES DEL CONTRATISTA

1. Cumplir con todas las “Especificaciones del bien y/o servicio a contratar” consagradas en el Numeral 3 del
Estudio Previo del presente proceso de contratacion.

2. Cumplir con el objeto del contrato de acuerdo con todas y cada una de las obligaciones establecidas en el
mismo, en las especificaciones técnicas, anexos, protocolos y demas documentos que hagan parte integral
del contrato.

Constituir oportunamente las garantias exigidas en el presente contrato.
Mantener vigentes las pdlizas que amparen el cumplimiento y calidad del objeto del contrato.
Atender los requerimientos y solicitudes que formule el Supervisor del contrato.

I

Entregar a la entidad, informes mensuales en los cuales se registre el desempefio del servicio prestado,
informe detallado de puntos activos y defectos presentados, reportados y solucionados en el periodo
facturado. El informe debe estar soportado con la gestion de correccidn de defectos y debe ser entregado y
radicado con la factura.

7. Mantenerlos precios de la propuesta durante el tiempo de ejecucién del contrato hasta su liquidacion.

8. Garantizar la salvaguardia de la informacién confidencial que obtenga o conozca en el desarrollo de sus
actividades.

9. Cumplir con todas las condiciones descritas en la propuesta
10. Presentar la informacion que sea requerida por parte del supervisor del contrato.

11. Cumplir con sus obligaciones de aportes al sistema integral de seguridad social y parafiscales (Caja de
compensacion familiar, Sena, ICBF) a que haya lugar.

12. Radicar oportunamente la factura en las fechas y horarios estipulados por la Entidad, adjuntando las actas y
el informe de actividades planeadas, programadas y ejecutadas para el cumplimiento de las obligaciones
contractuales. PARAGRAFO. En caso de que el contratista esté obligado a facturar electrénicamente, se
debera presentar la factura electronica previamente validada por la DIAN, como requisito necesario para el
pago de los bienes y/o servicios contratados, conforme con las disposiciones sefialadas en el Decreto 358
del 5 de marzo de 2020, en concordancia, con lo dispuesto en la Resolucién No. 000042 del 5 de mayo de
2020.
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13.

14.

15.

16.

17.

Adelantar bajo su exclusivo riesgo y responsabilidad las actividades a que haya lugar para desarrollar el objeto
del contrato.

Garantizar que la informacion registrada en la base de datos, o la informacion que proviene de ella y todos
los derechos de la misma que han sido o seran divulgados al Contratista, permaneceran como propiedad de
Servicios Postales Nacionales S.A; por consiguiente, el contratista no obtendra derecho alguno, de ningin
tipo, sobre la informacion, ni tampoco ningin derecho de utilizarla, excepto para el objeto del presente
contrato.

Garantizar que la informacion registrada en la base de datos, o la informacién que proviene de ella y todos
los derechos de la misma que han sido o seran divulgados al Contratista, permaneceran como propiedad de
Servicios Postales Nacionales. El proveedor no obtendra derecho alguno, de ningun tipo, sobre la informacion,
ni tampoco ningun derecho de utilizarla, excepto para el objeto del presente contrato.

Garantizar que todo el personal que emplee para el desarrollo del objeto contractual estara bajo su cargo y
responsabilidad.

Para dar cumplimiento y atender la reglamentacion de la Ley Estatutaria 1581 del 2013 (Proteccion de datos),
El proveedor esta en la obligacién de:

a. Guardar secreto de todos los datos personales que conozca y a los que tenga acceso en virtud del
presente contrato.

b. Custodiar e impedir el acceso a los datos personales a cualquier usuario no autorizado o persona ajena a
su organizacion. Las anteriores obligaciones se extienden en cualquier fase del tratamiento que de esos
datos pudiera realizarse y subsistiran aun después de terminados los mismos.

c¢. Tratarlos datos conforme a las instrucciones que reciba expresamente de LA ENTIDAD, y no los destinara,
aplicara o utilizara con fin distinto al que figure en el presente contrato.

d. Garantizar que no revelara, transferira, cedera o de otra forma comunicara las bases de datos o datos
contenidos en ellos, ya sea verbalmente o por escrito, por medios electrénicos, papel 0 mediante acceso
informatico, ni siquiera para su conservacidn, a otras personas; salvo que previa indicacion expresa de LA
ENTIDAD, comunique los datos a un Tercero designado por aquél, al que hubiera encomendado la
prestacion de un servicio.

e. Manifiesta conocer las obligaciones derivadas de la ley de proteccion de datos personales. Asi mismo,
garantiza el mantenimiento de las medidas de Seguridad; asi como cualesquiera otras que le fueren
impuestas por parte de LA ENTIDAD, de indole técnica y organizativa, necesarias para garantizar la
seguridad de los datos de caracter personal de LA ENTIDAD, previa solicitud, podra facilitar un extracto
de las medidas de seguridad que El proveedor debe acatar en cumplimiento de las obligaciones descritas.

f. Garantizar que finalizada la prestacién del servicio contratado, los datos personales seran devueltos a LA
ENTIDAD vy destruidos de los sistemas de informacién, informacion impresa, digital, magnética en
cualquier medio o sistema de computo, al igual que cualquier soporte 0 documentos en que conste algun
dato de caracter personal objeto del tratamiento. No procedera la destruccién de los datos cuando exista
una prevision legal que exija su conservacion, en cuyo caso debera procederse a la devolucion de los
mismos garantizando a LA ENTIDAD dicha conservacién. El proveedor podra conservar, debidamente
bloqueados, los datos en tanto pudieran derivarse responsabilidades de su relacion con LA ENTIDAD.

g. Comunicar a LA ENTIDAD cualquier incidencia que se produzca en ejecucion del presente contrato, que
pueda afectar la confidencialidad, integridad y disponibilidad de los datos personales, dentro del plazo de
dos (2) dias habiles contados a partir desde la fecha en que se hubiese producido la incidencia o hubiese
tenido conocimiento de la misma, para que se adopten las medidas correctivas de forma oportuna.
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18. Garantizar que el incremento anual de la prestacion del servicio estard sujeto al incremento del IPC
establecido para cada vigencia.

19. Desempefiar las demas actividades que sean necesarias para lograr un total y adecuado cumplimiento de
sus obligaciones, aunque no estén especificamente sefialadas y que sean de la naturaleza del contrato.

OBLIGACIONES ESPECIFICAS DEL CONTRATISTA

1. Entregar el licenciamiento como servicio SAAS de la version 3.0 del sistema Cyclop, que incluye soporte y
mantenimiento sobre el licenciamiento durante la vigencia del contrato.

2. Entregar al inicio de la ejecucion del contrato el manual técnico actualizado de la aplicacién (arquitectura de la
aplicacion, modelo entidad relacién).

3. Entregar una Unica vez antes de la primera facturacién de los servicios contratados, el registro de soporte l6gico
actualizado que incluya la V3 de Cyclops.

4. Entregar al inicio de la ejecucién del contrato el manual de administracion de la aplicacién actualizado.

5. Otorgar una (1) capacitacion funcional y técnica durante la ejecucion del contrato sobre las funcionalidades, con el
fin de que la Entidad este bien informada y mejore las practicas internas. Esta capacitacion seré para personal de
areas de tecnologia, y multiplicadores de la Entidad y se podran realizar de manera remota y/o presencial en las
instalaciones de la Entidad, en la ciudad de Bogota.

6. Apoyar la instalacién de la aplicacion CYCLOPS en su ultima versidn (solucién biométrica de Hardware y Software).
cuando esta requiera ser migrada a nuevos servidores (una vez) durante la vigencia del contrato).

7. Brindar el soporte y apoyo para las pruebas de recuperacién de desastres (DRP) de la aplicacion.
8. Mantener la licencia de uso a perpetuidad ya otorgada a la entidad del SOFTWARE CYCLOPS VERSION 1.0.

9. Otorgar y hacer entrega a Servicios Postales Nacionales del licenciamiento como servicio SAAS de la version 3.0
del sistema Cyclop, que incluye soporte y mantenimiento sobre el licenciamiento:

SUPREMA SLIM S20 para versién 3.0
SUPREMA SLIM S2 para version 3.0
DIGITAL PERSONA 5300 para versién 3.0
SUPREMA BIOMINI SLIM S para versién 3.0
Morpho 1300

10. Atender el control técnico y administrativo del supervisor del contrato, quien seré el representante directo de la
Entidad.

11. Desempefiar las demas actividades que sean necesarias para lograr un total y adecuado cumplimiento de sus
obligaciones, aunque no estén especificamente sefialadas pero que sean necesarias para la correcta ejecucion
del objeto contractual.

12. Prestar el licenciamiento como servicio SAAS de la version 3.0 del sistema Cyclop, que incluye soporte y
mantenimiento sobre el licenciamiento, respondiendo al Acuerdo de Niveles de Servicio (ANS).

13. Proveer una linea para la atencion y solucion de las incidencias presentadas bajo las siguientes condiciones:

13.1.1.  Garantizar que el horario de atencion de Nivel 3 es de 5 dias x 8 horas (lunes a viernes de 8 am -1:00 PM
y de 2:00 PM - 5:00 PM en dias habiles). El proveedor debera entregar el escalamiento con nombres,
numeros de contacto y correos electronicos de las personas que estaran al frente del soporte.

13.1.2. Garantizar que en caso de requerirse atencion en las lineas telefonicas en el horario de 5pma 7 amla
atencién sera por demanda. Los niveles de escalamiento para este servicio por demanda deberan ser
entregados por el contratista. En este horario especifico no aplican los ANS de Soporte.
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14,

15.

16.

17.

18.
19.

13.1.3. Entregar el esquema de soporte documentado con teléfonos fijos y celulares y niveles de escalamiento,
de realizarse cambios en este servicio, el contratista debera enviar la actualizacién del mismo, cuando
dicho cambio sea temporal o permanente.

Cumplir a través de su mesa de servicios con la gestion de casos escalados de acuerdo con los ANS pactados; de lo
contrario incurrira en sanciones economicas sobre su facturacién mensual.

Poner a disposicion de la entidad, el recurso humano idéneo y entrenado, para dar solucién a las incidencias
presentadas durante la vigencia del contrato.

El proveedor recibira los casos documentados previamente por la mesa de servicios de la Entidad nivel 1y 2, quien
atiende a los usuarios de forma directa.

Tener personal experto que conozca y domine el servicio de la plataforma de CYCLOPS en todos sus componentes, y
debe tener Backup de este personal critico con conocimiento experto.

Cumplir con los ANS establecidos por SPN para la operacion de servicio Nivel 3.

Aceptar que el vencimiento de los ANS de soporte ocasionara una penalizaciéon de un porcentaje correspondiente a lo
facturado en el mes, a continuacion, se describe el modelo de penalizacion:

Se calcula por cada tipo de clasificacidn de servicios (Prioritarios, Importantes y Requerimientos o Estandar) y por
cada tipo de prioridad (Critico, Alto, Medio y Bajo) identificando en cada una de las combinaciones la siguiente
formula:

Efectividad de solucion de incidentes = 1- ((Sumatoria de los tiempos excedidos por caso (t) en un mismo
grupo de prioridad) / (No casos * ANS del grupo de prioridad (t)))

Esta férmula aplica para cada uno de los cuatro niveles de priorizacion. Luego se aplica un peso por cada tipo de
la siguiente manera:

PESOS POR SERVICIO:

SERVICIO PRIORITARIO 50%
SERVICIO IMPORTANTE 35%
SERVICIO ESTANDAR REQUERIMIENTOS 15%

PESOS POR PRIORIDAD:

BAJO 15%
MEDIO 23%
ALTO 27%
CRITICO 35%

CUMPLIMIENTO POR SERVICIO POR PRIORIDAD = 1- ((MINUTOS EXCEDIDOS EN EL PERIODO)
/(CANTIDAD DE CASOS DEL PERIODO*CANTIDAD DE MINUTOS DEL ANS))

LA CANTIDAD DE MINUTOS EXCEDIDOS SE CALCULA DE LA SIGUIENTE MANERA:
Cantidad de minutos excedidos = (tiempo de atencidn estimado + tiempo de solucion estimado) - tiempo del caso

PORCENTAJE DE CUMPLIMIENTO POR SERVICIO POR PRIORIDAD = CUMPLIMIENTO POR SERVICIO POR
PRIORIDAD * 100

PONDERADO POR SERVICIO = (PORCENTAJE DE CUMPLIMIENTO POR SERVICIO POR PRIORIDAD *
PESOS POR PRIORIDAD) /100%

PORCENTAJE PONDERADO = PONDERADO POR SERVICIO *100

Este resultado es multiplicado por un factor de peso por tipo de servicio (definido segin lo indicado en el contrato)
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Suma ponderada por servicio = sumatoria de prioritario

Horas totales de Atraso = Suma del total de atrasos acumulados en el mes de todos los tickets que no cumplan los
SLAs de soporte Técnico.

Sancion en facturacion:

Descuento mensual en factura 0% 7% 12% 15%
Desde 98% 97,99% 95,99% 74,99%
Hasta 100% |96% 94% 0%

20. Las demas obligaciones inherentes a la naturaleza del objeto del presente contrato.
OBLIGACIONES DEL CONTRATANTE

1. Pagar al CONTRATISTA el valor del contrato dentro del término y condiciones pactadas, previa certificacion de
cumplimiento expedida por el supervisor del mismo.

2. Supervisar que el CONTRATISTA cumpla con el objeto y obligaciones del contrato dentro del término de ejecucion.

Led

Suministrar de manera oportuna al CONTRATISTA la informacion requerida para el adecuado cumplimiento de
sus obligaciones.

4. Convocar a las reuniones a que haya lugar para el desarrollo de las actividades inherentes al objeto del contrato.
5. Expedir las certificaciones a que haya lugar.
6. Liquidar el contrato en el término establecido en el contrato y en la ley.
7. Las demas que se desprendan en desarrollo del contrato
18. CLAUSULA DE CONFIDENCIALIDAD

Las partes se obligan a mantener confidencialidad respecto de toda informacion que a partir de la fecha reciben los
empleados, personal vinculado o asesores de cada una de ellas, de manera directa o indirecta en forma verbal o escrita,
gréfica, en medio magnético o bajo cualquier otra forma. En consecuencia, EL CONTRATISTA deben adoptar las medidas
necesarias para que la informacién no llegue a manos de terceros bajo ninguna circunstancia y se obligan a no utilizarla
para ningun objeto diferente al de adelantar las tareas que se deriven directamente del cumplimiento.

19. CLAUSULA DE PROTECCION DE DATOS PERSONALES.

En caso de que EL CONTRATISTA tenga la condicidn de encargado del tratamiento, de conformidad con el articulo 3 literal
d) de la Ley Estatutaria 1581 del 17 de octubre de 2012, en adelante LEPD, en la medida que el objeto del contrato pueda
implicar el tratamiento de datos personales a cargo de SERVICIOS POSTALES NACIONALES S.A. por parte de El
CONTRATISTA, éste Ultimo se obliga y compromete, con base al articulo 25 del Decreto 1377 de 2013, a una serie de
aspectos identificados a continuacién:

1. EL CONTRATISTA se compromete y obliga a guardar secreto de todos los datos personales que conozca y a los
que tenga acceso en virtud del presente contrato.

2. Custodiara e impedira el acceso a los datos personales a cualquier usuario no autorizado 0 persona ajena a su
organizacion. Las anteriores obligaciones se extienden en cualquier fase del tratamiento que de esos datos pudiera
realizarse y subsistiran aun después de terminados los mismos.

EL CONTRATISTA Unicamente tratara los datos conforme a las instrucciones que reciba expresamente de SERVICIOS
POSTALES NACIONALES, S.A., y no los destinara, aplicara o utilizara con fin distinto al que figure en el presente contrato.
Asi mismo, se compromete a no revelar, transferir, ceder o de otra forma comunicar los bases de datos o datos contenidos
en ellos, ya sea verbalmente o por escrito, por medios electrénicos, papel 0 mediante acceso informatico, ni siquiera para
su conservacion, a otras personas; salvo que previa indicacion expresa de SERVICIOS POSTALES NACIONALES, S.A.,
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comunique los datos a un Tercero designado por aquél, al que hubiera encomendado la prestacién de un servicio. EL
CONTRATISTA manifiesta conocer las obligaciones derivadas la ley de proteccion de datos personales. Asi mismo,
garantiza el mantenimiento de las medidas de Seguridad; asi como cualesquiera otras que le fueren impuestas por parte de
SERVICIOS POSTALES NACIONALES S.A., de indole técnica y organizativa, necesarias para garantizar la seguridad de
los datos de caracter personal. SERVICIOS POSTALES NACIONALES, S.A., previa solicitud, podra facilitar un extracto de
las medidas de seguridad que el contratista debe acatar en cumplimiento de las obligaciones descritas en esta clausula.
Finalizada la prestacién del servicio contratado, los datos personales seran destruidos o devueltos a SERVICIOS
POSTALES NACIONALES, S.A., al igual que cualquier soporte 0 documentos en que conste algun dato de caracter
personal objeto del tratamiento. No procedera la destruccion de los datos cuando exista una prevision legal que exija su
conservacion, en cuyo caso debera procederse a la devolucion de los mismos garantizando a SERVICIOS POSTALES
NACIONALES S.A. dicha conservacion. El contratista podra conservar, debidamente bloqueados, los datos en tanto
pudieran derivarse responsabilidades de su relacion con SERVICIOS POSTALES NACIONALES, S.A. En cualquier caso,
el contratista comunicara a SERVICIOS POSTALES NACIONALES, S.A. cualquier incidencia que se produzca en ejecucion
del presente contrato, que pueda afectar la confidencialidad, integridad y disponibilidad de los datos personales, dentro del
plazo de dos (2) dias habiles contados a partir desde la fecha en que se hubiese producido la incidencia o hubiese tenido
conocimiento de la misma, para que se adopten las medidas correctivas de forma oportuna. Del mismo modo, el contratista
pondra en conocimiento del personal a su servicio las obligaciones indicadas en la presente clausula, cerciorandose,
mediante la adopcién de las medidas.

20. ANEXOS

Solicitud de Cotizacion.

Cotizacion.

Cuadro comparativo de estudio econémico.
SDP.

Oficio justificacion Solicitud de Disponibilidad.
Registro derechos de autor.

CDP

21. FIRMAS

—.~, Director Nacional de IT
YY) Servicios Postales Nacionales

F|r ado por: edgar.prieto@4-72.com.co
Edgar Alexander Prieto Mufioz
2021/03/29 06:37:01:830

Edgar Alexander Prieto Mufioz
Director Nacional de Informatica y Tecnologia

Visto Bueno de:

Quien revisd condiciones juridicas:
Quien revis6 condiciones financieras:
Quien revisé condiciones técnicas y econdmicas:
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