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Proceso solicltante: DIRECCION NACIONAL DE INFORMATICA Y TECNOLOGIA
Vigencla: 2021
Fecha: 21/07/2021

A continuacion, presentamos el estudio previo para satisfacer la necesidad de la Entidad relacionada con la
“Renovacion del licenciamiento para la Herramisnta de monitoreo PRTG XL1 en su ultima version, incluye el derecho
de actualizaciones durante la vigencia del contrato”

1/ DESCRIPCIGNDEEANECESIDAD S

Actualmente Servicios Postales Nacionales S.A. en adelante (SPN) dispone de una plataforma tecnologica de
monitoreo adquirida desde el proyecto de inversién del afio 2016 con numero *38D825" con nombre “Herramienta de
montoreo de las plataformas”, el cual permite cubrir as necesidades de monitoreo de la infraestructura de los sistemas
de informacién que opera la entidad.

Teniendo en cuenta que SPN cuenta con més de 36 sistemas de informacién y su disponibilidad es de vital importancia
para el desamollo del negocio; disponibilidad que manuaimente no pueds llegarse a medir cuantitativamente por su
complejidad, por lo tanto se hace necesario que se renueve el licenciamiento de dicha herramienta de monitoreo de
|a infraestructura tecnologica de los sistemas de informacion, facilitando una ayuda que permita alertar en tiempo real
cuando alguno de los componentes falle.

Es de resaltar que, esta heramienta de monitoreo en tiempo real nos garantiza coordinar rapidamente las actividades
por parte del grupo de soporte correspondiente en ol evento de presentarse algin tipo de alerta, ofrecer solucion
oportuna con e! fin de mantener la disponibilidad de los aplicativos y servicios.

Por lo anterior y en aras de ofrecer un mejor senvicio a nuestros clientes, usuarios y colaboradores, garantizando la
atencidn oportuna ante una eventualidad en las plataformas, se requiere que Servicios Postales Nacionales S.A
contrate la renovacién del licenciamiento de la herramienta PRTG XL en su Ulima version, para el optimo
funcionamiento de esta.

Servicios Postales Nacionales S.A., es una sociedad publica con el caracter de anonima, vinculada al Ministerio de
Tecnologias de la Informacion y las Comunicaciones, cuyo objeto social se desarrolla en un entomo de alta
competencia empresarial por lo que los procesos contractuales de la misma deben estar regulados de una manera
clara y precisa respetando mandatos legales y Constitucionales propios de la- Funcién Administrativa, pero
permitiéndole a la vez competir en igualdad de condiclones en el mercado, para o cual, la socledad tiene autonomia
administrativa, patrimonial y presupuestal y ejerce sus actividades dentro del &mbito del Derecho Privado, como
empresario mercantll, dando aplicacion a las normas proplas de las sociedades previstas en el Codigo de Comercio y
su legislacion complementaria. .

Que en consideracion a las caracteristicas especiales que revisten a las sociedades plblicas que compiten con el
sector plblico y/o privado, nacional o intemacional, en desarrollo de sus actividades industriales y comerciales, se les
concede “una regulacién especial con remision al derecho privado dada la naturaleza de las actividades que
desarrollan, similares a las que ejecutan los particulares’[1], razén por la cual, *(...) se les ha sefialado un objeto
comercial especifico cuyo desarrollo se sujeta al derecho privado atendiendo la similitud de las actividades que
cumplen con las que desarrollan los particulares, por lo que se les otorga un tratamiento igualitario respecto a la
regulacion, imposicion de limites y condicionamiento de sus actividades, y aplicacion del respectivo régimen juridico,
en esta medida el precepto constitucional que consagra la libre competencia (art. 333) debe aplicarse en forma
igualitaria tanto a las empresas particulares como a las que nacen de la actuacion del Estado en el campo de.la
actividad privada, y aunque se regulan por las normas y procedimientos de derecho privado y con un propésito

{1] CORTE CONSTITUCIONAL, Sentencia C — 629 de 2003, Magistrado ponente: ALVARO TAFUR GALVIS, Bogots D.C., veintinueve (29)
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lucrativo o rentable, se encuentran vinculadas a la administracion pablica.".[2]La necesidad por realizar nuevos
negocios y por mantener la competitividad con empresas del sector privado, ha llevado a que Servicios Postales
Nacionales S.A. aumente su linea de servicios, ofreciendo soluciones dirigidas a satisfacer las necesidades y las

expectativas de los clientes.
En el afio 2016 se adquirié la heramienta de monitoreo PRTG bajo el contrato 218-2016 con el proveedor Hachi,
quien fue avalado por la casa fabricante de dicha herramienta como partner para su comercializaclon, se ha realizado
una contratacion adicional desde entonces con el fin de garantizar que el licenciamiento adquirido se encuentre
actualizado OS 042-2018.

ESPECIFICACIONES DEL

SERVICIO0 BIENACONTRATARE

Servicios Postales Nacionales S.A. requiere la renovacion del licenciamiento de la herramienta PRTG XL1 (ltima
version, el oferente debe cumplir con las cantidades, especificaciones técnicas y caracteristicas minimas de la
plataforma de monitoreo descritas a continuacion:

3.1 La plataforma debe tener como minimo:
a. Capacidad de monitoreo de la disponibilidad de dispositivos de red multi fabricante
b. Monitoreo de anchos de banda y visualizacion grafica de consumos NetFlow, [Flow y sFlow.

c. Capacidad de monitoreo de la disponibilidad de dispositivos de servidores Windows y Linux, visualizacién
grafica de consumos.

d. Capacidad de monitoreo minimo en Simple Network Management Protocol (SNMP) y Windows
Management Instrumentation (WMI)

e. Monitoreo de servicios ejecutados en servidores
f. - Monitoreo de bases de datos Structured Query Lenguaje (SQL), Oracle.
g. Monitoreo de disponibilidad de aplicaciones web
h. Monitoreo de sitios web y su contenido, Web Services (ws)
. Monitoreo de plataformas de virtualizacién
J- Monitoreo de Service Level Agreement (SLA)
k. Monitoreo Quality of Service (QoS)
. Monitoreo de IPv4
m. Monitoreo y soporte de IPv6
3.2 Personallzaclén de la plataforma como minimo:
a. Notificaciones visuales
Notificaciones auditivas (opcional)
Notificaciones correo electrénico
Maltiples condiciones de alertas
Creacién de mapas de gestién y monitoreo
Creacién de perfiles de usuario

™~ ® a o o

[2] {dem.
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Creacion de umbrales de monitoreo

h. Creacién de informes gerenciales

i.  Creacién de informes detallados

j. Plantillas de dispositivos individualizadas

k. Importacion de ficheros Management Information Base (MIB)

3.3 Serviclos profeslonales:

a. Implementacion de la plataforma en sitio (Instalacién configuracion y puesta en funcionamiento).
Actualizaciones de nuevas versiones durante la duracion del contrato
Capacitacion en administracion de la plataforma
Soporte en sitio de plataforma y/o hardware
Soporte remoto

~ 0o a o o

proveer una linea de soporte local para reportar inconvenientes con el sistema.
g. Proveer una matriz de escalamientos técnicos, y funcionales para la atencion de soporte de la plataforma.

3.4 Entregar instalada, configurada y puesta en funcionamiento la actualizacion del Software PRTG con sensores
ilimitados en el servidor que la entidad tiene dispuesto para ello.

3.5 Realizar una jomada de afinamiento y verificacién del correcto funcionamiento del software instalado.
3.6 .Entregar los respectivos soportes de licenciamiento del software adquirido.

3.7 Atender todas las solicitudes que haga el supervisor, quien informara del funcionamiento defectuoso o la
presencia de fallas en Ias licencias de software, las veces que sea necesario durante la vigencia del contrato.

3.8 El Oferente debe garantizar que cuenta con personal [déneo, especlalizado y con experiencia en la necesidad
que SPN requiere

Cadigo de Naclones !
81112200 - MANTENIMIENTO DE SOFTWARE

4 OB; J_-f' «1:9 )G ‘E] I__::l N PAR;

“Renovacion del licenciamiento para la Herramienta de monitoreo PRTG XL1 en su (ltima versién, incluye el derecho
de actualizaciones durante la vigencia del contrato’

5 AUTORIZAGIONES; PERMISOS'Y ICENCIAS NECESARIAS PARA LACONTRATACION.

Autorizacién de la casa fabricante PAESSLER que lo faculte como partner para el ofrecimiento de bienes y servicios.
6 FUUNDAMENTGZURIDIC -'-"ﬁ'n:lﬂ':'_" SOPORTA EA MODALIDAD:BES!

Modalldad de Contratacién: E| presente proceso de contratacion se realizara de conformidad a lo estipulado en el
Manual de Contratacién Vigente de Servicios Postales Nacionales S.A., y debe tramitarse bajo la Modalidad de
Contratacion Directa, como quiera que la necesidad que sustenta la presente contratacion, se adecua a la causal
requlada en el Capitulo Il ETAPA PRECONTRACTUAL - MODALIDADES DE SELECCION - NUMERAL 3
CONTRATACION DIRECTA - NUMERAL 8 relacionada con ‘contratos de implementacién, actualizacion,
modificacién y servicios técnicos de soporte y mantenimiento de infraestructura o software ya instalado”. A

- Proveedor exclusivo en el mercado: Es de anotar que, bajo las condiclones y descripcién definidas en el
presente Estudio Previo, el proveedor sustenta la exclusividad para la ejecucion del presente proceso:‘Certiﬁcado
de exclusividad de la casa fabricante PAESSLER.

Tolul -I‘I
{efle],
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Segn lo anterior, las dos causales se tipifican en las condiciones juridicas y facticas de la exclysividad del proveedpr,
toda vez que por esencia y naturaleza del contrato se refleja en condiciones tecnolégicas propias del servicio ofrecido
por el contratista HACHI S.A.S.

Tipologfa del contrato: El presente contrato es de prestacion de servicios.

El valor estimado del contrato es de TREINTA Y CINCO MILLONES QUINIENTOS CINCUENTA Y OCHO MIL
DOSCIENTOS SETENTA Y OCHO PESOS M/ICTE., ($35.558.278), Incluido IVA y deméas impuestos a que haya lugar
8 JUSTIFICACION DELOSTFACTORESDE SELECCION s =~ | == = £

Siendo HACHI S.A.S,, el Partner Silver avalado por el fabricante, es quien tiene el conocimiento, capacidad de y
posibilidad de garantizar una adecuada y eficiente ejecucion técnica del objeto que LA EMPRESA requiere contratar.
Por lo que el &rea solicitante sugiere contratar la prestacion del servicio objeto del presente proceso con el proveedor
HACHI S.A.S.

Para efectos de la elaboracién del contrato, el oferente deberé allegar la sigulente documentacién:

e e

a. Certificado de existencia y representacién legal del proponente

El proponente debe allegar el certificado de existencia y representacion legal expedido por la Camara de Comercio
respectiva, sin que este supere treinta (30) dias calendario desde su expedicién a la fecha de presentacion de la
oferta, donde conste quién ejerce la representacién legal, las facultades del mismo, la duracién de la sociedad y el
objeto social, el cual debe estar relacionado con el objeto del presente proceso de seleccion.

Si el proponente es persona juridica que legalmente no esta obligada a registrarse en la Camara de Comercio, debe
allegar el documento legal idoneo que acredite su existencia y representacion o reconocimiento de personeria juridica,
con fecha de expedicion dentro de los treinta (30) dias calendario anteriores al cierre del proceso contractual.

La duracién de la Sociedad debe ser no inferior al plazo de ejecucion del contrato, incluidas sus prorrogas, y tres (3)
afios mas.

Cuando el Representante Legal del oferente se encuentre limitado en sus facultades para presentar la propuesta y
suscribir el contrato que resulte del presente proceso, se debera anexar a la oferta, copia del documento en el cual
conste la decision del érgano social cormespondiente que lo autoriza para la presentacion de la propuesta y la
suscripcion del contrato.

b. Fotocopia de cédula del representante legal.

c. Certificado de Antecedentes Judiciales, de Medidas comectivas, Fiscales y Disciplinarios del Representante
Legal y de la Persona Juridica.

d. Copia del Registro Unico Tributario (RUT).

e. Certificacion de cuenta bancaria no mayor a noventa (90) dlas a la fecha def cierre del presente proceso.- en
el cual conste que el oferente sea el titular de esta.

f. Certificacién Parafiscales: De conformidad con lo estipulado por el articulo 50 de la Ley 789 de 2002y Ia
Ley 828 de 2003, el proponente deberd anexar la respectiva certificacion en la cual se indique que se
encuentra cumpliendo y/o a paz y salvo en el pago de las contribuciones al Sistema Integral de Seguridad
Social ~EPS, Pensiones y ARP-, asl como de los Aportes Parafiscales ~SENA, . ICBF, Cajas de
Compensacién Famillar-, y Subsidio Familiar a que haya lugar, de sus empleados a la fecha de cierre'y en
los seis (6) meses anteriores a la misma.

La certificacién debera ser suscrita por el Revisor Fiscal cuando éste exista de acuerdo con los requerimientos
de ley o por el representants legal, y en esta deber constar que se encuentra al dia en dichos pagos de los
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ultimos seis (06) meses en un término de expedicion no superior a treinta (30) dias de la fecha de

presentacion de la propuesta.
Nota: El oferente debera adjuntar la planilla unica de pago del dltimo mes, se aclara que dicha nota es condicional y
el aporte de la planilla aplica para aquellos que no estén obligados a tener revisoria fiscal. A la documentacion debera
anexarse copia de la tarjeta profesional, copia de la cédula de ciudadania y el Certificado de Antecedentes
Disciplinarios del Revisor fiscal con expedicién no mayor a tres (3) meses a la fecha de cierre de presentacion de la
propuesta.

g. Autorizacion de la casa fabricante PAESSLER que lo faculte como partner para el ofrecimiento de bienes y

servicios.
Nota: El proponente interesado en participar en el presente proceso de contratacién con la sola presentacién de su
propuesta autorizara a Servicios Postales Nacional S.A,, a revisar la informacion pertinente de las personas que la

integran, en listas SARLAFT y demés bases de datos de consulta, que permitan verificar la legalidad, suficiencia
técnica, econdmica y juridica de la entidad y demés componentes que generen riesgos a LA ENTIDAD o al proceso

de contratacion.

Plazo de ejecucion del contrato: El término de ejecucion serd de TRES (3) MESES contados a partir del
cumplimiento de los requisitos de perfeccionamiento y ejecucion del contrato.

Plazo de licenclamiento: El plazo de renovacion del licenciamiento sera hasta el 15 de marzo de 2022.

10:ZLUGAR DEEJECUCION 2
La ejecucién del contrato se llevara a cabo dentro del perimetro urbano de la ciudad de Bogota D.C., aunque por la
naturaleza del contrato los servicios por intemet deberan cubrir todo el territorio nacional donde opere el
licenciamiento
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De acuerdo con la cotizacién allegada por el partner avalado por la casa fabricante el presupuesto asignado para la
presente contratacion es de TREINTA Y CINCO MILLONES QUINIENTOS CINCUENTA Y OCHO MIL
IDOSCIENTOS SETENTA Y OCHO PESOS M/CTE., ($35.558.278), Incluido IVA y deméas impuestos a que haya
ugar.

El contratista seleccionado, debera constituir una péliza a favor de Entidades Estatales con Régimen Privado de
Contratacién, dentro de los cinco (05) dias habiles siguientes al perfecclonamiento del contrato, a favor de
Servicios Postales Nacionales S.A, en la cual consten los siguientes amparos los cuales deberan contarse a partir de
la suscripcién de contrato: :

a) De cumplimiento, de todas las estipulaciones pactadas en el contrato, en cuantia equivalente al veinte por
ciento (20%) del valor del contrato, con vigencia igual al término de ejecucién y seis (6) meses mas contados a
partir de la fecha de suscripcion del contrato. : !

b) De calidad de los blenes, de todas las estipulaciones pactadas en el contrato, en cuantia equivalente al veinte -

por ciento (20%) del valor del contrato, con vigencia igual al término de ejecucion y seis (6) meses mas contados
a partir de la fecha de suscripcion del contrato.

Paragrafo Primero: Esta garantia debera constituirse dentro del plazo que le estipule Servicios Postales Nacionales
S.A. y requiere de su aprobacion para poder ejecutar el contrato. En todo caso, en los eventos de suspension, adicion
o prémoga del contrato, el contratista se obliga ampliar las garantlas correspondientes.

Paragrafo Segundo: Si EL CONTRATISTA se negare a prorrogar las garantias 0 a repo'ner el valor cuando este sea
afectado, LA ENTIDAD dara por terminado el contrato en €l estado en que se encuentre, sin que por este hecho deba
reconocer el pago de suma alguna en favor del CONTRATISTA.

Paréagrafo Tercero: En todo caso las garantias se mantendran vigentes hasta la liquidacion del contrato, ajustandose
a los limites, existencia y extension del riesgo amparado. '

-Parégrafo Cuarto: En todos los casos el contratista debera allegar la péliza expedida junto con el recibo que acredite
el pago total de Ia prima. )

De conformidad a lo contemplado en el Manual de contratacion el oferente podra presentar cualquiera de los
siguientes tipos de garantias:

Pélizas de seguros expedida por compafila aseguradora:
. Debe ser a favor de entidades publicas con régimen privado de contratacion.
- Anexar constancia de pago de la prima,
Objeto y Numero del contrato.
¢ Garantias Bancarias:

- Allegar constancia de aseguramiento del banco emisor que relacione periodo de cobertura, cuantiade la
perdida, objeto del contrato y numero del contrato.

e Fiducia mercantil en garantfa:
- Cumplimiento a lo establecido, a la nommatividad que tipifica la naturaleza de estas garantias.

CLAUSULA PENAL PECUNIARIA: EL CONTRATISTA se obliga a pagar a LA ENTIDAD una su.m.a'equivalente al
diez por ciento. (10%) del valor total del contrato, a titulo de indemnizacién por los posibles perjuicios que pueda
ocasionar en caso de incumplimiento de sus obligaciones. El valor de la clausula penal pecuniaria ingresara a la
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Tesoreria de LA ENTIDAD y podra ser tomado directamente del saldo a favor de EL CONTRATISTA si lo hubere, o
de las garantias exigidas.

4. INTERVENTORIA O SUEERVISION

La supervision del contrato sera a cargo Director Nacional de Informética y Tecnologla, 0 quien haga sus veces o

quien el ordenador del gasto designe, de conformidad al manual de supervision e interventorfa de la empresa.

FRTIFICGADO DE j||:;=‘_'_'_‘;j,'“:”' f:.["li.,\:h]"] '-:.'r',."_:qi.'i-"ii:

CDP- Certificado de Disponibllidad Presupuestal No. 52244 del 29 de junio de 2021 por valor de TREINTA Y CINCO
MILLONES QUINIENTOS CINCUENTA Y OCHO MIL DOSCIENTOS SETENTA Y OCHO PESOS M/CTE.,
+ ($35.558.278), Incluido IVA y demés impuestos a que haya lugar.

~al=] 1§ \C DA
OURMA DE PAGC

Se efectuara un anico pago por el valor total del contrato, el'cual estara sujeto a la activacion del licenciamiento,
ademas deberan cumplir con las especificaciones del Servicio establecidas en el presente documento y estar
debidamente recibidas y aprobadas por el supervisor del contrato.

PARAGRAFO PRIMERO. - Se efectuara el pago a los sesenta (60) dias calendario siguientes a la comecta
presentacion de la factura en las instalaciones de SPN S.A. - Diagonal 25G No. 95A - 55 en Bogota D.C., término que
 no podré ser afectado por el proceso interno de corespondencia de SPN, adjuntando los siguientes documentos: a)
Constancia suscrita por el supervisor del contrato, en la que se sefiale que EL CONTRATISTA cumplié a satisfaccion
de la ENTIDAD, con las obligaciones pactadas. b) Certificacion expedida por el Revisor Fiscal o Representante Legal,
que acredite que EL CONTRATISTA se encuentra a paz y salvo por concepto de pago de las contribuciones al Sistema
Integral de Seguridad Social y de los Aportes Parafiscales a que haya lugar, de los empleados a su cargo, adjuntando
el soporte resumen de pago de la planilla (inica PILA de acuerdo con lo sefialado en la Ley 789 de 2002, c) Certificacion
bancaria no mayor a noventa (90) dfas. d) Informe de gestion mensual con el cumplimiento de las obligaciones de
~ este contrato; el Informe debe ser entregado por medio electrénico y fisico con las respectivas firmas.

PARAGRAFO SEGUNDO: EL CONTRATISTA no podra adelantar actividad alguna que implique mayores gastos
directos e indirectos hasta que se perfeccione la respectiva modificacion contractual y esta cuente con su respectivo
registro presupuestal.

IBLIG; u_ZE|.:\.‘i;%_‘-_.gj:‘_;; AS PARTES.

OBLIGACIONES GENERALES DEL CONTRATISTA

1. Garantizarla oportuna y eficaz prestacién del objeto a contratar, respondiendo por la calidad de los bienes
entregados.

2. Mantener los precios presentados en la oferta comercial durante toda la vigencia del Contrato y sus
eventuales prorrogas y/o adiciones.

Observar las restricciones de horario y seguridad que exige la Entidad.

Cumplir con las obligaciones de que trata el articulo 50 de la Ley 789 de 2002.

Constituir oportunamente las garantias éxigidés en el presente contrato.

Mantener vigentes las pélizas que amparen el cumplimiento y calidad del objeto del contrato.
Atender los requerimientos y solicitudes que formuls el Supervisor del contrato.

Radicar oportunamente la factura en las fechas y horarios estipulados por la Entidad, adjuntando las actas y
el informe de actividades planeadas, programadas y ejecutadas, y el inventario de los equipos relacionando
los elementos suministrados con serial, descripcion, cantidades, valor unitario, subtotal por elementos, IVA y
valor total, dentro del plazo establecido para el cumplimiento de las obligaciones contractuales,
- PARAGRAFO. En caso de que el contratista esté obligado a facturar electrénicamente, se debera presentar
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la facturg _electrénica previamente validada por la DIAN, como requisito necesario para el pago de los bienes
ylo servicios contratados, conforme con las disposiciones sefialadas en el Decreto 358 del 5 de marzo de
2020, en concordancia, con lo dispuesto en la Resolucién No. 000042 del § de mayo de 2020.

9, Gar_anti;ar que no revelara durante la vigencia de este contrato o dentro de los dos afios siguientes a su
gxplraclé?, informacion confidencial o de propiedad del contratante sin el previo consentimiento por escrito
e este Ultimo.

10, Garantizar que todo el personal que ocupe para el desarrollo del objeto contractual sera bajo su cargo y
responsabilidad.

14. Cumplir con las deméas obligaciones inherentes a la naturaleza del objeto contratado.
12, Las demés que correspondan a las inherentes del objeto contractual.
OBLIGACIONES ESPECIFICAS DEL CONTRATISTA
1. Entrega del licenciamiento de la herramienta PRTG de la Gitima versién liberada por el fabricante.
2. Activacion de la licencia en la plataforma de la entidad.
3. Realizar ajustes, parametrizaciones o solicitudes de cambio sobre productos o servicios implementados.
4

Programar los mantenimientos para garantizar el 6ptimo desempefio de la plataforma objeto de la
contratacion.

5. El proveedor debe contar con un proceso de mantenimiento preventivo y correctivo en cuél debe ser
entregado a la Entidad antes de realizar dicho mantenimiento.

8. Generary entregar un reporte técnico después de cada visita preventiva o comectiva, donde se incluiran las
actividades realizadas, problemas presentados y soluciones utilizadas.

7. El Contratista debe garantizar que cuenta con personal |doneo, especializado y con experiencia en la
necesidad que SPN requiere E| Confratista debe garantizar a asistencia telefonica, remota y presencial si da
a lugar para la implementacion de nuevas versiones o cambios.

8. El Contratista debe hacer entrega del documento de escalamientos que contengé nimeros de contacto,
correos electronicos y nombres de los involucrados en el proceso de soporte y atencion, asi mismo, debera
mantenerio actualizado durante de la vigencla del contrato

9, Paradarcumplimiento y atender la reglamentacion de la Ley Estatutaria 1581 del 2013 (Proteccion de datos),
El proveedor esté en la obligacién de:

a. El proveedor se compromete y obliga a guardar-secreto de todos los datos personales que conozcay a
los que tenga acceso en virtud del presente contrato. ;

b. Custodiara e impedira el acceso a los datos personales a cualquier usuario no autorizado o persona ajena
a su organizacion. Las anteriores obligaciones se extienden en cualquier fase del tratamiento que de esos

datos pudiera realizarse y subsistirén aln después de terminados los mismos.

c. El proveedor Gnicamente tratara los datos conforme a'las instrucciones que reciba expresamente de LA
ENTIDAD, y no los destinara, aplicara o utilizara con fin distinto al que figure en el presente contrato.

d. Asi mismo, se compromete a no revelar, transferir, ceder o de otra forma comunicar las bases de datos 0
datos contenidos en ellos, ya sea verbalmente o por escrito, por medios electronicos, papel 0 mediante
acceso informatico, ni siquiera para su conservacion, a ofras personas, salvo que previa indicacion
expresa de LA ENTIDAD, comunique los datos a un Tercero designado por aquel, al que hubiera
encomendado la prestacion de un servicio.
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e. El proveedor manifiesta conocer las obligaciones derivadas de la ley de proteccién de datos personales.
. Asi mismo, garantiza el mantenimiento de las medidas de Seguridad; asi como cualesquiera otras que le
fueren impuestas por parte de LA ENTIDAD, de indole técnica y organizativa, necesarias_para garantizar

la seguridad de los datos de caréacter personal de LA ENTIDAD, previa solicitud, podra facilitar un extrgcto

de las medidas de seguridad que E! proveedor debe acatar en cumplimiento de Ias obligaciones descritas.

f. Finalizada la prestacién de! servicio contratado, los datos personales seran devueltos a LA ENTIDAD y
destruidos de los sistemas de informacién, informacion impresa, digital, magnética en cualquier medio o
sistema de computo, al igual que cualquier soporte o documentos en que conste alg(in dato de caracter
personal objeto del tratamiento. No procedera la destruccién de los datos cuando exista una prevision
legal que exija su conservacion, en cuyo caso deberd procederse a la devolucion de estos garantizando
a LA ENTIDAD dicha conservacion. El proveedor podré conservar, debidamente bloqueados, los datos
en tanto pudieran derivarse responsabilidades de su relacién con LA ENTIDAD.

g. En cualquier caso, El proveedor comunicar a LA ENTIDAD cualquier incidencia que se produzca en
ejecucion del presente contrato, que pueda afectar la confidencialidad, integridad y disponibilidad de los
datos personales, dentro del plazo de dos (2) dias habiles contados a partir desde la fecha en que se
hubiese producido la incidencia o hubiese tenido conocimiento de la misma, para que se adopten las
medidas correctivas de forma oportuna.

10. E! proveedor desempefiard las demés actividades que sean necesarias para lograr un total y adecuado
cumplimiento de sus obligaciones, aunque no estén especificamente sefialadas y que sean de la naturaleza
del contrato.

OBLIGACIONES DE LA ENTIDAD
1. Pagar al CONTRATISTA seleccionado el valor acordado, en la oportunidad y forma establecida.

2. Suministrar al CONTRATISTA seleccionado la informacién que esta a cargo de LA ENTIDAD y que sea
necesaria para la ejecucion del Contrato.

3. Designar el supervisor del contrato, quien se encargara de hacer el seguimiento técnico, administrativo,
logistico y econémico al desarrollo de las actividades del contrato.

4. Suscribir a través del supervisor del control de ejecucion del contrato o quien este delegue, los documentos
y actas que sean necesarias durante el desarrollo del contrato.

5. !nformar de manera inmediata acerca de cualquier circunstancia que amenace la ejecucion del contrato, al
igual que cualquier perturbacion que afecte el desarrollo normal de este.

~ 8. Guardar por la confidencialidad y velar por la proteccion de los documentos a entregar en custodia.

7. Cumplir con todos y cada uno de los requisitos de ley, encaminados al cumplimiento del objeto pactado,
- dando aplicacién a las disposiciones legales vigentes,

DIMIENTO - PORTINCUMPLIMIENTO IMPERFEGTO:

OFINCUMPLIMIENTOTGRAVEIDE

En_caso de mora en el cumplimiento, Incumplimiento parcial o total 0 de cumplimiento imperfecto de cualquiera de las
pbhgaciones de EL CONTRATISTA descritas en el contrato, de cualquiera de las establecidas en la invitacion, sin
justificacion valida alguna, debidamente probada y por causas que le sean imputables a EL CONTRATISTA, y si el
retardo, incumplimiento o cumplimiento imperfecto afectan o pueden llegar a afectar |a ejecucion del objeto contratado,
EL CONTRATISTA autoriza a LA ENTIDAD para que de inicio al procedimiento establecido en las condiciones

generales de la péli;a para la declaratoria de siniestro, a efectos de hacer efectivo el amparo por cumplimiento que
corresponde al siguiente procedimiento:

A) Evidenciado un posible incumplimiento de las obligaciones a cargo de EL CONTRATISTA, seg(in conste en
informes elaborados por la Supervisién o la Interventorla, LA ENTIDAD lo citars a &l y al GARANTE, mediante
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comunicacién que por escrito se remitira al domicilio del CONTRATISTA y del GARANTE, a una audiencia
para debatir lo ocurrido. LA ENTIDAD, fijara la fecha para realizar la audiencia, como minimo al quinto dia
habil siguiente a la fecha de recepcién de la comunicacion de citacién a audiencia al CONTRATISTA y al
GARANTE. En la citacién, se hard mencion expresa y detallada de los hechos que fa soportan y por ello
deber indicar los presuntos incumplimientos contractuales atribuibles al CONTRATISTA, acompaiado el
informe de la supervision o interventoria en el que se sustente la actuacion y las demés pruebas que soporten
la citacién y enunciara las nomas o clausulas posiblemente violadas y las consecuencias que podrian
derivarse para EL CONTRATISTA, de acuerdo con las estipulaciones contractuales. En la misma se
establecera el lugar, fecha y hora para la realizacion de la audiencia la que debera tener lugar a la mayor
brevedad posible, atendida la naturaleza del contrato y la periodicidad establecida para el cumplimiento de
las obligaciones contractuales.

B) En desamollo de la audiencia, e! Director Nacional de Contratacién y Compras, presentara las circunstancias
de hecho que motivan la actuacién contractual, indicara los presuntos incumplimientos contractuales
atribuidos al CONTRATISTA, enunciard las posibles normas o clausulas posiblemente violadas y las
consecuencias que podrian derivarse para EL CONTRATISTA, segun las estipulaciones contractuales. Acto

- seguido se concedera el uso de la palabra al representante legal del CONTRATISTA o a quien lo represente
y al GARANTE, para que ejerzan su derecho de defensa y se pronuncien sobre las imputaciones de
incumplimiento, en desarrollo de lo cual podrén rendir las explicaciones del caso, solicitar y aportar prusbas
y controvertir las presentadas por la entidad. :

C) Una vez evacuada la préctica de las pruebas o recibidos los medios probatorios aportados por los
interesados, se cerara la audiencia para que la ENTIDAD mediante dscision contractual motivada que
constar por escrito, proceda a resolver sobre la exigibilidad o no de la sancion o declaratoria o no del
incumplimiento. Si se resuelve que no hubo incumplimiento, se archivara la actuacién contractual. Por el
contrario, si se decide que hubo incumplimiento contractual, en el mismo documento, se hara la tasacion de
la suma a favor de LA ENTIDAD y a cargo del CONTRATISTA y/o EL GARANTE, como consecuencia del
incumplimiento de acuerdo con las estipulaciones contractuales. La respectiva decision, se informara
mediante comunicacién escrita que se remitira al domicilio del CONTRATISTA y del GARANTE. EL
CONTRATISTA y el GARANTE, podrén presentar por escrito de reconsideracion ante LA ENTIDAD, dentro
de los cinco (5) dias habiles siguientes a la fecha de adopcion de la decisién que declara el incumplimiento
contractual. Si declarado este ni EL CONTRATISTA, ni EL GARANTE, presentan el escrito de
reconsideracion o lo hacen en forma extemporanea, se entendera que esa decision se ratifica y se procede
para su posterior cobro. La decision sobre el escrito de reconsideracion, sl se presenta, sera resuelta por LA
ENTIDAD por escrito, dentro de los 15(quince) dias hébiles siguientes a su recepcion y remitida al
CONTRATISTA y del GARANTE. El plazo anteriormente descrito podra ser prorrogado por un término igual
al inicialmente pactado. Por el contrato, si se resuelve que no hubo incumplimiento, se comunicaré por escrito
a los interesados y se archivaré la actuacion contractual. -

D) En todo caso, en cualquier momento del desarrollo de la audiencia contractual, el Director Nacional de
Contratacién y Compras, podré suspender |a audiencia cuando el oficio o peticion de parte, ello resulte en su
criterio necesario para allegar o practicar pruebas que estime conducentes y pertinentes, o cuando por
cualquier otra razén debidamente sustentada, ello resulte necesario para el corecto desarrollo de la
actuacion contractual, En todo caso, al adoptar la decision, se sefalara fecha y hora para reanudar la
audiencia. LA ENTIDAD podré ordenar el archivo de la actuacion contractual en cualquier momento, si se
prueba la cesacion de situacion de incumplimiento que dio lugar a este procedimiento.

19:ZACUERDOS PORNIVELES DESERVICIO:
En caso de incumplimiento de ANS se aplicarén los porcentajes de descuento sefialados a continuacién:
Otorgar un descuento financiero como Acuerdo de Nivel de Servicio (A.N.S.), con relacion a los elementos que se

deje de entregar dentro del plazo solicitado ya sea parcial 0 totalmente el cual comresponderé al 5% del valor de A’

los elementos dejados de entregar y por cada dia hébil posterior al segundo dia de atraso, un 0.25% adicional.
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Paréagrafo. PROCEDIMIENTO PARA DESCUENTO POR ANS: El supervisor del contrato comunicara por e§cn‘to
enviado al Representante Legal del CONTRATISTA que incurrié en un evento de ANS y dar4 un plazo pere_ntorjo de
cinco (5) dias habiles para: a) subsanar dicho incumplimiento, o b) para rendir las respectivas explicaciones
debidamente justificadas y no imputables al CONTRATISTA. 2) EI CONTRATISTA procederd a subsanar el
incumplimiento dentro del término otorgado por supervisor del contrato. Lo anterior, salvo que considere que existieron
causas ajenas a €l que determinaron que incurriera en dicho incumplimiento. 3) Si el CONTRATISTA no subsana el
incumplimiento dentro del término otorgado por LA ENTIDAD para el efecto, o las razones y pruebas allegadas por el
CONTRATISTA para justificar el mencionado incumplimiento (en el evento en que haya presentado un escrito y las
pruebas pertinentes dentro del término previsto en el numeral anterior) no acreditan o justifican la ocurrencia de una
causal de exoneracion de la responsabilidad de acuerdo con lo previsto en este contrato y en la normatividad vigente,
el supervisor mediante comunicacion dirigida al CONTRATISTA impondra el descuento y descontar4 el monto
correspondiente. Lo anterior, sin perjuicio de que LA EMPRESA, sl lo estima conveniente, conceda un plazo adicional
igual al relacionado en el numeral 2 para subsanar tal incumplimiento. 4) Una vez realizado el descuento, yenel
evento en que el CONTRATISTA no subsane el incumplimiento dentro del nuevo plazo otorgado por LA ENTIDAD
para ello (salvo que las partes acuerden por escrito un nuevo plazo), se causarén las sanciones reguladas en esta
clausula, hasta el momento en el cual el CONTRATISTA subsane la situacion de incumplimiento o hasta que la
sumatoria de las mismas alcancen la suma del 20% del valor del contrato, caso en el cual, LA ENTIDAD dara aplicacion
a lo dispuesto a las causales de terminacién del presente contrato.

20, CLAUS! JLA DE CONFID! J.-l'..\[_‘.':,'..--____]__I'.I"_:'.:‘:'

Las partes se obligan a mantener confidencialidad respecto de toda informacién que a partir de la fecha reciben los
empleados, personal vinculado o asesores de cada una de ellas, de manera directa o indirecta, en forma verbal o
escrita, grafica, en medio magnético o bajo cualquier otra forma. En consecuencia, EL CONTRATISTA adoptaré las
medidas necesarias para que la informacién no llegue a manos de terceros en ninguna circunstancia, y se obligan a
no utilizaria para ningtin objeto diferente al de adelantar las tareas que se deriven directamente del cumplimiento.

LAUSULADE PROTECCION DE DATOS PERSONALES =252 7 1 ===

En caso de que EL CONTRATISTA tenga la condicién de encargado del tratamiento, de conformidad con el articulo
3 literal d) de la Ley Estatutaria 1581 del 17 de octubre de 2012, en adelante LEPD, en la medida que el objeto del
contrato pueda implicar el tratamiento de datos personales a cargo de SERVICIOS POSTALES NACIONALES S.A.
por parte de EI CONTRATISTA, éste (iltimo se obliga y compromete, con base al articulo 25 del Decreto 1377 de
2013, a una serie de aspectos identificados a continuacién:

1. EL CONTRATISTA se compromete y obliga a guardar secreto de todos los datos personales que conozca y
a Iqs que tenga acceso en virtud del presente contrato.

2. Custodia!'é e.impedlré el acceso a los datos personales a cualquier usuario no autorizado o persona ajena a
. Su organizacion. Las anteriores obligaciones se extienden en cualquier fase del tratamiento que de esos
datos pudiera realizarse y subsistiran a(in después de terminados los mismos.

EL CONTRATISTA (nicamente fratard los datos conforme a las instrucciones que reciba expresamente de
SERVICIOS POSTALES NACIONALES, 8.A., y no los destinara, aplicara o utilizara con fin distinto al que figure en
el presente contrato. Asf mismo, se compromete a no revelar, transferir, ceder o de otra forma comunicar los bases
de datos o datos contenidos en ellos, ya sea verbalmente o por escrito, por medios electronicos, papel o0 mediante
acceso informético, ni siquiera para su conservacion, a otras personas; salvo que previa indicacién expresa de
SERVICIOS POSTALES NACIONALES, S.A., comunique los datos a un Tercero designado por aquel, al que hubiera
encomendado la prestacion de un servicio. EL CONTRATISTA manifiesta conocer las obligaciones derivadas la ley
de proteccién de datos personales. Asl mismo, garantiza el mantenimiento de las medidas de Seguridad; asf como
cualgsquiera otras que le fueren Impuestas por parte de SERVICIOS POSTALES NACIONALES S.A,, de Indole
técnica y organizativa, necesarias para garantizar la seguridad de los datos de caracter personal. SERVICIOS
POSTALES NACIONALES, S.A,, previa solicitud, podra facilitar un extracto de las medidas de seguridad que el
contratista debe acatar en cumplimiento de las obligaciones descritas en esta clausula. Finalizada la prestacion del
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servicio contratado, los datos personales serdn destruidos o devueltos a SERVICIOS POSTALES NACIONALES,
S.A, al igual que cualquier soporte o documentos en que conste algin dato de caréacter personal objeto del
tratamiento. No proceder4 la destruccion de los datos cuando exista una prevision legal que exija su conservacién, en
cuyo caso debera procederse a la devolucion de los mismos garantizando a SERVICIOS POSTALES NACIONALES
S.A. dicha conservacién. El contratista podra conservar, debidamente bloqueados, los datos en tanto pudieran
derivarse responsabllidades de su relacién con SERVICIOS POSTALES NACIONALES, S.A. En cualquier caso, el
contratista comunicara a SERVICIOS POSTALES NACIONALES, S.A. cualquier incidencia que se produzca en
gjecucion del presente contrato, que pueda afectar la confidencialidad, integridad y disponibilidad de los datos
personales, dentro del plazo de dos (2) dias hébiles contados a partir desde la fecha en que se hubiese producido la
incidencia o hubiese tenido conocimiento de la misma, para que se adopten las medidas comrectivas de forma
oportuna. Del mismo modo, el contratista pondré en conocimiento del personal a su servicio las obligaciones indicadas
en la presente clausula, cerciorandose, mediante la adopcién de las medidas.

‘!_,'I_.:‘i:-l_--_.___.

Se adjuntan los siguientes documentos que hacen parte integral del estudio previo:
o' Solicitud de Cotizacién

o Cotizacion

o SDP

o Oficio justificacién Sollcitud de Disponibilidad

o Autorizacién de la casa fabricante

e CDP

Jullan Bérna nas Di

Director Nagiénal de Informética y Tecnologia
AmitAT

Qulen revisé condiciones Jurldicas: Yaceth Barros Vaiderrama
Quisn revis6 condiciones financleras (Forma de pego): Direccién Financiera
Quisn revisé condiclones tcnicas y econbmices: Jenny Tellez/Henry Fabian Espejo @
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