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Proceso solicitante: Direccién Nacional de Informatica y tecnologia
Vigencia: 2021
Fecha: 15/02/2020

A continuacién, presentamos el estudio previo para satisfacer la necesidad de la Entidad relacionada a
“Contratar una bolsa de horas de desarrollos evolutivos para el Sistema core de Informacién Postal SIPOST”

1. DESCRIPCION DE LA NECESIDAD

Servicios Postales Nacionales S.A siendo administrador de SIPOST “Sistema Integrado de Informacion
Postal”, requiere adquirir una bolsa de horas de desarrollos evolutivos para dicha aplicacién.

Como proveedor del software en comento y duefio del codigo fuente, la empresa VERYTEL S.A es el Unico
que de manera directa y exclusiva puede suministrar los desarrollos requeridos, de conformidad a los
certificados de registro de soporte l6gico inscritos en el Libro 13 Tomo 37 Partida 59 respectivamente del 10
de abril de 2013 y a los contratos de sesion de derechos patrimoniales del sistema de Informacién Postal
SIPOST.

Como consecuencia de lo anterior y dentro de las necesidades a contratar, se encuentra la ejecucion de
pruebas por parte de un area de QA (Quality Assurance Manager) propia del citado proveedor en el ambiente
de certificacion de los desarrollos entregados junto con pruebas unitarias, integracién, estrés, carga y seguridad
de la informacion.

Las pruebas unitarias se aplican sobre cada uno de los requerimientos o funcionalidades desarrolladas de
forma individual e independiente para validar su ejecucion con los resultados esperados de los datos
ingresados.

A su vez, las pruebas de integracion se ejecutan con el objetivo de garantizar que las nuevas funcionalidades
desarrolladas no generen discrepancias, errores, mal funcionamiento con los demas modulos propios del
sistema o sistemas externos.

Por su parte, las pruebas de carga corresponden a determinar que el volumen de datos de funcionalidad esta
en capacidad de soportar por usuario o conexion, ejecutandose en la aplicacién.

La separacion de horas en dos conceptos, de desarrollo y de levantamiento de requerimientos, se realiza con
el objetivo de minimizar los riesgos asociados a requerimientos incompletos o con impactos no esperados, que
en la etapa de construccion y pruebas generen cambios en las fechas definidas.

Las horas de levantamiento de requerimientos al requerir menos esfuerzo, deben tener un valor diferente y
menor al de la hora de desarrollo.

Por parte de VERYTEL, se incluye una entrega de un paquete de liberacién de software o actualizacién, que
sera responsabilidad de Servicios Postales Nacionales S.A, su publicacién en los diferentes ambientes internos
administrados por la empresa contratante.

El presente proceso se encuentra en el plan anual de adquisiciones vigencia 2021 de Servicios Postales
Nacionales S.A.

2. ANTECEDENTES DE LA CONTRATACION

Servicios Postales Nacionales S.A en el afio 2009 suscribié el contrato No. 062 cuyo objeto consistio en
“proveer a Servicios Postales Nacionales S.A., mediante la modalidad ASP (Aplication Service Provider), la
plataforma tecnoldgica (Hardware, Software y sus componentes) que permita sistematizar los procesos
operativos de la empresa (Admision, clasificacion, Control, Distribucién y Sequimiento de objetos postales”;
sistema que en el transcurso de los afios, se ha venido optimizando mediante ajustes de mejora y desarrollos
evolutivos conforme al crecimiento dinamico del negocio de piezas postales.
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VERYTEL S.A,, al ser el proveedor del software y duefio del cddigo fuente, de conformidad a los certificados
de registro de soporte ldgico inscritos en el Libro 13 Tomo 37 Partida 59 respectivamente del 10 de abril de
2013 y a los contratos de sesion de derechos patrimoniales del sistema de Informacion Postal SIPOST, es
quien puede suministrar los desarrollos descritos

3. ESPECIFICACIONES DEL SERVICIO O BIEN A CONTRATAR

Teniendo en cuenta que el objeto del contrato comprende horas para el desarrollo evolutivo, se describen a
continuacién las especificaciones técnicas requeridas:

o ESPECIFICACIONES TECNICAS EN CUANTO A LAS HORAS PARA EL DESARROLLO EVOLUTIVO:
Para atender la necesidad expuesta, se tendra en cuenta la metodologia de trabajo relacionada a continuacion:
METODOLOGIA DE TRABAJO

A.  MODELO DE SERVICIO

VERYTEL S.A debera ejecutar la implementacion de los desarrollos evolutivos de la solucién SIPOST a través
de la ejecuciéon como minimo! de las siguientes etapas del proceso de software:

tCt(VryH

Levantamiento de Disefio Construccion Implantacion Estabilizacion
requerimientos

Figura 1

A continuacién, se describen los elementos minimos en cada una de las etapas de construccion de software,
siendo VERYTEL S.A, el responsable de realizar todas las actividades. La excepcién es la etapa de
levantamiento de requerimientos, la cual puede ser realizada en su totalidad por VERYTEL S.A, por SERVICIOS
POSTALES NACIONALES S.A o responsabilidad compartida, dependiendo de la decision tomada por Servicios
Postales Nacionales S.A. En caso de que sea realizado por Servicios Postales Nacionales S.A, se podran
solicitar unas horas de apoyo para la validacion de los requerimientos por parte de VERYTEL S.Ay el valor de
estas horas sera acordado entre las partes:

FASE DE LEVANTAMIENTO DE REQUERIMIENTOS
El Objetivo de esta etapa es formalizar la necesidad de negocio, con la identificacion
general de todos los criterios de aceptacion que dan valor al cliente.
Formatos, agendas y necesidades para el levantamiento de los requerimientos de

Objetivo

Entradas negocio acordados con VERYTEL S.A.
ACTIVIDADES

Actividad Entregable Responsable
Agendam!ento de Levantamiento de Necesidad Citacion SPN S A
de Negocio
Reumpnes de levantamiento de necesidad de Actas de las reuniones. SPN S A
negocio.
Construccion del documento de necesidad de Documgnt_o de necesidad de. negocio con VERYTEL SA
NEdOCIO los criterios de aceptacion general ,

9 funcionales y no funcionales. (Opcional SPN S.A)

! Significa que como minimo deben ejecutarse los elementos definidos, sin que ello implique alguna exigencia
contractual por fuera de lo definido en el presente documento.
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Aprobacion de la necesidad de negocio Documento de nepe&dad de negocio SPNS.A
formalizado y autorizado por SPN
Construccion del plan de Levantamiento de |Plan del levantamiento detallado del
o s . VERYTEL S.A

criterios de aceptacién detallados. alcance de la necesidad.

Aprobacion Plan de construccion de criterios de | Plan  del  levantamiento  detallado SPN S A

aceptacion detallados.

autorizado

detallados de la necesidad de negocio.

Documentaciéon de criterios de aceptacion

Criterios de aceptacién detallados de VERYTEL S.A

acuerdo con el plan y a la matriz de
trazabilidad general.

(Opcional SPN S.A)

Aprobacion Criterios de aceptacidn detallados.

Criterios de aceptaciéon detallados
autorizados.

SPN S.A

FASE DE DISENO

a implementar.

El Objetivo de esta etapa es planear y realizar el disefio detallado de los requerimientos funcionales y
Objetivo | no funcionales y la ruta que deben seguir los desarrolladores, describiendo la arquitectura de la solucién

Entradas | Criterios de aceptacion detallados autorizados.

ACTIVIDADES
Actividad Entregable Responsable
Elaborar el plan de disefio de solucién. Plan disefio de la solucion. VERYTEL S.A
Aprobacion del plan disefio de solucién. | Plan disefio de la solucidn autorizado. SPNSA
Diagrama de disefio de la solucion.
Elaboracion de disefio de la solucion y Documentos técnicos de uso privativo VERYTEL. VERYTEL SA
casos de prueba. Casos de prueba que cubren todos los criterios de '
aceptacion detallados aprobados.
Verificar y aprobar casos de prueba. Casos de prueba validados. SPNSA
Elaborar el plan de la construccién. Plan de la construccion del requerimiento VERYTEL S.A
Aprobacion del plan de la construccion. Plan de la construccion del requerimiento autorizado SPNSA

FASE DE CONSTRUCCION

Objetivo

El objetivo de esta actividad es materializar el disefio, construir, parametrizar y adaptar los requerimientos
a SIPOST segun plan de construccion.

Plan de la construccion del requerimiento autorizado.

Entradas | Documentos internos de disefio (Uso privativo VERYTEL S.A).

Casos de prueba validados por SPN S.A.

ACTIVIDADES

Actividad Entregable Responsable
Codificar y/o Realizar los cambios en la | Codificacion y construccion del paquete de liberacién de VERYTEL SA
aplicacion. los cambios. (entregable de uso privativo VERYTEL S.A) ’
Realizar aseguramiento de calidad del Soporte de cumplimiento de criterios de aceptacion de
paquete a liberar en ambientes internos | Q&A para pruebas unitarias y transversales funcionales y | VERYTEL S.A
de Verytel S.A. de integracion.
Entrega del paquete a liberar para Documento de despliegue.
pruebas de integracion en ambiente de | Paquete de liberacion que cumple Q&A (Pruebas unitarias| VERYTEL S.A
SPN S.A. y transversales).
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Despliegue del paquete que cumple Q&A | Credenciales de acceso para pruebas de integracion.
en ambiente de SPN S.A para pruebas . SPN S.A
de integracion. Reporte de publicacion de paquete.
Pruebas de integracion realizadas por o . I
VERYTEL SA en ambiente de SPN S.A. Evidencias de pruebas de integracion Exitosa.
Entrega de evidencias de pruebas de Capacitacion primera linea. VERYTEL SA

Publicacién y pruebas de certificacion

Pruebas de despliegue del paquete que cumple pruebas

de integracién en ambiente de SPN S.A. SPN S.A
por SPN S.A.
Pruebas de certificacion y reporte de incidencias.
Gestion de garantia en certificacion Solucién a las incidencias reportadas del paquete aliberar. | VERYTEL S.A
) Reporte de paquete certificado.
Reporte de paquete certificado SPN S.A

Agendamiento de publicacién a produccion.

FASE DE IMPLANTACION

Objetivo

El objetivo de esta actividad es desplegar el paquete certificado en el ambiente de produccion y capacitar a
los usuarios finales en el uso de las nuevas funcionalidades y/o controles de cambios.

Paquete certificado.

Entradas

Documento de despliegue certificado.

Agenda de sesiones de capacitacion Usuario final.

ACTIVIDADES
Actividad Entregable Responsable
Capacitacion usuarios finales. Actas y asistencias de capacitacion. SPNSA
Publicacién en ambiente  de | Despliegue del paquete certificado en ambiente de SPN S A
produccion produccién (Acompafiado por
' ' VERYTEL S.A)
Reporte de publicacion en produccién | Reporte de publicacién en produccion SPNS.A
FASE DE ESTABILIZACION
Obeti Garantizar que el paquete liberado en produccién opere correctamente durante el tiempo de
jetivo , Lo
garantia de estabilizacion.
Entradas Reporte de publicacién en produccion.
ACTIVIDADES
Actividad Entregable Responsable
Solucién a las incidencias reportadas del paquete liberado
Gestion de garantia en dentro del tiempo de garantia.
Produccion. Liberacion de nuevos paquetes que solucionan incidentes VERYTEL S.A
de estabilizacion.
Liberacion de  parches  de Publicaciones de los paquetes con la solucion de
estabilizacion (de ser|. . g SPNS.A
. incidentes de estabilizacion.
necesario).
Cierre de estabilizacion. Cumplimiento del tiempo de garantia. SPNSA

Aclaraciones:

o Algunos entregables de las etapas del proceso podran ser omitidos o descartados, en comun acuerdo entre

SPN S.Ay VERYTEL S.A.
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e Alinicio del contrato se definira el flujo de utilizacion de los ambientes administrados por SPN S.A.
B.  EQUIPO DE TRABAJO
Verytel S.A debe cumplir con el siguiente equipo de trabajo:

Gestion de proyecto: Gerente de proyecto que sera el punto de contacto para los requerimientos de este
contrato sin exclusividad, sin que este genere costo alguno para SPN S.A.

Equipo de proyecto: Personal asignado para cumplir los compromisos en cada una de las actividades
aprobadas de las fases de la metodologia:

¢ Rol Funcional.

¢ Rol Desarrollo de aplicacién.

e Rol Pruebas y Q&A.

e Rol Despliegue.

¢ Rol Capacitacién
o El equipo de trabajo requerido sera el 6ptimo para dar cumplimento a todos los Requerimientos que se

encuentren en curso a la vez y Verytel dispondra de los recursos necesarios para dar cumplimento a las
solicitudes de SPN S.A.

o El Proponente deberad hacer entrega de las Hojas de Vida del equipo de trabajo designado para dar
cumplimiento a las obligaciones del contrato que resulte, segun solicitud de la Entidad, donde se certifique
su experiencia profesional.

C. METODOLOGIAS
C.1. METODOLOGIA DE ESTIMACION DE ESFUERZO

VERYTEL S.A realizara la estimacién de esfuerzo de las actividades desglosadas de los planes y cronogramas
segun las siguientes técnicas:

e Puntos de funcién.
e Estimacién por Analogia.
e Juicio de experto.
La metodologia primaria de trabajo para la estimacion del esfuerzo se hara por puntos de funcion, ya que fue

un trabajo en conjunto entre VERYTEL S.Ay SPN S.A, para construir las soluciones de tal forma que se pueda
reutilizar codigo, componentes y funcionalidades.

La anterior metodologia expuesta debe a su vez dar cumplimiento con los acuerdos pactados por el proveedor
y expuestos a continuacion:

Criterio 2020
Costo hora desarrollo $136.500
Costo hora Levantamiento $ 98.826
Factor de productividad (Cantidad de horas x Punto de Funcion) 6
Gerencia de Proyectos
% Hora Levantamiento / Hora de Desarrollo 72,4%

Valores mas IVA

Las caracteristicas mencionadas anteriormente no seran modificadas en caso de presentarse adiciones y/o
prérrogas al contrato que se suscriba.
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Se debe propender por el disefio y construccidn de las soluciones de software teniendo en cuenta los cinco
principios basicos de la programacion orientada a objetos. SOLID (Single responsibility, Open-closed, Liskov
substitution, Interface segregation and Dependency inversion).

C.2. METODOLOGIA DE CONTROL DE CAMBIOS

VERYTEL S.A en conjunto con SPN S.A realizara la estimacion de esfuerzo e impacto de los cambios
solicitados en cualquiera de las fases de la metodologia, y definiran el manejo de estos como ajustes de alcance
de requerimiento 0 un nuevo requerimiento que cumplan el ciclo descrito en los numerales anteriores.

C.3. METODOLOGIA DE GESTION DE DEFECTOS

Definiendo defecto como incumplimiento de un criterio de aceptacidn funcional o no funcional de los aprobados
para cada una de las etapas. Para este contrato se define la siguiente clasificacion:

TIPOS DE DEFECTO

TIPO DE DEFECTO | CARACTERISTICAS

Se refiere al correcto funcionamiento del Requerimiento con un error que Cumple con todas las
siguientes caracteristicas:

Cosmético o No impide la correcta ejecucion del flujo principal de una transaccién o escenario.

o No impide la correcta ejecucion de ningun flujo alterno de una transaccion o escenario.

Esta relacionado con la estética de la aplicacién o la usabilidad.

e Incumplimiento de alguno (No todos) de los flujos de un criterio de aceptacion.

Menor -~
e Esun error No Cosmético.

Cumple con cualquiera de estas caracteristicas:
Mayor o Imposibilidad de probar més del 50% de todos los criterios de aceptacion de un requerimiento.
e Incumplimiento total de méas del 50% los criterios de aceptacion de un requerimiento.

Si ocurre cualquiera de estos escenarios:
e Incumplimiento de todos los flujos del criterio de aceptacion.

Critico . . iy o
o Impide el cierre de la transaccion del flujo principal.
e Impide probar mas de un criterio de aceptacion.
PROCESO DE GESTION DE DEFECTO
Actividad Entregable Responsable
ggft:ccgon y Reporte de Reporte de deteccion de defecto. Quién realiza la prueba.
Andlisis. v asianacion Registro con Andlisis y clasificacion de defecto en la herramienta | Lider del requerimiento
yasig de gestion. SPNS.A
Validacion y replicacion Caso asignado a responsable de solucién del defecto. Equipo deSQA&A Verytel
Correccion de defecto Paquete de liberacion o parche de solucién Squmongd:r Verytel
. Paquete de liberacidn o parche de solucién comprobado Equipo de Q&A
Verificacion Q&A
fficacion Q Registro en la herramienta con la solucion del defecto Verytel S.A
Entrega de Paquete a C
Publicar Paquete de Publicacion Verytel S.A
Publicacién Implantacion de Publicacion SPNSA
Certificacion Verificacion de solucion Verytel S.A
Certificacion Verificacion de solucion SPNS.A
Publicacion de Solucién | Reporte de Publicacién con defecto corregido. SPNS.A
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ACUERDOS DE NIVELES DE SERVICIO:

Las actividades desarrolladas por VERYTEL S.A cumpliran con los niveles de servicio que se presentan a
continuacién, los cuales serén evaluados mensualmente, a partir del segundo mes de ejecucion del contrato,
teniendo en cuenta que solo podran ser evaluados, transcurrido el primer mes de ejecucion y recepcion de
entregables. Estos acuerdos de niveles de servicios podran ser revisados, optimizados, complementados,
ajustados y/o mejorados, de ser necesario, cada 3 meses; estos ajustes seran motivados por iniciativa de las
partes, pero en todo caso deben ser aprobados por los supervisores del contrato.

Las variables consideradas para definir la forma de medicion de los niveles de servicio son:

Requerimiento: Es un conjunto de cambios en los componentes del codigo de la aplicacién, los cuales
estan relacionados a un caso de negocio que suple una necesidad de SPN S.A.

Criterio de aceptacidn general: Es una condicidn descrita de forma general (sin detalles) que debe
satisfacer el desarrollo de la solucién del requerimiento.

Criterios de aceptacion detallados: Desglose de un criterio de aceptacion que describe cada una de
las condiciones de alcance y restricciones que debe cumplir el sistema para satisfacer el requerimiento
en cada escenario ya sea funcional o no funcional.

Casos de prueba: desglose de cada uno de los criterios de aceptacién en un flujo paso a paso para
determinar el cumplimiento de cada escenario del requerimiento.

Defecto: Inconsistencia (o inconsistencias) en el resultado esperado en la ejecucion de un caso de
prueba.

D. ACUERDOS DE NIVEL DE SERVICIO

Los ANS son evaluados por paquete de liberacién entregado a SPN S.A:

D.1.ANS 1 - Cumplimiento de Criterios de Aceptacion Generales en ambiente certificacion

ANS

ANS 1

NOMBRE Cumplimiento de Criterios de Aceptacion Generales en ambiente certificacion

MOMENTO DE MEDICION | En cada fecha pactada para paso a ambiente de Certificacion

FORMULA DE CALCULO (Numero total de Criterios de aceptacion generales exitosos / Nimero total de Criterios

de aceptacion generales previstos) *100

VALOR DE ACEPTACION | Igual o superior al 90%

No se contabilizaran como Criterios de aceptacion generales no exitosos, aquellos que
para ser Utiles en certificacion requieren de parametrizacion por parte de 4-72, y que al
momento del ciclo de pruebas no se encuentren parametrizados, también que al

NOTA momento de realizar los ciclos de pruebas no existan problemas con las versiones del
software instalado (Version correcta de los Objetos de Base de datos, version correcta
de los servicios Web y Windows, version correcta de las interfaces con otros sistemas).

D.2. ANS 2 - Cumplimiento de Criterios de Aceptacion Detallados en ambiente certificacion
ANS ANS 2
NOMBRE Cumplimiento de Criterios de Aceptacion Detallados en ambiente certificacion

MOMENTO DE MEDICION En cada fecha pactada para paso a Certificacion

FORMULA DE CALCULO (Numero total de Criterios de aceptacion detallados exitosos / Nimero total de Criterios de

aceptacion detallados previstos) *100

VALOR DE ACEPTACION Igual o superior al 90%
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No se contabilizaran como Criterios de aceptacién detallados no exitosos, aquellos que
para ser Utiles en certificacidn requieren de parametrizacion por parte de 4-72, y que al
momento del ciclo de pruebas no se encuentren parametrizados, también que al momento

NOTA . . . .
de realizar los ciclos de pruebas no existan problemas con las versiones del software
instalado (Versién correcta de los Objetos de Base de datos, versién correcta de los
servicios Web y Windows, version correcta de las interfaces con otros sistemas).
D.3.ANS 3 - Numero de revisiones sobre los requerimientos
ANS ANS 3
NOMBRE NUmero de revisiones sobre los requerimientos
MOMENTO DE MEDICION | En cada fecha pactada para paso a preproduccion
FORMULA DE CALCULO | Se cuenta el niimero de revisiones realizadas por cada requerimiento
VALOR DE ACEPTACION Se acept,a un maximo de dos (2) revisiones por requerimiento antes de obtener la
aprobacién
Se aclara que al recibir una tercera version para pruebas ya es aplicado el presente ANS,
NOTA . . . .
lo que quiere decir, que en la segunda entrega las pruebas deben ser satisfactorias.
D.4.ANS 4 - Nivel de defectos en Certificacion
ANS ANS 4
NOMBRE Nivel de defectos en Certificacion
MOMENTO DE MEDICION | Al finalizar el ciclo de pruebas de SPN S.A y de ahi en adelante
1. Nivel de defectos criticos en pruebas = (Cantidad de requerimientos con
defectos criticos / Cantidad de requerimientos implementados) * 100
2. Nivel de defectos mayores en pruebas = (Cantidad de requerimientos con
FORMULA DE CALCULO d(_efectos mayores / Cantidad de requer|mEentos mplementados)‘ 100
3. Nivel de defectos menores en pruebas = (Cantidad de requerimientos con
defectos menores / Cantidad de requerimientos implementados) * 100
4. Nivel de defectos cosméticos en pruebas = (Cantidad de requerimientos con
defectos cosméticos / Cantidad de requerimientos implementado) * 100
Los valores de aceptacion son los siguientes:
. 1. Se aceptan hasta el 5% de los requerimientos con defectos criticos
VALOR DE ACEPTACION | 2. Se aceptan hasta el 10% de los requerimientos con defectos mayores
3. Se aceptan hasta el 20% de los requerimientos con defectos menores
4.  Se aceptan hasta el 25 % de los requerimientos con defectos cosméticos
La evaluacién estara enmarcada dentro del alcance del requerimiento, y se hara
NOTAS -
por grupo de Requerimientos.
D.5.ANS 5 - Reapertura de defectos en produccion
ANS ANS 5
NOMBRE ] Reapertura de defectos en produccion
MOMENTO DE MEDICION Al realizar paso a produccion y de ahi en adelante
FORMULA DE CALCULO NUmero de defectos rqportados como solucionados en certificacion y luego
encontrados en produccion
Para defectos criticos y mayores no se aceptan la reapertura de defectos, el valor
VALOR DE ACEPTACION debe ser cero (0)

Para defectos menores y cosméticos se acepta como maximo la reapertura de
tres defectos.
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D.6.ANS 6 - Nivel de defectos en produccion
ANS ANS 6
NOMBRE ) Nivel de defectos en produccion
MOMENTO DE MEDICION Al realizar paso a produccion y de ahi en adelante hasta finalizar garantia
FORMULA DE CALCULO NUmero de defectos reportados
VALOR DE ACEPTACION No se aceptan defectos criticos ni mayores, .eI valor debe ser cero (0} _
Para el caso de defectos menores o cosméticos, el valor debe ser maximo 2.
D.7.ANS 7 - Tiempo del proyecto dedicado a la correccion de defectos en certificacion
ANS ANS 7
NOMBRE ) Tiempo del proyecto dedicado a la correccién de defectos en certificacion
MOMENTO DE MEDICION Al finalizar cada ciclo de pruebas de SPN
(Tiempo de correccion de defectos en horas / Tiempo total de la etapa de
desarrollo en horas) * 100
FORMULA DE CALCULO Entendiendo el tiempo de correccion de defectos en horas, como el tlempo que
transcurre desde que se genera el reporte del defecto en la herramienta de
gestién de defectos hasta que se encuentran en certificacion la correccion. Sin
contar los trabajos que se realicen en paralelo (solo se contara uno a la vez)
: Se acepta un porcentaje maximo del 10%.
VALOR DE ACEPTACION Horas habiles, de 8.2 12y de 2 a 6
ANS 8 - Tiempo promedio dedicado a la correccion de defectos en produccién
ANS ANS 8
NOMBRE ] Nivel de defectos en produccion
MOMENTO DE MEDICION Al realizar paso a produccion y de ahi en adelante hasta finalizar la garantia
(Tiempo de correccidn de defectos en horas / Tiempo total de la etapa de desarrollo
en horas) * 100
Entendiendo el tiempo de resolucion de defectos en horas, como el tiempo que
transcurre desde que se genera el reporte del defecto en la herramienta de gestion
. . de defectos hasta que se encuentran certificacion la correccion.
FORMULA DE CALCULO Dicho calculo es acumulativo con respecto al mismo requerimiento, sin contar los
trabajos que se realicen en paralelo (solo se contara uno ala vez)
Los defectos reportados en la herramienta de incidentes deben venir con la prueba
de replicacion, en caso de que no vengan con dicha prueba, inicialmente no entraran
dentro del tiempo de resolucion, pero luego se contara el tiempo a partir de la
obtencién de la causa raiz
VALOR DE ACEPTACION Se acepta un porcentaje maximo del 10%.
Horas Dias habiles,de8a12yde2a6
ANS 9 - Cumplimento de Tiempo de Entrega en Certificacion
ANS ANS 9
NOMBRE ] Cumplimento de Tiempo de Entrega en Certificacion
MOMENTO DE MEDICION | Al recibir cronograma de publicacion
FORMULA DE CALCULO (<N;Jmero de dias tomados para entrega/ Numero de dias comprometidos para la entrega)
El nimero de dias comprometidos para la entrega del paquete para puesta en Certificacion
. sera contemplado a partir de la fecha de Aprobacién del Cronograma de Desarrollo por
VALOR DE ACEPTACION | parte de SPN S.A. (Seran contabilizados los dias desde la aprobacion hasta la fecha de
entrega indicada en el cronograma).
No se aceptan dias de incumplimiento.
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Incumplimientos de niveles de servicio

Los desempefios no satisfactorios de los niveles de servicio acordados podran generar el pago de valores
inferiores al valor inicialmente pactado para los requerimientos:

Cantidad de ANS .
. . Porcentaje de Pago
incumplidos
1 Pago del 95% sobre el valor del paquete de requerimientos solicitados
2 Pago del 90% sobre el valor del paquete de requerimientos solicitados
3 Pago del 85% sobre el valor del paquete de requerimientos solicitados
4 Pago del 80% sobre el valor del paquete de requerimientos solicitados

NOTA:

1. Todos los defectos reportados deben estar incluidos dentro de los acuerdos de aceptacidn detallados
definidos para el desarrollo del Requerimiento.

2. Los errores en la DLL de Multipay en ambiente de certificacion contara como un incidente mas de
publicacién en ambiente de certificacion.

ANEXO 3: HERRAMIENTAS INFORMATICAS

Las herramientas informaticas podran ser comprobadas y validadas por SPN S.A, en cualquier momento del
contrato, incluyendo la vigencia actual de las licencias en caso de que estas sean herramientas de pago, para
asegurar que el incumplimiento en el licenciamiento por parte del proveedor no afecte en ninguna medida a
SPN S.A.

VERYTEL S.A informa que las herramientas informaticas que apoyaran el cumplimiento del objeto de este
contrato incluyen:

E. GESTION DE REQUERIMIENTOS

El proposito de la herramienta tecnologica para gestion de requerimientos es soportar los procesos de
documentacion, analisis, seguimiento, priorizacion y control de cambios de la actividad de levantamiento de
requerimientos.

Integrada con:
¢ La herramienta de analisis y disefio funcional.
e Laherramienta de gestién de tareas.
e Las herramientas de gestion de pruebas para la definicidn de los Casos de Prueba
Debe permitir la obtencion de indicadores asociados a requerimientos y gestionar Arboles de Navegacion.
Herramienta: Microsoft Team Foundation Server y Share Point.
F. DISENO Y CONSTRUCCION

El propésito de la herramienta o conjunto de herramientas tecnoldgicas para soportar el ciclo de vida de
desarrollo de la solucidn tecnoldgica, soportando las actividades de Modelado, Disefio técnico, Arquitectura,
administracion de configuraciones.

Debe garantizar la integracion con las herramientas de Gestion de requerimientos, Gestion de Proyectos,
Control de versiones.

Herramienta: Microsoft Team Foundation Server; Microsoft Visio; Microsoft Visual Studio .Net.
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G. CONTROL DE CALIDAD

El propdsito de la herramienta o conjunto de herramientas tecnoldgicas para la ejecucion y automatizacion de
pruebas es soportar el ciclo de calidad, para controlar la ejecucion de las pruebas, comparar resultados,
preparacién de precondiciones y realizacion de informes, como también para la generacion de incidentes y
defectos.

La herramienta tecnolégica permite:
e Creary gestionar planes de prueba
e Crear y mantener casos de prueba manuales y automaticas
e Gestionar asociaciones de automatizacion de casos de prueba para artefactos
e Ejecucién de pruebas exploratorias
e Andlisis previo, manual, automatizado o exploratorio, de ejecucién de pruebas.
e Registrof/identificacién de bugs mientras se ejecutan pruebas manuales o automaticas.

e Crear y proveer ambientes de laboratorio individuales y compartidos con multiples maquinas para
desarrollo 0 pruebas.

e Facilita las pruebas de aceptacion estructuradas para usuarios finales.
Herramienta: Microsoft Test Manager.
H. GESTION DE CONOCIMIENTOS

El propésito de la herramienta tecnoldgica para la gestion de conocimientos es facilitar la recoleccion,
organizacién y recuperacion del conocimiento generado en la implantacién de soluciones informaticas y en la
adopcion de nuevas tecnologias. Debe proveer un mecanismo para la gestién de lecciones aprendidas,
preguntas frecuentes, casos de éxito, foros de discusion y un entorno on-line de formacion.

La herramienta debe proveer la funcionalidad para:
e Creacién: Crear, visualizar, colaborar y personalizar.
e Transferencia: Comunicar, compartir, distribuir y hacer seguimiento.
¢ Almacenamiento: Almacenar, recuperar, buscar, filtrar, exportar/importar, clasificar y organizar.
o Aplicacién: Evaluar, revisar y gestionar.
e Exportar los documentos en un formato HTML y/o pdf
o Exportar la base de datos

Herramienta: Share Point
. GESTION DE PROYECTOS

Partiendo del hecho de que un proyecto de desarrollo de software y un servicio de mantenimiento de
aplicaciones tienen ciclos de vida de gestion diferenciados, las herramientas aportadas deben tener la
capacidad para la gestién de ambos tipos de actividades.

El propésito de la herramienta tecnoldgica integrada para la gestion de proyectos es soportar los procesos de:

e Planeacion del proyecto. Incluye las actividades de definicion de tareas, incorporacion y asignacion de
los recursos humanos, de hardware, software, infraestructura y comunicaciones, generacién de
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cronogramas e identificacion de hitos, tanto del proyecto en general, como para cada uno de los
proyectos de las soluciones informaticas.

o Debera permitir la adopcion de metodologias tradicionales y agiles.
e Determinacién de la ruta critica para cada uno de los proyectos de las soluciones informaticas.

e Configuracion de los entregables en cada una de las fases de los diferentes proyectos, asi como el
monitoreo y control de cada uno de ellos.

Herramienta: Microsoft Project y Microsoft Team Foundation Server.
J. REPOSITORIO DE DOCUMENTOS

El propésito de la herramienta tecnoldgica para el repositorio de documentos es permitir compartir los
documentos de diversas formas, de manera segura y confiable, aumentando la eficiencia en los procesos y
reduciendo los costos.

La herramienta tecnoldgica debe proveer:

e Coautoriay revision de documentos en tiempo real.

o Control de acceso a usuarios acorde a la definicion de privilegios para individuos, grupos de personas
ylo grupos de documentos.

e (Gestion de cambios de documentos, mediante la gestion de versiones de documentos definitivos.
e  (Gestion y seguimiento a las operaciones de publicacion, revisidn, coautoria y consulta de documentos.
o  Gestion de proteccién/desproteccion, cifrado/descifrado y compresion/descompresion de documentos.
e Gestion de los estados de los documentos: Previos, borradores, versiones alfa/beta y definitivos.
e Alta disponibilidad
e Acceso Web
e  Configuracion de permisos por rol.
e Exportar documentos en formato PDF y/o HTML a manera de respaldo
Herramienta: Microsoft Share Point.
K. GESTION DE DEFECTOS

El propésito de la herramienta tecnolégica para la gestion de defectos es soportar los procesos de registro,
clasificacion, monitoreo, bisqueda de la solucion y cierre de las interrupciones del servicio y los defectos de
software, de la manera mas rapida y eficaz posible.

La herramienta de gestion de defectos debe permitir trazabilidad bidireccional del defecto con el caso de prueba
Herramienta: Aranda.
L. CONTROL DE VERSIONES

Herramienta para el control de cambios sobre documentos y cédigo fuente, que garantice el correcto
versionamiento de los artefactos que requieran de este control.

Herramienta: Microsoft Team Foundation Server.

3.1 Cadigo de Naciones Unidas (UNSPSC).
e 43232400 PROGRAMAS DE DESARROLLO
e 81111500 INGENIERIA DE SOFTWARE
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e 81112200 MANTENIMIENTO Y SOPORTE DE SOFTWARE

e 81112300 MANTENIMIENTO Y SOPORTE DE HARDWARE DE COMPUTADOR
4, OBJETO A CONTRATAR O BIEN A CONTRATAR
Contratar una bolsa de horas de desarrollos evolutivos para el Sistema core de Informacién Postal - SIPOST
5. AUTORIZACIONES, PERMISOS Y LICENCIAS NECESARIAS PARA LA CONTRATACION.

Certificados de registro de soporte ldgico — software inscritos en el Libro 13 Tomo 37 Partida 59 respectivamente
del 10 de abril de 2013, realizada ante el Ministerio del Interior - Direccién Nacional de derechos de autor.

6. FUNDAMENTO JURIDICO QUE SOPORTA LA MODALIDAD DE SELECCION

Modalidad de Contratacion: El presente proceso de contratacion se realizara de conformidad a lo estipulado
en el Manual de Contratacién Vigente de Servicios Postales Nacionales S.A (Acuerdo 005 de 2019) y debe
tramitarse bajo la Modalidad de Contratacién Directa, como quiera que la necesidad que sustenta la presente
contratacion, se adecua a la causal regulada en el Capitulo Il ETAPA PRECONTRACTUAL - MODALIDADES
DE SELECCION - NUMERAL 3 CONTRATACION DIRECTA - NUMERAL 9 relacionada con “contratos de
implementacion, actualizacién, modificacion y servicios técnicos de soporte y mantenimiento de infraestructura
0 software ya instalado”.

Proveedor exclusivo en el mercado: Es de anotar que, bajo las condiciones y descripcion definidas en el
presente Estudio Previo, el proveedor sustenta la exclusividad para la ejecucién del presente proceso:
Constancia de la Unidad de Derecho de autor.

Segun lo anterior, las dos causales se tipifican en las condiciones juridicas y facticas de la exclusividad del
proveedor; toda vez, que por esencia y naturaleza del contrato se refleja en condiciones tecnoldgicas propias
del servicio ofrecido por el proveedor Verytel S.A.

Tipologia del contrato: El presente contrato es de prestacion de servicios
7. VALOR ESTIMADO DEL CONTRATO

El valor de la presente contratacion de acuerdo con el estudio de mercado realizado es de NOVECIENTOS
CUARENTA Y DOS MILLONES NOVENTA Y CUATRO MIL OCHOCIENTOS NOVENTA Y NUEVE PESOS
M/CTE ($942°094.899), incluido IVA y todos los impuestos y costos a que haya lugar.

Nota: Las horas de desarrollo se consumiran de acuerdo con la necesidad que sea presentada por los procesos
internos de SPN, de acuerdo con la disponibilidad de estas.

8. JUSTIFICACION DE LOS FACTORES DE SELECCION

Siendo VERYTEL S.A., el propietario de los derechos de autor del SISTEMA POSTAL SIPOST, tal como se
acredita mediante registro de soporte logico — software Libro 13 Tomo 37 Partida 59 respectivamente del 10 de
abril de 2013, realizada ante el Ministerio del Interior - Direcciéon Nacional de derechos de autor, es quien tiene
el conocimiento, capacidad de desarrollo de software y posibilidad de garantizar una adecuada y eficiente
ejecucion técnica del objeto que LA ENTIDAD requiere contratar.

En virtud de lo citado, el area solicitante recomienda contratar la prestacion del servicio objeto del presente
proceso de contratacion con el proveedor VERYTEL S.A.

Para efectos de la elaboracion del contrato, el oferente debera allegar la siguiente documentacion:
a. Certificado de existencia y representacion legal del proponente

El proponente debe allegar el certificado de existencia y representacion legal expedido por la Camara de
Comercio respectiva, sin que este supere treinta (30) dias calendario desde su expedicién a la fecha de
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presentaciéon de la oferta, donde conste quién ejerce la representacion legal, las facultades del mismo, la
duracion de la sociedad y el objeto social, el cual debe estar relacionado con el objeto del presente proceso de
seleccion.

Si el proponente es persona juridica que legalmente no esta obligada a registrarse en la Camara de Comercio,
debe allegar el documento legal idéneo que acredite su existencia y representacion o reconocimiento de
personeria juridica, con fecha de expedicion dentro de los treinta (30) dias calendario anteriores al cierre del
proceso contractual.

La duracion de la Sociedad debe ser no inferior al plazo de ejecucion del contrato, incluidas sus prérrogas, y
tres (3) afios mas.

Cuando el Representante Legal del oferente se encuentre limitado en sus facultades para presentar la
propuesta y suscribir el contrato que resulte del presente proceso, se deberd anexar a la oferta, copia del
documento en el cual conste la decision del drgano social correspondiente que lo autoriza para la presentacion
de la propuesta y la suscripcion del contrato.

b. Fotocopia de cédula del representante legal.

c. Certificado de Antecedentes Judiciales, de Medidas correctivas, Fiscales y Disciplinarios del
Representante Legal y de la Persona Juridica.

d. Copia del Registro Unico Tributario (RUT).

e. Certificacién de cuenta bancaria no mayor a noventa (90) dias a la fecha del cierre del presente
proceso, en el cual conste que el oferente sea el titular de esta.

f.  Certificacion Parafiscales: De conformidad con lo estipulado por el articulo 50 de la Ley 789 de 2002
y la Ley 828 de 2003, el proponente debera anexar la respectiva certificacion en la cual se indique que
se encuentra cumpliendo y/o a paz y salvo en el pago de las contribuciones al Sistema Integral de
Seguridad Social —-EPS, Pensiones y ARP-, asi como de los Aportes Parafiscales —~SENA, ICBF, Cajas
de Compensacion Familiar-, y Subsidio Familiar a que haya lugar, de sus empleados a la fecha de
cierre y en los seis (6) meses anteriores a la misma.

La certificacion debera ser suscrita por el Revisor Fiscal cuando éste exista de acuerdo con los
requerimientos de ley o por el representante legal, y en esta debera constar que se encuentra al dia
en dichos pagos de los Ultimos seis (06) meses en un término de expedicion no superior a treinta (30)
dias de la fecha de presentacion de la propuesta.

Nota: El oferente debera adjuntar la planilla Gnica de pago del Ultimo mes, se aclara que dicha nota es
condicional y el aporte de la planilla aplica para aquellos que no estén obligados a tener revisoria fiscal. A
la documentacion debera anexarse copia de la tarjeta profesional, copia de la cédula de ciudadania y el
Certificado de Antecedentes Disciplinarios del Revisor fiscal con expedicion no mayor a tres (3) meses a
la fecha de cierre de presentacion de la propuesta.

g. Nota: El proponente interesado en participar en el presente proceso de contratacion con la sola
presentacion de su propuesta autorizara a Servicios Postales Nacional S.A., a revisar la informacién
pertinente de las personas que la integran, en listas SARLAFT y demas bases de datos de consulta,
que permitan verificar la legalidad, suficiencia técnica, econémica y juridica de la entidad y demés
componentes que generen riesgos a LA ENTIDAD o al proceso de contratacion.

9. TERMINO DE EJECUCION

El término de ejecucion sera de Doce (12) meses, contados a partir del cumplimiento de los requisitos de
perfeccionamiento, ejecucion del contrato y/o hasta el agotamiento de la partida presupuestal asignada, lo que
primero ocurra.
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9.1 CRONOGRAMA DE EJECUCION

Se llevara el cronograma para las horas de desarrollo que se requieran, sin embargo este sera entregado
junto con la estimacion de horas para cada desarrollo; el cronograma presentado por el proveedor debe ser

validado por los usuarios finales y finalmente aprobado por el supervisor.

10. LUGAR DE EJECUCION
El lugar de ejecucion del contrato sera la ciudad de Bogota D.C, aunque por la naturaleza del contrato los

servicios por internet cubren todo el territorio nacional.

VERSION: 03
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11. ANALISIS DE RIESGOS
RIESGOS-TECNICOS TECNOLOGICOS

) . _— * Retrasos en las labores propias de los funcionarios de la
* Alto nivel de requerimientos sobre todos los aplicativos soportados por IT. Empresa prop
* Personal insuficiente para brindar soporte. o . .
N L P . P - . . * Perdida de clientes y usuarios
Desconocimiento de los usuarios en los procedimientos internos de la compafia. | Perdida de imagen del proceso (IT) ante la Empresa
No prestacién de servicio * Fallas en la planta telefonica (ext. De la Mesa de Servicios). * Perdida de imagen de |§ Empresa P
o * Fallas en los aplicativos de la empresa DAL 9 M
tecnolégico de la manera * Falta de capacitacién Pérdida de confianza en la administracion de los
adecuada a SPN por no +p I no id6 lizar | vidad . | aplicativos por parte de IT.
) contar con la tecnologia ersonal no ldoneo para realzar 1as a.C"V.' ades pertinentes al soporte * Demoras en la solucion de los incidentes reportados a los
Inadecuada prestacion informatica adecuada, o falta » Falla en la conexiones de telecomunicaciones. especialistas y/o proveedores (Mesa de Servicios Nivel 2 Ejecucion
en el soporte de personal v dis on’ibili fad *No contar con la plataforma que garantice el adecuado manejo de la informacion 3) v y Recurso A dmfnistraciéz de | Operativo
tecnolégico para la P 1y dIsp y su seguridad. o L - ! " Humano P
Em para brindar soporte M DS . - . Cierre de requerimientos o incidentes sin una solucién Procesos
presa. Identificacion de usuario y autenticaciones compartidas. .
adecuado y oportuno alos | , : " efectiva.
Drocesos/Subprocesos en ‘Ausencia de monitoreos a las plataformas donde se encuentran almacenados los *Deterioro en la prestacion de servicios de la empresa
) diferentes aplicativos de la empresa. A » o
horarios laborales y no N e - Informacion errada para toma de decisiones en la empresa
laborales (6x24) La estructura organizacional de IT no soporta el crecimiento de la empresa * Perdida de imagen de la empresa ante los clientes
*No contar con la capacidad y cantidad de personal idéneo para soportar los *Perdida de ingregsos de la empresa
requerimientos en los aplicativos del negocio * Sanciones, Multas y/o investigaciones a la Empresa
*Desconocimiento de las areas funcionales al trasmitir las necesidades en J— ! b N
aplicativos al rea de IT * Pérdida de competitividad frente a empresas del mismo
) sector.
" ———
*NO disponibilidad presup'u'estgl’ por partel de la. empresa. * Sanciones a los responsables directos e indirectos por
No contar con licencias No se contempla la reutilizacion de las licencias de funcionarios ya que no se incumplimiento de oliticas v protocolos de uso
Uso de software no suficientes de software para reporta la desvinculacion del personal en la Empresa. distribﬁcic’)n de soft\a/are ’P ! Ejecucion
autorizado o suministrar a los funciongrios * Falta de planeacion en el crecimiento de las dreas. * Demoras en el desarr<.>llo de las labores atadas al Recurso Admfnistraciéﬁ de | Operativo
sublicenciado de Ia empresa, dependiendo * Deficiente seguimiento y control a las condiciones de uso, vigencia y cantidad de software Humano Procesos P
el volumen de usuarios LOS productos de software adquiridos . " ) * Sanciones a la Empresa por parte de los fabricantes de
Falta de control sobre los procesos de instalacion de software en los equipos !
dliente software por los usos no autorizados.
* Dafios en el disco duro de los equipos
* Dafios en equipos de computo y servidores
* Malware o Virus en equipos
Afectacion de la * Inadecuada manipulacion de bases de datos de las aplicaciones
intearidad de los datos * Por el agotamiento de la vida util o del soporte por parte del fabricante del * Afectacion en la Continuidad del Negocio
e infgrmacién (Perdida Perdida , alteracion, elemento tecnoldgico. * Incumplimiento en las labores del usuario final
alteracion. divul aciény divulgacion indebida o * Inadecuada o indebida manipulacion de los equipos * No prestacion del servicio tecnolégico a los usuarios
in débi da og indisponibilidad de *No contar con UPS que soporten el funcionamiento eléctrico de la empresa * Perdida de imagen de la empresa ante el cliente Ejecucion y
indisponibilidad de la informacion sensible parala | * Obsolencia Tecnoldgica en las plataformas de desarrollo de software * Retrasos en el restablecimiento de las labores de los Tecnologia Administracién de | Operativo
i nfgr macion en las empresa procesada a través | * Amenazas y vulnerabilidades sobre la plataforma tecnolégica procesos/subprocesos Procesos
lataformas Vio de las plataformas * Insuficiencia en el aseguramiento de la base de datos * Sanciones o multas a la empresa
P dispositiv OZ tecnoldgicas * Niveles de seguridad de la informacién inadecuada * Incumplimiento en las condiciones del servicio
tecnolégicos) * Deficiencia en el disefio de la interoperabilidad entre los diferentes sistemas de para el cliente
9 informacion
* Deficiencia o desactualizacion en la aplicabilidad de las politicas de seguridad y
privacidad e la informacion
* Manejo inadecuado de la informacion
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* No aplicacion de politicas de acceso de los usuarios a los sistemas de
informacion
*Ataques graves que afectan la continuidad de la
* Ataques tecnoldgicos por terceros o personal interno en contra de la empresa operacion.
* Debilidad en la politica e implementacion de contrasefias *Obtencion de beneficios econémicos por parte de Eiecucis
Intrusion o ataques Ataques internos y/o externos | * Falta de medidas de seguridad informatica tanto a nivel de data center como personas inescrupulosas. Recurso jecucion y .
e L ) . . . Administracion de | Operativo
cibernéticos de tipo informatico cliente *Perdida de imagen de la Empresa. Humano Procesos
* Falta de recurso humano especializado en seguridad informéatica *Perdida de informacion sensible tanto de la Empresa como
* Vulnerabilidad de los sistemas de informacion y plataforma tecnolégica de terceros (Clientes, usuarios y Proveedores)
*Pérdidas econdmicas
* Demoras de desarrollos por parte de los proveedores
* Demoras en informacion fuente de procesos intervinientes
* Establecimiento de cronogramas que no se ajustan a la realidad del tiempo para
la ejecucion
* Falta de recurso humano para consecucion de la actividades
* Modificacion de solicitudes inicialmente plasmadas (requerimientos iniciales)
* Modificacion del alcance inicial del proyecto * Afectacion del negocio por retrasos en la salida a
Proyectos que salen a *No contar con aprobacion presupuestal para el desarrollo de proyecto produccion del proyecto
produccion con P " I * Solicitud de desarrollos adicionales a los solicitados inicialmente (nuevos * Incumplimiento de reglamentacion (Leyes, Resoluciones,
falencias sobre el royectos que salen a desarrollos). Decretos, entre otros) Ejecucion y
S produccién sin los correctivos | ; ” L . " N . - . Recurso 1 . .
producto inicial ’ Fata de instruccion por parte de la direccion para la implementacion de proyectos Inversiones adicionales no contempladas al inicio del Administracion de | Operativo
necesarios en el desarrollo | . ™ Humano
planeado o del proyecto informaticos en la empresa. proyecto Procesos
parcialmente *Ausencia de metodologia en la ejecucion de proyectos Informaticos * Perdida de imagen de la empresa ante los clientes
desarrollados *Los proceso tiene la autonomia de contratar sus herramientas, ya que la empresa | * Perdida de imagen del proceso (IT) ante la Empresa
no tiene desarrollo in house. * Sanciones, Multas y/o investigaciones a la Empresa
*Los proceso no solicitan el acompafiamiento de IT para el desarrollo de sus
nuevas plataformas
*Desconocimiento de las areas funcionales al trasmitir las necesidades en
aplicativos al area de IT.
*Falta de procedimientos documentados para el levantamiento de requerimiento
de nuevos proyectos.
RIESGOS-JURIDICOS Y FINANCIEROS
MEDICION ANTES DE MEDICION DESPUES -
w CTROL DE CTROL ¢A QUIEN SE LE ASIGNA?
§ § No. I[?EELN;:EISCQS 1N CONTROL (PREVENTIVO) (Tgé;géwgm:; SERVICIOS | PROPONENTE | COMPANIA | OBSERVACIONES
aex ALTO | MEDIO | BAJO ALTO | MEDIO | BAJO POSTALES YIO ASEGURADORA
NACIONALES | CONTRATISTA | Y/O GARANTIA
it Pérdida de capacidad * Incluir en la invitacion formal
w juridica  para la _Inclul invitacion 1 * Aplicar las clausulas al
é ejecucién del contrato disposiciones que permitan adjudicar al segurﬁ) do mejor calificado.
w (personas naturales y contrato al segundo evaluado.
» 1 | juridicas, X X X
8 fallecimiento, * Invitacion formal basado en fuentes - on.  terminacic
S detencion, extincion y confiables de proveedores/consulta de e si:;z?e?scgr?{r at:rmmamon °
3 liquidacion ~ de la listas restrictivas. :
persona juridica, etc.)
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* Indicadores Financieros
* Incluir en la invitacion formal * Aolicar las clausulas al
disposiciones que permitan adjudicar al p . -
segundo mejor calificado.
contrato al segundo evaluado.
* Invitacion formal basado en fuentes + Suspension. terminacion o
confiables de proveedores/consulta de ousp )
. . -~ cesion del contrato.
Insolvencia del listas restrictivas.
3 Contratista por ___ __
o indebida  estipulacion *  Actualizacion 'y  revision
= de indicadores X periédica de los estudios que
=z financieros 0  por * Indicadores Financieros conforme a la dan lugar a estipular los
E aporte de informacion realidad del mercado y del sector. indicadores financieros y apoyo
inexacta. en documentos de consulta de
CCE.
* Dar traslado a las autoridades
administrativas  y/o judiciales
competentes.
*  Eliminar al  proveedor
respectivo del directorio de la
Empresa.
* Contar con inversiones a corto plazo.
La fluctuacion * Realizar un estudio técnico y * Recurrir a la venta de la
negativa de la moneda econémico del impacto del riesgo en la X inversion o reestructuracion del
(TRM) o fenomenos ecuacion del contrato que permita definir contrato  que  garantice  su
inflacionarios. las medidas pertinentes (adicion, viabilidad
suspension, prorrogas, terminacion del
° contrato, cesion del contrato.)
o
= * Contar con inversiones a corto plazo.
2
o
o .
w Cambios en la . B * :
i * Realizar un estudio técnico y Recurrir a la venta de la
normatividad legal o . ) . o I
vi economico del impacto del riesgo en la inversion o reestructuracion del
gente que genere g > - X )
i3 ma ecuacion del contrato que permita definir contrato que garantice su
yor  carga ) \ o ol
impositiva las medidas pertinentes (adicion, viabilidad
suspension, prorrogas, terminacion del
contrato, cesion del contrato.)
-3 Circunstancias  de
= fuerza mayor, caso * Contar con una adecuada planeacion
= fortuito o imprevisibles de las necesidades a satisfacer X * Suspension, terminacion o
E que lleven a la (mantener un stock minimo de insumos cesion del contrato.
w paralizacion del requeridos).
T contrato
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12. ESTUDIO DE MERCADO Y ANALISIS DEL SECTOR

Dado que se trata de un proveedor Directo de acuerdo con la modalidad de contratacion anteriormente
justificada y de conformidad con el Plan anual de Adquisiciones de Servicios Postales Nacionales S.A., el
presupuesto asignado para la presente contratacion es de NOVECIENTOS CUARENTA Y DOS MILLONES
NOVENTA Y CUATRO MIL OCHOCIENTOS NOVENTA Y NUEVE PESOS M/CTE ($942’094.899), incluido
IVA y todos los impuestos y costos a que haya lugar.

Nota: Las horas de desarrollo se consumiran de acuerdo con la necesidad que sea presentada por los
procesos internos de SPN, de acuerdo con la disponibilidad de estas.

13. GARANTIAS

El contratista seleccionado, debera constituir una péliza a favor de Entidades publicas con régimen privado
de contratacion, dentro de los cinco (5) dias habiles siguientes al perfeccionamiento del contrato, a favor de
Servicios Postales Nacionales S.A, en la cual consten los siguientes amparos:

1. Cumplimiento, en cuantia equivalente al veinte por ciento (20%) del valor del contrato con una
vigencia igual a la de este y seis (6) meses mas, contados a partir de la suscripcion del contrato.

2. Calidad del servicio, en cuantia equivalente al veinte por ciento (20%) del valor del contrato con una
vigencia igual a la de este y seis (6) meses mas, contados a partir de la suscripcion del contrato.

3. Salarios, prestaciones sociales e indemnizaciones laborales, en cuantia equivalente al quince por
ciento (15%) del valor del contrato con una vigencia igual a la de este y tres (3) afios mas, contados a
partir de la suscripcion del contrato.

4. Responsabilidad Civil Extracontractual, en cuantia equivalente al veinte por ciento (20%) del valor
del contrato con una vigencia igual a la de este y seis (6) meses mas, contados a partir de la suscripcion
del contrato.

14. INTERVENTORIA O SUPERVISION

La supervisién del contrato sera a cargo del Director Nacional de Informatica y Tecnologia de Servicios
Postales Nacionales S.A, quien haga sus veces y/o quien el Ordenador del Gasto designe, de conformidad al
Manual de Supervisién e Interventoria de la empresa.

15. CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL

CDP No. 17319 del 12 de febrero de 2021 por valor de NOVECIENTOS CUARENTA Y DOS MILLONES
NOVENTA Y CUATRO MIL OCHOCIENTOS NOVENTA Y NUEVE PESOS MICTE., ($942°094.899).
Expedido por la Jefatura Nacional de Presupuesto.

16. FORMA DE PAGO
Forma de Pago: Servicios Postales cancelara al proveedor lo servicios contratados de la siguiente manera:

El pago se realizara por cantidad Horas/Requerimiento efectivamente prestados y aprobados por el supervisor del
contrato, sin que estos superen el valor del contrato de la siguiente manera:

Bolsa de horas de Levantamiento de Requerimientos: Por demanda de la siguiente manera:

o Cien por ciento (100%) contra aceptacion y consumo aprobado por SPN S.A mediante acta con corte
mensual, el acta debe tener como soporte anexo de los requerimientos de consumo por parte de SPN
S.Ay la relacién de las horas consumidas durante el periodo facturado, cada una por un valor de
CIENTO VEINTE MIL SEISCIENTOS DIECIOCHO PESOS M/CTE ($120.618) IVA incluido.
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Bolsa de horas de desarrollo: Por demanda. Cada Paquete de Requerimientos se facturara segun los siguientes
porcentajes, teniendo en cuenta que el valor por cada hora de desarrollo corresponde a CIENTO SESENTA Y SEIS
MIL SEISCIENTOS PESOS M/CTE ($166.600) IVA incluido:

o Treinta y cinco por ciento (35%) contra entrega formal del paquete de publicacion para instalacion por
parte de SPN S.A.

e Treinta y cinco por ciento (35%) con la efectividad de la solucién en las pruebas unitarias y
transversales en el ambiente de preproduccién. SPN S.A se compromete a iniciar las pruebas maximo
dos (2) dias habiles después de entregado el desarrollo.

o Treinta por ciento (30%) con la ejecucion de la capacitacion al personal que designe SPN S.A (Maximo
8 personas) y a la entrega total de la documentacion pasados 30 dias contados a partir del
pronunciamiento efectivo de SPN respecto a la aceptacion final de las pruebas.

PARAGRAFO PRIMERO. - Se efectuara pagos mensuales a los treinta (30) dias calendario siguientes a la correcta
presentacion de la factura en las instalaciones de SPN S.A - Diagonal 25G No. 95A — 55 Bogota D.C, término que
no podra ser afectado por el proceso interno de correspondencia de SPN, adjuntando los siguientes documentos: a)
Constancia suscrita por el supervisor del contrato, en la que se sefiale que EL CONTRATISTA cumplio a satisfaccion
de la ENTIDAD, con las obligaciones pactadas. b) La certificacion expedida por el Revisor Fiscal o representante
Legal, que acredite que EL CONTRATISTA se encuentra a paz y salvo por concepto de pago de las contribuciones
al Sistema Integral de Seguridad Social y de los Aportes Parafiscales a que haya lugar de los empleados a su cargo,
de acuerdo con lo sefialado en la Ley 789 de 2002. ¢) Planilla de aportes parafiscales. d) Certificacion bancaria no
mayor a noventa dias. e) El informe de gestion mensual con el cumplimiento de las obligaciones de este contrato.
El informe debe ser entregado por medio electrénico y fisico con las respectivas firmas.

PARAGRAFO SEGUNDO: En el evento de presentarse motivos que llegaren a generar gastos directos e indirectos
en el transcurso de la ejecucion del presente contrato y que no estén previstos en los documentos que forman parte
integral del acuerdo negocial 0 en el contrato mismo, EL CONTRATISTA debera informar y justificar detalladamente
por escrito y de manera inmediata al supervisor del contrato los hechos sobrevinientes e imprevisibles que puedan
ocasionar dichos gastos. Una vez se valide por parte del supervisor del contrato las circunstancias imprevisibles o
sobrevinientes, y que las mismas dan lugar a un mayor valor en la ejecucién del contrato a cargo de una de las partes
solicitara al ORDENADOR DEL GASTO la respectiva modificacion contractual, generandose los tramites
administrativos y presupuestales a que haya lugar.

PARAGRAFO TERCERO: EL CONTRATISTA no podra adelantar actividad alguna que implique mayores gastos
directos e indirectos hasta que se perfeccione la respectiva modificacion contractual y esta cuente con su
respectivo registro presupuestal.

17. OBLIGACIONES DE LAS PARTES
OBLIGACIONES GENERALES DEL CONTRATISTA

1. Cumplir con todas las “Especificaciones del bien y/o servicio a contratar” consagradas en el Numeral
3 del Estudio Previo del presente proceso de contratacion.

2. Cumplir con el objeto del contrato de acuerdo con todas y cada una de las obligaciones establecidas
en el mismo, en las especificaciones técnicas, anexos, protocolos y demas documentos que hagan
parte integral del contrato.

3. Constituir oportunamente las garantias exigidas en el presente contrato.
4. Mantener vigentes las pdlizas que amparen el cumplimiento y calidad del objeto del contrato.
5. Atender los requerimientos y solicitudes que formule el Supervisor del contrato.
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10.
1.

12.

13.

14.

15.

16.

17.

Entregar a la entidad, informes mensuales en los cuales se registre el desempefio del servicio prestado
y defectos presentados, reportados y solucionados en el mes anterior. El informe debe estar soportado
con la gestién de correccion de defectos y debe ser entregado y radicado con la factura.

Mantenerlos precios de la propuesta durante el tiempo de ejecucién del contrato hasta su liquidacion.

Garantizar la salvaguardia de la informacion confidencial que obtenga o conozca en el desarrollo de
sus actividades.

Cumplir con todas las condiciones descritas en la propuesta
Presentar la informacién que sea requerida por parte del supervisor del contrato.

Cumplir con sus obligaciones de aportes al sistema integral de seguridad social y parafiscales (Caja
de compensacion familiar, Sena, ICBF) a que haya lugar.

Radicar oportunamente la factura en las fechas y horarios estipulados por la Entidad, adjuntando las
actas y el informe de actividades planeadas, programadas y ejecutadas para el cumplimiento de las
obligaciones contractuales. PARAGRAFO. En caso de que el contratista esté obligado a facturar
electrénicamente, se deberé presentar la factura electrénica previamente validada por la DIAN, como
requisito necesario para el pago de los bienes y/o servicios contratados, conforme con las
disposiciones sefialadas en el Decreto 358 del 5 de marzo de 2020, en concordancia, con lo dispuesto
en la Resolucién No. 000042 del 5 de mayo de 2020.

Adelantar bajo su exclusivo riesgo y responsabilidad las actividades a que haya lugar para desarrollar
el objeto del contrato.

Garantizar que la informacién registrada en la base de datos, o la informacién que proviene de ella y
todos los derechos de la misma que han sido o seran divulgados al Contratista, permaneceran como
propiedad de Servicios Postales Nacionales S.A; por consiguiente, el contratista no obtendra derecho
alguno, de ningun tipo, sobre la informacién, ni tampoco ningin derecho de utilizarla, excepto para el
objeto del presente contrato.

Garantizar que no revelara durante la vigencia de este contrato o dentro de los dos afios siguientes a
su expiracion, informacion confidencial o de propiedad del contratante sin el previo consentimiento por
escrito de este Ultimo.

Garantizar que todo el personal que emplee para el desarrollo del objeto contractual estara bajo su
cargo y responsabilidad.

Las demas obligaciones inherentes a la naturaleza del objeto del presente contrato.

OBLIGACIONES ESPECIFICAS DEL CONTRATISTA

1.

Realizar los desarrollos solicitados por parte de la entidad de acuerdo con el procedimiento, los tiempos
y plazos establecidos por SPN S.A.

Realizar las actividades de levantamiento de informacion, definicion, disefio de la solucion, codificacion
y ejecucion de pruebas unitarias, pruebas integrales y ajustes, documentacion y acompariamiento al
despliegue en produccion.

Generar espacios de interaccién y comunicacion con SPN S.A 'y los demas proveedores para lograr el
desarrollo de una solucion integral.

Entregar el paquete de despliegue certificado y documentado para su posterior publicaciéon en SPN
S.A. El requerimiento solo se dara por aceptado cuando se valide en produccién por parte del duefio
de proceso que realizé la solicitud.
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5. Asignar los recursos humanos administrativos, técnicos y funcionales idoneos que realicen el
acompafiamiento en las actividades de levantamiento de informacién, pruebas y puesta en produccion
del producto entregado sin importar relacion directa o indirecta con los requerimientos.

6. Garantizar que, con cada requerimiento aprobado, entregard los manuales de usuario y
documentacion técnica actualizada o nuevos documentos en medio magnéticos. Asi mismo deben ser
publicados en la herramienta de Share Point. Estas actividades hacen parte de la aceptacion del
requerimiento.

7. Garantizar que, con cada requerimiento aprobado, capacitara al lider funcional y técnico, lider de
capacitacion, Arquitecto de Soluciones y duefio de proceso en la nueva funcionalidad. Estas
actividades hacen parte de la aceptacion del requerimiento.

8. Garantizar el acompafiamiento de la puesta en marcha del Requerimiento en caso de requerirse por
SPN S.A.

9. Cumplir con los procedimientos de gestién de requerimientos, gestiéon de cambios definidos en la
propuesta.

10. Elaborar la documentacion técnica necesaria, que soporte las actividades procesos y procedimientos
de la presente contratacién, incluyendo el informe mensual de actividades realizadas al supervisor del
contrato.

11. Responder por la calidad de los servicios y las condiciones ofrecidas en la oferta econdémica la cual
hara parte integral de la presente contratacion.

12. Cumplir con los ANS establecidos por Servicios Postales Nacionales S.A., si estos no son cumplidos
ocasionara penalizacion de acuerdo con lo establecido en el ANS correspondiente:

ANS ANS 1

NOMBRE Cumplimiento de Criterios de Aceptacion Generales en ambiente certificacién

MOMENTO DE MEDICION | En cada fecha pactada para paso a ambiente de Certificacion

(Numero total de Criterios de aceptacién generales exitosos / NUmero total de Criterios

FORMULA DE CALCULO y G
de aceptacion generales previstos) *100

VALOR DE ACEPTACION | Igual o superior al 90%

No se contabilizaran como Criterios de aceptacion generales no exitosos, aquellos que
para ser Utiles en certificacion requieren de parametrizacion por parte de 4-72, y que al
NOTA momento del ciglo de pr.uebas no se encuentren parametrizados, también que al
momento de realizar los ciclos de pruebas no existan problemas con las versiones del
software instalado (Version correcta de los Objetos de Base de datos, version correcta
de los servicios Web y Windows, version correcta de las interfaces con otros sistemas).

ANS ANS 2

NOMBRE Cumplimiento de Criterios de Aceptacion Detallados en ambiente certificacion

MOMENTO DE MEDICION | En cada fecha pactada para paso a Certificacion

FORMULA DE CALCULO (Numero total de Criterios de aceptacion detallados exitosos / Numero total de Criterios
de aceptacion detallados previstos) *100

VALOR DE ACEPTACION | Igual o superior al 90%
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No se contabilizaran como Criterios de aceptacién detallados no exitosos, aquellos que
para ser Utiles en certificacion requieren de parametrizacién por parte de 4-72, y que al
momento del ciclo de pruebas no se encuentren parametrizados, también que al

NOTA X . ) .
momento de realizar los ciclos de pruebas no existan problemas con las versiones del
software instalado (Version correcta de los Objetos de Base de datos, versién correcta
de los servicios Web y Windows, version correcta de las interfaces con otros sistemas).

ANS ANS 3

NOMBRE Numero de revisiones sobre los requerimientos

MOMENTO DE MEDICION En cada fecha pactada para paso a preproduccion

FORMULA DE CALCULO Se cuenta el numero de revisiones realizadas por cada requerimiento

VALOR DE ACEPTACION Se acep.tg un maximo de dos (2) revisiones por requerimiento antes de obtener la

aprobacion
Se aclara que al recibir una tercera version para pruebas ya es aplicado el presente

NOTA ANS, lo que quiere decir, que en la segunda entrega las pruebas deben ser

satisfactorias.

ANS ANS 4

NOMBRE Nivel de defectos en Certificacion

MOMENTO DE MEDICION | Alfinalizar el ciclo de pruebas de SPN y de ahi en adelante

1. Nivel de defectos criticos en pruebas = (Cantidad de requerimientos con defectos
criticos / Cantidad de requerimientos implementados) * 100
2. Nivel de defectos mayores en pruebas = (Cantidad de requerimientos con
FORMULA DE CALCULO d(_efectos mayores / Cantidad de requer|m|erltos |mp_lementados) 190_
3. Nivel de defectos menores en pruebas = (Cantidad de requerimientos con
defectos menores / Cantidad de requerimientos implementados) * 100
4. Nivel de defectos cosméticos en pruebas = (Cantidad de requerimientos con
defectos cosméticos / Cantidad de requerimientos implementado) * 100
Los valores de aceptacion son los siguientes:
1. Se aceptan hasta el 5% de los requerimientos con defectos criticos
VALOR DE ACEPTACION 2. Se aceptan hasta el 10% de los requerimientos con defectos mayores
3. Se aceptan hasta el 20% de los requerimientos con defectos menores
4.  Se aceptan hasta el 25 % de los requerimientos con defectos cosméticos
La evaluacion estard enmarcada dentro del alcance del requerimiento, y se hara por
NOTAS ey
grupo de Requerimientos.
ANS ANS 5
NOMBRE Reapertura de defectos en produccion
MOMENTO DE MEDICION Al realizar paso a produccion y de ahi en adelante
FORMULA DE CALCULO NUmero de defectos rgportados como solucionados en certificaciéon y luego
encontrados en produccion
Para defectos criticos y mayores no se aceptan la reapertura de defectos, el valor
VALOR DE ACEPTACION debe ser cero (0) y »
Para defectos menores y cosméticos se acepta como maximo la reapertura de
tres defectos.

ANS ANS 6

NOMBRE Nivel de defectos en produccion

MOMENTO DE MEDICION Al realizar paso a produccion y de ahi en adelante hasta finalizar garantia
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FORMULA DE CALCULO NUmero de defectos reportados
VALOR DE ACEPTACION No se aceptan defectos criticos ni mayores, .eI valor debe ser cero (0} _
Para el caso de defectos menores o cosméticos, el valor debe ser maximo 2.
ANS ANS 7
NOMBRE Tiempo del proyecto dedicado a la correccién de defectos en certificacion
MOMENTO DE MEDICION Al finalizar cada ciclo de pruebas de SPN
(Tiempo de correccién de defectos en horas / Tiempo total de la etapa de desarrollo
en horas) * 100
FORMULA DE CALCULO Entendiendo el tiempo de correccidén de defectos en horas, como el tiempo que
transcurre desde que se genera el reporte del defecto en la herramienta de gestién
de defectos hasta que se encuentran en certificacion la correccion. Sin contar los
trabajos que se realicen en paralelo (solo se contaré uno ala vez)
: Se acepta un porcentaje maximo del 10%.
VALOR DE ACEPTACION | |} 2 habiles, de 8.2 12y de 2a 6
ANS ANS 8
NOMBRE ) Nivel de defectos en produccion
MOMENTO DE MEDICION Al realizar paso a produccion y de ahi en adelante hasta finalizar la garantia
(Tiempo de correccion de defectos en horas / Tiempo total de la etapa de desarrollo
en horas) * 100
Entendiendo el tiempo de resolucion de defectos en horas, como el tiempo que
transcurre desde que se genera el reporte del defecto en la herramienta de gestion
) ) de defectos hasta que se encuentran certificacion la correccién.
FORMULA DE CALCULO Dicho calculo es acumulativo con respecto al mismo requerimiento, sin contar los
trabajos que se realicen en paralelo (solo se contaré uno ala vez)
Los defectos reportados en la herramienta de incidentes deben venir con la prueba
de replicacién, en caso de que no vengan con dicha prueba, inicialmente no entraran
dentro del tiempo de resolucion, pero luego se contara el tiempo a partir de la
obtencién de la causa raiz.
: Se acepta un porcentaje méaximo del 10%.
VALORDE ACEPTACION | | - Dias hébiles, de 8 a 12 y de 2a 6
ANS ANS 9
NOMBRE ] Cumplimento de Tiempo de Entrega en Certificacion
MOMENTO DE MEDICION | Al recibir cronograma de publicacion
FORMULA DE CALCULO (eﬁ?rr:;e;;) <d? dias tomados para entrega/ NUmero de dias comprometidos para la
El namero de dias comprometidos para la entrega del paquete para puesta en
. Certificacion sera contemplado a partir de la fecha de Aprobacion del Cronograma de
VALOR DE ACEPTACION | Desarrollo por parte de SPN. (Seran contabilizados los dias desde la aprobacion
hasta la fecha de entrega indicada en el cronograma).
No se aceptan dias de incumplimiento.

Incumplimientos de niveles de servicio

Los desempefios no satisfactorios de los niveles de servicio acordados podran generar el pago de valores
inferiores al valor inicialmente pactado para los requerimientos:

Cantidad de ANS .
. : Porcentaje de Pago
incumplidos
1 Pago del 95% sobre el valor del paquete de requerimientos solicitados
2 Pago del 90% sobre el valor del paquete de requerimientos solicitados
3 Pago del 85% sobre el valor del paquete de requerimientos solicitados
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| 4 | Pago del 80% sobre el valor del paquete de requerimientos solicitados |

Nota: Todos los defectos reportados deben estar incluidos dentro de los acuerdos de aceptacion detallados
definidos para el desarrollo del Requerimiento.

13. Proveer recurso humano administrativo, técnico y funcional idéneo solicitado por la Direccién Nacional
de Informatica y Tecnologia de SPN, necesario para la prestacion del servicio ofrecido.

14. Garantizar que la informacion registrada en la base de datos, o la informacién que proviene de ella'y
todos los derechos de la misma que han sido o serén divulgados al Contratista, permaneceran como
propiedad de Servicios Postales Nacionales. El contratista no obtendré derecho alguno, de ningun tipo,
sobre la informacion, ni tampoco ningin derecho de utilizarla, excepto para el objeto del presente
contrato.

15. Las demas que correspondan a las inherentes del objeto contractual.
OBLIGACIONES DEL CONTRATANTE

1. Pagar al CONTRATISTA el valor del contrato dentro del término y condiciones pactadas, previa
certificacion de cumplimiento expedida por el supervisor del mismo.

2. Supervisar que el CONTRATISTA cumpla con el objeto y obligaciones del contrato dentro del término
de ejecucion.

3. Suministrar de manera oportuna al CONTRATISTA la informacién requerida para el adecuado
cumplimiento de sus obligaciones.

4. Convocar a las reuniones a que haya lugar para el desarrollo de las actividades inherentes al objeto del
contrato.

5. Expedir las certificaciones a que haya lugar.
6. Liquidar el contrato en el término establecido en el contrato y en la ley.
7. Las demas que se desprendan en desarrollo del contrato.

18. CLAUSULA DE CONFIDENCIALIDAD

Las partes se obligan a mantener confidencialidad respecto de toda informacién que a partir de la fecha reciben
los empleados, personal vinculado o asesores de cada una de ellas, de manera directa o indirecta, en forma
verbal o escrita, grafica, en medio magnético o bajo cualquier otra forma. En consecuencia, EL CONTRATISTA
adoptara las medidas necesarias para que la informacion no llegue a manos de terceros en ninguna
circunstancia, y se obligan a no utilizarla para ningln objeto diferente al de adelantar las tareas que se deriven
directamente del cumplimiento.

19. CLAUSULA DE PROTECCION DE DATOS PERSONALES.

En caso de que EL CONTRATISTA tenga la condicion de encargado del tratamiento, de conformidad con el
articulo 3 literal d) de la Ley Estatutaria 1581 del 17 de octubre de 2012, en adelante LEPD, en la medida que
el objeto del contrato pueda implicar el tratamiento de datos personales a cargo de SERVICIOS POSTALES
NACIONALES S.A. por parte de EI CONTRATISTA, éste ultimo se obliga y compromete, con base al articulo
25 del Decreto 1377 de 2013, a una serie de aspectos identificados a continuacion:

1. EL CONTRATISTA se compromete y obliga a guardar secreto de todos los datos personales que
conozca y a los que tenga acceso en virtud del presente contrato.

2. Custodiara e impedira el acceso a los datos personales a cualquier usuario no autorizado o persona
ajena a su organizacion. Las anteriores obligaciones se extienden en cualquier fase del tratamiento
que de esos datos pudiera realizarse y subsistiran aun después de terminados los mismos.
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EL CONTRATISTA Unicamente tratara los datos conforme a las instrucciones que reciba expresamente de
SERVICIOS POSTALES NACIONALES, S.A., y no los destinard, aplicard o utilizara con fin distinto al que
figure en el presente contrato. Asi mismo, se compromete a no revelar, transferir, ceder o de otra forma
comunicar los bases de datos o datos contenidos en ellos, ya sea verbalmente o por escrito, por medios
electrénicos, papel o mediante acceso informatico, ni siquiera para su conservacion, a otras personas; salvo
que previa indicacion expresa de SERVICIOS POSTALES NACIONALES, S.A., comunique los datos a un
Tercero designado por aquél, al que hubiera encomendado la prestacion de un servicio. EL CONTRATISTA
manifiesta conocer las obligaciones derivadas la ley de proteccion de datos personales. Asi mismo, garantiza
el mantenimiento de las medidas de Seguridad; asi como cualesquiera otras que le fueren impuestas por parte
de SERVICIOS POSTALES NACIONALES S.A., de indole técnica y organizativa, necesarias para garantizar
la seguridad de los datos de caracter personal. SERVICIOS POSTALES NACIONALES, S.A., previa solicitud,
podra facilitar un extracto de las medidas de seguridad que el contratista debe acatar en cumplimiento de las
obligaciones descritas en esta clausula. Finalizada la prestacion del servicio contratado, los datos personales
seran destruidos o devueltos a SERVICIOS POSTALES NACIONALES, S.A., al igual que cualquier soporte 0
documentos en que conste algun dato de caracter personal objeto del tratamiento. No procedera la destruccion
de los datos cuando exista una prevision legal que exija su conservacidn, en cuyo caso debera procederse a la
devolucién de los mismos garantizando a SERVICIOS POSTALES NACIONALES S.A. dicha conservacion. El
contratista podra conservar, debidamente bloqueados, los datos en tanto pudieran derivarse responsabilidades
de su relacion con SERVICIOS POSTALES NACIONALES, S.A. En cualquier caso, el contratista comunicara
a SERVICIOS POSTALES NACIONALES, S.A. cualquier incidencia que se produzca en ejecucion del presente
contrato, que pueda afectar la confidencialidad, integridad y disponibilidad de los datos personales, dentro del
plazo de dos (2) dias habiles contados a partir desde la fecha en que se hubiese producido la incidencia o
hubiese tenido conocimiento de la misma, para que se adopten las medidas correctivas de forma oportuna. Del
mismo modo, el contratista pondra en conocimiento del personal a su servicio las obligaciones indicadas en la
presente clausula, cerciorandose, mediante la adopcidn de las medidas.

20. ANEXOS
e Solicitud de Cotizacion.
e Cotizacion.
e SDP.
¢  Oficio justificacion Solicitud de Disponibilidad.
o Registro derechos de autor.
e CDP
21. FIRMAS

“.—~ Director Nacional de IT
(LYY Servicios Postales Nacionales

F"' ado por: edgar.prieto@4-72.com.co
Edgar Alexander Prieto Mufioz
2021/02/15 11:21:56:152

Edgar Alexander Prieto Mufioz
Director Nacional de IT

Visto Bueno de:

Quien revisé condiciones juridicas:

Quien revisé condiciones financieras:

Quien revisé condiciones técnicas y econdmicas:
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