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Fecha: 03/02/2021

A continuacion, presentamos el estudio previo para satisfacer la necesidad de la Entidad relacionada con
“Contratar el software como servicio (SAAS) de la plataforma de Servicios Financieros Multipay, interconexién con
colaboradores empresariales y aliados comerciales, transacciones de puntos de venta (propios o aliados) y control
de caja y tesoreria, asi como el servicio de disponibilidad de personalizacion de los Servicios financieros de SPN,
con el fin de soportar la operacién de los mismos”

1. DESCRIPCION DE LA NECESIDAD

Teniendo en cuenta que actualmente los puntos de venta y redes aliadas de SPN operan bajo la plataforma
Multipay, se requiere contar con:

ITEM DESCRIPCION

El servicio tecnoldgico transaccional de la Plataforma de Servicios financieros de la Entidad que tiene como
alcance el hardware, las comunicaciones, las bases de datos, el software y el servicio de Data Center
1 | respectivo, incluyendo el servicio de administracién de dicha plataforma con personal capacitado, correcto
desempefio y mejoramiento. Asi mismo este servicio incluye ambiente de certificacién, produccion,
contingencia.

Servicio de Disponibilidad de Personalizacion de la Plataforma de Servicios Financieros equivalente a mil
ochocientas (1800) horas (unidades) por doce (12) meses, por lo que en promedio SPN tiene disponibles
2 | ciento cincuenta (150) horas o unidades para consumo mensual del Servicio. Las unidades referidas seran
consumidas a través de proyectos de interconexidn, adaptacion o personalizacidén que SPN requiera sobre
la Plataforma para el desarrollo del negocio

Soporte y Mantenimiento de la plataforma de servicios Financieros en todos sus componentes: software,
hardware, bases de datos, comunicaciones, o demas componentes que constituyan la solucion, reportes y
3 | autorizaciones y acciones administrativas, configuraciones de usuarios, parametrizacion de servicios y/o
clientes/convenios. Personal adecuado para el servicio de soporte y lineas de atencién de lunes a viernes
de 8 am a 10 pm, sabados de 8am a 1 pm y domingos y festivos de 10am a 2pm.

4 Servicio de plataforma WEB para reportes y autorizaciones y acciones administrativas, configuraciones de
usuarios, parametrizacion de servicios y/o clientes/convenios.

5 Servicio de VPN Transaccionales.

Servicio de Contingencia con tiempos de respuesta segun el RTO y RPO definidos en este documento
6 |para atender las necesidades actuales de SPN y acordes a la operacion. Servicio de Seguridad de la
Informacion conforme el Anexo 2. “Seguridad de la Informacién”

Mediante esta contratacién se podra garantizar de manera oportuna y eficaz el servicio transaccional de punto de
venta, servicios transaccionales de productos financieros, conciliaciones, reportes de control de efectivo,
autorizaciones de nivel superior, liquidaciones e integraciones con aliados de servicios de giros nacionales,
internacionales, recaudos, pagos, recargas, venta de servicios fisicos, asi como el soporte y mantenimiento
correspondiente para la plataforma Multipay.

2. ANTECEDENTES DE LA CONTRATACION

Servicios Postales Nacionales S.A., dentro del plan estratégico de crecimiento en el mercado nacional para el afio
2014 proyecto la ampliacion de su portafolio de productos y servicios financieros postales, con la inclusion de
nuevos servicios como lo eran: Recaudos de Servicios publicos y de Terceros, Pagos de Noéminas, Subsidios,
Recargas de operadores Méviles, Venta de Micro seguros, entre otros. Estos servicios de terceros se ofrecerian
a los clientes a través de la red propia y de nuevos aliados con los cuales SPN ampliaria su capilaridad; asi mismo
los servicios de Giros Nacionales debian ampliarse a redes aliadas contemplando los controles necesarios y las
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herramientas de compensacion y conciliacion. Para poder brindar a los clientes un servicio con niveles de
seguridad 6ptimos, se hizo necesario contar con un sistema fiable que permitiera realizar transacciones de dinero
en forma segura; debido a ello se contratdé en modalidad de arriendo bajo el contrato 150 de 2014 una plataforma
tecnolégica, la cual permitia administrar de manera efectiva los servicios financieros; y el montaje de dichos
servicios permitian un control efectivo y eficiente a la tesoreria, al contar con las herramientas necesarias para
realizar el seguimiento y monitoreo en linea de las transacciones financieras de la entidad, de forma que se
minimizaban los riesgos econdmicos y legales para la Entidad. El objeto de dicho contrato era “contratar una
plataforma tecnolégica en modalidad de arriendo que soporte la operacion de los servicios financieros que ofrece
SPN a sus clientes en su red a nivel nacional y sus redes aliadas, permitiendo el control efectivo de las operaciones
transaccionales en linea, monitoreo de los diferentes puntos de venta y centralizaciéon de la administracién de
dichos servicios” fue asi como se contratd en modalidad de arrendamiento la plataforma de servicios financieros
Multipay, desde el afio 2014 y hasta la fecha la plataforma se ha mejorado y madurado de acuerdo a las
necesidades que plantea la actividad comercial de Servicios Postales a nivel de sus puntos de venta y clientes
aliados. Multipay cuenta con las funcionalidades configuradas a la medida, de los productos y servicios que presta
la entidad como son la venta de servicios fisicos, Giros Nacionales, Integracion de los colaboradores de giros,
Axa Colpatria (SOAT), Colpatria para corresponsalia bancaria, con Conexred (para recargas), Tramites de la
Registraduria del Estado Civil, ademas por la integracién con algunas aplicaciones utilizadas en la entidad como
son: IFS, Inspektor, Sipost, Seven ERP, Biométricos, Riesgo de Liquidez; con lo cual se ha venido satisfaciendo
las necesidades del servicio de soporte, mantenimiento y evoluciéon del sistema. Dado que Multipay es el
propietario de los codigos fuente y la base de la solucidn de software para pagos, imposiciones, giros entre otros
Servicios Financieros, que actualmente ofrece la entidad, igualmente que su infraestructura tecnolégica cumple
con los requerimientos técnicos objeto de la presente necesidad, se requiere adelantar el proceso de contratacion
con dicho proveedor.

Ademas de lo anterior, al contratar con el citado proveedor se garantiza continuar cumpliendo con las necesidades
tecnoldgicas, funcionales y regulatorias definidas por la entidad, tales como los siguientes:

« El'mejoramiento al sistema de informacion por mejores practicas 0 mejoras en el desempefio, 0 mejoras
del mercado que haya realizado para otros clientes y que SPN acepte incluir dentro de su operacién por
considerarlo acorde a la misma. Igualmente incluye el apoyo especializado para orientar y apalancar el
ingreso de nuevos clientes a los productos ya existentes manejados por el sistema de informacién.

«  Servicio transaccional de caja de punto de venta, servicios transaccionales de productos financieros,
conciliaciones, reportes de control de efectivo, autorizaciones de nivel superior, liquidaciones e
integraciones con aliados de servicios de giros nacionales, internacionales, recaudos, pagos, recargas,
venta de servicios fisicos.

+  Servicio de Disponibilidad de Personalizacién y Configuracion correspondiente a mil ochocientas (1800)
horas (unidades), con el fin de garantizar el cubrimiento de las necesidades propias de cada area de la
Entidad, en cuanto al sistema de informacién de la presente solicitud.

+ Acceso a portal web: que permita la generacion de reportes, consultas y autorizaciones administrativas
relacionadas con la informacién transaccional para tener el respectivo control del negocio.

+  Servicio de Soporte y Mantenimiento, cumpliendo los ANS (Acuerdos de Niveles de Servicio) para la
solucidn de incidentes, problemas o solicitudes que registren los aliados o las areas internas, respecto al
desempefio del sistema de informacion.

Vale reiterar que Multipay S.A.S. es el propietario, fabricante y cuenta con los derechos patrimoniales de los
codigos fuente del sistema de informacidn por lo anterior, es el Unico que puede ofrecer la solucion transaccional
y de soporte, actualizacidn, mantenimiento de la plataforma utilizada por los puntos de venta y areas de control
administrativo para Servicios financieros de la Entidad, asi como sus redes aliadas, para garantizar lo
anteriormente mencionado.
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3. ESPECIFICACIONES DEL SERVICIO O BIEN A CONTRATAR

Definicion de Personalizacién: Se entiende por personalizacion la innovacion de las funcionalidades o nuevas
necesidades del negocio, para poder prestar un servicio o un nuevo producto al usuario final, aliado o cliente.

Se requiere garantizar una correcta operacion de la Plataforma de Servicios Financieros, o cual incluye:

Servicio Transaccional de productos Financieros Ofrecidos por la Entidad:

1.

El Oferente debera prestar el servicio transaccional de los productos y servicios financieros, y control de caja
de puntos de venta o aliados comerciales/colaboradores de la Entidad con el tiempo de respuesta minimo de
180 transacciones por segundo (tiempo de respuesta que se garantizara en el Sistema Multipay, considerando
que los tiempos y capacidades serdn medidos para componentes propios y no para componentes de terceros
sobre los que no tenga dominio). Dichas transacciones deben cursar en total integridad (consistencia en los
diferentes campos y comportamientos de bases de datos) sin intermitencias en el servicio de Multipay.

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

Los siguientes son los servicios transaccionales:

Giros Nacionales: emision, pago, cotizacion, devolucion con flete y anulacién sin flete, enmendacion,
generacion de factura/comprobante, reimpresidn, reversos, consultas, para puntos propios y aliados y
redes interconectadas.

Recaudos de Convenios: con los formatos Asobancaria 2001, Asobancaria 98, Asobancaria 2011,
Andesco, Redeban, Formato propio SPN, y Recaudo libre (sin archivos). También contempla recaudos
por corresponsalia bajo el formato establecido por SPN o nuevos convenios que puedan generar un
nuevo negocio para la Entidad. Si se genera un nuevo formato, se debe contemplar un proyecto de
personalizacion.

Recargas de Celular: en interconexién con contratista de recargas. Si se cambia de aliado de recargas,
se trabajaria bajo nuevo requerimiento la interconexidn o estandarizacién de conexion.

Pagos de Convenios: con los formatos Asobancaria 2001, Asobancaria 98, Asobancaria 2011, Andesco,
Redeban y formato propio 4-72, y recaudo libre (sin archivos). Si se genera un nuevo formato, se debe
contemplar un proyecto de personalizacion.

Pagos de Pensionados: Con los formatos Colpensiones y Positiva afectando la caja de Pagos en la caja
de Puntos de Venta, incluye futuros nuevos negocios para pago de pensionados. Si se genera un nuevo
formato, se debe contemplar un proyecto de personalizacion.

Transacciones de Puntos de venta de otros servicios interconectados: Venta Fisica de productos
Iservicios Postales, Recaudo DIAN, Giros Moneygram, Corresponsalia Bancaria Colpatria, Venta de
SOAT, Tramites Registraduria Nacional del Estado Civil, Recaudo Devolucién Encomiendas
internacionales, Giros IFS, las demas transacciones solicitadas por SPN, que requieren de respuesta o
informacién del servicio interconectado (consulta y cotizacién) y otros nuevos negocios que sean
definidos mediante nuevos requerimientos, los cuales seran descontados de la Bolsa de Horas
(Unidades) de proyecto de personalizacion, previo acuerdo entre las Partes.

Transacciones administrativas de control de caja y cierre de caja (caja general y de pagos) y
transacciones financieras de autorizacion de nivel superior: consignaciones, reposiciones, pagos
administrativos, anulaciones de facturas, anulaciones de giros, diferencias sobrantes y faltantes.

Reportes de arqueo, de operacién en punto de venta y tesoreria generados en el Aplicativo de Cajay en
el Gestor (reportes del gestor que apoyan al area de tesoreria para el control de efectivo) que se
encuentren activos en la Plataforma al momento de la propuesta. Reportes de operacién nacional y
Reportes de Giros Nacionales formato MINTIC. Si se requiere un nuevo Reporte, se debera contemplar
un proyecto de personalizacion.
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1.9. Conciliaciones y liquidaciones con redes o puntos aliados que realicen transacciones a través de la
plataforma.

1.10. Nuevas transacciones de productos financieros o de control de caja que se adhieran como proyecto de
personalizacion dentro del presente contrato, previo estudio, categorizacion y acuerdo entre las partes.

1.11. Transmision de informacién de todas las transacciones que pasen a través de las conexiones directas
de web service (host to host) o cliente-servidor, con los servicios web expuestos por la plataforma
Multipay. Interconexién con los sistemas internos o de aliados de la Entidad que participan en el flujo de
las transacciones descritas: Sistema contable ERP SEVEN, Listas Restrictivas, Sistema Biométrico
Cyclops, SIPOST, IFS, Riesgo de Liquidez y demas interfaces nuevas definidas o requeridas como
proyectos de personalizacion.

El Oferente debera administrar la Plataforma de Servicios financieros que incluye monitoreo, control de
correcto desempefio de las aplicaciones, bases de datos, infraestructura, comunicaciones e informacién,
backups o respaldo de toda la informacion. Asi mismo, control, monitoreo y buen desempefio de las
integraciones de la plataforma con otros sistemas de informacién propios de la Entidad o de aliados de la
misma.

Para las interconexiones con otros sistemas de informacion propios de la entidad o de aliados, el proveedor
debe suministrar las primeras doce (12) VPNs transaccionales seguras. Se tiene una proyeccion de
crecimiento en aliados con conexion directa, para lo cual se estima el uso a futuro de 26 VPNs transaccionales
adicionales por demanda. Se hace la aclaracion que para garantizar conexion al ambiente de produccién y
ambiente de contingencia, se consume una VPN transaccional por cada ambiente para cada aliado que se
integre a través webservice (host to host). Si se supera el consumo de las primeras 12 VPNs transaccionales,
otorgadas para interconexion, toda VPN transaccional adicional tendra un costo mensual conforme la clausula
contractual de forma de pago. Esta obligacién sera aplicable (nicamente para la provisién de VPNs de uso
transaccional. En el caso que la Empresa requiera de una nueva VPN para otro tipo de propoésito y/o la
adquisicion de algun Certificado Digital, se validara el requerimiento y los costos de provisidn de los mismos,
asi como su renovacién en caso de requerirse.

El oferente debera garantizar el personal experto que conozca y domine el servicio tecnologico de la
Plataforma de Servicios Financieros en todos sus componentes y debe tener Backup de este personal critico
con conocimiento experto. Asi mismo, debera contar con un ingeniero los dias, lunes, miércoles y viernes en
un horario de 10am a 12m, que garantice la atencion rapida a solicitudes de aclaracion técnica,
acompafamiento o solucién de inconvenientes en el ingreso de nuevos convenios o aliados que usaran
servicios de la plataforma.

El oferente debera Administrar la Plataforma de Servicios financieros que incluye monitoreo, control de
correcto desempefio de las aplicaciones, bases de datos, infraestructura, comunicaciones, interconexiones,
Backups o respaldo de toda la informacién cursada y almacenada, logs de todas las transacciones y de las
siguientes interacciones de usuario que curse por la plataforma, las cuales son las siguientes: a) Log de control
de excepciones, b) Logs de Sipost (Recaudo Dian, Moneygram, Venta de servicios fisicos, Anulacién de
factura), c) Log de Axa Colpatria, cualquier solicitud de nuevos logs se haran por bolsa de horas de proyectos
de personalizacion y deberan quedar especificados en la definicion y estimacion de cada nuevo proyecto.

El oferente debera asegurar el cumplimiento de lineamientos 1ISO27000 (concretamente 1ISO27001) para la
seguridad de la informacién de las transacciones financieras de la Entidad y los lineamientos y exigencias de
la resolucion 3680 del MINTIC quien vigila a la Entidad, respondiendo a las auditorias respectivas que realice
la Entidad o entes de control. En caso de que algin cambio en la regulacién previamente mencionada requiera
modificaciones y/o ajustes a la Plataforma y los Servicios de Multipay, estos seran realizados en forma
auténoma y seran informados a la Entidad, previo a su implementacién. Sin embargo, si la Entidad requiere
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10.

1.

12.

13.

14.

1.

ajustes adicionales o diferentes derivados de una interpretacion diferente de la norma, estos se manejaran
como un nuevo proyecto de personalizacion.

El oferente debe asegurar que cumplira con las Normas de Seguridad de la informacion Proveedores definidas
por la entidad, conforme el ANEXO 2 sobre el alcance de cumplimiento de dichas Normas por parte del
oferente. Cualquier cambio o modificacion en este alcance, debera ser acordado por escrito y suscrito por las
Partes.

El oferente debe entregar un documento donde se especifique las restricciones sobre el software Multipay.

El oferente debera proveer los planes, plataformas alternas y procesos de contingencia de la Plataforma de
Servicios Financieros que aseguren la continuidad del servicio en un porcentaje del 99,7% para las
transacciones requeridas y con el tiempo de respuesta y la calidad que garanticen la satisfaccion del cliente.

El oferente deberd informar mensualmente la disponibilidad operativa de la plataforma principal y de
contingencia; enviando la evidencia exitosa de una prueba de contingencia por la duracion del contrato, esta
prueba debera ser realizada en conjunto con SPN y/o sus redes aliadas o terceros, previa habilitacion y
autorizacién por parte de la Entidad.

El oferente deberd proveer mejoras en rendimiento o en funcionalidad que libere para sus clientes o
especificamente para Servicios Postales Nacionales con el fin de dar mejoramiento continuo al respectivo
servicio, previamente acordado por las partes.

El Oferente debera entregar un informe mensual del comportamiento transaccional, tiempos de respuesta,
monitoreo de bases de datos y componentes tecnoldgicos, servicios de respaldo y backups que sustenten la
correcta administracion de la plataforma. Consumo y agotamiento del presupuesto contractual. El informe
mensual tendra como fecha de corte el Ultimo dia de cada mes y debera ser entregado a mas tardar los dos
(2) primeros dias habiles posteriores a la fecha de corte, para la revisién y aprobacion de SPN. Esta
aprobacion por parte del supervisor del contrato designado por SPN debera hacerse en los dos (2) dias habiles
siguientes a la presentacién de dicho informe.

El Oferente deberéa proveer de forma adecuada la disponibilidad y seguridad para la creacién de usuarios de
caja y del gestor administrativo de la plataforma con los respectivos controles de contrasefias y logs de
auditoria.

El Oferente debera proveer los ambientes de certificacion, produccidn y contingencia de ambiente productivo.
Para el caso de pruebas, validaciones e incluso capacitaciones se utilizara el ambiente de certificacion. El
proveedor garantizara que para la plataforma en ambiente de contingencia, la replicacién debe ser en tiempo
real a nivel de servidores, aplicacion y de datos para el sistema de MULTIPAY y su recuperacion debe manejar
RTO y RPO definidos asi:

e RPO: El punto de recuperacién de la informacién en caso de algun evento (se refiere al volumen de datos
en riesgo de pérdida que la organizacion considera tolerable), debera ser menor o igual a 24 horas.

e RTO: El tiempo de recuperacion de la funcionalidad en caso de algun evento (tiempo durante el cual la
organizacion pueda tolerar la falta de funcionamiento de la aplicacion y la caida de nivel de servicio
asociada) debera ser menor o igual a 4 horas Unicamente para la plataforma administrada y bajo control
de Multipay.

Servicio de Soporte y Mantenimiento de la Plataforma de Servicios financieros:

15.1.El Oferente debera prestar el servicio de soporte y mantenimiento de la Plataforma de Servicios
Financieros respondiendo al Acuerdo de Niveles de Servicio (ANS). Esto aplica para todos los
componentes de software, comunicaciones y todo componente que respalde la operacion de la misma.
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15.2.El Oferente debera proveer una linea para la atencion y solucién de las incidencias presentadas.
Responder a los casos registrados en la herramienta de soporte provista por la Entidad en los tiempos
acordados. En los siguientes horarios: de lunes a viernes de 8 am a 10 pm, s&bados de 8ama 1 pmy
domingos y festivos de 10 am a 2 pm.

15.3.El Oferente deberd entregar informes mensuales de comportamiento del servicio de soporte y sus
respectivos planes de accion segun las tendencias presentadas.

15.4. El Oferente debera proveer un modelo servicio segun ITIL donde se identifique claramente responsables,
proceso, causa, solucion de incidentes y problemas. La Entidad podra realizar solicitudes a través de la
mesa de servicios del contratista en los siguientes procesos: Gestién de Incidentes, Gestidn de
Requerimientos y Gestion de Acceso, gestidn de eventos, solicitud de auditorias o informacion referente
a los servicios prestados. El contratista debe tener implementado el Escalamiento y la Gestion del
cambio, procesos que permiten una buena practica en la gestidn, atencidn y solucién a los casos
registrados.

15.5. El oferente debera contar con un modelo que contempla la Mesa de Servicio donde se centraliza la
operacion desde la perspectiva de ITIL para la gestidn de los casos, de acuerdo con Los ANS pactados.

15.6. El oferente debera gestionar la atencién de los casos por Conexion remota para diagndstico y solucion
de incidentes en la caja, solicitudes y problemas en caso de ser necesario con sus propias herramientas.

15.7.El oferente debera poner a disposicién de la entidad, el recurso humano idéneo y entrenado, para dar
solucién a las incidencias presentadas durante la vigencia del contrato.

16. Servicio de Plataforma WEB y Reportes:

16.1. El oferente debera otorgar disponible y con buen tiempo de respuesta los servicios de Plataforma WEB
que permiten la administracion de la parametrizacién o aprobacidn de servicios/productos (un tiempo de
respuesta maximo de 10 segundos), reportes y cargue de archivos (el tiempo de respuesta dependera
del volumen de la informacién).

16.2. El oferente debera generar diariamente un Reporte de los Giros Nacionales en el formato indicado por
la Entidad, el cual se enviara por parte de la Entidad a MINTIC.

17. Funciones de la Plataforma WEB:

17.1. Asignacion de Roles y opciones de Menu para parametrizacion de convenios, comercios y reglas en
general de uso de la plataforma para usuarios, roles perfiles.

17.2. Transacciones de Nivel Superior de Parametrizaciones:

17.2.1. Cuentas / Entidad Bancaria
17.2.2. Puntos / Cuentas por punto
17.2.3. Terminales / Medios de pago terminal
17.2.4. Asignar base general
17.2.5. Aprobaciones
17.25.1.  Consignacion
17.25.2.  Reposicion
17.2.5.3.  Pagos/ Por cheque / Por consignacion / Por Transferencia
17.2.5.4.  Pagos Administrativos
17.3.Informes
17.3.1. Reportes
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17.3.2. Consignaciones

17.3.3. Alertas

17.3.4. Arqueo

17.3.5. Consolidado Nacional

17.3.6. Reposiciones

17.3.7. Movimientos

17.3.8. Saldo en linea

17.3.9. Giros Nacionales

17.3.10. Fact. Anulado Aut

17.3.11. Venta Fisica

17.3.12. Pensionados balance de pagos

17.3.13. Cargue de bases

17.3.14. liquidacion y conciliacion de productos
17.4. Imprimir

17.4.1. Cierre Punto

17.4.2. Reimpresion de Facturas y Comprobantes
17.5. Aprobaciones

17.5.1. Diferencias

17.5.2. Anulacion de facturas

17.5.3. Anulacion de giros

17.5.4. Cambios de estado de giros.

17.5.5. Giros Expirados

17.5.6. Anulacion de Giros

17.5.7. Bloquear Giros

17.5.8. Configuracion de Tarifas

17.5.9. Anulacion pagos

17.5.10. Carga masiva

17.5.11. Archivo de aliados

17.5.12. Biometria

17.5.13. Novedades

17.5.14. Carga de mesadas

17.5.15. Cambio de oficinas

17.5.16. Reintegros

18. El Oferente debera soportar de forma adecuada la creacion y administracion de usuarios con las respectivas

politicas de seguridad en contrasefias, dando respuesta a la simultaneidad de maximo quinientos veinte (520)
usuarios de la plataforma de Servicios Financieros de Multipay, (100 usuarios de servicio web, 400 usuarios
del aplicativo de caja y 20 usuarios del gestor de administracion), respetando el esquema de creacion de

perfiles, que permiten definir las opciones de menu de las funciones anteriormente mencionadas en este
punto.

18.1.Dicha plataforma debe operar, sin contenciones de base de datos o componentes de cualquier tipo o
encolamientos de la plataforma o intermitencia en el servicio.
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19.

18.2. El servicio de Up time se medira por disponibilidad de infraestructura y disponibilidad de servicio de las
funciones (funciones de menu operando correctamente).

18.3. El Up time debe estar en un minimo de disponibilidad del 99,7% al mes.

Bolsa de Horas para Proyectos de Personalizacion y/o actividades requeridas por la Entidad para el buen
desarrollo del servicio:

19.1.El Oferente debera realizar los proyectos de personalizacién solicitados por parte de la entidad de
acuerdo con el procedimiento “Procedimiento Control de Cambios o Solicitud de Requerimientos”
(Grafica 1) previa revisién de la viabilidad e impacto de dicho proyecto o requerimiento sobre la
Plataforma y previo acuerdo entre las Partes.

19.2. Para las gestiones de cambio el Oferente analizara los requerimientos/cambios solicitados por SPN los
dias miércoles de 2:00pm a 3:00pm, donde posteriormente se dara respuesta sobre el estado de los
requerimientos/cambios revisados durante la ejecucién del proceso de gestion de cambios. Sin
embargo debe contemplarse la disponibilidad para los cambios de emergencia.

19.3. Estos cambios seradn numerados en orden consecutivo con el prefijo CC-nimero de control de cambios.

19.4. Para estos cambios se definiran las fechas de cada paso del proceso de comun acuerdo entre el Gerente
de Proyecto de la Entidad y el Gerente de Proyecto del Oferente en el documento base line (Plan de
salidas y entregas a pruebas) y se medira el cumplimiento pactado.

19.4.1. El Oferente debera realizar las siguientes actividades:
19.4.1.1.  Levantamiento de informacion
19.4.1.2.  Definicién (Estimacion)
19.4.1.3.  Disefio de la solucion
19.4.1.4.  Codificacion
19.4.1.5.  Pruebas unitarias
19.4.1.6.  Pruebas integrales
19.41.7.  Ajustes
19.4.1.8.  Documentacion
19.41.9.  Despliegue en produccién
19.4.1.10. Parametrizacién y/o ajuste de infraestructura y/o comunicaciones que requiera el
requerimiento.

19.4.1.11. La estimacion del esfuerzo de los cambios solicitados por la Entidad se realizara en la
fase de Definicion del proyecto. Esta sera responsabilidad del Oferente quien hara uso de su
propio mecanismo de estimacion en el ciclo de vida del software y es reserva del oferente.
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21.

PROCESO DE REQUERIMIENTOS Y CONTROL DE CAMBIOS
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4 G0 N denecesidadde | 2dias |  necesidad de 2-5dias Cotizar las horas de
( negocio Negocio con e desarrolio
~— proveedor
A
1dia |
No
S)E:
ARG Aprobar alcance, tiempo
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(Grafica 1).
20. Las Personalizaciones o Requerimientos de la Entidad sobre la Plataforma que impacten el actual uso de los

recursos del sistema, seran estimados en el proceso de “Definicion” del control de cambios y seran
presentados a la entidad para su aprobacion y acuerdo entre las Partes. Esto por cuanto puede generar costos
adicionales en el soporte y mantenimiento de la Plataforma o que sobrepasen el presupuesto de contratacion.

El Oferente debera entregar en ambiente de certificacion los controles de cambio o requerimientos
desarrollados, para que la entidad realice sus respectivas pruebas respetando los datos que alli se encuentren
de parametrizacion e informando si desea cambiar datos en dicho ambiente.

21.1.El requerimiento se dara por aceptado cuando se valide en el ambiente de certificacion por decision de

SPN o cuando el despliegue en produccion dependa de un Tercero (Proveedor de SPN, Aliados de
SPN), o cualquier otra causa ajena a Multipay; para los demas casos el requerimiento sera aceptado en
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el ambiente de produccién de Multipay por parte del responsable del proceso en SPN o de quién realizd
la solicitud por parte de SPN.

21.2.El Oferente debera dar garantia respectiva en produccion si se presenta algun inconveniente.

21.3.El Oferente debera asignar los recursos humanos idéneos que realicen el acompafiamiento en las
actividades de levantamiento de informacién y pruebas funcionales de socializacion o aceptacién del
requerimiento de comun acuerdo con el gerente de proyecto.

21.4.El Oferente deberd entregar los manuales actualizados referente al cambio solicitado: técnicos vy
funcionales de usuario, en medio magnético. Estas actividades hacen parte de la aceptacion del
requerimiento.

21.5.El Oferente debera realizar una capacitacién del requerimiento al lider funcional, lider de capacitacion y
al responsable del proceso solicitante, en la nueva funcionalidad si asi lo requiere SPN, solicitud que se
especificara dentro del requerimiento. Estas actividades hacen parte de la aceptacion del requerimiento.

21.6.El Oferente debe garantizar que cuenta con personal iddneo, especializado y con experiencia en la
funcionalidad que SPN solicite capacitar.

21.7.El Oferente debera entregar el formato de asistencia, evaluacién de la capacitacion, evaluacién del
capacitador, manual de usuario e instructivo referente al cambio solicitado, que correspondan a la
capacitacion realizada.

21.8.El Oferente debe garantizar que las capacitaciones incluiran ejercicios practicos sobre la funcionalidad
capacitada, asegurando la transferencia de conocimiento.

21.9.El Oferente debera elaborar la documentacion técnica necesaria que soporte las actividades, procesos
y procedimientos de los proyectos de personalizacion. (Matrices de interconexiones o la documentacién
que se acuerde para tener claros los servicios técnicos que se afectan).

21.10.  El Oferente debera garantizar la calidad de los servicios, los proyectos de personalizacion y los
tiempos de respuesta cumpliendo los ANS (previamente informados por la entidad) de
Requerimientos estipulados en el procedimiento.

21.11.  El Oferente debera proveer el recurso humano iddneo y suficiente para la prestacion del servicio de
Personalizacion para lo cual debera tener backups o respaldo de personal para los diferentes frentes
de ingenieria con el fin de que los proyectos se ejecuten en los tiempos estimados y programados.

21.12.  El Oferente debera entregar el paquete de produccién una vez los proyectos de personalizacién
sean aprobados en pruebas, en las fechas estipuladas en el Plan de Salidas (Base line) con su
respectivo plan de Publicacion, cambios a realizar de forma funcional y técnica, minutograma,
riesgos, roll back y acciones preventivas.

3.1 Cédigo de Naciones Unidas (UNSPSC).

4.

43230000 — CODIGO GENERAL DE SOFTWARE

81112500 - SERVICIOS DE ALQUILER O ARRENDAMIENTO DE LICENCIAS DE SOFTWARE DE COMPUTADOR
43232300 - SOFTWARE DE CONSULTAS Y GESTION DE DATOS

81112200 - MANTENIMIENTO Y SOPORTE DE SOFTWARE

81161501 - SERVICIO DE ADMINISTRACION DE APLICACIONES DE SOFTWARE

OBJETO A CONTRATAR O BIEN A CONTRATAR

Contratar el software como servicio (SAAS) de la plataforma de Servicios Financieros Multipay, interconexion con
colaboradores empresariales y aliados comerciales, transacciones de puntos de venta (propios o aliados) y control
de caja y tesoreria, asi como el servicio de disponibilidad de personalizacion de los Servicios financieros de SPN,
con el fin de soportar la operacion de los mismos.
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5. AUTORIZACIONES, PERMISOS Y LICENCIAS NECESARIAS PARA LA CONTRATACION.

Registro de soporte l6gico — software Libro 13 tomo 28 Partida 52, con fecha de registro 11/01/2011 realizada ante
el Ministerio del Interior - Direccién Nacional de derechos de autor.

6. FUNDAMENTO JURIDICO QUE SOPORTA LA MODALIDAD DE SELECCION
Tipologia del contrato: El presente contrato es de prestacion de servicios.

El presente proceso de contratacién se realizard de conformidad a lo estipulado en el Manual de Contratacion
Vigente de Servicios Postales Nacionales S.A (Acuerdo 005 de 2020) y debe tramitarse bajo la Modalidad de
Contratacion Directa, como quiera que la necesidad que sustenta la presente contratacion, se adecua a la causal
regulada en el Capitulo Il MODALIDADES DE SELECCION, relacionada con contratos de implementacion,
actualizacién, modificacion y servicios técnicos de soporte y mantenimiento de infraestructura o software ya
instalado.

- Proveedor exclusivo en el mercado: Es de anotar, que bajo las condiciones y descripcion definidas en la
presente estudio, el proveedor sustenta la exclusividad para la ejecucion del presente proceso — Constancia
de la Unidad de Derecho de autor.

Segun lo anterior, las dos causales se tipifican en las condiciones juridicas y facticas de la exclusividad del
proveedor, toda vez que por esencia y naturaleza del contrato se refleja en condiciones tecnolégicas propias del
servicio ofrecido por Multipay S.A.S.

7. VALOR ESTIMADO DEL CONTRATO

El valor de la presente contratacion de acuerdo con el estudio de mercado realizado es de MIL CIENTO
CINCUENTA Y TRES MILLONES SETECIENTOS VEINTICINCO MIL  NOVECIENTOS PESOS
($1,153,725,900). M/CTE., incluidos todos los impuestos y costos a que haya lugar.

El valor total de la presente contratacion se discrimina de la siguiente manera:

. Tiempo en Cantidades Valor Mensual
Variable meses NllenSl_JaIes IVA Incluido Valor Total
ncluidas

Transacciones Autorizadas 12 110.000 Trx. $ 18,503,100 $222,037,200
Transacciones Enrutadas 12 73.889 Trx. $ 4,329,895 $ 51,958,740
Transacciones Operacionales 12 800.000 Trx. $ 20,728,000 $248,736,000
Soporte, Mantenimiento
Oeraciones del Sistemay 12 §11,992,029 §143,904,348
Servicio Web de Gestion y Reportes 12 $ 8,957,125 $107,485,500
Personalizacion de Software 12 150 Horas $ 21,350,100 $256,201,200
Contingencia 12 $ 8,469,658 $101,635,896
VPN Transaccional 12 12 VPN $ 1,813,918 $ 21,767,016

TOTAL OFERTA ESTUDIO DE MERCADO $ 96,143,825  $1,153,725,900

8. JUSTIFICACION DE LOS FACTORES DE SELECCION

Siendo Multipay S.A.S., el propietario de los derechos de autor de la PLATAFORMA DE SERVICIOS
FINANCIEROS MULTIPAY, tal como se acredita mediante registro de soporte logico — software Libro 13 tomo 28
Partida 52, con fecha de registro 11/01/2011, realizada ante el Ministerio del Interior - Direccion Nacional de
derechos de autor, son quienes tienen el conocimiento, capacidad de desarrollo de software y posibilidad de
garantizar una adecuada y eficiente ejecucion técnica del objeto que LA ENTIDAD requiere contratar. Por lo que
el &rea solicitante requiere contratar la prestacion del servicio objeto de la presente orden con el proveedor Multipay
S.AS.
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Para efectos de la elaboracion del contrato, el oferente debera allegar la siguiente documentacion:
a. Certificado de existencia y representacion legal del proponente

El proponente debe allegar el certificado de existencia y representacion legal expedido por la Camara de Comercio
respectiva, sin que este supere treinta (30) dias calendario desde su expedicién a la fecha de presentacién de la
oferta, donde conste quién ejerce la representacion legal, las facultades del mismo, la duracién de la sociedad y
el objeto social, el cual debe estar relacionado con el objeto del presente proceso de selecciédn.

Si el proponente es persona juridica que legalmente no esta obligada a registrarse en la Camara de Comercio,
debe allegar el documento legal idéneo que acredite su existencia y representacién o reconocimiento de personeria
juridica, con fecha de expedicién dentro de los treinta (30) dias calendario anteriores al cierre del proceso
contractual.

La duracion de la Sociedad debe ser no inferior al plazo de ejecucion del contrato, incluidas sus prérrogas, y tres
(3) afios mas.

Cuando el Representante Legal del oferente se encuentre limitado en sus facultades para presentar la propuesta
y suscribir el contrato que resulte del presente proceso, se debera anexar a la oferta, copia del documento en el
cual conste la decision del érgano social correspondiente que lo autoriza para la presentacion de la propuesta y la
suscripcion del contrato.

b. Fotocopia de cédula del representante legal.

c. Certificado de Antecedentes Judiciales, de Medidas correctivas, Fiscales y Disciplinarios del
Representante Legal y de la Persona Juridica.

d. Copia del Registro Unico Tributario (RUT).

e. Certificacién de cuenta bancaria no mayor a noventa (90) dias a la fecha del cierre del presente proceso,
en el cual conste que el oferente sea el titular de esta.

f.  Certificacién Parafiscales: De conformidad con lo estipulado por el articulo 50 de la Ley 789 de 2002 y la
Ley 828 de 2003, el proponente debera anexar la respectiva certificacion en la cual se indique que se
encuentra cumpliendo y/o a paz y salvo en el pago de las contribuciones al Sistema Integral de Seguridad
Social —EPS, Pensiones y ARP-, asi como de los Aportes Parafiscales —SENA, ICBF, Cajas de
Compensacion Familiar-, y Subsidio Familiar a que haya lugar, de sus empleados a la fecha de cierre y
en los seis (6) meses anteriores a la misma.

La certificacion debera ser suscrita por el Revisor Fiscal cuando éste exista de acuerdo con los requerimientos de
ley o por el representante legal, y en esta debera constar que se encuentra al dia en dichos pagos de los Ultimos
seis (06) meses en un término de expedicién no superior a treinta (30) dias de la fecha de presentacion de la
propuesta.

El oferente debera adjuntar la planilla Gnica de pago del dltimo mes, se aclara que dicha nota es condicional y el
aporte de la planilla aplica para aquellos que no estén obligados a tener revisoria fiscal. A la documentacion debera
anexarse copia de la tarjeta profesional, copia de la cédula de ciudadania y el Certificado de Antecedentes
Disciplinarios del Revisor fiscal con expedicion no mayor a tres (3) meses a la fecha de cierre de presentacion de
la propuesta.

Nota: El proponente interesado en participar en el presente proceso de contratacién con la sola presentacion de
su propuesta autorizara a Servicios Postales Nacional S.A., a revisar la informacién pertinente de las personas
que la integran, en listas SARLAFT y deméas bases de datos de consulta, que permitan verificar la legalidad,
suficiencia técnica, econdmica y juridica de la entidad y demas componentes que generen riesgos a LA ENTIDAD
o al proceso de contratacion.

Pégina 12 de 39




» CP-JU-001-FR-001
472 ESTUDIO PREVIO PARA CONTRATACION DIRECTA

VERSION: 03

9. TERMINO DE EJECUCION

La ejecucidn del presente contrato sera de doce (12) meses, contados a partir del cumplimiento de los requisitos
de perfeccionamiento, ejecucion del contrato y a la suscripcién de la respectiva acta de inicio, o hasta el
agotamiento de la partida presupuestal asignada, lo que primero ocurra.

9.1 CRONOGRAMA DE EJECUCION

Se llevaréa el cronograma para las horas de personalizacion que se requieran, sin embargo este seré entregado
junto con la estimacién de horas para cada desarrollo; el cronograma presentado por el Director de Proyectos y/o
Director de Operaciones del proveedor debe ser validado por los usuarios finales y finalmente aprobado por el
supervisor.

10. LUGAR DE EJECUCION

El lugar de ejecucion del contrato serd la Ciudad de Bogotd, aunque por la naturaleza del contrato los servicios
por internet cubren todo el territorio nacional
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11. ANALISIS DE RIESGOS

) . _— * Retrasos en las labores propias de los funcionarios de la
* Alto nivel de requerimientos sobre todos los aplicativos soportados por IT. Entidad prop
* Personal insuficiente para brindar soporte. * Per dida de dlientes y usuarios
* Desconocimiento de los usuarios en los procedimientos internos de la Entidad. * Perdida de imagen del proceso (IT) ante la Entidad
No prestacién de servicio * Fallas en la planta telefénica (ext. De la Mesa de Servicios). * Perdida de imagen de Ia Entidad
tecnolégico de la manera . Fallas en los aplicativos de la entidad *Pérdida de confianza en la admini.stracién de los
9 * Falta de capacitacién -
adecuada a SPN por no N - ) o . aplicativos por parte de IT.
contar con la tecnologia Personal no iddneo para realizar las actividades pertinentes al soporte * Demoras en la solucion de los incidentes reportados a
Inadecuada prestacion informatica adecuadag ¢} » Falla en la conexiones de telecomunicaciones. los especialistas y/o proveedores (Mesa de S(Srvicios Nivel Ejecucion
en el soporte falta de personal ' *No contar con la plataforma que garantice el adecuado manejo de la informacion 2y3) v Recurso A dm{nistraciéﬁ de | Operativo
tecnolégico para la  laladep v y su seguridad. . y 9. L - ! " Humano P
. disponibilidad para brindar | DS . - . Cierre de requerimientos o incidentes sin una solucién Procesos
Entidad. soporte adecuado v oportuno Identificacion de usuario y autenticaciones compartidas. efectiva
a fos procesos/subyprgcesos "Ausencia de monitoreos a las plataformas donde se encuentran almacenados *Deterio.ro en la prestacion de servicios de la entidad
en horarios laborales y no los diferentes aplicativos de la entidad. *Informacion errada para toma de decisiones en la entidad
laborales (6x24) *La estructura organizacional de IT no soporta el crecimiento de la entidad * Perdida de imagen de la entidad ante los clientes
*No contar con la capacidad y cantidad de personal idoneo para soportar los *Perdida de in gregs 0s de la entidad
requerimientos en los aplicativos del negocio . . . L .
. L . . - ) Sanciones, Multas y/o investigaciones a la Entidad
Desconocimiento de las areas funcionales al trasmitir las necesidades en * Pérdida de competitividad frente a empresas del mismo
aplicativos al area de IT. sector
" No disponibilidad presupuestal por parte de la entidad. * Sanciones a los responsables directos e indirectos por
No contar con licencias *No se contempla la reutilizacion de las licencias de funcionarios ya que no se incumplimiento de politicas v protocolos de uso
Uso de software no suficientes de software para reporta Ia desvinculacion del personal en la Entidad. distribﬁci()n de soft\‘:/are vP ! Ejecucion
autorizado o suministrar a los funcionarios " Falta de planeacién en el crecimiento de las areas. * Demoras en el desarréllo de las labores atadas al Reaurso Adm{nistraciéﬁ de | Operativo
A : " * Deficiente seguimiento y control a las condiciones de uso, vigencia y cantidad Humano P
sublicenciado de la entidad, dependiendo el L software. Procesos
volumen de usuarios de los productos de software adquiridos * Sanciones a la Entidad por parte de los fabricantes de
* Falta de control sobre los procesos de instalacion de software en los equipos porp:
. software por los usos no autorizados.
cliente
* Dafios en el disco duro de los equipos
* Dafios en equipos de computo y servidores
* Malware o Virus en equipos
* Inadecuada manipulacion de bases de datos de las aplicaciones
Afectacion de la * Por el agotamiento de la vida Util o del soporte por parte del fabricante del
intearidad de los datos elemento tecnoldgico. * Afectacion en la Continuidad del Negocio
e in?ormacién (Perdida Perdida , alteracion, * Inadecuada o indebida manipulacion de los equipos * Incumplimiento en las labores del usuario final
alteracion. divulaacion divulgacion indebida o *No contar con UPS que soporten el funcionamiento eléctrico de la entidad * No prestacion del servicio tecnoldgico a los usuarios
’ in dei)i da og indisponibilidad de * Obsolencia Tecnoldgica en las plataformas de desarrollo de software * Perdida de imagen de la entidad ante el cliente Ejecucion y
indisponibilidad de la informacion sensible parala | * Amenazas y vulnerabilidades sobre la plataforma tecnoldgica * Retrasos en el restablecimiento de las labores de los Tecnologia Administracion de | Operativo
infgrmacién enlas entidad procesada a través | * Insuficiencia en el aseguramiento de la base de datos procesos/subprocesos Procesos
plataformas y/o de las plataformas * Niveles de seguridad de la informacién inadecuada * Sanciones o multas a la entidad
dis ositivoz tecnoldgicas * Deficiencia en el disefio de la interoperabilidad entre los diferentes sistemas de | * Incumplimiento en las condiciones del servicio
tec nF:)I ogicos) informacion para el cliente
* Deficiencia o desactualizacion en la aplicabilidad de las politicas de seguridad y
privacidad e la informacion
* Manejo inadecuado de la informacion
* No aplicacion de politicas de acceso de los usuarios a los sistemas de
informacién
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*Ataques graves que afectan la continuidad de la
* Ataques tecnoldgicos por terceros o personal interno en contra de la entidad operacion.
* Debilidad en la politica e implementacion de contrasefias *Obtencion de beneficios econémicos por parte de Ejecucion y
Intrusion o ataques Ataques internos y/o externos | * Falta de medidas de seguridad informética tanto a nivel de data center como personas inescrupulosas. Recurso Administracion de | Operativo
cibernéticos de tipo informatico cliente *Perdida de imagen de la Entidad. Humano Procesos P
* Falta de recurso humano especializado en seguridad informéatica *Perdida de informacion sensible tanto de la Entidad como
*Vulnerabilidad de los sistemas de informacion y plataforma tecnolégica de terceros (Clientes, usuarios y Proveedores)
*Pérdidas econdmicas
* Demoras de desarrollos por parte de los proveedores
* Demoras en informacion fuente de procesos intervinientes
* Establecimiento de cronogramas que no se ajustan a la realidad del tiempo para
la ejecucion
* Falta de recurso humano para consecucion de la actividades
* Modificacion de solicitudes inicialmente plasmadas (requerimientos iniciales)
* Modificacion del alcance inicial del proyecto * Afectacion del negocio por retrasos en la salida a
Proyectos que salen a *No contar con aprobacion presupuestal para el desarrollo de proyecto produccion del proyecto
produccion con P * Solicitud de desarrollos adicionales a los solicitados inicialmente (nuevos * Incumplimiento de reglamentacion (Leyes, Resoluciones,
falencias sobre el roygctog que salen a desarrollos). Decretos, entre otros) Ejecucion
. ) y
o produccién sin los correctivos | . " - . " " . L - Recurso . " .
producto inicial . Fata de instruccion por parte de la direccidn para la implementacion de Inversiones adicionales no contempladas al inicio del Administracion de | Operativo
necesarios en el desarrollo . A . Humano
planeado o d proyectos informéaticos en la entidad. proyecto Procesos
. el proyecto . . . . " - by ; . .
parcialmente ‘Ausencia de metodologia en la ejecucion de proyectos Informaticos Perdida de imagen de la empresa ante los clientes
desarrollados *Los proceso tiene la autonomia de contratar sus herramientas, ya que la * Perdida de imagen del proceso (IT) ante la Entidad
empresa no tiene desarrollo in house. * Sanciones, Multas y/o investigaciones a la Entidad
*Los proceso no solicitan el acompafiamiento de IT para el desarrollo de sus
nuevas plataformas
*Desconocimiento de las areas funcionales al trasmitir las necesidades en
aplicativos al &rea de IT.
*Falta de procedimientos documentados para el levantamiento de requerimiento
de nuevos proyectos.
RIESGOS-JURIDICOS Y FINANCIEROS
MEDICION ANTES DE MEDICION DESPUES -
w ' CTROL DE CTROL ¢A QUIEN SE LE ASIGNA?
§ § No. QEQ(T;ISICACION PEL CONTROL (PREVENTIVO) (Tgé;géwgm:; SERVICIOS | PROPONENTE | COMPANIA | OBSERVACIONES
3= ALTO | MEDIO | BAJO ALTO | MEDIO | BAJO POSTALES YIO ASEGURADORA
NACIONALES | CONTRATISTA | Y/O GARANTIA
@a o ) * Incluir en la invitacion formal * Aolicar las clausulas al
= Pérdida  de  capacidad disposiciones que permitan adjudicar al . P do meior calificad
] juridica para la ejecucion del contrato al segundo evaluado. gundo mejor caliticado.
Y contrato (personas naturales
» 1 y juridicas, fallecimiento, X e X X
8 detencion,  extincion  y Inynamon formal basado en fuentes * Suspension, terminacion
a liquidacién de la persona gonﬂablesl dle proveedores/consulta de o cesion del contrato.
[ juridica, etc.) listas restrictivas.
2
* Indicadores Financieros
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*

Incluir en la invitacion formal
disposiciones que permitan adjudicar al
contrato al segundo evaluado.

* Invitacion formal basado en fuentes
confiables de proveedores/consulta de
listas restrictivas.

* Aplicar las clausulas al
segundo mejor calificado.

* Suspension, terminacion
o cesion del contrato.

permitan  mantener, conservar y/o
recuperar la informacion.

b Insolvencia del Contratista * Actualizacion y revision
& por indebida estipulacion de periédica de los estudios
g indicadores financieros o por * Inldlcadores Financieros conforme a la que de]n lugar a estlpular X X
= aporte de  informacion realidad del mercado y del sector. los indicadores financieros
£ inexacta. y apoyo en documentos de
consulta de CCE.
* Dar traslado a las
autoridades
administrativas ylo
judiciales competentes.
* Eliminar al proveedor
respectivo del directorio de
la Empresa.
* Contar con inversiones a corto plazo.
~ Reall dio o . * Recurrir a la venta de la
La fluctuacion negativa de la g le,a |zartun deTtl'J o tecm?o y ecorpm:jcol inversion o
moneda (TRM) o fenomenos CSnlrrzlt):c Se eep;?tgodeer%niar T::a;z;‘id:s reestructuracion el X
inflacionarios. ralo que permila ¢ o contrato que garantice su
° pertinentes  (adicion,  suspension, viabilidad
o prérrogas, terminacién del contrato,
3 cesion del contrato.)
3
o * Contar con inversiones a corto plazo.
“Real o o — * Recurrir a la venta de la
Cambios en la normatividad €alizar un estudio tecnico y economico inversion 0
legal vigente que genere gsL;?;lt):dSedeL:ﬁ?tgodz%rﬁ ?::arr:g);ddaesl reestructuracion el X
una mayor carga impositiva ralo que permila ¢ o contrato que garantice su
pertinentes (adicion, suspension, viabilidad
prérrogas, terminacion del contrato,
cesion del contrato.)
* Contar con una adecuada planeacién de * Suspension. terminacion
°o‘ las necesidades a satisfacer (mantener P y
= Gi tancias de L ) ) 0 cesion del contrato.
= Ircunstancias de  fuerza un stock minimo de insumos requeridos).
= mayor, caso fortuito o
< ) . X X X
N imprevisibles que lleven a la
w paralizacion del contrato ¥ Herramientas  tecnolégicas  que
w

* Restauracion de Back up
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12. ESTUDIO DE MERCADO Y ANALISIS DEL SECTOR

Dado que se trata de un proveedor Directo de acuerdo con la modalidad de contratacidn anteriormente justificada
y de conformidad con el Plan Anual de Adquisiciones Servicios Postales Nacionales S.A., el presupuesto asignado
para la presente contratacion es de MIL CIENTO CINCUENTA Y TRES MILLONES SETECIENTOS
VEINTICINCO MIL NOVECIENTOS PESOS ($1,153,725,900). M/CTE., incluidos todos los impuestos y costos a
que haya lugar.

El valor total de la presente contratacion se discrimina de la siguiente manera:

. Cantidades
Variable lerzggsen Mensqales Vlﬁllzrlrh:lj:is du:I Valor Total
Incluidas

Transacciones Autorizadas 12 110.000 Trx. $ 18,503,100 $222,037,200
Transacciones Enrutadas 12 73.889 Trx. $ 4,329,895 $ 51,958,740
Transacciones Operacionales 12 800.000 Trx. $ 20,728,000 $248,736,000
Soporte, Mantenimiento
Op?eraciones del Sistemay 12 $11,992,029 $143,004,348
Servicio Web de Gestion y Reportes 12 $ 8,957,125 $107,485,500
Personalizacion de Software 12 150 Horas $ 21,350,100 $256,201,200
Contingencia 12 $ 8,469,658 $101,635,896
VPN Transaccional 12 12 VPN $ 1,813,918 $ 21,767,016

TOTAL OFERTA ESTUDIO DE MERCADO $ 96,143,825  $1,153,725,900

13. GARANTIAS

De conformidad a lo consagrado en la resolucién 001 del 02 de enero de 2020 por la cual se adopta el Manual de
Contratacion establecido en el Acuerdo No. 05 de 2019 de la Junta Directiva de Servicio Postales Nacionales S.A.
que en su Capitulo || MODALIDADES DE SELECCION — GARANTIAS sefiala:

La modalidad, los amparos, el valor asegurado y lo vigencia de las garantias y/o seguros para la celebracién de
un contrato se determinaron teniendo en cuenta en cada caso, la naturaleza del mismo, su objeto, los riesgos que
se deban cubrir y/o la forma de ejecucidn de las prestaciones a cargo de cada una de las partes.

Seran admisibles los siguientes tipos de garantias:

e Polizas de seguros expedidas por compafiias aseguradoras legalmente autorizados para funcionar en
Colombia.

e (Garantias Bancarias.
e Fiducia mercantil en garantia.

Cualquiera de las anteriores debera ser expedida por una entidad reconocida que se encuentre vigilada por la
Superintendencia Financiera y cumpla con la normativa vigente. Las mismas deberan corresponder a garantias
para entidades publicas con régimen de contratacion privado.

Esta garantia debera constituirse dentro del plazo que le estipule Servicio Postales Nacionales S.A y requiere de
su aprobaci6n para poder ejecutar el contrato. En todo caso, en los eventos de suspension o prorroga del contrato,
el oferente se obliga ampliar las garantias correspondientes.

El oferente seleccionado, debera constituir una pdliza a favor de Entidades Estatales, con régimen privado de
contratacion, dentro de los cinco (5) dias habiles siguientes al perfeccionamiento del contrato, a favor de
Servicio Postales Nacionales S.A, en la cual consten los siguientes amparos:
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1. Cumplimiento, en cuantia equivalente al veinte por ciento (20%) del valor del contrato con una vigencia
igual a la de este y seis (6) meses mas, contados a partir de la suscripcién del contrato.

2. Calidad del servicio, en cuantia equivalente al veinte por ciento (20%) del valor del contrato con una
vigencia igual a la de este y seis (6) meses mas, contados a partir de la suscripcion del contrato.

3. Salarios, prestaciones sociales e indemnizaciones laborales, en cuantia equivalente al cinco por
ciento (5%) del valor del contrato con una vigencia igual a la de este y tres (3) afios mas, contados a partir
de la suscripcioén del contrato.

4. Responsabilidad Civil Extracontractual, en cuantia equivalente al veinte por ciento (20%) del valor del
contrato con una vigencia igual a la de este y seis (6) meses mas, contados a partir de la suscripcion del
contrato.

14. INTERVENTORIA O SUPERVISION

La supervision del contrato sera a cargo del Director Nacional de Informética y Tecnologia, quien haga sus veces
ylo quien el Ordenador del Gasto designe, de conformidad al Manual de Supervision e Interventoria de la empresa

15. CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL

CDP- 9595 del 02 de febrero de 2021 por valor de MIL CIENTO CINCUENTA Y TRES MILLONES
SETECIENTOS VEINTICINCO MIL NOVECIENTOS PESOS ($1,153,725,900). M/CTE.

16. FORMA DE PAGO

La Entidad pagara al contratista el valor del contrato de la siguiente manera, una vez se ejecuten los respectivos
servicios, en mensualidades vencidas y de conformidad al informe mensual previamente aprobado por el
supervisor designado por SPN para el presente contrato.

Servicio Transaccional

Para este contrato las transacciones objeto de facturacion se clasificaran en tres categorias: autorizadas
enrutadas y operacionales; SPN pagara un valor minimo mensual por un paquete transaccional de cada
categoria, el cual incluye un tope maximo de transacciones, tal como aparece en la siguiente tabla:

Tipo de Transaccién Car_1tidad de _ Valo[ rpensual por Qaquete
Transacciones Incluidas minimo transaccional
Transacciones Autorizadas 110.000 $18.503.100
Transacciones Enrutadas 73.889 $4.329.895
Transacciones Operacionales 800.000 $20.728.000

Estos valores incluyen |.V.A.

Consumo adicional: En caso de que SPN efectué mas transacciones de las incluidas en el paquete transaccional
por categoria y por mes, la facturacion sera el resultante de multiplicar la cantidad de transacciones de cada escala
transaccional por su precio unitario mediante la metodologia de acumulacién de rangos. La siguiente tabla
establece los precios para cada rango transaccional.

Transacciones Autorizadas:

Rangos de Transacciones Autorizadas
Desde Hasta Valor Transaccion segln Rango
1 110,000 168,21
110,001 230,000 164,95
230,001 350,000 164,63
350,001 470,000 163,81
470,001 590,000 162,98
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Rangos de Transacciones Autorizadas

590,001 710,000 162,17
710,001 830,000 161,36
830,001 950,000 160,55
950,001 1,070,000 159,75
1,070,001 1,190,000 158,95
> 1,190,001 158,16
*Estos valores incluyen IVA
Transacciones Enrutadas:
Rangos de Transacciones Enrutadas
Desde Hasta Valor Transaccion segiin Rango
1 73,889 58.60
73,890 230,000 51.01
230,001 350,000 49.91
350,001 470,000 48.83
470,001 590,000 48.35
590,001 710,000 47.86
710,001 830,000 47.38
830,001 950,000 46.91
950,001 1,070,000 46.44
1,070,001 1,190,000 45.98
> 1,190,001 45.52

Transacciones Operacionales:

*Estos valores incluyen IVA

Transacciones Operacionales

800.000

$20.728.000

En caso de que la operacion implique el procesamiento de transacciones operacionales adicionales a las 800.000
del paquete minimo mensual, la facturacién de dichas transacciones adicionales sera a partir de la
transaccion 800.001 en adelante sera de $25,91 pesos cada una sin limitacion del valor a facturar, ya que
éste se convertira en un costo variable para SPN y sin desagregacion de rangos.

1. Doce (12) pagos debido al Servicio Transaccional el cual corresponde a la suma del valor
correspondiente al “Paquete Minimo Transaccional” mas el valor correspondiente al consumo
transaccional adicional, cancelado en mensualidades.

Paquete Minimo Transaccional: Cubre la ejecuciéon de: Transacciones Autorizadas ciento diez mil
(110.000), Transacciones Enrutadas setenta y tres mil ochocientos ochenta y nueve (73.889) y
Transacciones Operacionales ochocientas mil (800.000).

v Debido a la naturaleza y el procesamiento que conlleva cada tipo de transaccion, no aplica la
equivalencia, es decir que el no consumo del total de las transacciones autorizadas del “Paquete
Minimo Transaccional’, no serviran para compensar transacciones enrutadas u operacionales
adicionales que se procesen mensualmente. Por lo tanto, la facturacion, aunque se haga en un
mismo “Fee mensual’ sera independiente frente al limite de los paquetes transaccionales por tipo de

transaccion.
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v El “Paquete Minimo Transaccional” que pagara SPN por cada uno de los paquetes transaccionales
de cada categoria es consumible en periodos mensuales y no seran acumulables las transacciones
no consumidas para periodos futuros.

Si el consumo transaccional supera la cantidad de transacciones incluidas en el “Paquete Minimo
Transaccional” para cada tipo de transaccion, se aplicara el valor de la tabla de consumo adicional
para el calculo de la facturacién en el mes correspondiente.

v El célculo de la facturacion cuando se supere la cantidad de transacciones incluidas en “Paquete
Minimo Transaccional’ tanto para las transacciones autorizadas como enrutadas seré por el Método
de Acumulacion de Rangos. A manera de ejemplo: Si SPN ejecutd al corte del mes un total de
110.002 transacciones autorizadas, se le facturara de la siguiente manera: (110.000 x $168,21) + (2
x 164,95) + (73.889 x 58,60) + (800.000 x 25,91) = $43.561.125 pesos incluyendo el VA, para ese
mes en cuanto a Transacciones Autorizadas, Enrutadas y Operacionales en la Plataforma. De la
misma manera se efectuara el célculo para los conceptos de Transacciones Enrutadas y
Operacionales adicionales por mes.

2. Servicio de VPN Transaccionales. Si se supera el consumo de 12 VPN transaccionales incluidas dentro

del valor del Servicio Transaccional para interconexion, el valor por cada nueva VPN transaccional
adicional es decir a partir de la VPN transaccional 13 en adelante, sean de conexién principal o en
contingencia sera de:

Servici Valor unitario por VPN Valor servicio mensual por hasta 09 VPNs
ervicio . . . s
Transaccional adicional Transaccionales adicionales
VPN Transaccional $201.546 $1.813.918
adicional

Este valor incluye IVA

Nota: Se proyecta para la duracion de este contrato el consumo de hasta nueve (9) VPNs Transaccionales
adicionales a las doce (12) VPNs Transaccionales ya incluidas, el valor mensual proyectado a pagar por
las VPNs adicionales de este servicio se indica en la tabla anterior, en caso de requerirse VPN
Transaccionales adicionales a las nueve (9) ya enunciadas, se debera tener presente el valor unitario
para proyectar el presupuesto y en consecuencia su respectiva facturacion y pago de las mismas.

El valor establecido en la tabla anterior sera aplicable Unicamente cuando se provean VPNs de uso
transaccional. En el caso que SPN requiera de una nueva VPN para ofro tipo de propdsito y/o la
adquisicion de algun Certificado Digital, se validara el requerimiento y los costos de provisién de los
mismos, asi como su renovacion en caso de requerirse.

El valor mensual por VPN transaccional adicional aplica tanto para las VPN principales o de contingencia.

Doce (12) pagos debido al servicio de Soporte y Mantenimiento y Operaciones del sistema. A
cancelar en mensualidades iguales.

VALOR SERVICIO
SERVICIO MENSUAL
Soporte, Mantenimiento y Operaciones del Sistema $11.992.029

*Este valor incluye IVA

Doce (12) pagos en razén del servicio de la Plataforma WEB y Reportes. A cancelar en
mensualidades iguales.

VALOR SERVICIO

SERVICIO MENSUAL

Servicio Web de Gestion y Reportes $8.957.125

*Este valor incluye IVA
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Se habilita para consulta directa por parte de SPN, la informacion historica transaccional de tres (3) meses
de servicio a través del Gestor. La informacién disponible para consulta seré la generada desde la entrada
en vigencia del Contrato.

Si SPN requiriera consultar informacion generada con una antigliedad superior a tres (3) meses, dentro de la
vigencia del contrato, dicha solicitud debera realizarse como un requerimiento de informacion a través de la
mesa de ayuda de Multipay, en caso de que dicha informacidén no se encuentre disponible en linea en la
Plataforma Multipay.

5. Doce (12) pagos debido al Servicio de Disponibilidad de Personalizacion de la Plataforma

(Personalizacion y Consultoria). A cancelar en mensualidades iguales.

Este servicio se facturard mensualmente e incluird una Bolsa de Unidades solicitada de mil ochocientas
(1800) unidades para doce (12) meses, que corresponde a Ciento Cincuenta (150) unidades mensuales.
SERVICIO VALOR SERVICIO MENSUAL
Disponibilidad de Personalizacion $21.350.100
*Este valor incluye IVA

En caso de requerirse unidades de personalizacién adicionales, el valor por unidad sera conforme la tabla
siguiente:

Valor por Unidad Adicional
Unidades de Personalizacion Adicionales $142.334
*Este valor incluye IVA

La Bolsa de Unidades para el Servicio de disponibilidad de Personalizacién del Software se consumira
conforme las actividades que cada requerimiento de personalizacion requiera.

ACTIVIDAD % Valor por Unidad

Definicién del Requerimiento 0,7
QA 0,5
Documentacion 0,3
Personalizacion 1

Certificacion 0,5
Despliegue en Produccion 1

Gerencia del Proyecto 1,5
Capacitacién 0,5

6. Doce (12) pagos en razén del Servicio de Contingencia y Seguridad de la Informacion (conforme

el Anexo 2) descrito en el numeral 6. A cancelar en mensualidades iguales.

SERVICIO VALOR MENSUAL POR CONTINGENCIA
Contingencia y Seguridad de la $ 8.469.658
Informacion T

*Este valor No incluye IVA

NOTA: Este servicio por ser de provisién remota de servidores (hosting), se encuentra exento de pago de IVA de conformidad con el articulo 476 del
Estatuto Tributario.

PARAGRAFO PRIMERO. - Se efectuara pagos mensuales a los cuarenta y cinco (45) dias calendario siguientes
a la correcta presentacion de la factura electronica por medio de correo electronico, término que no podra ser
afectado por el proceso interno de correspondencia de SPN, adjuntando los siguientes documentos: a) Constancia
suscrita por el supervisor del contrato, en la que se sefiale que EL CONTRATISTA cumpli6 a satisfaccion de la
ENTIDAD, con las obligaciones pactadas. b) La certificacion expedida por el Revisor Fiscal o representante Legal,
que acredite que EL CONTRATISTA se encuentra a paz y salvo por concepto de pago de las contribuciones al
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Sistema Integral de Seguridad Social y de los Aportes Parafiscales a que haya lugar de los empleados a su cargo,
de acuerdo con lo sefialado en la Ley 789 de 2002. ¢) Planilla de aportes parafiscales. d) Certificacidén bancaria no
mayor a noventa dias. e) El informe de gestion mensual con el cumplimiento de las obligaciones de esta orden de
servicio. El informe debe ser entregado por medio electronico y fisico con las respectivas firmas.

PARAGRAFO SEGUNDO - En el evento de presentarse motivos que llegaren a generar gastos directos e
indirectos en el transcurso de la ejecucion del presente contrato y que no estén previstos en los documentos que
forman parte integral del acuerdo negocial 0 en el contrato mismo, EL CONTRATISTA debera informar y justificar
detalladamente por escrito y de manera inmediata al supervisor del contrato los hechos sobrevinientes e
imprevisibles que puedan ocasionar dichos gastos. Una vez se valide por parte del supervisor del contrato las
circunstancias imprevisibles o sobrevinientes, y que las mismas dan lugar a un mayor valor en la ejecucién del
contrato a cargo de una de las partes solicitara al ORDENADOR DEL GASTO la respectiva modificacién
contractual, generandose los tramites administrativos y presupuestales a que haya lugar.

PARAGRAFO TERCERO - EL CONTRATISTA no podré adelantar actividad alguna que implique mayores gastos
directos e indirectos hasta que se perfeccione la respectiva modificacién contractual y esta cuente con su
respectivo registro presupuestal.

17. OBLIGACIONES DE LAS PARTES
OBLIGACIONES GENERALES DEL CONTRATISTA

1. Cumplir con el objeto contractual con la calidad y tiempos establecidos en el contrato de acuerdo con
todas y cada una de las obligaciones establecidas en el mismo, en las especificaciones técnicas, los
anexos, protocolos y deméas documentos, previamente concertados que hagan parte integral del contrato.

2. Mantener vigentes las pdlizas que amparen el cumplimiento y calidad del objeto del contrato.

3. Garantizar el cumplimiento del objeto del contrato, salvo que con debida justificacion aceptada por LA
ENTIDAD el contrato deba suspenderse o terminarse por causas que imposibiliten la ejecucion de la
actividad, asi mismo debera responder por la calidad de los bienes y servicios.

4, Mantener los precios de la propuesta durante el tiempo de ejecucion del contrato hasta la expiracion del
término.

5. Ejercerladirecciony el control propio de todas las actividades encomendadas, en forma oportuna y dentro
del término establecido o acordado conjuntamente con SPN, con el fin de obtener la correcta ejecucion
del objeto contratado.

6. Radicar oportunamente la factura en las fechas y horarios estipulados por la Entidad, adjuntando las actas
y el informe de actividades planeadas, programadas y ejecutadas para el cumplimiento de las
obligaciones contractuales. PARAGRAFO. En caso de que el contratista esté obligado a facturar
electrénicamente, se debera presentar la factura electrénica previamente validada por la DIAN, como
requisito necesario para el pago de los bienes y/o servicios contratados, conforme con las disposiciones
sefialadas en el Decreto 358 del 5 de marzo de 2020, en concordancia, con lo dispuesto en la Resolucion
No. 000042 del 5 de mayo de 2020

7. Atender y evaluar la viabilidad de los requerimientos, instrucciones y/o recomendaciones que durante el
desarrollo del contrato le solicite LA ENTIDAD, a través del supervisor de este o quien este delegue, para
una correcta ejecucion y cumplimiento de sus obligaciones.

8. Contratar el personal el tiempo necesario para cumplir las actividades y reuniones de seguimiento que se
requieran durante la ejecucion del contrato, previo acuerdo de la programacién de las mismas.

9. Reportar de manera inmediata al supervisor del contrato o quien este delegue, la ocurrencia de cualquier
novedad o anomalia durante la ejecucion del contrato.

10. Garantizar que no accedera a peticiones 0 amenazas de quienes actlien por fuera de la ley, con el fin de
obligarlo a hacer u omitir alguin acto o hecho, debiendo informar inmediatamente a LA ENTIDAD, a través
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1.

12.

13.

14,

15.

16.

17.

18.

del funcionario responsable de la supervision y control de ejecucién del contrato, acerca de la ocurrencia
de tales peticiones 0 amenazas, y a las demés autoridades competentes para que se adopten las medidas
y correctivos que fueren necesarios.

Realizar los aportes a seguridad social tal como lo exige la Ley. De conformidad con lo establecido en el
paragrafo 2° del articulo 50 de la Ley 789 de 2002, modificado por el articulo 1 de la Ley 828 de 2003,
debera cumplir sus obligaciones frente al sistema de seguridad Social Integral.

Garantizar el pago de todos los sueldos y/o prestaciones del personal a su servicio; asi como también el
costo de alquiler de los equipos, herramientas e instrumentos necesarios para la ejecucion total del
contrato.

Responder ante terceros por los dafios que se ocasionen y que provengan de causas que le sean
imputables, previa verificacion de la responsabilidad y el debido proceso.

Mantener indemne a LA ENTIDAD de las reclamaciones provenientes de terceros, que tengan como
causa actuaciones propias o de sus dependientes originadas en dolo, culpa grave o negligencia.

Enviar por medios electrénicos en forma oportuna la factura en las fechas y horarios estipulados por la
Entidad, adjuntando las actas y el informe de actividades planeadas, programadas y ejecutadas para el
cumplimiento de las obligaciones contractuales.

Cumplir con todas las condiciones descritas en la propuesta.

Adelantar bajo su exclusivo riesgo y responsabilidad las actividades a que haya lugar para desarrollar el
objeto del contrato.

Garantizar que todo el personal que emplee para el desarrollo del objeto contractual estara bajo su cargo
y responsabilidad.

OBLIGACIONES ESPECIFICAS

1.

El Contratista debe garantizar que el valor del contrato incluye todos los gastos, costos, derechos,
impuestos, tasas y demas contribuciones relacionados con el cumplimiento del objeto del presente
contrato, cuando estos apliquen. Salvo las circunstancias en las cuales se determine nuevos costos
directos o indirectos, los cuales seran previamente estudiados y acordados entre las Partes.

El Contratista cumplirda como obligaciones especificas consignadas en el numeral 4 “Especificaciones
Técnicas, Cantidades y Calidades del bien y/o servicio a contratar de obligatorio cumplimiento” del estudio
de conveniencia y oportunidad aprobado por la Entidad.

El Contratista debe garantizar que la informacion registrada en la base de datos, o la informacién que
proviene de ella y todos los derechos de la misma que han sido o seran divulgados al Contratista,
permaneceran como propiedad de Servicios Postales Nacionales. EI Contratista no obtendra derecho
alguno, de ningun tipo, sobre la informacién, ni tampoco ningun derecho de utilizarla, excepto para el
objeto del presente contrato. EI Contratista debera mantener disponible en linea sobre la aplicacion, la
informacién transaccional del ultimo trimestre, incluyendo los giros emitidos registrados en afios
anteriores que no han sido pagados y/o se encuentren en los siguientes estados: inactivo 90
dias, inactivo, reembolsable, Solicitud Devolucién, Solicitud Anulacién, Solicitud Enmendacion, el resto
de la informacion y movimientos seran enviados a la base de datos histérica una vez finalizado el
trimestre. Adicionalmente el Contratista, debe mantener la informacion en la base de datos histdrica a
partir de la vigencia del contrato.

El Contratista debera prestar el servicio transaccional de los productos y servicios financieros, y control
de caja de puntos de venta o aliados comerciales/colaboradores de la Entidad con el tiempo de respuesta
minimo de 180 transacciones por segundo (tiempo de respuesta que se garantizara en el Sistema
Multipay, considerando que los tiempos y capacidades seran medidos para componentes propios y no
para componentes de terceros sobre los que no tenga dominio). Dichas transacciones deben cursar en
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total

integridad (consistencia en los diferentes campos y comportamientos de bases de datos) sin

intermitencias en el servicio de Multipay.

Los siguientes son los servicios transaccionales:

41.

4.2.

4.3.

44.

4.5.

4.6.

4.7.

4.8.

4.9.

4.10.

4.11.

Giros Nacionales: emision, pago, cotizacion, devolucion con flete y anulacion sin flete, enmendacion,
generacion de factura/comprobante, reimpresion, reversos, consultas, para puntos propios y aliados
y redes interconectadas.

Recaudos de Convenios: con los formatos Asobancaria 2001, Asobancaria 98, Asobancaria 2011,
Andesco, Redeban, Formato propio SPN, y Recaudo libre (sin archivos) También contempla
recaudos por corresponsalia bajo el formato establecido por SPN o nuevos convenios que puedan
generar un nuevo negocio para la Entidad. Si se genera un nuevo formato, se debe contemplar un
proyecto de personalizacion.

Recargas de Celular: en interconexién con contratista de recargas. Si se cambia de aliado de
recargas, se trabajaria bajo nuevo requerimiento la interconexién o estandarizacién de conexién.

Pagos de Convenios: con los formatos Asobancaria 2001, Asobancaria 98, Asobancaria 2011,
Andesco, Redeban y formato propio 4-72, y recaudo libre (sin archivos). Si se genera un nuevo
formato, se debe contemplar un proyecto de personalizacion.

Pagos de Pensionados: Con los formatos Colpensiones y Positiva afectando la caja de Pagos en la
caja de Puntos de Venta, incluye futuros nuevos negocios para pago de pensionados. Si se genera
un nuevo formato, se debe contemplar un proyecto de personalizacion.

Transacciones de Puntos de venta de otros servicios interconectados: Venta Fisica de productos
Iservicios Postales, Recaudo DIAN, Giros Moneygram, Corresponsalia Bancaria Colpatria, Venta de
SOAT, Tramites Registraduria Nacional del Estado Civil, Recaudo Devolucién Encomiendas
internacionales, Giros IFS, las demas transacciones requeridas que requieren de respuesta o
informacion del servicio interconectado (consulta y cotizacion ) y otros nuevos negocios que sean
definidos mediante nuevos requerimientos, los cuales seran descontados de la Bolsa de Horas
(Unidades) de proyecto de personalizacién, previo acuerdo entre las partes.

Transacciones administrativas de control de caja y cierre de caja (caja general y de pagos) y
transacciones financieras de autorizacién de nivel superior: consignaciones, reposiciones, pagos
administrativos, anulaciones de facturas, anulaciones de giros, diferencias sobrantes y faltantes.

Reportes de arqueo, de operacion en punto de venta y tesoreria generados en el Aplicativo de Caja
y en el Gestor (reportes del gestor que apoyan al area de tesoreria para el control de efectivo) que
se encuentren activos en la Plataforma a la firma del contrato. Reportes de operacion nacional y
Reportes de Giros Nacionales para MINTIC. Si se requiere un nuevo Reporte, se debera contemplar
un proyecto de personalizacion.

Conciliaciones y liquidaciones con redes o puntos aliados que realicen transacciones a través de la
plataforma.

Nuevas transacciones de productos financieros o de control de caja que se adhieran como proyecto
de personalizacion dentro del presente contrato, previo estudio, categorizacion y acuerdo entre las
partes.

Transmisién de informacion de todas las transacciones que pasen a través de las conexiones
directas de web service (host to host) o cliente-servidor, con los servicios web expuestos por la
plataforma Multipay. Interconexion con los sistemas internos o de aliados de la Entidad que
participan en el flujo de las transacciones descritas: sistema contable ERP SEVEN Listas
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Restrictivas, Sistema Biométrico Cyclops, SIPOST, IFS, Riesgo de Liquidez y demas interfaces
nuevas definidas o requeridas como proyectos de personalizacion.

5. El Contratista debera administrar la Plataforma de Servicios financieros que incluye monitoreo, control del
correcto desempefio de las aplicaciones, bases de datos, infragstructura, comunicaciones e informacién,
backups o respaldo de toda la informacién. Asimismo, el control, monitoreo y buen desempefio de las
integraciones de la Plataforma con otros sistemas de informacién propios de la Entidad o de aliados de
la misma.

6. Para las interconexiones con otros sistemas de informacion propios de la entidad o de aliados, el
proveedor debe proveer las primeras doce (12) VPNs transaccionales seguras. Se tiene una proyeccidn
de crecimiento en aliados con conexién directa, para lo cual se estima el uso a futuro de 26 VPNs
transaccionales adicionales por demanda. Se hace la aclaracién que para garantizar conexion al ambiente
de produccion y ambiente de contingencia, se consume una VPN transaccional por cada ambiente para
cada aliado que se integre a través webservice (host to host). Si se supera el consumo de las primeras 9
VPNs transaccionales, otorgadas para interconexion, toda VPN transaccional adicional tendréa un costo
mensual conforme la clausula contractual de forma de pago. Esta obligacion sera aplicable Unicamente
para la provisién de VPNs de uso transaccional. En el caso que la Entidad requiera de una nueva VPN
para otro tipo de propoésito y/o la adquisicidén de algun Certificado Digital, se validara el requerimiento y
los costos de provision de los mismos, asi como su renovacion en caso de requerirse.

7. El Contratista debera garantizar el personal experto que conozca y domine el servicio tecnolégico de la
Plataforma de Servicios Financieros en todos sus componentes y debe tener Backup de este personal
critico con conocimiento experto. Asimismo, debera contar con un ingeniero los dias lunes, miércoles y
viernes en un horario de 10am a 12m, que garantice la atencion rapida a solicitudes de aclaracion técnica,
acompafiamiento o solucion de inconvenientes en el ingreso de nuevos convenios 0 aliados que usaran
servicios de la plataforma.

8. El Contratista debe asegurar que cumplira con las Normas de Seguridad de la informacién Proveedores
definidas por la entidad, conforme el ANEXO 2 sobre el alcance de cumplimiento de dichas Normas por
parte del oferente. Cualquier cambio o modificacion en este alcance, debera ser acordado por escrito y
suscrito por las Partes.

9. El Contratista debe entregar un documento donde se especifique las restricciones sobre el software
Multipay.

10. El Contratista debera Administrar la Plataforma de Servicios Financieros que incluye monitoreo, control
de correcto desempefio de las aplicaciones, bases de datos, infraestructura, comunicaciones,
interconexiones, Backups o respaldo de toda la informacion cursada y almacenada, logs de todas las
transacciones y de las siguientes interacciones de usuario que curse por la plataforma, las cuales son las
siguientes: a) Log de control de excepciones, b) Logs de Sipost (Recaudo Dian, Moneygram, Venta de
servicios fisicos, Anulacion de factura), ¢) Log de Axa Colpatria, cualquier solicitud de nuevos logs se
haran por bolsa de horas de proyectos de personalizacién.

11.El Contratista debera asegurar el cumplimiento de lineamientos 1ISO27000 (concretamente 1SO27001)
para la seguridad de la informacion de las transacciones financieras de la Entidad y los lineamientos y
exigencias de la resolucion 3680 del MINTIC quien vigila a la Entidad, respondiendo a las auditorias
respectivas que realice la Entidad o entes de control. En caso de que algun cambio en la regulacidn
previamente mencionada requiera modificaciones y/o ajustes a la Plataforma y los Servicios de Multipay,
estos seran realizados en forma auténoma y seran informados a la Entidad, previo a su implementacion.
Sin embargo, si la Entidad requiere ajustes adicionales o diferentes derivados de una interpretacion
diferente de la norma, estos se manejaran como un nuevo proyecto de personalizacion.
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12.El Contratista debe informar mensualmente la disponibilidad operativa de la plataforma principal y de
contingencia; enviar la evidencia exitosa de una prueba de contingencia por la duracion del contrato, esta
prueba debera ser realizada en conjunto con SPN y/o sus redes aliadas o terceros, previa habilitacion y
autorizacién por parte de la Entidad.

13.El Contratista debera proveer mejoras en rendimiento o en funcionalidad que el Contratista libere para
sus clientes o especificamente para Servicios Postales Nacionales con el fin de dar mejoramiento
continuo al respectivo servicio para el buen desempefio transaccional y pondra a disposicién de la SPN
las versiones o upgrades otros clientes y que sean beneficiosas para la Entidad

14.El Contratista deberd entregar un informe mensual del comportamiento transaccional, tiempos de
respuesta, monitoreo de bases de datos y componentes tecnoldgicos, servicios de respaldo y backups
que sustenten la correcta administracién de la plataforma. Consumo y agotamiento del presupuesto
contractual. El informe mensual tendra como fecha de corte el ultimo dia de cada mes y debera ser
entregado a mas tardar los dos (2) primeros dias habiles posteriores a la fecha de corte, para la revisién
y aprobacion de SPN. Esta aprobacion por parte del supervisor del contrato designado por SPN debera
hacerse en los dos (2) dias héabiles siguientes a la presentacion de dicho informe.

15.El Contratista debera proveer de forma adecuada la disponibilidad y seguridad para la creacion de
usuarios de caja y del gestor administrativo de la plataforma con los respectivos controles de contrasefias
y logs de auditoria.

16.El Contratista debera proveer los ambientes de certificacidn, produccion y contingencia de ambiente
productivo. Para el caso de pruebas, validaciones e incluso capacitaciones se utilizara el ambiente de
certificacion. El proveedor garantizara que, para la plataforma en ambiente de contingencia, la replicacién
debe ser en tiempo real a nivel de servidores, aplicacién y de datos para el sistema de MULTIPAY y su
recuperacion debe manejar RTO y RPO definidos asi:

e RPO: El punto de recuperacion de la informacién en caso de algun evento (se refiere al volumen
de datos en riesgo de pérdida que la organizacién considera tolerable), debera ser menor o igual
a 24 horas.

e RTO: Eltiempo de recuperacion de la funcionalidad en caso de algun evento (tiempo durante el
cual la organizacién pueda tolerar la falta de funcionamiento de la aplicacion y la caida de nivel
de servicio asociada) debera ser menor o igual a 4 horas, Unicamente para la plataforma
administrada y bajo control de Multipay.

17.El Contratista debera responder por los planes de accién de mejoramiento cuando la Entidad por
monitoreo de comportamiento, asi lo requiera.

18.El Contratista debera informar previamente a la Entidad, cualquier mantenimiento programado o de
emergencia que se requiera en la aplicacion, infraestructura o componentes tecnolégicos que estén
siendo utilizados por la Entidad detallando el cambio, el riesgo y las acciones de mitigacion.
Adicionalmente para los cambios solicitados por la Entidad, debera cumplir las fechas que se pacten
entregando la documentacion exigida por la Entidad para el control de cambios, como: documento técnico
del cambio, riesgos, roll back (como devolverse), minutograma, responsables.

19.El Contratista cumplira con el concepto de transaccion autorizada, transaccién enrutada, transaccion
administrativa y transaccién operacional para efecto de facturacién y consumo del presente contrato,
detallando esta informacion en los informes mensuales o a solicitud, por punto de venta, red aliada y tipo
de transaccion. La definicion del tipo de transaccion es la siguiente:

19.1. Transaccion Autorizada: Es aquella transaccion en donde la Plataforma de Servicios Financieros
ejecuta las reglas de negocio del producto o servicio para autorizar o negar la transaccién.
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19.2. Transaccién Enrutada: es aquella transaccion en donde la Plataforma de Servicios Financieros
enruta la transaccion de inicio a fin hacia un sistema autorizador externo que autoriza o niega la
transaccion.

19.3. Transacciéon Administrativa: es aquella transaccidn que permite configurar, iniciar y administrar el
Sistema.

19.4. Transaccién Operacional: es aquella transaccion directamente relacionada con la ejecucidn de los
servicios prestados a los usuarios del Sistema, las cuales podrén ser transacciones de apoyo
necesarias para la ejecucion de transacciones autorizadas o enrutadas.

Las transacciones autorizadas o enrutadas que se consideran efectivas para facturacion o consumo de
este contrato son transacciones denominadas “de negocio” cuyo objetivo es ejecutar una operacién de
un producto a un cliente. Estas transacciones pueden incluir en su trazo de ejecucion varias
transacciones técnicas u operacionales de acceso a otros sistemas o bases de datos, todas ellas
consideradas como una sola unidad en la misma transaccion de negocio, las cuales seran consideradas
efectivas para facturacion o consumo de este contrato. No se consideran facturables las transacciones
administrativas tales como inicio y administracion del sistema, ingreso y salida de usuarios, o gestion
de controles y perfiles por usuario, las cuales no constituyen una transaccidn de negocio. Los reversos
no son facturables. Las transacciones disponibles para este contrato estaran contempladas en el
ANEXO 1. Cualquier nueva transaccion deberé ser clasificada de acuerdo a las definiciones sefialadas
en este numeral y deberan adicionarse al ANEXO 1, su clasificacién y posterior facturacién sera
aprobada previamente por las Partes, en el proceso de control de cambios.

20. El Contratista debera entregar al finalizar el contrato toda la informacion que posea de la Entidad en las

21.

bases de datos de la plataforma, en el formato que se acuerde entre las partes y sin costo para la Entidad.
Por lo tanto, una vez entregada esta informacion por parte del Contratista, esta debera ser recibida y
validada por parte de SPN para dar la confirmacién de inicio al proceso de borrado por parte del
Contratista. El Contratista debera borrar dicha informacién de sus bases de datos, este proceso debera
surtirse dentro del periodo de liquidacién del presente contrato. Se entiende por las Partes que una vez
realizada dicha entrega, la responsabilidad de almacenamiento y tratamiento sobre dicha informacién se
trasladara a SPN. El presente requerimiento de borrado de informacion se constituye como un requisito
previo de firma del acta de liquidacion de este contrato.

El Contratista debera otorgar una (1) capacitacion funcional y técnica durante la vigencia del contrato
sobre las funcionalidades core o nucleo de la plataforma y la caja, con el fin de que SPN esté bien
informada y mejore las practicas internas. Esta capacitacion sera a personal de areas de tecnologia, y
multiplicadores de SPN y se realizaran en las instalaciones de SPN en la ciudad de Bogota o en forma
remota, previo acuerdo entre LAS PARTES. Esta capacitacion es independiente a las capacitaciones
realizadas a la entrega de un nuevo requerimiento desarrollado.

21.1. El Contratista debe garantizar que cuenta con personal Idoneo, especializado y con experiencia
en la funcionalidad de la Plataforma y la Caja que SPN solicite capacitar.

21.2. El Contratista debera entregar el formato de asistencia, evaluacion de la capacitacion, evaluacion
del capacitador, manual de usuario e instructivo, que correspondan a la capacitacion realizada.

21.3. El Contratista debe garantizar que las capacitaciones incluirdn ejercicios practicos sobre la
funcionalidad capacitada, asegurando la transferencia de conocimiento.

22.El Contratista debera proveer una plataforma web que permita gestionar la administracion de la

parametrizacion o aprobacién de servicios/productos (tiempo de respuesta maximo de 10 segundos),
reportes y cargue de archivos (el tiempo de respuesta dependera del volumen de la informacion), con una
disponibilidad mensual del 99,7%.
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22.1.

Funciones de la Plataforma WEB: Asignacion de Roles y opciones de Menu para parametrizacion
de convenios, comercios y reglas en general de uso de la plataforma para usuarios, roles y perfiles.

23. Transacciones de Nivel Superior de Parametrizaciones:

NS XSE<SCT0 "QDO33 AT 5@ 000 T

Cuentas / Entidad Bancaria

Puntos / Cuentas por punto
Terminales / Medios de pago terminal
Asignar base general

Aprobaciones

Consignacion

Reposicion

Pagos/ Por cheque / Por consignacion / Por Transferencia

Pagos Administrativos
Informes

Reportes

Consignaciones

Alertas

Arqueo

Consolidado Nacional
Reposiciones

Movimientos

Saldo en linea

Giros Nacionales

Fact. Anulado Aut

Venta Fisica

Pensionados balance de pagos
Cargue de bases

liquidacion y conciliacion de productos
Imprimir

Cierre Punto

. Reimpresién de Facturas y Comprobantes
. Aprobaciones

. Diferencias

. Anulacion de facturas

. Anulacién de giros

Cambios de estado de giros.

. Giros Expirados
. Anulacién de Giros

Bloguear Giros
Configuracién de Tarifas

. Anulacion pagos

Carga masiva

mm.Archivo de aliados

nn.
00.
Pp.

qq.
IT.

Biometria
Novedades

Carga de mesadas
Cambio de oficinas
Reintegros
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Las Partes entienden que las anteriores funciones y las que se agreguen dentro de la plataforma WEB como
servicio o proyecto de personalizacion se consideran parte del presente contrato.

Las nuevas funcionalidades, funciones, transacciones o requerimientos seran categorizadas por tipo de
transacciones o funcionalidad en la fase de Definicidn y Aprobacion del Requerimiento por parte de SPN para
su posterior facturacion en caso de que aplique. Dicha categorizacion serd establecida en el respectivo Anexo
1, el cual podra ser actualizado eventualmente durante el desarrollo del contrato y seré parte integral del
mismo. Esto con el fin de establecer el servicio en el cual debera ser facturado o si se requerira hacer una
asignacion presupuestal adicional.

24.El Contratista debera soportar de forma adecuada la creacidén y administracién de usuarios con las
respectivas politicas de seguridad en contrasefas, dando respuesta a la simultaneidad de maximo
quinientos veinte (520) usuarios de la plataforma de Servicios Financieros de Multipay, (100 usuarios de
servicio web, 400 usuarios del aplicativo de caja y 20 usuarios del gestor de administracién), respetando
el esquema de creacion de perfiles, que permiten definir las opciones de menl de las funciones
anteriormente mencionadas en este punto.

24.1.

24.2.

Dicha plataforma debe operar, sin contenciones de base de datos o componentes de cualquier
tipo o bloqueo o degradacién de la plataforma o intermitencia en el servicio.

El Contratista debe garantizar que, al actualizar la arquitectura en ambiente de produccién, esta
debe ser replicada en la contingencia y debe enviar las evidencias de la actividad realizada.

25.El Contratista debe garantizar que La Plataforma WEB cumpla con todos los lineamientos de seguridad
basados en las normas y las mejores practicas de la industria y debe estar protegida contra ataques
informaticos al igual que toda la aplicacion e infraestructura contratada.

26. Servicio de Soporte y Mantenimiento de la Plataforma de Servicios Financieros

26.1.

El Contratista debe prestar el servicio de soporte y mantenimiento de la Plataforma de Servicios
Financieros respondiendo al Acuerdo de Niveles de Servicio (ANS) siguiente. Esto aplica para
todos los componentes de software, comunicaciones y todo componente que respalde la operacion
de la misma. Los casos se administraran en la herramienta provista por SPN y en esta herramienta
se lleva control de tiempos de respuesta segun criticidad y categoria.

27. El Soporte que presta el Contratista es de nivel 3, es decir que recibira los casos documentados previamente
por la mesa de servicios de La Entidad nivel 1y 2, quien atiende a los usuarios de forma directa.

221::)32 Descripcion Responsable
Este es el nivel de soporte inicial, responsable de las incidencias basicas del cliente. El principal
Nivel 1 trabajo de un especialista de Nivel 1 es reunir toda la informacion del cliente y determinar la SPN
incidencia mediante el analisis de los sintomas y la determinacion del problema subyacente.
Sus integrantes hacen soporte técnico teniendo en cuenta areas del conocimiento mas
Nivel 2 especializadas en el area computacional. De esta manera, se deduce que el soporte de segundo SPN
nivel lo realizan personas especializadas en sistemas de informacion, sistemas operativos, bases
de datos, entre otras. Son los encargados de escalar los casos a los proveedores.
Este nivel es el de mayor capacidad para resolver incidentes o problemas, llegan a él los
problemas técnicos que requiera de resolucion mas avanzada (modificacion de cddigo fuente,
Nivel 3 solucién de base de datos, sistemas operativos e infraestructura). También gestionan | Contratista
requerimientos de informacion solicitados por el cliente de acuerdo con la disponibilidad de
informacion descrita en este contrato.
27.1. Definiciones de los eventos a Gestionar en el Nivel 3 de la siguiente manera:
27.2. Incidentes: Eventos que afectan la operacion de la aplicacion o de la infraestructura que soporta

la Plataforma de Servicios Financieros, que son replicables y pueden ser analizados y resueltos
consultando o modificando el cédigo fuente de la aplicacién o aplicando acciones sobre la
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27.3.

27.4.

217.5.

27.6.

27.17.

aplicacion desplegada en produccion o sobre la base de datos o sobre la infraestructura que lo
soporta. Los eventos de tipo incidente deben ser resueltos en los tiempos establecidos segun
prioridad y pueden ser resueltos a través de Workaround (solucién alternativa — no definitiva), si
estos estan relacionados a un caso tipo problema, Cambio o Error conocido; mientras se tiene la
solucién definitiva o requiere una publicacién de emergencia. “Interrupcion (indisponibilidad o
degradacion) no planificada de un servicio de tecnologia de informacién. Cualquier evento
detectado que pueda afectar un servicio de SPN en el futuro, sera también catalogado como un
incidente”. La gestion de incidentes permite restablecer la normalidad de las operaciones del
servicio, tan rapido como sea posible, minimizar el impacto adverso sobre las operaciones del
negocio y asegurar que los mejores niveles posibles de calidad y disponibilidad del servicio sean
mantenidos.

Incidentes Mayor o Critico: Incidentes repetitivos o masivos los cuales tienen asociada una causa
raiz comun. También aplican los incidentes que paralizan completamente una funcionalidad o en
gran impacto varios usuarios se ven afectados de forma critica 0 genera sanciones econdmicas 0
disciplinarias a la Entidad o sus colaboradores. Estos incidentes deben ser agrupados en la
herramienta de gestion por la mesa de servicio de SPN, con la finalidad de poder ser solucionados
o documentados de forma masiva.

Problemas: Incidentes no replicables o sin casusa raiz conocida, que requieren un andlisis
detallado hasta que puedan ser encontrada la causa raiz. El caso problema tendra un compromiso
de fechay el Contratista debe dar solucion temporal y fecha definitiva de solucion.

RFC (Requerimiento de Cambios): Solicitudes de cambios en la aplicacién debido a
actualizaciones, correcciones de defectos o mejoras, las cuales pueden estar asociadas a
soluciones de problemas. Para ellos se acordara y definira el tiempo.

() Las principales razones para la realizacion de cambios en el servicio contratado de la
Plataforma:

e Solucién de errores conocidos.

e Mejora de los servicios existentes e interfaces.
e Mejora en las funcionalidades de la aplicacién.
o Mejora el desempefio de la aplicacion.

Estos Requerimientos de Cambios deberan seguir el procedimiento “Proceso de Requerimientos
y Control de Cambios” establecido en este contrato.

Error conocido o fuera del alcance: Problemas de los cuales ya se conoce su causa raiz, pero no
se tiene solucién definitiva; ya sea por la no dependencia del cddigo de la aplicacion por la no
aprobacion o no viabilidad de la implementacion de la solucion.

Requerimientos: Tipo Solicitudes de informacion o andlisis sobre la Plataforma de Servicios
Financieros de Multipay, incluyendo los procesos y procedimientos implementados sobre la
aplicacion, que no son de tipo operativo y que no se puedan obtener a través de dicha plataforma
por parte de la Entidad.

28.Los ANS (Acuerdos de Nivel de Servicio) que se definen son los siguientes:

28.1.

La priorizacion: Se calculara respecto al impacto y la urgencia, para calcular el tiempo de solucion
de incidentes, de la siguiente manera:

Urgencia alta: Afectacion de Obligacion contractual con algun cliente VIP, afectacién de ingresos
de la Entidad y afectacion por posibles sanciones monetarias, legales, o disciplinarias; o es
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reportado por las altas directivas, impide o detiene la correcta operacion de cualquier funcionalidad
del sistema.

Urgencia Media: Degradacion o deterioro de la operacion de alguna de las funcionalidades del
sistema. Incidencia que permite un manejo Operativo lento y/o manual, pero con afectacion de
ingresos o afectacién operativa para la Entidad, o que es reportado por un mando medio (jefe
Nacional, Gerente, Lider de Proceso).

Urgencia Baja Incidencia puntual que puede tener manejo operativo manual con afectacién
operativa y/o administrativa y que no genera afectacién econémica a corto plazo y que puede
esperar para brindar una solucién efectiva; si hay un arreglo temporal 0 un método alternativo
disponible o es reportado por un operario, cajero, Técnico, profesional, lider operativo o asistente.

Impacto Alto: Evento o incidente que detiene funcionalmente la operacion con afectacion a canal
retail y/o redes aliadas.

Impacto Medio: Evento o incidente que degrada funcionalmente la operacion con afectacién canal
retail y/o redes aliadas.

Impacto Bajo: Evento o incidente que degrada funcionalmente la operacion con afectacién a un
segmento de la Entidad (una persona o grupo de personas).

Alto

(Afectacion de Obligacion contractual con algun cliente VIP, afectacion de
ingresos de la Entidad y afectacidn por posibles sanciones monetarias, MEDIO
legales, o disciplinarias; o es reportado por las altas directivas, impide o
detiene la correcta operacion de cualquier funcionalidad del sistema)

Medio

(Degradacion o deterioro de la operacion de alguna de las funcionalidades del
sistema. Incidencia que permite un manejo Operativo lento y/o manual, pero MEDIO
con afectacion de ingresos o afectacion operativa para la Entidad, o que es
reportado por un mando medio (jefe Nacional, Gerente, Lider de Proceso)
Bajo

(Incidencia puntual que puede tener manejo operativo manual con afectacion
operativa y/o administrativa y que no genera afectacion econémica a corto BAJO
plazo y que puede esperar de 4 a 8 horas para brindar una solucién efectiva;
si hay un arreglo temporal 0 un método alternativo disponible o es reportado
por un operario, cajero, Técnico, profesional, lider operativo o asistente)

URGENCIA

Medio
IMPACTO

Bajo

Otros Conceptos a tener en cuenta:

Servicio Prioritario: Es aquel que por su nivel superior de importancia e impacto podria detener
la operacidn de los procesos de negocio si no es atendido a tiempo.

Servicio Importante: Los servicios importantes hacen referencia a la afectaciéon en un nivel
medio de aceptacion pero que de igual manera se deben atender porque detienen la
funcionalidad en el aplicativo afectando la labor final.

Servicio Estandar: Los servicios estandar hacen referencia a solicitudes donde la afectacion
esta dada en un nivel mas bajo o son requerimientos de informacion y andlisis los cuales pueden
tener un tiempo mas largo de atencion.

* El cuadro adjunto indica los tiempos del ANS de acuerdo con categoria y priorizacion

ANS
CATEGORIA SERVICIO PRIORIZACION et
SERVICIO PRIORITARIO Bajo 12
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Medio 8
Alto 2
Critico 3
Bajo 21
SERVICIO IMPORTANTE Medio 12
Alto 5
Critico 4
SERVICIO ESTANDAR Bajo 48
REQUERIMIENTOS DE M:Id'o fg
INFORMACION to
Critico 8

29. El Contratista debe garantizar que todo incidente debe tener devolucion documentada, lo cual garantice que
se gestione el conocimiento de forma adecuada, y se asegure el aprendizaje y la evolucion del servicio,
enmarcado en las mejores préacticas de ITIL. Causa y solucién especifica que se implemento.

30. El Contratista acepta que el vencimiento de los ANS ocasionara una penalizacion de un porcentaje
correspondiente a lo facturado en el mes por concepto del servicio de soporte, a continuacion, se describe el
modelo de penalizacién:

31.

Se calcula por cada tipo de clasificacion de servicios (Prioritarios, Importantes y Requerimientos o
Estandar) y por cada tipo de prioridad (Critico, Alto, Medio y Bajo) identificando en cada una de las
combinaciones la siguiente formula:

Efectividad de solucién de incidentes = 1- ((Sumatoria de los tiempos excedidos por caso (t) en
un mismo grupo de prioridad) / (No casos * ANS del grupo de prioridad (t)))

Esta formula aplica para cada uno de los cuatro niveles de priorizacidn. Luego se aplica un peso por cada
tipo de la siguiente manera:

Critico 25%
Alto 30%
Medio 27%
Bajo 18%

Para realizar una suma ponderada, luego se realiza la suma por cada peso de tipo de clasificacion en el
siguiente peso:

Prioritarios 50%
Importantes 35%
Requerimientos 15%

El valor resultante final seré contrastado de manera mensual en la siguiente tabla:

Desde 100% 97,99% | 95,99% | 93,99%
Hasta 98% 96% 94% 0%
Este ANS de Soporte aplica Unicamente para el mes de la gestion evaluada.

El Contratista debe proveer una linea de atencion para la atencion y solucién de las incidencias
presentadas bajo las siguientes condiciones:
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31.1. Horario de atencidn: De lunes a viernes se tendra personal asignado del Contratista de 8 am a 10
pm. Los sabados de 8 am a 1 pm. Domingos y festivos de 10 am a 2 pm.

31.2. El Contratista debe garantizar que la atencién contemple ingenieros y escalamiento a expertos en
el horario establecido en caso de incidente mayor, con conocimiento de la solucion.

31.3. El Contratista debe entregar el esquema de soporte documentado con teléfonos fijos y celulares y
niveles de escalamiento, de realizarse cambios en este servicio, el Contratista debera enviar la
actualizacion del mismo, cuando dicho cambio sea temporal 0 permanente.

32.El Contratista debe entregar a la Entidad evidencias de contar con el contrato de soporte adecuado de
Data Center 7x24 (principal) y ambiente de contingencia con los niveles de escalamiento que le permitan
cumplir con los ANS del presente contrato.

33.El Contratista debera entregar informes mensuales de comportamiento del servicio de soporte y sus
respectivos planes de accidn segun las tendencias presentadas y segun la base de conocimiento de
soluciones.

34.El Contratista debe aplicar mejora continua respecto de los resultados mensuales, siempre con la
tendencia de disminuir el numero de incidentes y tener la plataforma operando de forma eficiente y
estable.

35. El Contratista debera proveer un modelo servicio acorde a las mejores practicas de ITIL.

36. La Entidad podré realizar solicitudes a través de la mesa de servicios del Contratista y el Contratista debe
tener implementado el escalamiento y la gestion del cambio, procesos que permiten una buena préactica
en la gestion, atencién y solucién a los casos registrados. La mesa de servicios de SPN debe tener
herramientas de acceso remoto hacia los puntos de venta de La Entidad para dar mayor agilidad a la
solucion si asi se requiere.

37. Servicio de Disponibilidad de Personalizacion de la Plataforma: Se refiere al Servicio de Disponibilidad de
personalizacion de la Plataforma de Servicios Financieros conforme las necesidades y/o actividades
requeridas por la Entidad para el buen desarrollo del servicio basado en un Bolsa de mil ochocientas
(1800) Horas (Unidades) de Personalizacion para la vigencia del presente Contrato, las cuales seran
usadas para cada requerimiento o proyecto asi:

37.1. Definicion de Unidades:

Se tiene en cuenta que la distribucién de actividades para llevar a cabo un proyecto de personalizacion
no tiene el mismo costo o valor, por ende, se traduce la hora de personalizacién en unidades, a través de
la siguiente tabla:

ACTIVIDAD % Valor por Unidad
Definicion del Requerimiento 0,7

QA 0,5
Documentacion 0,3
Personalizacion 1
Despliegue en Certificacion 0,5
Despliegue en Produccion 1

Gerencia del Proyecto 15
Capacitacién 0,5

En caso de requerirse unidades de personalizacién adicionales, el valor por unidad adicional estara fijado
en la clausula de forma de pago.
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La estimacion del esfuerzo de los cambios solicitados por la Entidad se realizara en la fase de Definicidn
del proyecto. Esta serd responsabilidad del Contratista quien hara uso de su propio mecanismo de
estimacion en el ciclo de vida del software y es reserva del Contratista.

37.2.

El Contratista debe realizar los proyectos de personalizacion solicitados por parte de la entidad de
acuerdo con el procedimiento “Procedimiento de Control de Cambios o Solicitud de
Requerimientos” (Gréafica 1 que estipula tiempos esperados). Estos cambios seran numerados en
orden consecutivo con el prefijo CC-nimero de control de cambios. Para los cambios se definiran
las fechas de cada paso del procedimiento de comun acuerdo entre el Gerente de Proyecto de la
Entidad o a quien el designe y el Gerente de Proyecto del Contratista y se dejaran en el documento
base line (Plan de salidas).

37.2.1. Para las gestiones de cambio el Contratista analizara los requerimientos/cambios solicitados por

SPN los dias miércoles de 2:00pm a 3:00pm, donde posteriormente se dara respuesta sobre el
estado de los requerimientos/cambios revisados durante la ejecucién del proceso de gestion de
cambios. Contemplando los cambios de emergencia.

37.2.2. El Contratista para cada uno de los proyectos de personalizacion (cambios, requerimientos,

37.3.

37.4.

37.5.

funcionalidades, transacciones, interconexiones) solicitados por la Entidad, debera estimar el
impacto y costos eventuales sobre los recursos del sistema contratado en la fase de “Definicién”,
con el fin de evaluar la viabilidad de cada uno de ellos y generar su aprobacién por parte de la
Entidad. Esto por cuanto dichos proyectos de personalizacidén podran generar costos adicionales
en el soporte y mantenimiento de la Plataforma o que puedan sobrepasar la asignacién
presupuestal del Contrato.

El cumplimiento en fechas pactadas del Plan de Salidas del procedimiento debe ser de minimo
97% del total de compromisos y se dara cuando los entregables estén completos en cada una de
las etapas del proyecto de personalizacion. Los cumplimientos medidos son aquellos que tienen
que ver exclusivamente con responsabilidad del Contratista y que no hayan sido afectados por
ningun faltante dependiente de la Entidad.

El Contratista asignara recursos de personalizacion entre un (1) dia y maximo treinta (30) dias
después de aprobado un requerimiento, y se compromete a optimizar el proceso de inicio de los
proyectos de personalizacion.

Se tendra penalizacion por incumplimiento atribuido al Contratista en el procedimiento de
requerimientos/control de cambios en las fechas pactadas contando el nimero de dias de retraso
(se considera en retraso el entregable no entregado a tiempo o con pruebas incompletas o devuelto
por calidad, respecto a la fecha pactada). Esta revisidn se realizara con el Gerente de proyecto
respectivo y se llevara matriz de entregables:

Porcentaje de descuento sobre el

ANS de Control de Cambios o requerimiento valor del requerimiento %

Entregado a tiempo 0%

1 a7 dias calendario después de la fecha de compromiso 15%

8 dias calendario y siguientes después de la fecha de compromiso 35%

38.El Contratista debe realizar las actividades de levantamiento de informacion, definicion, disefio de la
solucién, codificacion y pruebas unitarias, pruebas integrales y ajustes, documentacion y despliegue en
produccion, parametrizacion o ajuste de infraestructura o comunicaciones que demande el requerimiento.

39.El Contratista otorgara ambiente de certificacion de requerimientos para que la entidad realice sus
respectivas pruebas respetando los datos que alli se encuentren e informando previamente para hacer
cambios de datos o parametros en dicho ambiente. El Contratista debera cumplir con la entrega del set
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de pruebas completo de cada control de cambios/requerimiento, informando el estado de cada caso de
prueba (correcto o incorrecto), adjuntando las evidencias cuando haga entrega a la Entidad.

40. El Contratista debe asignar los recursos humanos idoneos para cada paso del procedimiento con el fin
de agregar valor al proceso de cambio.

41.El Contratista debe entregar los manuales funcionales y técnicos actualizados de cada requerimiento
especifico.

42.Para la aceptacién de facturacién de requerimientos se debe tener el requerimiento aprobado por parte
de SPN. El requerimiento se dara por aceptado cuando se valide en el ambiente de certificacion por
decision de SPN o cuando el despliegue en produccion dependa de un Tercero (Proveedor de SPN,
Aliados de SPN), o por cualquier otra causa ajena a Multipay; para los deméas casos el requerimiento sera
aceptado en el ambiente de produccion de Multipay por parte del responsable del proceso en SPN o de
quién realizé la solicitud por parte de SPN.

Dicha aprobacion se debera dar con la documentacion de los manuales actualizados vy la capacitacién
respecto de cada requerimiento, esta Ultima si es necesaria. Una vez cumplida la condicidn de aceptacién
el respectivo requerimiento sera objeto de facturacién equivalente al esfuerzo ejecutado en el cronograma
de cada uno segun corresponda.

43. El proceso de requerimientos y control de cambios para la ejecucidn en este contrato sera el siguiente:

O
/\/\( ) :

/ )X/-’ :
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44,

45.

46.

47.

PROCESO DE REQUERIMIENTOS Y CONTROL DE CAMBIOS

4-72 PROVEEDOR |
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ratica 1).

El Contratista debera realizar una capacitacion del nuevo requerimiento al lider funcional y responsable del
proceso en la nueva funcionalidad cuando se acuerde con SPN por la magnitud del mismo.

El Contratista debe elaborar la documentacion técnica necesaria, que soporte las actividades, procesos y
procedimientos de los proyectos de personalizacion (Matrices de interconexiones o la documentacion que se
acuerde para tener claros los servicios técnicos que se afectan).

El Contratista debe garantizar la calidad de los requerimientos o proyectos de personalizacion y los tiempos
de respuesta cumpliendo los ANS de Requerimientos estipulados en el procedimiento.

El Contratista debe proveer el recurso humano idoneo y suficiente para la prestacion del servicio de
Personalizacion de la Plataforma. Para lo cual debera tener respaldo de personal para las diferentes
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48.

49.

50.

51.

competencias de ingenieria de los proyectos de personalizacion solicitados y aprobados con cronograma
establecido, no sean afectados en su fecha de entrega.

El Contratista debe entregar el paquete de publicacion de las funcionalidades de la caja que le entrega a la
entidad para su despliegue en produccion una vez los proyectos de personalizacién sean aprobados en
pruebas, en las fechas estipuladas en el Plan de Salidas (Base line) con su respectivo plan de Publicacién,
cambios a realizar de forma funcional y técnica, minutograma, riesgos, roll back y acciones preventivas.

Igualmente debe cumplir con la calidad en las publicaciones de la solucién. Si hay incumplimiento en el ANS
de calidad en publicacién la penalidad seria de la siguiente manera: si la publicacion es para solucionar
incidentes la sancién se aplicara sobre el valor mensual del servicio de soporte y mantenimiento, si la
publicacion es de nuevos requerimientos o proyectos de personalizacién, la sancion se aplicara sobre el valor
de implementacién del requerimiento o proyecto de personalizacion, de acuerdo a la siguiente tabla:

ANS de Calidad Personalizaciones o Requerimientos
Numero de Publicaciones con incidentes (Puntos % de descuento
Acumulados del contrato)

0%
6%
7%
8%
10 0 mas 9%

(N, |Oo

El Contratista debe realizar las actas de reunion, actas de entrega y cronogramas de trabajo, documentos de
entendimiento y demas entregables de la metodologia que se sigue para los respectivos entregables del
contrato.

Comerecializacion: El Contratista no podréa ofrecer comercialmente la solucion tecnologica personalizada para
Servicios Postales Nacionales a las redes aliadas integradas de forma directa en el proyecto producto de este
contrato durante la vigencia del contrato, sin autorizacion escrita de Servicios Postales Nacionales. El alcance
de esta clausula incluye: Solucién de punto de venta (solucion de caja y gestor con transacciones de nivel
superior), solucion de autorizacion de giros nacionales e interconexion Web Service Interred para
colaboradores con conexiones directas de web service (host to host) o cliente-servidor, pago de pensionados.

OBLIGACIONES DEL CONTRATANTE

1. Informar al Contratista el ingreso de nuevos colaboradores al servicio, para dar cumplimiento al numeral
52 de obligaciones especiales del Contratista referente a la “comercializacion”.

2. EI CONTRATANTE se compromete a dar frAmite y gestion para la radicacién interna en un plazo no
mayor a fres (03) dias habiles una vez recibida la facturacién electrénica que el CONTRATISTA envie
mediante correo electrdnico.

3. Pagar al CONTRATISTA el valor del contrato dentro del término y condiciones pactadas, previa
certificacién de cumplimiento expedida por el supervisor del mismo.

4. Supervisar que el CONTRATISTA cumpla con el objeto y obligaciones del contrato dentro del término de
ejecucion.

5. Suministrar de manera oportuna al CONTRATISTA la informacién requerida para el adecuado
cumplimiento de sus obligaciones.

6. Convocar a las reuniones a que haya lugar para el desarrollo de las actividades inherentes al objeto del
contrato.

7. Expedir las certificaciones a que haya lugar.
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8. Liquidar el contrato en el término establecido en el contrato y en la ley.
9. Las demas que se desprendan en desarrollo del contrato

10. Utilizar los mecanismos y herramientas de lineas de atencién y herramientas de soporte para reportar los
incidentes.

11. Suministrar la informacion necesaria para realizar el soporte, con las evidencias claras de los casos
presentados.

12. Tener el personal idéneo para la correcta gestion del contrato.

13. Elaborar pruebas sobre los programas entregados a LA EMPRESA y reportar de forma clara los hallazgos
en los tiempos estipulados.

14. Mantener actualizado e informado el nivel de escalamiento (técnico y administrativo) cada vez que surja
algun cambio ya sea temporal 0 permanente.

15. Mantener indemne al CONTRATISTA de las reclamaciones provenientes de terceros, que tengan como
causa actuaciones propias o de sus dependientes originadas en dolo, culpa grave o negligencia.

18. CLAUSULA DE CONFIDENCIALIDAD

LAS PARTES se obligan a mantener confidencialidad respecto de toda informacién que a partir de la fecha reciben
los empleados, personal vinculado o asesores de cada una de ellas, de manera directa o indirecta en forma verbal
0 escrita, grafica, en medio magnético o bajo cualquier otra forma. En consecuencia, LAS PARTES deben adoptar
las medidas necesarias para que la informacidn no llegue a manos de terceros bajo ninguna circunstancia y se
obligan a no utilizarla para ningin objeto diferente al de adelantar las tareas que se deriven directamente del
cumplimiento del presente Contrato.

19. CLAUSULA DE PROTECCION DE DATOS PERSONALES.

En caso de que EL CONTRATISTA tenga la condicién de encargado del tratamiento, de conformidad con el
articulo 3 literal d) de la Ley Estatutaria 1581 del 17 de octubre de 2012, en adelante LEPD, en la medida que el
objeto del contrato pueda implicar el tratamiento de datos personales a cargo de SERVICIOS POSTALES
NACIONALES S.A. por parte de EL CONTRATISTA, éste tltimo se obliga y compromete, con base al articulo 25
del Decreto 1377 de 2013, a una serie de aspectos identificados a continuacién:

1. EL CONTRATISTA se compromete y obliga a guardar secreto de todos los datos personales que conozca
y a los que tenga acceso en virtud del presente contrato.

2. Custodiara e impedira el acceso a los datos personales a cualquier usuario no autorizado o persona ajena
a su organizacién. Las anteriores obligaciones se extienden en cualquier fase del tratamiento que de esos
datos pudiera realizarse y subsistiran aun después de terminados los mismos.

EL CONTRATISTA Ulnicamente tratard los datos conforme a las instrucciones que reciba expresamente de
SERVICIOS POSTALES NACIONALES S.A., y no los destinara, aplicara o utilizara con fin distinto al que figure
en el presente contrato. Asi mismo, se compromete a no revelar, transferir, ceder o de otra forma comunicar las
bases de datos o datos contenidos en ellos, ya sea verbalmente o por escrito, por medios electronicos, papel o
mediante acceso informatico, ni siquiera para su conservacion, a otras personas; salvo que previa indicacion
expresa de SERVICIOS POSTALES NACIONALES S.A., comunique los datos a un Tercero designado por aquél,
al que hubiera encomendado la prestacion de un servicio. EL CONTRATISTA manifiesta conocer las obligaciones
derivadas la ley de proteccion de datos personales. Asi mismo, garantiza el mantenimiento de las medidas de
Seguridad; asi como cualesquiera otras que le fueren solicitadas por parte de SERVICIOS POSTALES
NACIONALES S.A., de indole técnica y organizativa, necesarias para garantizar la seguridad de los datos de
caracter personal, siempre y cuando estas resulten razonables y alineadas al alcance del servicio contratado en
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el presente Contrato, previo acuerdo entre las Partes. SERVICIOS POSTALES NACIONALES S.A., previa
solicitud, podra facilitar un extracto de las medidas de seguridad que EL CONTRATISTA debe acatar en
cumplimiento de las obligaciones descritas en esta clausula. Finalizada la prestacion del servicio contratado, los
datos personales serén destruidos o devueltos a SERVICIOS POSTALES NACIONALES S.A., al igual que
cualquier soporte 0 documentos en que conste algun dato de caracter personal objeto del tratamiento. No
procedera la destruccion de los datos cuando exista una prevision legal que exija su conservacion, en cuyo caso
deberd procederse a la devolucién de los mismos garantizando a SERVICIOS POSTALES NACIONALES S.A.
dicha conservacién. EL CONTRATISTA podra conservar, debidamente bloqueados, los datos en tanto pudieran
derivarse responsabilidades de su relacion con SERVICIOS POSTALES NACIONALES, S.A. En cualquier caso,
EL CONTRATISTA comunicara a SERVICIOS POSTALES NACIONALES, S.A. cualquier incidencia que se
produzca en ejecucion del presente contrato, que pueda afectar la confidencialidad, integridad y disponibilidad de
los datos personales, dentro del plazo de dos (2) dias habiles contados a partir de la fecha en que se hubiese
producido la incidencia o hubiese tenido conocimiento de la misma, para que se adopten las medidas correctivas
de forma oportuna. Del mismo modo, EL CONTRATISTA pondra en conocimiento del personal a su servicio las
obligaciones indicadas en la presente clausula, cerciorandose, mediante la adopcion de las medidas.

20. ANEXOS
Se adjuntan los siguientes documentos que hacen parte integral del estudio previo:

Solicitud de Cotizacién

Cotizacion

Cuadro comparativo de estudio econdmico
SDP

Oficio justificacion Solicitud de Disponibilidad
Registro derechos de autor

CDP

21. FIRMAS

—.~, Director Nacional de IT
YY) Servicios Postales Nacionales

F|r ado por: edgar.prieto@4-72.com.co
Edgar Alexander Prieto Mufioz
2021/02/04 08:58:31:719

Edgar Alexander Prieto Mufioz
Director Nacional de IT

Quien revisd condiciones juridicas:
Quien revisd condiciones financieras:
Quien revisé condiciones técnicas y econdmicas:
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