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4 EVALUACION PROCESO DE
72 INVITACION ABREVIADA
_ VERSION: 02

Area Evaluadora: Gerencia de Riesgos y Cumplimiento — Subproceso Seguridad de la Informacién y Ciberseguridad.

Vigencia: 2021

Fecha: 2111212021

Tipo de Evaluacién:  Juridica [] Técnica y Economica [} Financiera [

~

1. DATOS GENERALES DEL PROCESO DE CONTRATACION INVITACION ABREVIADA No. 053 DE 2021.

Confratacion Directa Invitacidn Publica Invitacién Abreviada X

Objeto Contractual: Prestacion de servicios de seguridad de la informacion y ciberseguridad necesarios para la proteccion,

aseguramiento, monitoreo, deteccion, contencién, ciberdefensa y recuperacion de la informacion ante ataques cibernéticos e
informaticos en Servicios Postales Nacionales S.A.

Area Solicitante: Gerencia de riesgos y-cumplimiento
Fecha Estudio Previo: 09/12/2021.

8.1.3 TECNICOS

a. Especificaciones técnicas: Carta de compromiso suscrita por el representante legal, donde manifieste cumplir el Numeral 3
‘ESPECIFICACIONES DEL SERVICIO O BIEN A CONTRATAR"/ del presente Estudio Previo.

b. Experiencia personal: Presentar las hojas de vida junto con los soportes (experiencia, académicos y certificaciones) de!

personal minimo requerido:
H

GERENTE DE PROYECTO:

Profesional universitario en ingenierfa electrénica, sistemas o telecomunicaciones, administracion de empresas o afines. Con
Especializacion o Maesfria en Gerencia de proyectos o Certificacion PMP o Seguridad [nformética; debe contar con las siguientes
certificaciones:

- Certificacion CISM

- Cobit 5.0 N
-TIL

- Auditor Lider I1SO 27001: 2013

Debe contar con una experiencia no inferior a cinco (5) afios en gerencia o coordinacion de proyectos de tecnologia.

EJECUTIVO DE CUENTA:

Profesional universitario en ingenieria electronica, sistemas o telecomunicaciones, administracion de empresas o afines.

~ Péigina 1 de 8 @/



4%

EVALUACION PROCESO DE
INVITACION ABREVIADA

CP-JU-001-FR-023

VERSION: 02

Debe contar con una experiencia no infeyior a fres (3) afios como auditor o implementador o consultor en sistemas de gestion de
seguridad de la informacion y/o como lider de proyectos.

LIDER DEL SERVICIO:

Profesional universitario en ingenieria electrénica, de sistemas, telecomunicaciones o carreras afines, deben contar con las siguientes

certificaciones:

Risk manager IS0 31000,

-

Certificado Auditor lider 27001:2013,
Certificado Auditor lider 22301,

Cibersecurily Manager ISO 27032 .
Certified scada security Architect CSSA
Certificado Scrum Master y Product Owner

Contar con minimo Cinco (5) afios en proyectos de seguridad de la informacion y/o ciberseguridad.

Nota: El Lider del Servicio debe contar con al menos 4 de las certificaciones solicitadas.

ANALISTAS DEL C-SOC/NOC

Se debe contar como minimo con los siguientes perfiles:

Un (1) Analista de Seguridad 1

Profesional en Ingenieria de Sistemas, Telematicas y afines o electronica, telecomunicaciones o afines, con tarjeta profesional
vigente., debe contar con las siguientes certificaciones:

Auditor lider 22301 y

~
e & & & @ 8 & 9

Risk manager ISO 31000 y

Cibersecurily manager 1SO 27032.

Por lo menos dos (2) de las siguientes certificaciones:
Certificacion CEH &6 CPTE

Certificacion CHFI & CDFE

Certificado Scrum Foundation.

Certificado como Auditor lider 27001:2013 y

Debe contar con minimo Cinco (5) afios en proyectos de seguridad de la informacion o ciberseguridad.

Nota: El Analista de Seguridad 1, debe contar con al menos 5 de las certificaciones solicitadas.
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Un (1) Analista de Seguridad 2

Ingeniero de sistemas, electronico o afines con tarjeta profesional vigente. Debe contar con [as siguientes certificaciones:
o Certificado como Auditor lider 27001:2013 y
Por lo menos dos {2) de las siguientes certificaciones: Certificado como Cibersecurity manager [SO 27032, CEH, CODSP o CPTE.

Debe contar con minimo tres (3) afios en proyectos de seguridad de la informacién o ciberseguridad

c. Experiencia general; E[ proponente deberd presentar hasta tres (3) certificaciones de contratos ejecutados (terminados) y/o
liquidados durante los doce {12} Ultimos afios anteriores contados a partir de la fecha de cierre del presente proceso, y que el
valor de las mismas, sumadas o en una, sea igual o superior al presupuesto oficial del presente proceso contractual en SMLMV;
este valor podra acreditarse con una sola certificacion o la sumatoria de las presentadas, y cuyo objeto, alcance u obligaciones,
guarde relacidn con [ prestacion del servicio de Seguridad de la Informacion y Ciberseguridad.

Las certificaciones y/o actas de liquidacion del contrato, deberan contener como minime [a siguiente informacion:

;- Nombre del contratista: Debe indicarse claramente el nombre, asf como la informacion basica de la persona
natural o juridica que desarrollo o ejecuto el contrato,
- Nombre de la entidad contratante: Debe indicarse claramente el nombre de la entidad contratante. De igual
forma la documentacion allegada debe venir suscrita por el quien tenga la facultad para la misma.
- Objeto: debe cumplir las caracteristicas mencionadas anteriormente.
- Valor del Contrato: Se debe especificar el valor del contrato, incluido VA y demas impuestos y costos a que
haya lugar.

SERVICIOS POSTALES NACIONALES S.A., podra verificar y solicitar ampliacion de lo manifestado por el proponente.
Si la verificacion da como resultado NO CUMPLE, la propuesta no quedara habilitada

Las certificaciones solicitadas deberan estar insctitas en el RUP y cumpliran las que se encuentren inscritas en alguno de los
siguientes cadigos (tercer grado) que se relacionan:

Cédigo - Clase Referencia

81111500 Ingenieria de software o hardware

72151700 Servicios de instalacion de sistemas de seguridad fisica e industrial

72151600 Servicios de sistemas especializados de comunicaciones

92121700 Servicios de sistemas de seguridad

81111800 Servicios de sistemas y administracion de componentes de sistemas

81112106 Proveedores de servicios de aplicacion -
\ 81111820 Servicios de funcionalidad del sistema

81161500 : "Servicios de administracion de accesos

81112000 Servicio de datos

81111900 Sistemas de recuperacion de informacion

43222500 Equipo de seguridad de Red

43233200 Software de seguridad y proteccién

81111801 Seguridad de computadores, redes o internet.
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Codigo - Clase Referencia

Nota 1: El arficulo 7 de la Ley 80 de 1993 regulé las formas de asociacion de personas naturales y/o privadas denominadas uniones
temporales, consorcios o promésas de sociedad futura, con la finalidad de aunar esfuerzos para presentar conjuntamente una misma
propuesta, y consecuentemente alcanzar un fin comin que corresponde a la adjudicacion, celebracién y ejecucion de un contrato.

De acuerdo a lo anterior, la experiencia del oferente plural sea consorcio, unian temporal o promesa de sociedad futura, debera ser
acreditada por la suma de la experiencia que acredile cada uno de los integrantes del proponente plural.

Asimismo, cada uno de los integrantes del consorcio, unién temporal o promesas de sociedad futura, debera acreditar al menos un
contrato ejecutado, registrado con alguno de los codigos de UNSPSC y sin tener en cuenta el porcentaje de participacion de fa
asociacion.

En consecuencia, el proveedor plural debera, entre todos los integrantes que lo-conforman, acreditar maximo la cantidad dispuesta
para el proponente singular {(hasta 5 certificaciones}, siempre y cuando cumpla con el presupuesto oﬁcia[.

Nota 2: Se solicita a los participantes que la experiencia de! Registro Unico De Proponentes (RUP), por medic de la cual se dar
validez a lo aqui solicitado, subrayarla o resaltada en las copias allegadas del Registro Unico De Proponentes (RUP).

Nota 3: Se solicita a los participantes que en cada una de las cerfificaciones aportadas se relacione el nimero consecutivo del
reporte del contrato ejecutado inscrito en el RUP,

REGLAS DE LA EXPERIENCIA

1. Cuando el oferente sea una persona juridica extranjera que tenga domicilio o sucursal en Colombia, relacicnara la
informacion que acredite su experiencia, en igualdad de condiciones que los nacionales.

2. LA ENTIDAD se reserva el derecho de verificar la autenticidad de las certificaciones o de solicitar los respectivos contratos
o documento que la soporten.

3. LA ENTIDAD no aceptara certificaciones de experiencia expedidas por la misma persona natural o juridica que se presente
como proponente del presente proceso. Asi mismo, tampoco se aceptaran auto cerlificaciones de representantes de
Consorcios 0 Uniones Temporales.

Si la verificacion da como resultado NO CUMPLE, la propuesta no quedara habilitada.

2. PROPONENTES EVALUADOS

0067613
i BROBIN JOSE SALCEDO BUELVA

090*550 deyalled“ﬁ‘“é??éé

a) Especlfcacmnes tecn:cas Carta de X Documento con 664 folios. Propuesta pdf
compromiso suscrita por el representante en el folio 140.
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legal, donde manifieste cumplir el Numeral
3 “ESPECIFICACIONES DEL SERVICIO O
BIEN A CONTRATAR®, del presente
Estudio Previo,

b) Experiencia personal: Presentar las hojas
de vida junto con los soportes {experiencia,

Documento con 664 folios. Propuesta pdf

académicos y certificaciones) del personal X | en los folios 408 al 613.
minimo requerido. )
N ) Documento con 644 folios. Propuesta pdf
©) Experiencia general. X en los folios 615 al 626,
CRITERIOS DE SELEGCI_ON
No. ITEM APORTO PUNTAJE
1 Experiencia Especifica <8l 30
2 Factor Econdmico Sl . 50
3 | Valor agregado S 10
4 Apoyo a la Industria Colombiana Sl 10
TOTAL 100

a) Especificaciones técnicas: Carta de
compromiso suscrita por el representante
legal, donde manifieste cumplir el Numeral 3
“ESPECIFICACIONES DEL SERVICIO ©
BIEN A CONTRATAR?, del presente Estudio
Previo.

Carta de presentacion propuesta.

b) Experiencia personal: Presentar fas hojas
de vida junto con los soportes (experiencia,
académicos y certificaciones) del personal
minimo requerido.

Se evidenciaron Unicamente 3 hojas de
vida, ademas no se presentaron los
soportes correspondientes.

c) Experiencia general.

Carpeta capacidad técnica — Experiencia,
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CRITERIOS DE SELECCION
No. ITEM APORTO PUNTAJE
1 Experiencia Especifica NO 0
2 Faclor Econdmico NO 0
3 Valor agregado NO 0
4 | Apoyo ala Industria Colombiana NO 0
TOTAL 0

3. SUBSANACIONES

b) Experiencia personal: Presentar las hojas de vida junto con los soportes (experiencia, académicos y certificaciones) del
personal minimo requerido.

GERENTE DE PROYECTO:

Profesional universitario en ingenieria elecirbnica, sistemas o telecomunicaciones, administracién de empresas 0 afines. Con
Especializacion o Maestria en Gerencia de proyectos o Certificacion PMP o Seguridad Informética, debe contar con las
siguientes certificaciones:

- Certificacion CISM
" - Cobit 5.0
-1TiL
- Auditor Lider SO 27001: 2013

Debe contar con una experiencia no inferior a cinco (5) afios en gerencia o coordinacion de proyectos de tecnologia.
EJECUTIVO DE CUENTA:
Profesional universitario en ingenieria electrénica, sistemas o tefecomunicaciones, administracion de empresas o afines.

Debe contar con una experiencia no inferior a tres (3) afios como auditor o implementador o consutfor en sistemas de gestion
de seguridad de fa informacién y/o como lider de proyectos.

LIDER DEL SERVICIO:

Profesional universitario en ingenieria electronica, de sistemas, tefecomunicaciones o careras afines, deben coniar con las
siguientes certificaciones:

» Certificado Auditor lider 27001:2013,
o Certificado Auditor lider 22301,

» Risk manager ISO 31000,

» Cibersecurity Manager SO 27032
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o Certified scada security Architect CSSA
» Certificado Scrum Méster y Product Owner

Contar con minimo Cinco (5) afios en proyectos de sequridad de fa informacién y/o ciberseguridad.

Nota: EI Lider del Servicio debe contar con al menos 4 de las certiﬁcac:iones solicitadas.

ANALISTAS DEL C-SOC/NOC
Se debe contar como minimo con fos siguientes perfiles:
Un (1) Analista de Seguridad 1

Profesionaf en Ingenieria de Sistemas, Teleméticas y afines o e!ectromca telecomunicaciones o afines, con tarjeta profes:onal
vigente., debe contar con las siguientes certificaciones:
\
Certificado como Audifor lider 27001:2013 y
Auditor fider 22301 y
Risk manager 1SO 31000 y
Cibersecurity manager ISO 27032.
Porfe menos dos (2) de las siguientes certificaciones:
Certificacion CEH 6 CPTE
Certificacion CHFI 6 CDFE
Certificado Scrum Foundation. : -

Debe contar con minimo Cinco (5) afios en proyecfos de seguridad de la informacién o cibersequridad.

Nota: Ef Analista de Seguridad 1, debe coritar con al menos 5 de fas certificaciones solictadas.

Un (1) Analista de Seguridad 2

Ingeniero de sistemas, electrénico o affnes con tarjetag profesional wgente Debe contar con fas srgurentes certificaciones:
Certificado como Auditor lider 27001:2013 y

Por lo menos dos {2) de las siguientes certificaciones: Certificado como Cibersecurity manager ISO 27032, CEH, CODSP o
CPTE.

Debe contar con minimo tres (3) afios en proyectos de seguridad de fa informacion o ciberseguridad

Aclarar yfo subsanar, teniendo en cuenta que la cantidad de las hojas de vidas estan incompletas {no especifican el ral},
ademas no se evidencia los soportes correspondientes razén por la cual no cumple con los requisitos exigidos.
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4. CONCLUSIONES

El proponente IDENTIAN S.A.S. Nit: 900.678-711-3, CUMPLE TECNICAMENTE con los requisitos de orden técnico

habilitantes solicitados en [a Invitacion Abreviada No. 053 de 2021,

El proponente COLOMBIA TELECOMUNICACIONES S.A. ESP BIC Nit: 830.122.566-1, NO CUMPLE TECNICAMENTE

teniendo en cuenta que no cumplid con el requisito habilitantefreferente al equi

po-mjnimo. Adicionalmente el proponente se

encuentra en la causal de rechazo No. 11 del subtitulo 419, todafez que su prqpuesta econdmica sobre pasa el

presupuesto oficial de la invitacién abreviada 053 de 2021.

/

Area de Evaluacion

Grupg de Evaluacién Técnico
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