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CONTRATO No. 3 1 6 ™ DE 2021 SUSCRITO ENTRE SERVICIOS POSTALES NACIONALES S.A, Y
CONTROL ONLINE S.A.S. identificado con Nit. 830.041.538-7.

CONTRATISTA: ' CONTROL ONLINE S.A.S,
NIT 830.041.538-7

OBJETO: “Contratar la actualizacion del licenciamiento del sistema
ControlDoc de los modulos actuales y ampliacion de
licenciamiento con nuevos modulos para el Sistema de Gestion
de Documento Electronico y de Archivo de Semclos Postales
Nacionales S.A (SPN).”

VALOR: CUATRO MIL DOSCIENTOS VEINTIUN MILLONES TRESCIENTOS
SETENTA Y DOS MIL QUINIENTOS DOS PESOS M/CTE
($4.221.372.502) INCLUIDO EL IMPUESTO AL VALOR AGREGADO
(IVA), LOS COSTOS DIRECTOS E INDIRECTOS Y DEMAS
IMPUESTOS A LOS QUE HAYA LUGAR.

TERMINO DE EJECUGION: EL TERMINO DE EJECUCION SERA HASTA EL 30 DE JULIO DE
! 2022 CONTADO A PARTIR DEL CUMPLIMIENTO DE L0OS
REQUISITOS PERFECCIONAMIENTO Y EJECUCION DEL

CONTRATO.

Entre los suscritos a saber, CLARA ISABEL VEGA RIVERA, identificada con la cédula de ciudadania No.
55.169.708 expedida en Neiva (Huila), en calidad de Secretaria General, debidamente facultada mediante la
Resolucion No. 086 del 07 de julio de 2021, quien obra en nombre y representacion de SERVICIOS POSTALES
NACIONALES S.A, Sociedad Publica vinculada al Ministerio de Tecnologfas de [a Informacién y las
Comunicaciones autorizada su creacion mediante el Decreto 4310 del 25 de noviembre de 2005, segin consta en
la escritura pblica No. 2428 del 25 de noviembre de 2005 otorgada en la Notaria Cincuenta del Circulo de Bogota,
inscrita el 27 de diciembre de 2005 bajo el No, 01029446 del Libro IX y en la escritura pablica No. 0000729 de la
Notaria 67 de Bogota D.C. del 19 de diciembre de 2006, inscrita el 21 de diciembre de 2006 bajo el No. 01097739
del Libro IX, con matricula No. 01554425 .y Nit. 900.062.917-9, quien para efectos del presente documento se
denominara LA ENTIDAD, por una parte; y por la otra CARLOS JULIO GOMEZ NIETO, mayor de edad,
identificada con la cédula de ciudadania nimero 79.332.559, quien actia en nombre y representacion legal de
CONTROL ONLINE S.A.S identificada con NIT 830.041.538-7, quien en adelante se denominara EL
CONTRATISTA, y quien por la suscripcion del presente contrato declara bajo la gravedad de juramento que €l
contenido de su oferta corresponde a la realidad y que no esta incurso en inhabilidades, incompatibilidades o en
prohibiciones especiales que impidan contratar con el Estado colombiano, asi las cosas hemos acordado suscribir
el presente contrato, previas las siguientes consideraciones:

1- Que en sesion efectuada el dia 27 y 28 de octubre de, 2021, se presentd a consideracidn de la Junta
Directiva los proyectos de i inversién, en los términos formulados por la Entidad, encontrandose dentro de
los mismos el correspondiente a la implementacion integral del Sistema de Gestion Documental de la
Entidad.

2- Que el Asesor de Transformacion Digital e Innovacion, presentd como érea dependiente, la justificacion

de la necesidad de iniciar tramite contractual para “Contratar fa actualizacién del licenciamiento del sistema u-""
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CONTRATONo. G 4 B~ 7 2 2021 suscaro ENTRE SERVICIOS POSTALES NACIONALES S.A. Y
CONTROL ONLINE'S.A.S. Jdentificado con Nit. 830.041.538-7.

ControlDoc de fos médulos actuales y ampliacion de licenclamiento con nuevos médufos para el Sistema
de Gestién de Documento Electrdnico y de Archivo de Servicios Postales Nacionales S.A (SPN).”,
allegando los antecedentes' de la instalacion de! software de ControlDog, y el andlisis actual de las
condiciones de la gestion documental de la Entidad, justificacion técnicas, entre ofras.

3. Que se cuenta con la Disponibilidad Presupuestal No. CDP: 100803 del 24 de diciembre de 2021 por el
valor de TRES MIL DOCE MILLONES TRESCIENTOS SESENTA Y DOS MIL CIENTO QUINCE PESCS
MICTE ($3.012.362.115) y certificado de vigencias futuras aprobado por la Junta Directiva parala vigencia
2022 para un valor MIL DOSCIENTOS NUEVE MILLONES DIEZ MIL TRESCIENTOS OCHENTA Y
SIETE PESOS MCTE ($1.209.010.387) incluido [VA y demas impuestos y costos a que haya lugar,

. expedido por el Jefe Nacional de Presupuesto de LA ENTIDAD.

4- Que el proceso adelantado en la presente contratacion es de conformidad a lo establecido en el Manual
de contratacion de Servicios Postales Nacionales S.A. adoptado por el Acuerdo No. 005 de 2020, la
modalidad de seleccion que se utilizara para la celebracion del contrato que resulte del presente esludio
previoes la de CONTRATACION DIRECTA teniendo en cuenta que la empresa Control Online es la duefia
de los derechos de autor de la herramienta ControlDOC, siendo la (nica que puede proveer la
actualizacion de los modulos actualmente instalados de la herramienta y la ampliacion de los demés
modulos de la misma herramienta,

Modalidad de contratacién: Contratacion directa
Tipologia del contrato: Actuafizacion y ampliacién de licenciamiento

. !
Justificacién de la Modalidad de Seleccion: El objeto que se pretende contratar se enmarca en lo
establecido en el Acuerdo No. 005 de 2020 “Por medio def cual se adopta el Manual de Contratacion de
SERVICIOS POSTALES NACIONALES S.A";

‘CONTRATACION DIRECTA

La escogencia def contratista se efectuaré por regia general a través de invitacion Publica y Abreviada,
salvo en los siguientes casos en los que se podré contratar direciamente:

)
Los de proveedor exclusivo en el mercado.
)

(
8. Contratos de ampliacion, actualizacion, modificacion y servicios técnicos de soporte y mantenimiento
e infraestructura o software ya instalado.

()

5. Que se solicitd concepto al Asesor Externo de la Secretaria General el Dr, Juan Pablo Estrada, sobre la
viabilidad de adelantar el proceso de contratacién bajo la modalidad planteada, y mediante correo
electronico del 23 de diciembre de 2021 se ailegd el mismo, allegando las recomendaciones sobre la
viabilidad de adelantar la contratacion en los términos sefialados.

6.
(.
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CONTRATO No. 3' 1 6 - !gE 2021 SUSCRITO ENTRE SERVICIOS POSTALES NACIONALES S.A. Y
CONTROL ONLINE 8.A.S. identificado con Nit. 830.041.538-7.

6- Que el dia 27 de diciembre de 2021 se adelanté sesién de Comité de Contratacion para estudiar la
viabilidad y procedencia de adelantar el proceso de contratacion, por medio del cual se recomendé a la
ordenadora del gasto adelantar el proceso de contratacién para fa actualizacion del licenciamiento del
sistema ControlDoc de los mddulos actuales y ampliacion de licenciamiento con nuevos modulos para el
Sistema de Gestion de Documento Electrénico y de Archivo de Servicios Fostales Nacionales S.A (SPN).”

7- Que el dia 27 de diciembre de 2021, se adelantd y remitié invitacion a la empresa Control Online S.A.S.
para remision de propuesta y documentos en los términos establecidos en la invitacion.

8- Que se procedié a la validacién de la informaci()n‘y se allegd la recomendacién de adjudicacion a la
ordenadora del gasto y en cumplimiento de lo sefialado en el Manual de Contratacion, se procedera a
suscribir contrato con CONTROL ONLINE S.A.S.

Que en virtud de lo citado, las partes acuerdan:

CLAUSULA PRIMERA - OBJETOQ. Contratar la acfualizacion del licenciamiento del sistema ControlDoc de los
madulos actuales y ampliacién de licenciamiento con nuevos madulos para el Sistema de Gestidn de Documento
Electranico y de Archivo de Servicios Postales Nacionales S.A (SPN)." De acuerdo al presente contrato y todos los
documentos que componen el proceso, los cuales forman parte integral def presente contrato y las especificaciones
técnicas definidas en el proceso de invitacion formal a colizar.

ESPECIFICACIONES DEL OBJETO A CONTRATAR -

SERVICIOS POSTALES NACIONALES requiere implementar un sistema de gestion que integre los siguientes
madulos, el cual permita cumplir con el Modelo de Requisites para la Gestién de Documentos Electronicos:

" Radicacion de Comunicaciones Presenciales recibidas y enviadas.
Radicacion de comunicaciones electrénicas: internas y enviadas, ’ N
Gestion de comunicaciones tramites de respuesta.
Dashboard - Bandeja de gestién por cada usuario.
Dashboard - Tablero de control a nivel direcfivo.
Informes: por periodo de tiempo, por usuario, por dependencia, por asunto, de PQRS, reporte dinamico.
entre otros.

7. Creacidn de expediente digital.

8. Control de inventarios documentales.

8. Consultay préstamo de documentos.

10. Transferencias documentales.

11. Tablero de control de expedientes.

12, Generacidn de indice electrdnico.

13. Reporie de Inventario decumental.

14. Reporte de TRD.

18. Mddulo Contratacion.

a. Solicitud CDP.

b. Aprobacion CDP.

¢. Nuevo proceso contractual.‘g‘,L

oW
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CONTRATO No. . DE 2021 SUSCRITO ENTRE SERVICIOS POSTALES NACIONALES S.A. Y
CONTROL ONLINE S.A.S. identificado con Nit. 830.041.538-7.
/

d. Elaboracién de la minuta.

e. Certificado registro presupuestal.

f. Adicidn al contrato.

g. Prorroga.

h. Otro si.

i. Suspensiones / Reinicio.

j. Reporte informe de aclividades.

k. Informe de supervision del contrato.

|, Acta de Liguidacion del contrato.
16. Modulo de Recursos Humanos. \
17. Médulo PQRSD Web. S
18. App PQRSD. ‘

Con el objeto de que el sitio Web resuitado de este proyecto sea accesible para el mayor nimero posible de
usuarios, toda la solucién debe cumplir con los estandares de accesibilidad W3C (World Wide Web Consorfium),
facilitando el acceso desde cualquier lugar, en cualquier momento y ser utilizado desde cualquuer tipo de dispositivo
SmarthPhone, |0S, Tabletas, celulares, portatiles; red LAN 0 WAN.

Idioma: EI SGDEA, las ayudas, herramientas, documentacion y los sitios de soporte deben operar y ser entregados
en idioma espaiial.

La aplicacion podra abrirse y se podra trabajar, como minimo, bajo los sistemas operativos WINDOWS o Mac O3S
X

El software (aplicaciones y servicios WEB) deben estar implementado sobre Protocolo IPv6 nativo con
compatibilidad o soporte |Pv4; argumentando los RFC concretas del IETF88 y demas normas que determinan con
sencillez y claridad esta compatibilidad.

INTEGRACION DEL SISTEMA

Las interfaces de comunicacion deben contener los estandares Web y fundamentaimente basarse en protocolos
HTTP y HTTPS para la comunicacion con usuarios finales y conexion web a través de RestAP|, WSDL, necesarios
para las interfaces entre diferentes aplicaciones.

El protocolo web debe ser HTTPS por medip de certificado digital SSL dispuesto, para este sistema por vigencia
de un (1) affo. Ninguna pagina,utilizard HTTP debido a que va en contra de los requerimientos de seguridad.

Se deben efectuar conexiones con:
. Servidor de correo electrénico de la entidad. (SPN 4-72 — Office 365)
. Directorio Activo para la gestion de usuarios de la entidad {SPN 4-72)

REQUISITOS DE DESEMPENO

X
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CONTRATO N03 1 6 == LDE 2021 SUSCRITO ENTRE SERVICIOS POSTALES NACIONALES S.A. Y
CONTROL ONLINE S.A.S. identificado con Nit. 830.041.538-7. ,

Los tiempos de respuesta relacionados con requisitos dé ajustes o0 manejo de informacion adicion, medificacion,
eliminacién, consulta de registros, autenticacion y emision de avisos'y confirmaciones por parte del usuario, se
acordaran por medio de un ANS {Acuerdos de Nivel de Servicios) para su cumplimiento en la etapa de soporte.

Se debe garantizar la confidencialidad e integridad de la informacion y acceso para los diferentes componentes de
hardware y software del sistema: -

a. Niveles de red
b. Conexidn del sistema (Servidor de correo, DA)
¢. Bases de datos
d. Sistemas operativos
FLEXIBILIDAD

1. La configuracion de los parametros de instalacién no debe requerir modificaciones al codigo fuente.

2. EI SGDEA debe ser totalmente independiente de la topologia de red utilizada, es decir, el sistema debe
funcionar en mliltiples esquemas de comunicacion, tanto para equipos conectados remotamente, como
para equipos conectados por una red LAN, WAN o Internet y todas las combinaciones anteriormente
descritas. El sistema debe operar en la nube publica Microsoft Azure (licenciada por la Entidad) o cualquier
otra del mercado.

SEGURIDAD

1. Debe permitir la' implementacién de politicas de seguridad comunmente aceptadas, definidas por la
entidad, en el Manual de Politicas de Seguridad de la Informacion. .

2. Elsistema debe contar con los mecanismos procedimentales para generar copias en los diferentes puntos
de control que se establezcan en los diferentes procesos.

3. Elsistema debe permitir sacar copias de seguridad diaria, mensual o por periodo o las establecidas por la
Entidad.

4.  Se debe garantizar la seguridad de la informacion (confidencialidad, estabilidad, integridad, no repudio e
inviolabilidad) mediante la implementacion de adecuados controles de seguridad.

5. Debe proveer cifrado para las contrasefias, incluso al ser transmitidas por la red o aimacenadas en €l
servidor. ;

8. Se debe proveer inicio de sesion Unico y autenticarse con una cuenta de dominio en el Dlrectono Actlvo

" para los usuarios internos o a través de usuario y contrasefia por autenticacion por formulario.

7. Garantizar que no se modifiquen los documentos dlgltallzados una vez estén guardados en el repositorio,
de acuerdo con el perfil del usuario.

8.  Sedebe implementar encriptacion de datos y administracién de llaves encriptadas.

9. Se deben crear marcas de agua obligatorias para documentos impresos, |dentificador electronico dnico
del documento (HASH o cédigo QR}, para validacion de documentos.

10. Se debe proveer un mecanismo para separar los usuarios de ambientes de prueba, preproduccion y
produccion.

INTEGRIDAD

v , f
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CONTRATO No. - DE 2021 SUSCRITO ENTRE SERVICIOS POSTALES NACIONALES S.A. Y
CONTROL ONLINE S.A.S. identificado con Nit. 830.041.538-7. !

11. Se debe garantizar el acceso autorizado a la informacién. No se debe poder manipular la informacion por
fuera del flujo logico del sistema.

12. Se debe permitir la generacion de capias de seguridad de los documentos y los datos del sistema.

13. Elsistema debe bloquear la sesion tras un determinado tiempo de inactividad (parametrizable).

IDENTIFICACION Y AUTENTICACION

1, La autenticacion se debe hacer a nivel del aplicativo, se debe permitir [a integracidn con servicios de
directorios basados en el estandar LDAP para usuarios internos y para usuarios externos de acuerdo con
lo establecido por la Entidad como usuario y contrasefia de dominio o por formulario, especialmente para
las funcionalidades que permiten autenticacion, autorizacion, administracion y almacenamiento de datos
de usuarios y todos los que intervienen en el sistema.

9. Los datos relacionados con la identificacion de usuario y su contraséfia de acceso deben tener una
vigencia de acuerdo con las politicas definidas por LA ENTIDAD.

POLITICAS Y CONTRASENAS

1. EISGDEA debe proveer cifrado para las contrasefias, incluso al ser transmitidas por (a red o almacenadas
en el aplicafivo (servidor).

2. EI SGDEA debe proveer inicio de sesién Unico y se debe autenticar con una cuenta de dominio de
Windows en el Directorio Activo, para los usuarios internos.

3. EI SGDEA debe garantizar la no modificacion de los documentos digitalizados una vez estén guardados
en el repositorio designade para estos fines, de acuerdo con el perfil del usuario.

4, El SGDEA debe proveer un mecanismo de aseguramiento de integridad de la informacion registrada en
la base de dalos. Esta integridad debe ser estructural, referencial y de restriccion funcional.

ROLES .

El acceso a la informacién fambién puede controlarse a través de [a funcién o rol del usuario que reqwere dicho

acceso de acuerdo con los usuarios identificados, los cuales se pueden agrupar en:
o  Administrador

Gestor

Consulta

Auditor

Radicador

Asignador

Confidencialidad

Informes

Modificacién de Usuarios Externos

NOTA: Los tipos de usuarios pueden variar de nombre, tipologia y cantidades.

Debe contener la definicion y administracion de niveles de acceso a las funcionalidades del sistema, de tal forma
que se asocien roles a las funcionalidades y para cada funcionalidad se definan privilegios clasificados en:
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CONTRATO No.3 1 6 -= I‘DE 2021 SUSCRITO ENTRE SERVICIOS POSTALES NACIONALES S.A. Y
CONTROL ONLINE S.A.S. identificado con Nit. 830.041.538-7.

considerarse que la informacion puede ser copiada o impresa dejando auditoria de cada gestion,

e lectura: el usuario puede Unicamente leer o visualizar la informacion, pero no puede alterarla. Debe
| e  Escrilura: este tipo de acceso permite agregar datos, modificar o borrar informacion,
|
- Creacién
| - Modificacion
B - Inactivacion

i e  Ejecucion: este acceso otorga al usuario el privilegio de ejecutar programas, opciones o modulos.

" NOTA: Los tipos de roles pueden variar de nombre, tipo y cantidades.

)

AUDITORIA

1. Se debe implementar el registro de acciones realizadas por los usuarios a las principales transacciones
{usuario, fecha y hora, entre otros) y registros del sistema en lo relacionado con la creacion, modificacion
y eliminacién. .
Incluir 1a funcionalidad o un modulo especifico de seguridad o log de Auditoria.
Las greaciones y modificaciones deberan ser almacenadas con la hora y el usuario que la realizo.
Se debe extraer por medic de un reporte que podrén filtrar por cualquier combinacion de los anteriores
parametros.
5. E! SGDEA debe capturar y almacenar pistas de auditoria como:

- Toda accién realizada sobre cada documento, expediente, usuario y metadatos

- Toda accién realizada en los parametros de administracién

- Usuario que realiza |a accién
' - Fecha y hora de |a accién

=N

EI SGDEA de la Enfidad debe impedir desactivar la generacion y almacenamiento de pistas de auditoria.

8.

7. EISGDEA de la Entidad debe mantener pistas de auditoria en el sistema durante el tiempo que se haya
establecido en las politicas de la Entidad y las normas aplicables. Cualquier intenlo de violacién de los
mecanismos de control de acceso debera ser registrado en las pistas de auditoria.

ADMINISTRACION

1. Se debe disponer de una opcién dentro del sistema que permita el manejo y definicién de informacion
relacionada con usuarios, roles, accesos, logs, conexiones, modulos, definiciones de auditoriay los demas
elementos que la ENTIDAD considere que permitan realizar la administracion del componente de
seguridad del sistema. Se deben incluir reportes y consultas para el control y seguimiento de esta
informacion, asi como la reasignacion de tareas de forma masiva a otros usuarios con la respectiva
auditoria.

H 2. El SGDEA debe ser administrado y mahtenido de manera centralizada. Deber tener facilidades de
|! administrador de los logs de la base de datos, en donde se registren los tipos de transacciones realizadai()
|
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por Un usuario, fecha y hora, dependencia, tipo de usuario y transaccion realizada, logs de auditoria,
administracion y Operacion del aplicativo y realizar la administracion general del sistema.

PARAMETRIZACION DE USUARIOS DE RADICACION (HASTA 800 USUARLOS)

Con base en las Tablas de Retencion Documental — TRD o cuadro de clasificacion se debera realizar la
parametrizacion del software, se validara la siguiente informacion:

1, Se debera adoptar las TRD o cuadro de clasificacion parametrizadas en el Sistema: unidades
administrativas, oficinas productoras, series, subseries y tipologias documentales.

2. Se deberan activar alarmas parametrizadas.

3. _Cargue de plantillas para creacion de documentos de radicacion como interna o enviadas cero papel en
el editor de texto del software (modulo tareas documentales), verificar que se encuentren las plantillas
vigentes para la produccion de documentos.

4, Configurar el correo electrénico para [a radicacion automatica. (verificar conexion al servidor de cOMmeos

‘ para generar las notificaciones).
1 5. Configurar calendarios.
: 6. Configurar plantillas de reportes.

7. Conflgurar la ventanilla de radicacion: rotulo, usuarios de radicacién, configuracion de equipo de computo
escaner e impresora suministrado por a Entidad para la radicacion presencial.

DESCRIPCION DE FUNCIONALIDADES

.

MODULO VENTANILLA UNICA

Condiciones Particulares para la Gestién Documental

El SGDEA debe permitir digitalizar los documentos o cargues electrénicos de documentos, para su
radicacion y distribucion de forma elecirbnica respectivo estampado electrénico de la entidad.

} E| SGDEA debe definir la descripeién para validar y controlar la enfrada de los metadatos (indexacién)

minimos obligatorios e incluir otros metadatos asociados a los documentos digitalizados como
documentos complementarios a la radicacién.

El SGDEA debe garantizar [a identificacién de las imégenes por foliacién, expediente documental, sene
documental, subserie documental, tipo documental, entrg ofros.

El SGDEA debe permitir la digitalizacién en formato de imégenes PDF/A, Ademas debe permitir
rotarlas, definir modos de digitalizacién, eliminar paginas y cambiarlas de posicion. *

! El SGDEA debe permitir capturar los metadatos de recuperacion:
- Tipo de radicacion {recibida o enviada)

Destinatario

Nombre de la tipologia documental
Radicacién de Medio de recepcidn
comunicaciones en Asunto
ventanilla fisica Nimero de identificacion del documento

Numero de felios
Datos del remitente {requerido come minime razén social y NIT)
Fecha de radicacion.
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El SGDEA debe caplurar el documento en soporte papel o andlogo a imagen del documento para que
ésta pueda ser almacenada, visualizada y consultada.

El SGDEA debe integrarse con cualquier tipo de escéner que sea compatible con el estandar TWAIN,

£l S3GDEA debe permitir parametrizar el tamafio méximo (en KB} de un documento, videos y vincular
mulliples imdgenes a una misma metadata XML, |

El SGDEA debe permitir que los documentos digitalizados, producto de la radicacién de un documento
se vincule al respectivo trémite asociado al flujo documental, asociar imagenes o documentos qus ya
estén radicados y medificacion de documentos carados incorrectamente.

EI SGDEA debe permitir trabajar con documentos digitalizados de forma individual o por lotes.

El SGDEA debe garantizar la captura de documentos mediante dispositivos tales como: cAmaras
digitales, moviles, entre otros.

El SGDEA debe garantizar que las tareas de digitalizacian, optimizacién, introduccién de metadatos y
firma del fichero (con laimagen y los metadatos) s realice de forma automatica e ininterrumpida.

El sistema debe permitir firmar documentos masivamente, previsualizando los que se hayan firmado
para firmar para agilizar e proceso de firmas digitales.

El SGDEA debe permitir posteriormente la digitalizacion de documentos de manera que se puedan
almacenar y consuliar a través de los datos indexados (metadatos) y conformar una base de datos
Unica de doctimentos digitalizados. Ademas, debe existir un encadenamiento entre la imagen y los
datos indexados correspondientes al documento.

El SGDEA debe al momento de la captura digital permitir manejar rescluciones entre 300 y 600 dpi.

El SGDEA debe permitir hacer el control de calidad, postericr a |a digitalizacion desde el punto de vista
técnico, como resolucidn de imégenes, scbrepusstos, doblados, con el fin de permitir realizar ajustes
necesarios para asegurar las propiedades criginales del documento.

El SGDEA debe gestionar la jerarquia de clasificacion para el almacenamiento, mantenimiento y
recuperacion de documentos.

Gestion de Correspondencia

CARACTERISTICA

REQUISITOS MINIMOS \

Generalidades

El SGDEA debe permitir definir y administrar la estructura organizacional, a nivel de dependencias o
niveles organizacionales, localizacicnes, cargos, usuarios, niveles de autoridad, roles y perfiles que
puedan enviar y recibir correspondencia. _

El SGDEA debe gestionar tres tipos de correspondencia: recibida, interna y enviada, Cada tipo de
correspondencia tendréa su propio nlimero consecutivo de radicacién.

El nGimero de radicacion debe iniciar de manera automatica en uno (1) al comienzo de cada afio, dando
cumplimiento al Acuerdo 060 de 2001, articulo 5 del Archivo General de la Nacién.

El SGDEA debe habilitar el ingreso de comunicaciones oficiales a través de los siguientes canales de
recepcion:

Ventanilla Unica para documentos en soporte fisico

Correo electrdnice

Péagina web institucicnal (PQRSD)

Presenciales

Telefonicas
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CONTRATO No. é - gE 2021 SUSCRITO ENTRE SERVICIOS POSTALES NACIONALES S.A. Y
CONTROL ONLINE S.A. S. identificado con Nit. 830.041.538-7.

El SGDEA deberd proveer y habilitar ventanillas para la radicacion de documentos impresos allegados a la
ENTIDAD, en las cuales se realizar4 las actividades de redicacion, digitalizacidn, registro y entrega de las
comunicaciones oficiales recibidas.
Las ventanillas para a recepcion de documentos impresos {puntos de recepcidn) seran:

Venlanilla Unica ubicada en la Unidad de Correspondencia

Unidad Coordinadora de Atencién Ciudadana, para PQRSD.
El SGDEA debe permitir al ciudadano consultar el estado del tramite de su radicado a través de la pagina web
de la Entidad.

Recibida - Recepcién de Correspondencia en Ja ventanilla tnica

CARACTERISTICA REQUISITOS MINIMOS
Aplicacion al Acuerdo 060 de 2001.

Las tareas de radicacion, registro, escanea y entrega de documentos serdn acciones independientes en el
) SGDE.

El acceso al modulo de radicacion debe ser controlado y asignado segun permisos de acuerdo con el rol y /
pexfil por usuario. .

La radicacién se puede realizar de las siguientes maneras:

Radicacién de documentos mediante la recepcidn de documentos fisicos que se regis!fan en el sisiema para
su digitalizacion y radicacién de comunicaciones recibidas de manera presencial.

Generalidades El sistema debe permitir registrar informacion referente al documento y generar un nimero de radicacion
entrante (nico, independiente de! punto de recepcion.

Ei sistema deberé permilir allegar por correo electrénico €l nimero de radicado de la solicitud con la opcion

de parametrizacion.

Los documentos radicados deben ir a una de bandsja de trabajo donde los usuarios con rol de asignadores,
tomarén casos/radicados y los gestionaran.

Una vez gestionado el No. de radicado, éste sale de la bandeja del usuario que distribuye a los usuarios de
destino que deben proyectar respuesta f revisar / aprobar / firmar / radicar respuesta.

F sistema debera l'evar control de los usuarios que gestionan los documentos recibidos, es decir quien los
' radico.

~

Para la correspondencia impresa entrante ¢! SGDEA debe permltlr registrar como minimo 1os siguientes
datos

Fecha y hora de recepcidn

Documento: oficio de n folios, sobre cerrado, informe, libro, ¢d, entre ofros

Anexcs: No.de folios adjuntos al dogumento principal, CD, USB, efe. Si no hay anexos debe
aparecer el descriptor “Sin Anexos” :
Correspondencia: personal o generalicopia (personal, para un tnico destinalario y GenerallCopia para mas
Radicacién de comunicaciones de un destinatario)

No.'ds destinatarios: registra e No. de personas a las cuales va dirigida la correspondencia, si es personal
es uno y si es general debe ser mayor de 1

Nombre del funcionario que recibe la correspondencia, informacién que debe ser generada automética y
tomada de los datos asociados al usuario que radica.
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Una vez capturada esta informacion, el sistema debe generar el nimero, de radicado y permitir imprimir
dichos datos con el respectivo logo de la entidad y numero de documentos en un rétulo que se emplea como
comprobante de recepcidn; dicho label contendra un cdigo de barras y sera ajustado tanto en contenido
como en tamafio de texto a la necesidad de la ENTIDAD,

El sistema debe mostrar en [a pantalla la informacion contenida en el label antes de ser impreso.

La estructura que conforma el nlimero de radicacion de correspondencia recibida y el disefio del rotulo que
se emplea coma comprobante de recepcion debe ser ajustado de acuerdo con las necesidades dela Entidad.

En la definicién del formato del nimero de radicacion de correspondencia impresa o cero papeles se pedra
utilizar entre ofros |a siguiente informacion:

El afio de recepcion (2019, 2020.) ) 4
Tipo de correspendencia (1; Recibida, 2: Interna y 3: Enviada)

Cédigo de dependencia receptora (campo de 4 caracteres que debe ser tomado de la codificacion de la
TRD) y

No. Consecutivo (campe de 6 caracteres con relleno de ceros a la izquierda).

- Escaneo
comunicaciones

de

Debe permitir escanear los documentos junto con sus anexcs, teniendo en cuenta:
Debe permitir guardar los archivos con formato PDF/A.
Asignarle al archivo el nombre No. Radicado o id Unico de recuperacion en el sistema,
Debe permitic escanear utifizando resolucién minima de 300 dpi.

i Asignacién de comunicaciones

| En esta etapa el sistema debe permitir adjuntar el documento ya escaneado al caso y documentos o

informacion digital que venga en medios de almacenamiento tales como: CD, DVD, USB, etc. Y continuar
con |a captura de minimoe |a siguiente informacion complementaria:

- Tipode trémite: misional, administrativo y PQRSD.

- Tipologia documental: nombre dela tipologia documental, asociadoalaTRDde  la dependencia
y unidad administrativa,

- Asunto

- Dependencia

- Destinatario: destinatario interno que tiene asociada la tipologia documental como responsable.
{funcionario al cual va dirigida la correspondencia).

- Ciudad origen de la correspondencia.

- Remitente: nombre de [a persona que firma el documento

- Entidad/Empresa remitente: nombre de la Entidad a la cual representa la persona que firma el
documento

- Empresa de mensajeria que transporto la correspondencia, y

- No. de guia asignado por la empresa de mensajerfa (si aplica).

- Canal de recepcion utilizado (1: Ventanilla Unica para documentos en soporte fisico, 2 Correo
electrénico, 3: Pagina web institucional, 4: Teléfono, etc.)

- Nombre del funcionario que asigna la correspondencia, informacion que debe ser generada
automatica y tomada de los datos asociados al usuario que asigna. “

Cuando el ipo de trémite sea PQRSD, debe habilitarse la opcitn de capturar entre olros los siguientes datos:

1
i
:, , «  Direccion de notificacion
«  Email del remitente
e Teléfono de contacto
s Tipos de PQRS
- ; ’
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« _ Denuncia andnima
v = Denlincia de corrupcion . ;

Los tramites de PQRSD se deben centralizar en Atencién Ciudadana, en la bandeja de gestion de acuerdo
con el andlisis de contenido, se direcciona al destinatario/dependencia competente.

En caso de error en e! destinatario, es posible solicitar que el trémite sea devuelto o reasignado a un nuevo
grupo para ser direccionado al destinatario correcto.

Para hacer |a seleccién adecuada del destinatario, el sistema debe permitir las blisquedas por nombre ¢ por
apellido o por nombre de la dependencia para la biisqueda rapida del destinatario.

El sistema debe pemitir la seleccién de miltiples destinatarios para el direccionamiento de las PQRSD en
caso da que ésta deba tener respuesta de varios Usuariosfoficina productora (el usuario debe estar
relacicnado desde la parametrizacién a la oficina productora o dependencia a la que pertenece).

Una vez seleccionados los destinatarios, el sistema debe mostrar el total de usuariosfoficina productora
seleccionados para el envio de la comunicacion.

El sistema debera permitir realizar radicacién de comunicaciones generalesicopias (més de un destinatario)
“ y para ellas se realizar4 la asignacion de un nimero tnico de radicacion, pero llevara control individual de
todos los destinatarios. De igual manera al momento de efectuar consultas relacionadas con el No. De
A radicado asignado a ese tipo de envio, aparecera un registro por cada usuario/dependencia destino.

El SGDEA debe permitir realizar seleccién de documentos e impresion de rétulos para esle fipo de
comunicaciones.

. El Sistema debe facilitar la recuperacion de la informacion digital adjunta que venga en medios de
almacenamiento tales como: CD, DVD USB, efc.

El sistema debe solicitar la confirmacién de |a asignacitn, esto para permitir volver a atrés (retroceder) para
hacer correcciones si son necesarias.

Para poder entregar la correspondencia al usuario final, €l sistema debe: -

' - Cada funcionario debe contar con una sesidn de usuaric que permita de acuerdo con el perfil y
permisos accedar a un tablero de mando que permita identificar los framites asignados y los
siguientes estados como minimo: .
- Sininiciar trAmite: son los radicados que llegan al usuario respectivo para que inicie el
tramite de acuerdo con el contenido de la solicitud.

.

- Enproceso o transito: Con base a las competencias del cargo, el usuario debe poder

Sesidn de usuario para dar respuesta inmediata o realizar €1 respectivo tramite como enviar a otro usuario
la consulta y seleccion para proyectar respuesta o revisar o aprobar.

de los radicados .
asignados para tramite. - Gestionado: (cerrado y finalizado) una vez surtido el frmite de la gestion del

documento recibido, el estado gestionado debe estar relacionado con el documento
final de respuesta, firmado y radicado. Esta respuesta debe estar asociada al trémite
- inicial para posteriores consultas.

- Permitir consulta cualquier lipo de esta realizado por el usuario,
Cada documento radicado que haya sido asignado al respectivo destinatario, este desde su sesién

debe poder consultarlos mediante yna lista segiin el orden de llegada, por cada uno, el sistema
debe contener la siguiente informacién minima: ﬁ
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Numero de radicado (automético del sistema)
Aiio {automéatico del sistema)
Prioridad (prioridad seleccionada al momento de realizar la radicacitn)
- Folios, nombre de la empresa y nit
Tipo de tramite
Medio de recepcién (presencialicorreo/portal PORSD web)
- Detalle (capturado o por medio de seleccidn segun la tematica de la peficion)
- Firmante {seleccionado en el sistema, previa creacidn del tercero)
,Unidad Administrativa (seleccién aulomética de acuerdo con la tipologia seleccionada
y oficina productora)
Oficina productora (seleccién de usuario radicador)
- Sefie (seleccibn de usuario radicador)
" - Subserie (seleccitn de usuario radicador)
Tipologia documental {seleccidn de usuario radicador)
Dias/Horas plazo de vencimiento {establecido por el contenido del documento) -
Usuario de radicacion (autornético del sistema)
Fecha de radicacitn {automatico de! sistema)
Fecha del documento (capturado por el radicador)

La consulta de |a informacion de cada radicado asignado al usuario debe permitir:
e  Visualizar el flujo de trabajo, en caso de que hayan intervenido mas usuarios en la
gestion del documento.
e Visualizar laimagen

Notificaciones de radicacion

El SGDEA debers proveer funcionzlidades de notificacién vla correo electrdnico institucional, para informar
alos usuarics/dependencias destinatarias qué documentos se han radicado en las ventanillas de radicacion.
La estructura de los mensajes que lleguen a través del correo electrénico debe ser personalizable en cuanto

al contenido del mensaje de notificacion de la radicacién. Alertas también por correo electronico. '

Comunicaciones al usuario externo a través del certimall de los actos administrativos emitidos por la entidad

Impresién de rétulos — Etiquetas
autoadhesivas

El SGDEA debe permitir la impresién de rétulos al momento de [a radicacian y debe proveer un editor de
rétulos parametrizable a fin de adicionar o eliminar campos caplurados en la radicacion del documento.
Ellabe! debera contener entre otros los siguientes datos:
e  Logoinstitucional y el rétulo: Unidad de Correspondencla
Cédigo de barras y hash.
No. De radicado.
Fecha y hora de radicacin,
Documento: {Oficio de n folios, sobre cerrado, informe, libro, cd, etc.)
Anexos.
Correspondencia: Personal o Genera/Copias y.
No. De destinatarios.

La Efiqueta autoadhesiva se establecerdn sus medidas y caracteristicas de tamafio de lelra, forma y
contenido definitivo mediante acla.

Planillas de entrega a usuarios
finales

El SGDEA debe permitir consultar y generar reportes de entrega de correspondencia,

Control de tiempos de distribucién
y respuesta

El SGDEA debe permitir a relacién entre ) flujo documenta! y los tiempos de respuesta previamente
parametrizado ¢ los establecidos en los dacumentos. Permitiendo el control del tiempo y el establecimiento
de per lo menos tres tipos de alarmas, informative, preventiva y de venrcimiento o de devolucion de
documentos, controlados los tiempos desde el momento en que sé radica hasta la entrega mediante radicado
2l destinatario.

www.4-72.com.co

Q3 Tel.: (601) 472 2000 - Nacional: 01 8000 111 210 .
B Sede Principal: Diagonal 25G # 95 A 55 Bogotd  (3J Cddigo postal:110911 1’ ey
Q472 Q@472Colombia @ 472Colombia ) Servicios Pestales Naclonales 4-72 :

E| futiiro digital
es de todos




KR 4+72

. Correo y mucho mas

'CONTRATO No.
CONTROL ONLINE S.A.S. identificado con Nit. 830.041.538-7. ,

316-/ |

DE 2021 SUSCRITO ENTRE SERVICIOS POSTALES NACIONALES S.A. Y

habil

-Manejo de tiempos de cobertura

El SGDEA  debe permiir la refacion entre el flujo documental y ¢! conteo de los tiempos de radicacién,
distribucion o gestion y vencimiento en las respuestas dentro de las coberturas habiles definidas, cuidando
de no contar tiempos en horarios no habiles paramefrizable en el sistema, festivos o dominicales,
garantizando exactitud en el cumplimiento de los tiempos establecidos en los acuerdos de senvicio y
vencimiento de términos. Débe permitie la inclusién manual de los dias festivos y.de receso establecidos
por la Entidad.

N

Seguimiento y frazabilidad

Para cada documento radicado, el SGDEA deber4 proveer seguimiento que registra en forma autemética
todos los eventos relacionados con la comunicacion, fecha de asignacin, la instruccién recibida, la accién
realizada por cada usuario que intervina en el praceso, el estado del tramite, firmante, e plazo en dias para
dar respuesta, el usuario que tramité y ladependencia usuaria que tramitd, imagen del documento radicado,
documentos asociados, documentos digales adjuntos.

Sesibn de usuario para la
consulta y seleccidn de los

radicados
tramite.

asignados  para

Para poder entregar la correspondencia al usuario final, el sistema debe permiti que:

Cada funcionario cuente con una sesién de usuario que permita de acuerdo con &l perfil ¥ permisos
acceder a un tablero de mando que permita idenlificar los tramites asignados y los siguientes estados
como minimo:

Sin iniciar tramite: son los radicados que llegan al usuario respectivo para que inicie el tramite de acuerdo
con el contenido de 1a solicitud.

En proceso o transito: Con base a las competencias del cargo, el usuario puede dar respuesta inmediata
o realizar el respectivo tramite como enviar a otro usuario para proyectar respuesta o revisar o aprobar.

Gestionado; (cerrads y finalizado) una vez surtido el tramite de [a gestion del documento recibido, el
estado gesticnado esté relacionado con el documento final de respuesta, firmado y radicado. Esta
respuesia ests asociada al tramite inicial para posteriores consultas.

Permite la consulta cualguier tipo de esta realizado por el usuario.

Cada documento radicado que haya sido asignado al respectivo destinatario, este desde su sesién y se
pueda consultar mediante una ista segin el orden de llegada, por cada uno, el sistema debe contener la
siguiente informacion minima:

Numero de radicado (automatico del sistema} '

Afio (automético de' sistema)

Pricridad (prioridad seleccionada al momento de realizar la radicacion)

Folios, nombre de la empresa y nit

Tipo de framite

Medio de recepcién (presencialicorreo/portal PQRSD web}

Detalle (capturado o por medio de seleccién segin |a temética de la peticion)
Firmante {seleccionado en el sistema, previa creacitn del tercero)

Unidad Administrativa (seleccidn automética de acuerdo con la fipologia seleccionada y oficina
produciora}

Oficina productora {seleccién de usuario radicador)

Serie (seleccion de usuario radicador) -

Subserie (seleccitn de usuario radicador)

Tipologia documental (seleccién de usuario radicador)

Dias/Horas plazo de vencimiento {establecido por el contenido del documento)
Usuario de radicacidn {automatico del sistema)

Fecha de radicacion (aufomético del sistema)

Fecha de} documento {capturado por el radicador)

La consulta de la informacién de cada radicado asignado al usuario debe permitir:
Visualizar el flujo de trabajo, en caso de que hayan intervenido mas usuarios en la gestion del documento.
Visualizar la imagen
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’

Notificaciones de radicacion

4

El SGDEA debe proveer funcionalidades de notificacion via correo electrénico institucional, para informar
a los usuarios/dependencias destinatarias qué documentos se han radicado en las ventanillas de
radicacién. La estructura de los mensajes que lleguen a través ‘de! correo electronico debe ser
personalizable en cuanto al cantenido del mensaje de notificacidn de |a radicacién. También se deben
generar alertas por cerreo electronico.

Comunicaciones al usuario externo a través del correo certificado de los actos administrativos emitidos
por la entidad

Impresién de rétulos — Eliquetas
autoadhesivas

El SGDEA debe permitir la impresion de rétulos al momento de la radicacion y proveer un editor de
rétulgs parametrizable a fin de adicionar o eliminar campos capturados en |a radicacitn del documento.

El label debe contener entre otros los siguientes datos:
e  logoinstitucional y el rétulo; Unidad de Correspondencia
Cédigo de barras.y hash,
No. De radicado.
Fecha y hora de radicacién.
Documento: {Gficlo de n folios, sobre cerrado, informe, libro, cd, etc.)
Anexos.
Correspondencia: Personal o Genera/Capias y.
No. De destinatarics.

La Etiqueta autoadhesiva debe poder configurarse con sus medidas y caracteristicas de tamaﬁo de
letra, forma y contenido definitivo mediante acta.

Planillas de entrega a usuarios
finales

El SGDEA debe permitir consultar y generar reportes de entrega de correspondencia.

Control de tiempos de
distribucién y respuesta

‘El SGDEA debe permitir la relacién entre el flujo documental y los tiempos de respuesta previamente
parametrizado o los establecidos en los documentos, permitiendo el control del tiempo y el
establecimiento de por lo menos tres tipos de atarmas: informativa, preventiva y de vencimiento o de
devolucién de documentos; controlados los tiempos desde e momento en que se radica hastala
entrega mediante radicado al destinatario.,

Manejo de tiempos de
coberfura habil

El SGDEA debe permitir la relacién entre el flujo documental y el conteo de los fiempos de radicaion,
distribucién o gestion y vencimiento en Jas respuestas dentro de las coberturas habiles definidas,
culdando de no contar tiempos en horarios no hébiles parametrizable en el sistema, festivos o
dominicales, garantizando exactitud en el cumplimiento de los fiempos establecidos en los acuerdos de
servicio y vencimiento de términos. Debe permitir fa inclusién manual de los dias festivos y de receso

Seguimiento y trazabilidad

establecidos por la Entidad.

Para cada documento radicado, el SGDEA debe proveer seguimiento que registre en forma automéica
todos los eventos relacionados con la comunicacién, fecha de asignacién, la instruccion recibida, la
accion realizada por cada usuario que intervino en el proceso, el estado del tramite, firmante, &l plazo en
dias para dar respuesta, el usuario que framitd y la dependencia usuaria que tramitd, imagen det
documento radicado, documentos asociados, documentos digales adjuntos.

Consultas de los radicados
producides en el sistema.
(Recibida, Interna, enviada)

El SGDEA debe permitir hacer consultas de la informacion de las comunicaciones oficiales, recibidas,
enviadas e internas minimo por los siguientes campos:

Rango de fachas. '

Asunio

Tramile

Tipo de comunicacién: recibidas enviadas-e internas. y
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CONTRATO No. DE 2021 SUSCRITO ENTRE SERVICIOS POSTALES NACIONALES S.A. Y
CONTROL ONLINE S.A.S. identificado con Nit. 830.041.538-7.

Documento por nombre de la tipologia (resultado de! filtro de seleccionar seglin serie o subserie y oficina
productora) ‘

Por asunto o detalle

Tipo de correspondencia: recibida, enviada, interna, no oficiai {personal)
Asunto 4 N

Usuario destinatario

Dependencia.

Numero de guia

NGmero de radicacion.

Nimerto dg identificacion o del documento

Ciudad crigen de la correspondencia.

Por ¢l tercero remitente del documento

Por empresa de mensajeria que entregd los documentos para radicar

El resultado de Ia consulta debe presentar una grilla con los datos del radicado o radicados relacionados
con la bisqueda. Sobre la grilla resultado de la consulta, visualizar minimo los siguientes campos:
Nuamero de radicacion

Fecha de radicacién

‘ Asunto

Firmantefdestinatario

Clase o tipo de correspondencia
Fecha de vencimiento

Usuario radicador

Aflo

Los filtros de blisqueda deben mostrar las filas que se seleccionen de acuerdo con: Es igual a, no es igual
! al, es menor o igual que, es menor que, mayor que con la opcién de seleccionar y / o, con el mismo
resultado de poder limpiar el filtro y realizar otros filtres que permiten recuperar la informacion del radicado
o radicados a consultar.

El SGDEA debe permitir la generacién de informes o reportes, € resultado de la seleccitn del informe de acuerdo con el tipo.

LY

Los resultados de estas biisquedas deben visvalizarse en pantalla, imprimirse o exportar a archivos en formatos: PDF, Excel y Word.

Los reportes minimos son los siguigntes:

Radicados en periodo de tiempo

Trémites por oficina

Documentos PQRSD

Generacion del FUID ’
Generacidn de Cuadro de Clasificacion

Informe planilla de envio

Radicados por usuario o pendientes por gestionar

Tareas cerradas por usuario |

Radicado de entrada a entidad por los diferentes medios de recepcién

Filtros de consulta; por rango de fechas, tipologia documental, unidad administrativa, oficina productora, clase de correspondencia {recibida,
enviada, interna, no oficial), medios de recepcion.
Informe din&mico: permite utlizar solo los campos necesarios y existentes en la captura para la generacion del reporte.

Caonsulta para correspondencia fisica entregada, e} cua! para un rango de fechas debe permitir consultar la entrega de un No. de radicado o
de un destinatario {nombre de la ENTIDAD CONTRATANTE o la dependencia destino) o del funcionario al cua! va dirigida la correspondencia.
Los datos minimos a visualizar producto de las consultas realizadas son:
No. De radicado

Destinatario '
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{'E 2021 SUSCRITO ENTRE SERVICIOS POSTALES NACIONALES SA. Y

CONTROL ONLINE S.A.S. identificado con Nit. 830.041.538-7.

8 .
Funcionario al cual va dirigida la correspondencia '
Facha y hora de enfrega del Documento !

Recepcion de correspondencia — Correo Electronico

Correo  Electrénico. Las
caracteristicas deben aplicar
a las  comunicaciones
oficiales.

El SGDEA debe permitir definir varias ventanillas virtuales especializadas para recibir documentos que
llegan por.buzones de correo electrénico, generar un ndmero Unico de radicado, registrando la fecha y hora

del evento de radicacidn del documento, retornando el registro de |a radicacion a la direccidn de correo que-

origina la radicacién, por medio de correo electrénico.

El SGDEA debe permitir crear milfiples ventanillas corporativas o (bandejas de gestion de usuarios) para
recibir correcs elecirdnicos.

El SGDEA debe generar nimero de radicade dnico por cada correo electronico recibido en el buzdn
corporalivo.

El SGDEA debe enviar confirmacion de radicacion con el namero de radicado, fecha y hera, ala cuenta de
correo originadora del mensaje, por medio de correo electrdnico institucional,

El SGDEA debe transformar el correo con toda su informacidn, el cuerpo del correo y documentos anexos
en un documento XML, para ser gestionado e integrado dentro del SGDEA.

El SGDEA debe asignar una tarea de gestion al responsable encargado de framitar el correc recibido.

El SGDEA debe confrolar el tiempo de nofificacién, para cada uno de los roles de los responsables en el
sistema,

El SGDEA debe iniciar procedimientos de alertas y escalamientos cuando los tiempes de acuerdo de
servicio definidos para tramitar la correspondencia recibida por cotreo electrénico, superen los previamente
establecidos.

El SGDEA  dsbe permitir dar fraslado a la dependencia destino segin el contenido de la comunicacién
recibida.

El SGDEA debe permitir catalogar v clasificar la informacian recibida por correo electronico, segin las
politicas de gestidn documental y las tablas de retencién de la Entidad.

El SGDEA debe permitir integrar la documentacion recibida de correo electronico, en los expedientes de los
proyectos y los procesos de la organizacian.

El SGDEA debe permitir generar comunicaciones oficiales de salida tipo correo electrénico institucional, que
son distribuidas como respuesta de una comunicacion oficial recibida por el canzl de correo electrénico,
realizando y asegurando la generacion automatica de un nimero de radicacion.

Modulo de comunicaciones internas: Correspondencia Interna

Alcance

Las comunicacionss internas son aquellas que permiten gestionar documentos electrénicos de caracler
oficial al interior de la Entidad para solicitar, dar o recibir informacién en forma escrita, quedando registro
de los mismos, Esta comunicacion se puede dar en las siguientes direcciones:

e dependencias a dependencias {mediante el usuario de cada dependencia)

De dependencias a funcionarios activos en el sistema

De funcionarios actives en el sistema a dependencias

De dependencias a destinatarios externos a la Entidad
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Plantillas para elaboracidn de
respuesias

El SGDEA debe tener un editor de fexto para generar respuestas, mediante el vinculo o formates
acluales que entregue el sistema de gestion de calidad — SGC para su cargue y parametrizacion,
proyeccion de la respuesta, firma y radicado.

Aprobacion de comunicaciones de
respuesta

El SGDEA debe proveer un modelo para proyectar respuestas relacicnadas con correspondencia
recibida, donde se podra someter a aprobacion los contenidos, realizar comentarios y vincular a las
personas necesarias en el proceso de aprobacion de documentos antes de convertirla en una respuesta
ofici). EI SGDEA debera permitic llevar |a trazabilidad de los aprobadores que intervinieran en la
construccion del documento, comparar los cambios mediante versicnes de documentos y el registro de
comentarios.

Modelo genérico de fareas

relacionadas

El SGDEA debe proveer la opcidn para crear tareas, cen el fin de vincular a olras personas o
dependencias que deban contribuir en la construcsién de una respuesta final.

Alertas y escalamientos

El SGDEA debe proveer la funcionalidad de inigiar varics procedimientes de alerfas y escalamientos,
notificando a diferentes perfiles de responsables de control de correspendencia y vencimiento de
términos en las respuestas.

El SGDEA debe proveer fa funcionalidad de enviar alertas y escalamientos preventivos antes del
vencimiento de los términos.

El SGDEA debe proveer un modelo de envio de alertas preventivas y commectivas, aplicando reglas de
asignacion automatica y relativa que tienen en cuenta varios criterios de envio como la estructura
organizacional y fa localizacion geografica. (Asignacion relativa corresponde a que de manera
automatica e sistema debe tener en cuenta las reasignaciones par ausencias temporales y totales,
vacaciones y refiros.)

Independientemente el SGDEA debe permitir asignaciones manuales de los eventos a un funcicnario
de iqual o superior nivel. Esto es la gestion de correspondencia interna.,

Bandejas de Trabajo

El SGDEA debe permifir recibir todos los documentos radicados que le fueron asignados a cada
dependencia
La gestian de los documentos que se encuentran en tramite y los que fueron cerrados.

Administracion de consecutivos de
comunicacion interna

El SGDEA debe permitir definir e! formato de radicacion par tipolegia documental para comumnicaciones
internas, asi como la Toma de! nimero dnico de YUD cuando se trate de PQRSD.

En la definicién de! formate del nimero de radicacion de correspondencia inferna se podrén ufilizar entre
ofros la siguiente informacidn:
I

El afio de recepcion {2020, 2021 etc.)

Tipo de correspondencia (1: Recibida, 2: Interna y 3: Enviada)

Cadigo de dependencia generadora (campo de 4 caracteres que debe ser tomado de la codificacion de
la TRD)

No. Consecutivo (campo de 6 caracteres con relleno de ceros a la izquierda).

El SGDEA debe permitir Ja vinculacién o aseciacidn de documentes de respuesta a documentos de
solicitud.

COMPATIBILIDAD CON MICROSOFT OFFICE Y ADOBE PDF
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CONTRATO No. 1 6 - /DE 2021 SUSCRITO ENTRE SERVICIOS POSTALES NACIONALES S.A. Y
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hY

DESCRIPCION

ElI SGDEA debe permitir la compatibilidad con herramientas de Microsoft Office Word para producir documentos a partir de plantillas Doc./Docx,
Excel, que permitan hacer auto poblado de informacién, ciclos de aprobacion y radicacién de documentos,

El SGDEA debe permitir convertir documentos XML a formatos PDF/A y PDF/A-1'para conservar y dar portabilidad a la infermacion.

Estos documentos pueden ser complementados con el servicio de envio de emails para envio de documentos oficizles en formatos PDF/A Y
PDF/A-1.

El SGDEA - CONTROLDOC® permite Ja compatibilidad con herramientas de Microsoft Office Word para producir documentos a partir de
plantillas Doc./Docx, Excel, que permiten hacer auto peblado de informacién, ciclos de  aprobacion y radicacion de documentos.

i
! DESCRIPCION
|

El SGDEA - CONTROLDOC® permite convertir documentes XML a formatos PDFIA y PDF/A-1 para conservar y dar portabilidad a la
informacion..

Estos documentos pueden ser complementados con el servicio de envio de emails para envio de documentos oficiales en formatos PDF/A
y PDF/A-1.

EDITOR DE TEXTO y DE FORMATOS ELECTRONICOS

| DESCRIPCION

E! SGDEA debe proveer un editor de formatos electrénicos que permita definir las plantillas

que se van a usar en los tramites o flujos de trabajo documentales.

I. El editor del SGDEA debe permilirla creacién de tipclogia documentales, la inclusién de firmas
! ! electrénicas en los farmaios o planillas.
|

1

' | Eleditor del SGDEA debe permitir modificar el tamario del campo arrastrande el borde con el mouse. -
E! editor de) SGDEA debe permitir la definicion de atributos para el texto y formatos, tales como: tipo de fuente, color, tamafio, estilo de
letra, alineacion, imagen, entre otros.

El editor del SGDEA debe permitir conectar campos a fuentes de dates exteras y debe permiir el

llenado automético de varios campos consultados desde fuentes de bases de datos.

El editor de! SGDEA debe permitir traer campos considerados como obligatorios desde la fuente de datos, colocando una marca que le
indique al usuario que el campo es de diligenciado automaticamente.

El editor de! SGDEA debe permilir |a validacion de la longitud méaxima permitida en ef campo y la validacin de tipo de datos tipo texto,
numérico, entero, real o fecha.
i Para efeclos de registros, el SGDEA debe trabajar con la fecha que maneja-e! servidor repositori del sistema y no con las fechas de los
equipos de computo en los que se realiza la gestion documental, )

- £l editor del SGDEA debe permitir crear bloque de informacitn que contengan varios campos, a los cuales se les pueda definir reglas de
' habilitacién y visualizacién, dependiendo del contenido de campos en blogues anteriores, que permita la conformacién dinamica de

formatos.

BUSQUEDAS

DESCRIPCICON

El SGDEA debe tener un motor avanzedo de bisqueda.
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CONTRATO No. 3 1 ﬁ i DE 2021 SUSCRITO ENTRE SERVICIOS POSTALES NACIONALES S.A. Y
CONTROL ONLINE S.A.S. identificado con Nit. 830.041.538-7.

El SGDEA permitira Ia biisqueda de documentos por indices previamente establecidos y que se puedan parametrizar o enlazado con el
item “Consultas de los radicados producidos en el sistema. (Recibida, Interna, enviada)",

E SGDEA debe permitir la biisqueda de documentos almacenados en las diferentes Series y Subseries documentales.

El SGDEA permitira la bilsqueda por llaves de acceso, palabras contenidas e los indices a documentos radicados o qye se encuentren
a'macenados en el archivo de gestion o central.

El SGDEA permitira la bilsqueda de carpetas por indices.

El SGDEA debe permitir visualizar los resultados de una bisqueda en una lista.

£l SGDEA debe permitir biisquedas en diferentes campos utilizando operadores l6gicos y de conexion ("Comodines®, %). (Ejemplo:
MAYOR QUE, MENOR QUE, Y, O, ENTRE, IGUAL, CONTIENE, entre otrcs.)

Fl SGDEA a fravés de WebServices debe poder acceder a través de una dnica consulta a los sistemas intemos de la Entidad para temas
relacionados. {cuando estén definidas las aplicaciones se parametriza)

Los resultados de estas btisquedas deben poder visualizarse en pantalla, imprimir o exportar a archivos en formatos: PDF, Excel (Xls),”
. DocX, RTF, entre otros.

INDEXACION

DESCRIPCICN

El SGDEA debe incluir un compenente de indexacién que permita capturar informacién de los documentes y las carpetas de manera
parametrizada, con base en los campos definidos &l tipo documental asociado a cada documento.
b

El preceso de indexacion del SGDEA podra sef realizado a documentos individuales, a lotes de documentos digitalizados sobre cualquier
tipo de documento; incluso se podra indexar un tipo documenta! que no tenga soporte digital.

El SGDEA debe incluir los metadatos que describen el contexto, el contenido y la estructura de los documentos del archivo y su gestién a
lo larga del tiempo.

El SGDEA debe incluir en la categoria de Mstadatos de informacién ofrece informacion il para fa identificacion de la Entidad o del
documento, como puede ser el procedimiento al que pertenece o el Organismo asociado.

El SGDEA debe incluir Metadatos de gestian con informacion sobre el documento que facilita la gestion del mismo, tanto dentro del
expediente administrativo como de forma independiente. Dentro de este grupo esté la informacion de la radicacion, el tipo de documento
0 los datos del interesado.

SGDEA a través del madulo de niveles de sequridad de documentos y expedientes debe incluir Metadatos de Seguridad — que permita
definir todos los pardmetros del documento que fengan relacién con el control, seguridad y acceso de! documento. Entre estos metadatos
estén los de control de acceso y podrian encontrarse los relativs a la ley de proteceidn de datos.

El SGDEA debe incluir Metadatos de firma metadatos que guardan la informacion relativa a las diferentes firmas due se han realizado
sobre ¢l documento; a su vez deberd guardar [a identificacion de cada firmants, la fecha en que se firmd y la propia firma electrénica.

El SGDEA debe incluir Metadatos de trazabilidad que informan acerca de todas las acciones que se han realizado scbre el documento.
También permiten fa localizacién fisica del documento.

El SGDEA debe incluir Metadatos de estampado cronolbgico que son los encargados de guardar toda la informacién relacionada con el
estampado cronoldgico aplicado al documento, la identificacion del firmante, el tipo de estampado o la fecha exacta del estampado y el
estampado, que son algunos de los metadatos de esta categoria. .

¢
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CONTRATO No. DE 2021 SUSCRITO ENTRE SERVICIOS POSTALES NACIONALES S.A. Y
CONTROL ONLINE S.A.S. identificado con Nit. 830.041.538-7.

REPORTES

DESCRIPCION

El Reportador del SGDEA debe permitir la publicacion de consultas de bases de datos, previamente disefiadas, en donde se puedan
establecer los"criterios de entrada, campos de salida y disefiar el formato de presentacién de la Informacién, con un ntmero ilimitado de
consultas cuyos resultados pueden encadenarse con ofras consultas. Los reportes minimos iniciales:

Informe radicacion por funcionario

Radicados vencidos a la fecha

Radicados por vencer

Radicados anulados en un periodo de tiempo

‘Pendientes por funcionariols)

Radicados en un periodo de tiempo

Radicados en un periodo de tiempo por usuario

Tramites por funcionario

Estado de tramites por unidad administrativa

Por tipo de tramite

Por tipo de solicitud PQRS

Tramites por Grupo de Trabajo

Roles por perfil -
n.  Por tipo de documento

El Reportador del SGDEA debe praveer un reporte dindmico de consultas, sobre el modelo Entidad/Refacion construido sobre base de

I datos implantada en la Entidad. ! )

i El Reportador del SGDEA debe ser accesible a los usuarios autorizados, para establecer contrales de accese a la informacién de acuerdo

con los perfiles de usuario parametrizados.

El Reportador del SGDEA debe permitir la publicacién o visualizacion de los reportes dinamicos previamente disefiados, en donde se
puedan establecer los campos de salida y la informacién, con un namero ilimitado de consultas.

gmFT TR0 o

¢ Bl Reportador del SGDEA debe permitir ! facil acceso a conlenides de informacion publicada, mediante disefio de interfaz de navegacitn
! - intuitiva, completamente personalizable a las necesidades de usuario.

ADMINISTRACION CENTRALIZADA s

o DESCRIPCION

El sistema de tramites y flujos de trabajo del gestor documental debe permitir la administracion centralizada por  parte de los funcionarios
! de la ENTIDAD, que le de autonomia en la parametrizacion de nuevos flujos de trabajo o tramites institucionales o la modificacion de los

| i existentes, para lo cual se requiere administrar lo§ calendarios, los herarios de conteo de tiempos, los mecanismos de aletas y
i

escalamientos.

El SGDEA debe permitir administrar el modelo de seguridad donde se establecen los permisos sobre las consullas, formatos, documentos
i y accicnes dispanibles para cada rel y perfil registrado en el sistema, la administracion de la estructura organizacional segin la estructura
! ] de dependencias, jefaturas, niveles de autoridad, roles, y perfiles. -
' El SGDEA debe permitir la administracion de usuarios del sistema en el establecimiento de

Contrasefias, nivel organizacional al que pertenece el usuario, localizacion geogréfica, cargo, jefe inmediato y permitir la activacién o
inactivacién del usuario.

Los usuarios y contrasefias deben ser los que se encuentra Activos y son validos en el Direclorio Activo (AD).

El SGDEA de la Entidad debe permitir manejar los siguientes estados para las cuentas de usuarios: habilitado, deshabilitado, bloqueado y
suspendido en el gestor documental.
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CONTRATO No. 3 DE 2021 SUSCRITO ENTRE SERVICIOS POSTALES NACIONALES SA. Y
CONTROL ONLINE S.A.S. identificado con Nit, 830.041.538-7.

El SGDEA debe permitir la administracion de Ja seguridad en cuanto al manejo de contrasefias encriptadas, administracion de eventos de
auditoria tales como los ingresos de los usuarios, fecha, hora, tipo de evento, descripcién de! evento, direccidn IP desde la que se origind el
evento, restablecimiento o recuperacién de contrasefia para los internos y externos incluyendo cddigo de verificacion CAPTCHA para
verificar que el envio no lo realiza un robot.

El SGDEA debe integrarse con el Directorio Activo para facilitar los tramites yflujos  de trabajo documentales de administracion de usuarios
y estructuras organizacionales, ¥ la creacion y autenticacion de usuarios.

El SGDEA debe permitir la personalizacion de los mensajes de error que se presentan a los usuarios y la personalizacion de los diferentes
mensajes de correos que se envian a los usuarios en los diferentes eventos.

GESTION DE ARCHIVO
El SGDEA debe permitir a creacion de expedientes desde los Archivos de Gestion dependiendo del rol
de cada usuario o dependencia, asignandole la TRD correspondiente
- El SGDEA debe permitir la generacién de expedientes electrénicos y sus componentes (Folizdo e indice
_ electronico y metadatos). -
Expediente ¢lectrénico
virtual El SGDEA debe permitir que los documentos que conforman fos expedientes hereden los tiempos de

retencidn establecidos en la TRD

El SGDEA debe permitir la modificacion del expediente antes de cerrarlo de acuerdo con el rol del usuario
(Nombre, inclusitn de documentos, etc.)

El SGDEA debe permitir generar alertas cuando el tiempo de retencion de cada expediente esté a punto
de cumplirse de acuerdo con la TRD establecida

Los documentos del SGDEA deben heredar los metadatos de la serie y subserie documental
Una vez terminado el tramite administrativo, el SGDEA debs incorporar opciones para el cierre del
expediente (manual-automatico)

El SGDEA de |a Entidad debe hacer accesible el contenido de los expedientes de acuerdo con los roles
y permisos

El SGDEA de la Entidad debe impedir la eliminacidn de un expediente electronico o su centenido. Sin
embargo, existen dos excepciones a este requisito:

La elirfiinacion de acuerdo con'Jo establecido enla TRD

Eliminacion por un rol administrativo como parte de un procedimiento auditado, dejando frazabilidad de
quien realice el proceso.

El SGDEA debe permitir definir fos tiempos de clerre de los expedientes

El SGDEA debe Permitir realizar Ia transferencia de los expedientes al archivo ceniral,

El SGDEA debe permitir la creacion de nuevas carpetas o expedientes.

El SGDEA debe permitir registrar en e} sistema de archivo, cada uno de los documentos que hacen parte
de una carpeta o unidad de conservacién.

El SGDEA debe integrarse con el modelo de gestion de correspondencia, para |a ubicacion de los
documentos gestionados en las carpetas conforme con la TRD a la que pertenecen.

El SGDEA debe proveer manejo de metadatos previamente parametrizados a nivel de expediente y
tipologia documental.,
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El SGDEA debe permitir definir metadatos con informacién archivistica de series, subseries y tipologias
documentales.

El SGDEA debe permitir registrar metadata de negocio donde se puede registrar informacién de negosio
contenida en los documentos como por ejemplo el asunto, el firmante, el Destinatario. *

El SGDEA debe proveer la funcionalidad de generar autométicamente los rétulos de las carpetas,
El SGDEA debe una vez cerrado el expediente restringir la adicion o supresién de documentos

El SGDEA para el caso de expadisntes hibridos, debe permitir diligenciar metadatos de ubicacion a nivel
de unidades documentales.

-

CARACTERISTICA

REQUISITOS MINIMOS

Teblas De  Retencitn
Documental (TRD}

El SGDEA debe permitir configurar todos los pardmetros relacionados con las series, subseries y fipos
documentales existentes, y manejar como minimo los siguientes campos:

Afio

Dependencia

Cédigo de fa dependencia

Serie Documental

Subseries Documental :

Tipe documental

Cédigo de la serie

Cédigo de las subseries

Tiempo de Retencién Archivo Gestién
Tiempo da Retencidn Archivo Central
Tipo de Soporte {papel o electranico) :

Disposicion Final (Conservacion total, eliminacidn digitalizacidn y seleccion)
Procedimiento (Justificacién de fa disposicién final)

Radicada entrada {fecha)

Radicada salida (fecha}

Empresa y Nit

El SGDEA de la Entidad debe permitir la creacién, paramstrizacion, automatizacion, administracion y
control de las Tablas de Retencidn Documental, a partir de los formatos, asistentes de configuracion, que
facilite 1a administracién de estas tablas.

El SGDEA de la Entidad debe permitir que las Tablas de Retencidn Documental — TRD tengan asociados
los siguientes campos:

Una descripcion ylo justificacion
Fecha de Actualizacién de [a TRD
Identificacion de la creation de la TRD

£l SGDEA de la Entidad debe garantizar que los documentos producides se asccien a una TRD,
manteniendo los tiempos y 1a disposicion final,

El SGDEA de |a Entidad debe representar la organ'l'zaci{';'n de los expedientes y documentos, incluyendo
los metadatos, a partir del esquema del Cuadro de Clasificacién Documental, incluyendo los niveles que
lo conforman.

El SGDEA de |a Entidad debe validar la informacién que se ingresa en el esquema de la Tabla de
Retencion Documental a través de la generacitn de alertas-y opciones que incluyan asisientes paso a
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paso (Listas desplegables, alertas, listas de chequeo, ventanas de ayuda, entre otras) que indiquen si
existe informacién similar o igzal en el sistema

Los documentos de! SGDEA deben heredar los metadatos de [a serie y subserie documental.

El SGDEA debe Exportar el directorio de todos los expedientes ylo carpetas clasificadas en una serie
éspecifica y su contenido. (FUID)

Una vez cerrado el expediente, el SGDEA deberd restringir la adicién la supresion carpetas o
| documentos. Excepeiones: Cuando por disposiciones legales o administrativas se necesaria reabrir un
! expediente, esta accién debe realizarse mediante un perfil administrativo y debe quedar registro en las
o pistas de auditorfa, con la explicacion del motivo por el cual se realizd la accion,

El SGDEA de la Entidad debe hacer accesible el contenido de los expedientes de acuerda con los roles
¥y permisos.

E! SGDEA ds la Entidad debe permitir la asignacién de un vocabulario controlado y normalizado
compatible con las normas nacionales y estandares internacionales (Moreq2).

El SGDEA de la Entidad debe proporcionar a los administradores las herramientas para informes
estadisticos de tramites, los cuales estan asociados a la estructura de TRD: Sene Subserie, Tipologia
Documental, '

El SGDEA de la Entidad debe permitir la generacién de expedientes electrénicos y todos sus
componentes (Documento electronico, digital, foliado, indice y metadatos asociados)

El SGDEA ds la Entidad debe permitir que los documentos que componen el expediente hereden los
tiempos de conservacion establecidos en las TRD.

El SGDEA de la Entidad debe permitir la incorporacién de la firma elecirénica para fa generacion del
indice del expediente electrénico.

El SGDEA de la Entidad debe permitir cotejar la composicién de los documentos electronicos gue
integran un expediente electrénico, asegurando su integridad y autenficidad.

El SGDEA de la Entidad debe permitir realizar la trazabilidad de los documentos elecronicos en la Tabla
. de Retencion documental mostrando informacion como minimo de qué, quién, cuando y como realizd
' acciones en el mismo.

El SGDEA da la Entidad debe garantizar qua el CCD y las TRD sean controladas tinicamente por un rol
de administrador y que pueda agregar, modificar y reorganizar la estructura. .

El SGDEA de la Enlidad debe permilir la reubicacion de una carpeta {o conjunto de carpetas) o
documento, aun lugar distinto dentro de la estructura de cIasnﬁcacwn y garantizar que se mantengan los
metadatos y demas atributos {permisos).

/ ) El SGDEA de |a Entidad debe permitir establecer niveles de seguridad del expediente de acuerdo con
los niveles de seguridad establecidos por la Entidad.

El SGDEA de la Entidad debe permitir olorgarle un nimero (nico de identificacién a un documento
cuando es cargado a un expediente.

El SGDEA de la Entidad debe permitir modificar los tiempos de retencién para un grupo de series ylo
expedientes por el rol de administracion del sistema. .
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: El SGDEA de la Entidad debe permitir diligenciar los metadatos de ubicacién que luego van a facilitar su
' ubicacién a nivel de unidades documentales, para el caso de los expedientes hibridos. :
El SGDEA debe asociar el indice de informacién clasificada y reservada para el acceso a los expedientes
electronicos.
El SGDEA debe permilir crear la estructura organizacional y las $eries, subseries y tipologias
documentales asignadas a cada dependencia, segin  TRD.
1
El SGDEA debe permitir la creacidn de nuevas carpetas o expedientes.
I El SGDEA debe permitir registrar en el sistema de archivo, cada uno de los documentos que hacen parte
: " de una carpeta o unidad de conservacion.
‘, \ El SGDEA debe integrarse con el modelo de gestion de correspondencia, para la ubicacion de log
| Archivo documentos gestionados en las carpetas conforme con la TRD a la que pertenecen.
; El SGDEA debe permitir definir metadatos con informacién archivistica de series, subseries y tipologias
) " documentales.
El SGDEA debe permilir definir ocalizaciones fisicas como minimo a cinco niveles.
' El SGDEA debe permitir automatizar el cierre de las carpetas en los archivos de gestion.
El SGDEA debe proveer la funcionalidad de generar autométicamente los rétulos de las carpetas.
El SGDEA de la Entidad debe permitir sblo al rol administrador crear y/o gestionar los tiempos de
retencidn y disposicidn.
E| SGDEA de Ia Entidad debe mantener la historia inalterable de modificaciones (pistas de auditoria) que
se realizan en los iempos de retencidn y disposicion, incluida la fecha del cambio o eliminacién y el
usuario que lo registra.
. El SGDEA de la Entidad debe garantizar que cualquier cambio a un tiempo de relencién y disposicidn se
| aplique inmediatamente a todas las series, subseries a [as que se asigna.
! El SGDEA de la Entidad debe activar autométicamente una alerta cuando el periodo de retencidn
L, aplicable est4 a punte de cumplir con el tiempo establecido
I El SGDEA de la Entidad debe generar un reporte del estado de la fransferencia o exportacion realizada
| y guardar datos de la accién realizada en les pistas de auditoria
' ' El SGDEA debe permitir adjuntar dentro de un mismo expediente, mltiples formatos de documentos
| {.avi, .mp3, pdf, pdffa) en miliples ubicacicnes. Excepto archivos .exe.
#»
1
i
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El SGDEA debe permilir al usuario realizar las transferencias primarias de los expedientes que de
,acuerdo con la tabla de retencion documental han cumplido su ciclo de vida. El formato debe contener
"como minimo la siguiente informacich: FUID
Entidad Productora.
Area que remite .
Dependencia .
Oficina productora .
Objeto
| Nimero de orden
Cédigo (dependenciafseriefsubserie),
Seriefsubseriefasunto.

Transferencias Fechas extremas
Unidad de conservacién {cajafcarpetaftomolotro) -
Namero de folios
Soporte
Frecuencia de consulta
} Notas u observaciones
Nombre de quien elabora (cargo, firma, fecha y lugar)
Nombre de quien entrega (cargo, firma, fecha y lugar)
El SGDEA debe enviar automaticamente el formato por correo electénico a los usuarios responsables
de este proceso en el Archivo central,
El SGDEA deba proveer la funcionalidad de crear los rétulos de las Cajas en los momentos de realizar
las transferencias al archivo central con los siguientes datos como minimos:
Dependencia origen
‘ Serie
Numero de la caja
Carpeta inicial y final
Afio
El SGDEA debe permitir ascciar |as imagenes digitalizadas a los expedientes.

‘ El SGDEA debe proveer mecanismos de bisqueda para la ubicacion de los documentos y los
| expedientes.

EI SGDEA debe permmrcrear regla de biisqueda avanzada, oomblnando mailtiples criterios de blsqueda
Consultas archivisticos y de negocio sobre los campos metadata.

El SGDEA debe permitir realizar consulta scbre |a informacian de radicacion.

El SGDEA debe permitir consultar los expedientes de acuerdo con los niveles de seguridad eslableudos
por la Entidad. -

EI SGDEA debe permitir seleccionar expedientes a solicitar en prestamo.

Préstamos
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\

El SGDEA debe generar una solicitud de préstamos automaticamente al inventario de la dependencia o
archivo que tenga disponible el expediente o ser reabierto si es necesario para su gestién.

El SGDEA debe controlar el iempo de préstamo de los expedientes.

El SGDEA debe generar alertas y escalamlentos cuando el tiempo de devolucién de los expedientes se
excede.

El SGDEA debe llevar un histérico de préstamos de los expedientes por medio de un formato establecido
por |a Entidad. '

El SGDEA debe permitir registrar el estado de entrega y devolucion del Expediente.

El SGDEA debe generar informes gue permitan evidenciar la cantidad de préstamos efectuados
El SGDEA debe permitir el préstamo Unicamente de carpetas, expedientes y documentos a los que el

usuario tiene acceso de acuerda con los niveles de permisos definidos.
El SGDEA debe parmitir previsualizar los documentos del expediente

Implantacion, puesta en produccién nivel nacional

v

E)

[ Implantacion | Hasta 800 usuarios - nivel nacional

Implantacion: Matriz de parametrizacion para Ia creacion de Ios usuarios a configurar en el sistema:
¢ Perfil

Cargos -

Permisos asociados a los tipos documentales

Asociacion de tipologias documentales

Cargue de firma mecanica por usuario autorizado para firma

Cargue de firma rubrica por usuario para vistos buenos a documentos

Cargue de registro fotografico de cada usuario

o Verificacion funcional del médulo de administracion y creacion de usuarios asignados por la supervision
del contrato, para la administracion funcional y técnica del sistema,

o Verificacion, creacion y configuracion de usuarios asignados por la supervision del contrato del médulo
de radicacion de comunicaciones oficiales

. Verificacion, creacion y configuracion del médulo de archivo usuarios asignados por la supervision del
contrato.

o Verificacion de informacién parametrizada, pruebas funcionales de cada uno de los modulos

» Acta de paso a produccién

Entrenamientos

| Horas de Enfrenamiento | Hasta 2.500 horas |

El proveedor debera realizar entrenamientos durante el plazo de ejecucion del contrato, para su uso y apropiacion.
El SGDEA debe tener definidos los siguientes perfiles, Con relacion a estos perfiles cada una de las &reas definira
el perfil que asumira cada uno de los funcionarios y colaboradores en la herramienta.

| N° | PERFIL | AREA
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1 Gestor lider Funcionarios y colaboradores de todas las dreas — (Asignadores)

2 Gestor operativo Directivos de todas las areas - (Ejiecutores)

3 Gestor Archivo - Funcionarios de cada &rea encargados de gestionar el modulo de
’| Expedientes

v

Fl

En el sistema se deben definir los siguientes perfiles:

GESTOR LIDER A
Este perfil est4 designado a los directivos de la Entidad, y tiene como privilegio en el sistema la visualizacion del
tablero de control donde podra realizar la gestion de estadisticas de Ia correspondencia tramitada mediante el
SGDEA, de la misma forma podré verificar la gestion de su oficinay los colaboradores adscritos a ésta. Este perfil
debe permitir la generacion de comunicaciones internas y enviadas de manera electronica, ufilizando firmas en
los documentos. .

GESTOR OPERATIVO

Este perfil permite al usuario la recepcion y gestién de comunicaciopes, adicionalmente consultar la trazabilidad
de la documentacion en el desarrollo del framite. De la misma forma este perfil permite la generacion de
comunicaciones infernas y enviadas de manera electrénica.

ESTRATEGIAS
Las estrategias para emplear son:

e Socializacion del Plan de Entrenamiento.
¢ Se realizara la agrupacion de las dependencias y disponibilidad de los funcionarios para asistir al L
- entrenamiento virtual o presencial. Por [o que la Entidad informara la distribucion de los funcionarios.

s Para el entrenamiento virtual, se dispondrd de la herramienta Microsoft Teams para realizar las
respectivas invitaciones a los usuarios autorizados por la supervision del contrato.

e Para la ejecucion de los enfrenamientos se levantara un registro de asistencia tomado de [a aplicacién
Microsoft Teams.

-

+ Se deben realizar jornadas de entrenamiento practicos, los cuales van a permitir que los funcionarios
aprendan haciendo, es decir mediante el acceso al sistema podran hacer uso de las funcionalidades y
con la practica apropiarse del uso del sistema. .

TEMAS DE ENTRENAMIENTO
Los entrenamientos deben conteémplar los siguientes puntos basicos:

Entrenamiento Practico.

Presentacion de Ia plataforma: funcionalidad operatividad y objetivo del Sistema.
Induccion de acceso al Sistema, con énfasis a las politicas de seguridad de Ia entidad
Descripcion y caracteristicas funcionales. %

-
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» Induccién a la definicidn de perfiles.
¢ Ingreso al Sistema.

» Socializacién del usuario.

» Ejercicios practicos de acuerdo con los roles.

Los temas por tratar en los entrenamientos son especificos de acuerdo con cada rol, en la siguiente tabla se hace
una descripcidn detallada de los temas por cada perfil.

PERFIL TEMAS
. (GESTOR LIDER Comunicaciones Internas:
X s Proyeccion de documento interno
:’ . » Adjuntar documento (si aplica)
! e Firma del documento
¢ Radicacion

Instruir a los colaboradores de la ENTIDAD en [a produccién de documentos
I ' en los cuales pueda realizar de manera directa ¢ con la intervencion de varios
X funcionarios, verificando el contrel de cambios en los documentos internos y }
‘ | control de las versiones. Para la firma y radicacion de los documentos por parte

del Gestor Lider del area.

Ay

Desarrollo de Taller practico:
Se debe realizar la proyeccién de comunicaciones ofi ciales entre areas, en el
ambiente de pruebas del sistema.

Comunicaciones Enviadas:

Proyeccion de documento
Revision

Adjuntar documento {si aplica)
Firma del documento
Radicacion

Envio de Documento

’

! Instruir a los colaboradores de |a Entidad en la produccion de documentos en
los cuales pueda realizar de manera directa o con la intervencion de varios
i funcionarios, verificando el control de cambios en los documentos internos y
‘, control de las versiones. Para la firma y radicacion de los documentos por parte
del Gestor Lider del area a un usuario o Entidad externa.

Esta actividad se debe desarrollar a partir de una tarea que requiere dar
respuesta al tercero o se puede generar con base a una necesidad del area.
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Esta actividad contempla el envio de copias a ofra &rea y determinar la
impresion de los documentos en un punto centralizado en el area de
correspondencia.

Bandeja de Gestion:
Se debe realizar la explicacion de las funcionalidades y manejo de la bandeja
de gestién de cada usuario.

Tablero de Control:

Visualizacion de las funcionalidades

Control de la gestion de los funcionarios que hacen parte del &rea y la gestion
de cada uno.

Visualizacion de estadisticas.

Desarrolio de Taller practico:

. Cada usuario realizara el ingreso a un ambiente de pruebas del sistema, con el
fin de ejecutar un proceso visfo.
GESTOR Bandeja de Gestion
OPERATIVO Se realiza la explicacion de las funcionalidades.y manejo de la bandeja de
gestion de cada usuario.

Comunicaciones Internas:

e Proyeccion de documento interno
e  Adjuntar documento
« Envio de documento para aprobacion y firma del gestor lider

‘ Instruir a los colaboradores de la Entidad en-la proyeccion de documentos,
verificando el control de cambios en los documentos internos y control de las
versiones. Para la firma de los documentos por parte del Gestor Lider del area.

Se debe realizar la proyeccion de comunicaciones oficiales entre areas. -

Comunicaciones Enviadas:

Proyeccion de documento
Revisién

Adjuntar documento
Firma de! documento
Radicacion

Envio de Documento

Instruir a los funcionarios en la proyeccién de cormunicaciones oficiales
producidas con destino a un usuario o Entidad externa.
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| respuesta al tercero o se puede generar con base a una necesidad del area.

Esté actividad se puede desarrollar a partir de una tared que requiere dar

\

Esta actividad contempla el envio de copias a otra area y determinar la
impresion de los documentos en un punto centralizado en el area de
correspondencia.

4.2.2. Gestion del Cambio

Gestién del Cambio
Talleres:

Se deben programar 8 talleres presenciales de 4 horas en la direccion
principal de Servicios Postales Nacionales.

Se programaran 3 talleres virtuales de hasta 3 horas por la plataforma
Teams.

Se debe entregar el plan de gestion del cambic con campafa de
expectativa y lanzamiento (incluye 2 videos, 4 pantallas promocionales y

22 pendones para ubicar en las ventanillas de radicacion a nivel nacional.

Realizar un taller de Gestion de! cambio:

Ante implementaciones tecnologias y de transformacion digital que atravesamos en nuesfros hogares y en
nuestros entornos de trabajo, se ha creado un fendmeno de tener que adaptarnos a situaciones que nos retan a
transformar el miedo y la incertidumbre en inspiracion. Se debe acompafiar y posicionar la transformacién digital
en los colaboradores de la entidad teniendo en cuenta los lineamientos de Ia politica de gobierno digital.

Se buscan los siguientes beneficios:

Funcionarios involucrados en la gestién documental

Alto invelucramiento de las audiencias y funcionarios involucrados en.la transformacion
Aceptacion acelerada de [a transformacion

Desarrollo de las capacidades necesarias para que la organizacion se adapte a la transformacion

Desarrollar [a estrategia de gestion del cambio a través de talleres y divulgacion de las iniciativas innovadoras que
permitan la transformacion digital en la organizacion, orientado al uso eficiente de las tecnologias, mejor calidad
’ de vida laboral, disminucion del uso del papel como contribucién a la proteccién del medio ambiente; lo que
facilitara el fortalecimiento del uso y apropiacion del software Sistema de Gestién de Documentos Electronicos de

Archivo- SGDEA,

4.2.3. Soporte, mantenimiento y estabilizacion de la solucion implementada: SGDEA parametrizada en la

Nube. '

Soporte
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i o Nivel asistencial de incidencias basicas, soporte de front-end, determina la prioridad de la incidencia y
determinacion del problema. Una vez identificado, se debe prestar la asistencia sobre el catdlogo de
posibles soluciones de facil resolucion. Canal de comunicacion a través de correo, llamada telefénica o
herramienta de mesa de servicio de la entidad. Los tiempos de respuesta son conforme a los ANS y
orden de atencién de la solicitud.

« Soporte nivel 2, servicio de soporte técnico en sitio, por personal especializado y de mayor experiencia
en el sistema de informacion, sistema operativo y base de datos en el que opera el SGDEA, atencion de
soporte en el uso y funcionamiento de las firmas digitales certificadas entregadas a los usuarios
autorizados, verificacién y asistencia al buen funcionamiento de los diferentes médulos implantados a
usuarios autorizados.

» Apoyo al administrador de! sistema en la creacion y verificacion de usuarios adicionales autorizados.

«  Soporte nivel 3, soporte de back-end de la solucion a nivel de experto, responsable de apoyar al nive! 2
y determinar si el problema se puede resolver o no y encontrar la mejor solucion dentro de los plazos
acordados para la resolucién de un problema. ’

Mantenimiento de software

e Correctivo: cambios que requieren corregir errores del software
Los mantenimientos se deben realizar de manera periddica (mensual) y conforme al analisis de
alternativas de solucion. Con base en el analisis se determina el plazo para la solucion del problema. El
mantenimiento comprende las siguientes actividades:

Artefactos
(Documentos o formatos):
¢ Plan de mantenimientos
.« Registro de mantenimientos. (ANS})
«  Solicitud de mantenimiento

Fallas comunes presentadas que requieren del servicio de mantenimiento correctivo:

e Presencia de virus (puede afectar la aplicacion y esta debe ser reparada) -

¢ Mal manejo del sistema.operativo

e Corriente eléctrica: una apagado abrupto de la electricidad puede provocar errores en el sistema
operativo y por consiguiente en la aplicacion : R

e Intermitencia de la red ’ o \

¢ Mejorar rendimiento
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1
s  Corregir errores posiblemente detectados por los usuarios

Atender las solicitudes de soporte relacionados con la gestién de incidencias escalados por [os usuarios finales
de la ENTIDAD que garanticen la correcta operacion, estabilizacién y continuidad de |a operacion en el software,

+ El alcance del servicio de soporte esfara determinado para la resolucidn de incidentes presentados en la
operacidn del software, los mddulos licenciados correspondientes al gestor documental, bajo [os siguientes
mecanismos y politicas generales:

Politicas que regiran el servicio

Generales:
Las politicas generales que regiran el servicio seran ias siguientes:

+ La atencion del soporte: el proveedor debe disponer de un (1) técnico para atencién del servicio de soporte con
una disponibilidad semanal de cinco dias por 8 horas al dia (5 x 8) en horario habil de 7:30 a.m. a 12:00 am y de
1:00 p.m. a 5:00 p.m. de lunes a viernes los cuales prestaran atencion remota o presencial.

De Operacion del Servicio:
Las politicas que regiran la operacion del servicio seran las siguientes:

» Todas las solicitudes de servicio reportadas por las diferentes areas o usuarios de la ENTIDAD deberan ser
canalizadas a través del usuario de soporte asignado.

+ La ENTIDAD establecera un procedimiento interno propio que garantice la centrahzacnon de los requerimientos
de soporte a través del “funcionario de soporte”.

+ Todas las solicitudes de los usuarios recibidas deben ser dirigidas al correo electronico por parte de! “funcionario
de soporte”, 0 a los canales de atencion establecidos. Una vez se reciba la solicitud, el Ingeniero de soporte del
proveedor creara la solicitud en la herramienta de gestion de incidencias que disponga la entidad contratante con
el fin de llevar un control de la trazabilidad de la incidencia donde se contemplan las fases de identificacion,
registro, categorizacion, investigacion, diagndstico resolucion y cierre.

+ Con base en el conocimiento de los procesos de negocio, el “funcionario de soporte” sera quien determine la
categorizacion de los incidentes en fa herramienta de gestion de incidencias. La categorizacion de incidentes se
determinara con base en la siguiente tabla:

CATEGORIZACION DESCRIPCION
Criticas El servicio afectado impacta directamente el core del negocio,
' ocasionando pérdida financiera.
Alta El servicio se ve afectado de manera severa |mptdlendo SU USO ¥
afectando a aclividades criticas de negocio
Media Un servicio se ve afectado impidiendo su uso, pero no afectando a
actividades criticas de negocio

Baja - Un servicio se ve afectado pero no impide suU Uso

Bl futuro digital 7y
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» Una vez reportada la incidencia por parte de la ENTIDAD, el Ingeniero de Soporte procede a realizar el registro

de incidencias, respetando la-categorizacion del incidente dada por LA ENTIDAD, respondiéndole al usuario el

estado de-su solicitud. .
« Los incidentes de alta criticidad deberan escalarse por parte de la ENTIDAD a través de la linea telefénica

disponible para tal fin. No obstante, se reporte a través de la linea, los mismos también deberan ser escalados a

la aplicacion de mesa de servicios que disponga la entidad, a mas tardar al dfa siguiente habil para los efectos

pertinentes de seguimiento y contro! del clerre.

Criterlos del acuerdo de servicio .
Aceptacion y Calidad del Servicio y sus Productos

o El proveedor debe atender de manera oportuna las solicitudes que la entidad presente, de acuerdo con
la gravedad de la situacion.

o Suministrar actualizado el instructivo 0 manual de usuario del software acorde con el funcionamiento del
médule, que permita ser distribuido a funcionarios de la entidad de acuerdo con su perfil en el sistema.

» Informe de servicio de soporte en sitio.

 El soporie en sifio cortectivo y/o preventivo, en caso fortuito cuando se requiera debe hacerlo el
contratista en un tiempo no mayor a cuatro {4) horas, para lo cual debe el contratista garantizar el soporte
profesional necesario en la ENTIDAD. -

Tipoy Periodicidad-de Informe de Seguimiento

e Informe de monitoreo de los indicadores claves de rendimiento.
e Porcentaje de incidentes resueltos segin los ANS

Estrategia de Gestién de Incidentes y Peticiones
Estrategia de Gestién de Incidentes

Los incidentes se van a reportar de acuerdo con la siguiente tabla de prioridades:

L)

CODIGO DE DESCRIPCION TIEMPO DE
DEFINICION RESOLUCION
| PRIORIDAD PRIORIDAD OBJETIVO
También se denomina prioridad alta (sistema fuera de
Urgente servicio) -El Ingeniero deberd dar solucidn por via
1 (Alta) teleftnica o accaso remoto dentro de fas cuatro (04) horas | 4 horas hébiles

hébiles siguientes a la solicitud del servicio para
problemas en el producto.

También se denomina prioridad media (sistema *
Grave gravemente debilitado). E! Ingeniero asignadodeberadar | Dia habil posteriorala
2 {Media) solucion dentro del dia habil posterior alasolicitud de esta | solicitud
a primera hora, para problemas en la solucidn | (primerahora
implementada.
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También se depomina prioridad baja, el Ingeniero
No Critica asignado debera prestar el servicio a través de acceso o o

. 3 (Baja) remoto a una hora mutuamente convenida con la Entidad | Siguiente dia habil
' después de la solicitud de servicio.

Contingencias del Servicio

El soporte al SGDEA debe contar con dos canales diferentes de comunicacién para el reporte de las solicitudes
de servicio, es decir que, si uno de los canales definidos dentro del procese de gestion de solicitudes no esta
disponible, tendra como contingencia los dos canales siguientes: Correo electronico y llamada telefonica.

s

Tiempo de Reselucion

TIEMPO DE
FALLATTIEMPO =iy l?ngA SOLUCION T'EMPOODE
RESOLUCION sl TEMPORAL SCE"-UC' IA
(Horas Habiles) (Horas Habiles) FINITIVA,
FALLAS CRITICAS Hasta 4 horas Maximo 8 horas Maximo 2 dias
FALLAS MAYORES.O f . s L ,
URGENTES Hasta 8 Horas Maximo 1 dia habil Maximo 5 dias
FALLAS MENORES O Maximo 2 dias . .
LEVES Hasta 12 horas habiles Maximo 10 dias
*Fallas criticas (Prioridad Alta) Fallas Mayores O Urgentes (Prioridad Media), Fallas Menores O Leves (Prioridad
Baja)
4.2.4. Atencion de controles cambio
- | Control de Cambios [ Bolsa de 1000 horas de desarrollo. | °

Ejecutar hasta 1000 horas de desarrollo con el fin de atender los Controles de Cambio definidos y priorizados por
Servicios Postales Nacionales como parte de los desarrollos a las funcionalidades existentes o desarrollo de web
service o AP| de conexion a otras aplicaciones.

Atencion de controles cambio

Para gestionar de manera correcta la atencion de los Controles de Cambio, se tendran los siguientes mecanismos
y artefactos con los siguientes objetivos:

MECANISMO | OBJETIVOS ARTEFACTOS INVOLUCRADOS PERIODICIDAD
Metedologia Agilizar el | Documentos de alcance y precision | Funcionario de SPN, | Segin Cronograma
Scrum desarrcllo de los | de  Controles de  Camblo | funcionario (Hasta cumplir &
Controles de | debidamente aprobado por SPN, coordinador, técnico | tiempo de ejecucicn).
Cambio definidos | Product Back Log Scrum Dailys. | del proveedor,
para * ¢l | Cronograma de Entregas Especizlistas
cumplimiento de | -Informes mensuales de proveedor y Personal
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tiempos y | Seguimiento de la Entidad que sea

cbjetives. requerido.

Politicas que regiran el servicio

El servicio de atencion de los controles de cambio definidos por SPN se regira bajo las siguientes politicas
generales:

El proveedor debe disponer del personal establecido en el alcance de recurso humano asignado para la ejecucion
del contrato, con el fin de atender los Controles de Cambio definidos y priorizados por SPN.

Priorizacion de Requisitos
Requisitos obligatorios (basicos):
o Instaiar el software SGDEA con sus respectivos médulos.

¢ Garantizar la estabilidad del sistema por el plazo de ejecucion del confrato.
« Las demas que por Ley o contrato le correspondan.

Requisitos de continuidad

» Conectividad a internet

» Aplicacién de politicas de seguridad y Backup de informacién producida en el Sistema.
EQUIPO DE TRABAJO

5 Roles y responsabilidades

#
Rol Responsabilidades Generales Rec
) urso
5
GERENTE DE PROYECTO | Revisar, aprobar y comunicar el Project Charter,
Profesional especializado en | Elaborar el Plan de Gestion del Proyecto.
archivistica. , Elaborar el Alcance del proyecto 1
Minimo 5 afios de Elaborar el Informe de Cierre del proyecto.
experiencia en gestion Elaborar el Informe Final de! Servicio que se envia al
documental. cliente. ’ ’
: Proyectar el Project Charter. '
C_QORD.INADOR. Ayudar a elaborar el Plan de Gestidn del Proyecto.
1: ingeniero de sistemas -
, - Elatorar el Informe de Estado del Proyecto Mensual 1
espeializado con Ayudar a elaborar el Informe de Cierre del proyecto
3 afos de experiencia proyecto.

‘ Controlar actividades dentro del proyecto.

www.4-72.com.co

Q3 Tel: [601) 472 2000 - Naclonal: 01 8000 111 210
£ Sede Principal: Diagonal 256 # 95 A 55 Bogotd 0% Cddigo postal:110911 s El futuro digital
G472 OE472Colombla @ 472Colombia ) Serviclos Postales Nadonales 4-72 es de todos




< 4+72 » \

Correo y mucho mds i
CONTRATO No. 3 1 6 "~ DE 2021 SUSCRITO ENTRE SERVICIOS POSTALES NACIONALES S.A. Y
CONTROL ONLINE S.A.S. identificado con Nit. 830.041.538-7.
#
Rol Responsabilidades Generales Rec
urso
. S
Mantener al gerente del proyecto y el sponsor informade
sobre el desarrollo del proyecto.
Mantener constante comunicacion con el cliente.
yoo Informar sobre problemas que se presenten en el proyecto.
Resolucién de conflictos internos del grupo de trabajo. ~
Liderar a elaboracién de requerimientos en el software.
Liderar la puesta en marcha de requerimientos del software
INGENIERO DE | en etapa productiva.
IMPLANTACION Y/O | Liderar la elaboracion de pruebas funcionales solicitadas.
DESARROLLO Liderar la elaboracion de ajustes en errores encontrados | 4
Profesional en ingenieria de | en la implantacién del software.
sistemas. Liderar la elaboracion de manuales técnicos y de usuario
final.
Corregir defectos del software.
PROFESIONAL DE APOYO | Apoyo profesional para la documentacién respectiva de
Archivista o comunicador | acuerde con las actividades establecidas de implantacion | 1
social. del software
TECNICO PROFESIONAL | Técnico profesional en realizar actividades de atencién de 1
EN SISTEMAS - incidentes y capacitacion a usuarios.

CLAUSULA SEGUNDA - VALOR DEL CONTRATO. CUATRO MIL DOSCIENTOS VEINTIUN MILLONES
TRESCIENTOS SETENTA Y DOS MIL QUINIENTOS DOS PESOS M/CTE ($ 4.221.372.502) INCLUIDO EL
IMPUESTO AL VALOR AGREGADO (IVA}, LOS COSTOS DIRECTOS E INDIRECTOS Y DEMAS IMPUESTOS A
LOS QUE HAYA LUGAR.

CLAUSULA TERCERA. - TERMINO DE EJECUCION. El término de ejecucion sera hasta el 30 de juiio de 2022
contado a partir del cumplimiento de los requisitos petfeccionamiento y legalizacidn del contrato (aprobacion de
pbliza y expedicion del registro presupuestal). '

CLAUSULA CUARTA. - FORMA DE PAGO: Se realizara tres {3) pagos una vez entregados los siguientes
entregables:

PRIMER PAGO correspondiente al 40,3% a la entrega del plan de trabajo del proyecto, entrega del licenciamiento
a la Entidad de los médulos contemplados y validacion del documento de requerimientos.

SEGUNDO PAGO correspondiente al 31% ala entrega por parte del proveedor del sistema correctamente funcional
en la nube, el cual debe cumplir con toda la normatividad del AGN, médulos de correspondencia, administracion y
gestion de archivo, asi como la herramienta parameliizada (usuarios creados, configuraciones de correo,
integracion con el Directorio Activo). -
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TERCER PAGO correspondiente al 28,7% a la integracién con las plataformas misionales de la Empresa,
implementacién de flujos de negocio propios, migracion de informacion, transferencia de conocimiento y gestion
del cambio.

Nota: En todo caso el valor a pagar al contralista no podré superar ef monto establecido como disponibilidad
presupuestal para ejecucion del presente contrato.

PARAGRAFO PRIMERO: Los pagos seran efectuados a los treinta (30) dias siguientes a la correcta presentacion
de la factura en las instalaciones de SPN S.A - Diagonal 25G No. 95A — 55 Bogota D.C, término que no podré ser
afectado por €l progeso interno de correspondencia de SPN, adjuntando los siguientes documentos: &) Conslancia
suscrita por el supervisor def contrato, en la que se sefiale que EL CONTRATISTA cumplio a salisfaccion de LA
ENTIDAD, con las obligaciones pactadas. b} Certificacion expedida por el Revisor Fiscal o Representante Legal,
que acredite que EL. CONTRATISTA se encuentra a paz y salvo por concepto de pago de las contribuciones al
Sistema Integral de Seguridad Social y de los Aportes Parafiscales a que haya [ugar de los empleados a su cargo,
adjuntando el soporte resumen de pago de Ia planilla Gnica PILA de acuerdo con lo sefialado en la Ley 789 de
2002. ¢) Certificacion bancaria con fecha de expedicion no mayor a noventa (90) dias. d) Certificado y Control de
Ejecucién. e) Informe de supervision.

PARAGRAFO SEGUNDO: EL CONTRATISTA no podra adelantar actividad alguna que implique mayores gastos
directos e indirectos hasta que se perfeccione la respectiva modificacion contractual y esta cuente con su respectivo
registro presupuestal.  *

CLAUSULA QUINTA. - OBLIGACIONES GENERALES DEL CONTRATISTA

OBLIGACIONES GENERALES DEL CONTRATISTA

1. Cumplir con el objeto contractual,

2. Alender los requerimientos y solicitudes que formule el Supervisor del contrato.

3. El contratista mantendra los precios ofertados durante la ejecucion del contrato y sus prorrogas si a ellos
hubiere lugar.

4. El contratista cumplira con todas las especificaciones técnicas, juridicas, financieras y econdmicas
requeridas por la Empresa durante la ejecucion del contrato.

5. El contratista se compromete a radicar oportunamente la factura ante SPN, en las fechas y horarios
estipulados por la Empresa, adjuntando los soportes necesarios de los servicios prestados.

6. El Contratista asumira las responsabilidades de todas las aclividades relativas a la ejecucién de las
obligaciones establecidas en el contrato.

7. El Confratista no podréa revelar durante la vigencia de este contrato, informacién confidencial o de
propiedad del contratante sin el previo consentimiento por escrito de este tltimo

8. El Contratista debe hacer entrega del documento de escalamientos que contenga con nimeros de
contacto, correos electrénicos y nombres de los involucrados en el proceso de soporte y atencion, asi
mismo, debera mantenerio actualizado durante la vigencia de! conlrato.

9. El Contratista se compromete a firmar un acuerdo de confidencialidad con la firma del contrato.

10. Firmar el acta de iniclo donde se garantizara |a prestacion del servicio.
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11. El contralista desempefiara las demas acfividades que sean necesarias para lograr un total y adecuado

cumplimiento de sus obligaciones, aunque no estén especificamente séfialadas y que sean de Ia
naturaleza del contrato.

OBLIGACIONES ESPECIFICAS DEL CONTRATISTA

10.
1.

12,

13.

14.

16.
17.

18,

Entregar el cronograma y plan de trabajo detallado dentro de los dos (2) dias habiles siguientes a la firma del
acta de inicio.

Definir las competencias y caracteristicas del equipo del proyecto y constituirlo oficialmente y entregar las
hojas de vida dentro de los tres (3) dias habiles siguientes a la firma del acta de inicio.

Cumplir con el numeral de especificaciones técnicas del servicio a contratar de este documento.

Cumplir con las demés obligaciones establecidas en los documentos del proceso de contratacion.
Garantizar el cumplimiento del objeto del contrate en los términos y condiciones pactadas y lo establecido en
su propuesta mientras que esla no sea adversa a lo aqui estipulado.

Por ningin motivo, suspendera o abandonara el cumplimiento del objeto del contrato, sin perjuicio de la debida
justificacion aceptada por LA ENTIDAD, asi mismo debera responder por la calidad de los bienes y servicios.
Ejercer la direccion y el control propio de todas las actividades encomendadas, en forma oportuna y dentro

-del término establecido, con el fin de obtener la correcta ejecucion del objeto contratado. N

Atender los requerimientos, instrucciones y/o recomendaciones que durante el desarrollo del contrato le
imparta LA ENTIDAD, a través del supervisor de este o quien este delegue, para una correcta ejecucion y
cumplimiento de sus obligaciones.

Contratar el personal el tiempo necesario para cumplir las actividades y reuniones de seguimienfo que se
requieran durante la ejecucitn del contrato.

Presentar plan de trabajo y cronograma donde se especifique las actividades a desarrollar y sus entregables.
Reportar de manera inmediata al supervisor del contrato 0 quien este delegue, la ocurrencia de cualquier
novedad o anomalia durante la ejecucién del contrato.

Salvaguardar la informacion confidencial que obtenga o conozca en el desarrollo de sus actividades, salvo
requerimiento expreso de autoridad competente.

No acceder-a peticiones o amenazas de quienes actien por fuera de la ley, con el fin de obligarlo a hacer u
omitir algiin acto o hecho, debiendo informar inmediatamente a LA ENTIDAD, a través del funcionario
responsable de la supervision y control de ejecucion del contrato, acerca de la ocurrencia de tales peticiones
0 amenazas, y a las demas autoridades competentes para que se adopten las medidas y correctivos que
fueren necesarios.

Realizar los aportes a seguridad social tal como lo exige la Ley. De conformidad con lo establecido en el
parégrafo 2° del articulo 50 de la Ley 789 de 2002, modificado por el articulo 1 de la Ley 828 de 2003, debera

_ cumplir sus obligaciones frente al sistema de seguridad Social Integral.
15.

Seran por cuenta de EL COLABORADCR Y/O ALIADO todos los sueldos y/o prestaciones del personal a su
servicio; asi como también el costo de alquiler de los equipos, herramientas e instrumentos necesarios para
|la ejecucion total del contrato.

Responder ante terceros por los dafios que se ocasionen y que provengan de causas que le sean imputables.
Mantener indemne a LA ENTIDAD de las reclamaciones provenientes de terceros, que tengan como causa
actuaciones suyas o de sus dependientes originadas en dolo, culpa grave o negligencia.

Para el tramite de prorrogas, adiciones y/u Otro si del contrato, se debera entregar o enviar a LA ENTIDAD
los documentos de dicha solicitud con al menos quince {15) dias habiles de antelacion con los respectivos
soportes.
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19, EL COLABORADOR Y/O ALIADO se compromete y obliga a guardar secreto de todos los datos personales
que conozca y a los que tenga acceso en virtud del presente contrato. Igualmente, custodiara e impedira el
acceso a los datos personales a cualquier usuario no autorizado o persona ajena a su organizacion, Las
anteriores obligaciones se extienden en cualquier fase del fratamiento que de esos dalos pudiera realizarse
y subsistiran aiin después de terminados los mismos. EL COLABORADOR Y/O ALIADO unicamente trataré
los datos conforme a las instrucciones que reciba expresamente de LA ENTIDAD, y no los destinara, aplicara

. o utilizara con fin distinto al que figure en el presente contrato. Asi mismo, se compromete a no revelar,
transferir, ceder o de otra forma comunicar los bases de datos o datos contenidos en ellos, ya sea verbalmente
o por escrito, por medios electronicos, papel o mediante acceso informatico, ni siquiera para su conservacion,
a ofras personas; salvo que previa indicacién expresa de LA ENTIDAD, comunique los datos a un Tercero
designado por aquél, al que hubiera encomendado la prestacion de un servicio.

20. Asistir a las reuniones programadas por Servicios Postales Nacionales S.A.

21. Presentar informes mensuales al supervisor para el -seguimiento y control de las actividades del plan de
trabaijo.

22. Suministrar personal y los equipos tecnoldgicos necesarios para la correcta ejecucion del contrato.

23, Las demas establecidas en los documentos del proceso de contratacion.

CLAUSULA SEXTA - OBLIGACIONES DEL CONTRATANTE

1. Pagar al CONTRATISTA el valor del contrato dentro del término y condiciones pactadas, previa
certificacion de cumplimiento expedida por el supervisor del mismo.

2. Supervisar que el CONTRATISTA cumpla con el objeto y obligaciones del contrato dentro del término de

+ ejecucion.

3. Suministrar de manera oportuna al CONTRATISTA la informacion requerida para el adecuado
cumplimiento de sus obligaciones.

4. Convocar a las reuniones a que haya lugar para el desarrollo de las actividades inherentes al objeto del
contrato, Realizar el respectivo seguimiento a las obligaciones contractuales dando aviso al responsable
del Contratista de las anomalias presentadas.

5. Garantizar dentro de las instalaciones de la Entidad las medidas y protocolos de Bioseguridad vigentes
en el marco de la emergencia sanitaria, tanto para el personal de SPN, asi como para el Contratista.

6. Expedir las certificaciones a que haya lugar.

7. Liquidar el contrato en el término establecido en el contrato y en a ley.

8. Las demas que se desprendan en desarrollo del contrato.

9. Cumplir con los tiempos pactados con el contratista. .

10. Utilizar los mecanismos y herramientas de lineas de atencién y herramientas de soporte para reporiar fos
incidentes.

11. Tener el personal idéneo para la correcta gestion del contrato.

“12. Elaborar pruebas sobre los programas entregados a la Entidad y reportar de forma clara los hallazgos en
los tiempos estipulados.

CLAUSULA SEPTIMA - SUPERVISION Y/O CONTROL DE EJECUCION. La supervision del contrato estara a
cargo del Jefe de Gestion Documental de la Secretaria General, Asesor de Transformacién Digital y Director
Nacional de Tecnolegia e informacién o quien el ordenador del gaste designe, de conformidad al manual de
supervision e interventoria de la empresa para la cual se comunicara al ALIADO, en la gue tendra que realizar [as
siguientes funciones: 1. Suscribir la respectiva Acta de Iniciacién y Finalizacién y demas inherentes a la ejecucion
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contrato, si hubiere lugar a ello. 2. Verificar que EL CONTRATISTA cumpla con las obligaciones descritas en el
presente contrato. 3. Requerir al ALIADO sobre el cumplimiento y obligaciones en los términos estipulados en el
contrato, y efectuar el seguimiento de la ejecucion de este. 4. Informar a LA ENTIDAD, respecto a las demoras o
incumplimiento de las obligaciones dEL CONTRATISTA, asi como a la Secretaria General de Servicios Postales
Nagionales S.A. 5. Recepcionar la correspondencia dEL CONTRATISTA, y hacer las observaciones que estime
convenientes. 6. Solicitar la suscripcion de contratos adicionales, prérrogas o modificatorios, previa la debida y
detallada sustentacion y conveniencia para EL CONTRATISTA. 7. En caso de que se presenten situaciones en
que se requieran conceptos juridicos especializados, de los cuales no tenga el suficiente conocimiento, asi o hara
saber ala Secretaria General de LA ENTIDAD, con miras a lograr la mejor decision para las partes. 8. Verificar por
que EL CONTRATISTA cumpia con lo indicado en su propuesta y respecto a la calidad de los servicios contratados
y aplicar los descuentos en la facturacion por incumplimiento de los acuerdos de niveles de servicio - ANS pactado
entre las partes, con medicién semanal y su aplicacién mensual de acuerdo con los porcentajes y formulas
establecidas. 9. Estudiar las situaciones particulares e imprevistas que se presenten en desarrollo del contrato,
conceptuar sobre su desarrollo general y los requerimientos para su mejor ejecucion, manteniendo siempre el
equilibrio contractual, 10. Certificar respecto al cumplimiento dEL CONTRATISTA. Dicha certificacion se constituye
en requisito previo para el pago que deba realizar LA ENTIDAD. 11. Solicitar la liquidacion del contrato cuando
finalice su ejecucion adjuntando los soportes correspondientes.12. Las demas inherentes a la funcién
desempeiiada y contempladas en el manual de supervision e interventoria de LA ENTIDAD.

CLAUSULA OCTAVA - LIQUIDACION. El presente contrato se liquidara dentro de los seis (06) meses siguientes
a su terminacién.

CLAUSULA NOVENA - SUSPENSION TEMPORAL DEL CONTRATO. Por circunstancias de fuerza Mayor, €aso
fortuito o sobrevinientes, las partes de comln acuerdo podran suspender en forma temporal fa ejecucion del
contrato, mediante la suscripcion de un Acta firmada por EL CONTRATISTA y el ordenador de gasto con el visto
bueno del supervisor, en la que se indicara la fecha de reanudacion del contrato.

CLAUSULA DECIMA - ACTOS DESHONESTOS Y/O FRAUDULENTOS DE LOS EMPLEADOS. EL
CONTRATISTA garantiza a LA ENTIDAD que en caso de dafios y perjuicios, como consecuencia de actos
deshonestos o fraudulentos del personal que emplee en el desarrolio del contrato, cometidos para lesionar
derechos de LA ENTIDAD obtener una ganancia financiera indebida para si o para cualquier otra persona u
organizacion, sera responsabilidad suya y procedera a las indemnizaciones que se tasen previamente por LA
ENTIDAD o por un perito que para tal fin sea designado, asi como también, debera iniciar las acciones disciplinarias
y legales establecidas en la ley.

CLAUSULA DECIMA PRIMERA - CAUSALES DE TERMINACION. Ademas de otras causales previstas en el
presente documento, este contrato terminara: a) Por incumplimiento de fas obligaciones de las partes contratantes.
b) Por el vencimiento del plazo de ejecucion. ¢) Por mutuo acuerdo entre LA ENTIDAD y EL CONTRATISTA. d)
Por fuerza mayor o caso fortuito. e) Por imposibilidad técnica, administrativa y/o legal de continuar con la ejecucion
del presente contrato. f) De manera unilateral e inmediata cuando EL CONTRATISTA se encuentre incurso en
cualquier causal de inhabilidad, incompatibilidad o conflicte de interés para contratar con LA ENTIDAD. g) Por las
demés causales sefialadas en el presente contrato o en la ley.

CLAUSULA DECIMA SEGUNDA - PENAL PECUNIARIA. EL. CONTRATISTA se obliga a pagar a LA ENTIDAD

una suma equivalente al veinte por ciento {20%} del valor total del contrato, a titulo de indemnizacion por Io?w
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posibles perjuicios que pueda ocasionar en caso de incumplimiento de sus obligaciones. El valor de la clausula
penal pecuniaria-ingresara a la Tesoreria de LA ENTIDAD y podré ser tomado directamente del saldo a favor de
EL CONTRATISTA si lo hubiere, o de las garantias exigidas. Nota: se dara aplicacion al procedimiento establecido
en la CLAUSULA VIGESIMA QUINTA de! presente contrato.

CLAUSULA DECIMA TERCERA - CESION DEL CONTRATO. EL CONTRATISTA, no podré ceder, tofal o
parcialmente, el presente contrato sin el consentimiento expreso y escrito de LA ENTIDAD

CLAUSULA DECIMA CUARTA - INHABILIDADES E INCOMPATIBILIDADES. EL CONTRATISTA declara bajo
la gravedad del juramento que se entiende prestado con la firma del presente contrato, que no se haya incurso en
alguna de las causales de inhabilidad e4ncompatibilidad previstas en el articulo 127 de la Constitucion Politica, los
articulos 8° y 9° de la Ley 80 de 1993 y demés normas concordantes.

CLAUSULA DECIMA QUINTA - MECANISMOS DE SOLUCION DIRECTA. Las diferencias que surjan en
desarrollo del presente contrato podran ser resueltas directamente por las partes a través de la conciliacion,
amigable composicién y transaccion.

CLAUSULA DECIMA SEXTA - GARANTIAS. EL. CONTRATISTA seleccionado, debera constituir una péliza a
favor de Enfidades Estalales con Régimen Privado de Contrataclén, dentro de los tres (03) dias habiles siguientes
al perfeccionamiento de! contrato, a favor de Servicios Postales Nacionales S.A y EL CLIENTE en la cual consten
los siguientes amparos los cuales deberan contarse a partir de la suscripcion de contrato:

e Garantia de Cumplimiento; Se establece una garantia de cumplimiento equivalente al veinte por ciento (20%)
del valor del contrato, y por el término de ejecucidn de este y seis (6) meses més contados a partir de la
suscripcién del contrato.

e Garantia de Calidad de! Servicio: En cuantia equivalente del veinte por ciento (20%} del valor.de! contrato, y
por el término de ejecucion de este y doce (12) meses méas contados a partir de la suscripcion del contrato.

« Salarios y prestaciones sociales: En cuantia equivalente del cinco {5%) de! valor del contrato por el termino
de ejecucion de este y tres (3) afios més contados a partir de la suscripcion del contrato.
Paragrafo Primero: Esta garantia debera constituirse dentro del plazo que le estipule Servicios Postales
Nacionales S.A. requiere de su aprobacion para poder ejecutar el contrato. En fodo caso, en los eventos de
suspension, adicibn o prorroga del contrato, EL. CONTRATISTA se obliga a ampliar las garantias correspondientes.

Paragrafo Segundo: Si EL CONTRATISTA se negare a prorrogar las garantias o a reponer el valor cuando este
sea afectado, LA ENTIDAD dara por terminado ei contrato en el estado en que se encuentre, sin que por este
hecho deba reconocer el pago de suma alguna en favor dEL CONTRATISTA.

Parégrafo Tercero: En todo caso las garantias se mantendran vigentes por el plazo estipulado y hasta la
liquidacion del contrato, ajustandose a los limites, existencia y extensién del riesgo amparago.

Paragrafo Cuarto; En todos los casos EL CONTRATISTA debera allegar la pdliza expedida junto con el recibo
que acredite el pago fotal de la prima.
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CLAUSULA DECIMA SEPTIMA - DOCUMENTOS DEL CONTRATO. Los documentos que a continuacion se
relacionan, hacen parte integral del presente contrato y, en consecuencia, producen sus mismos efeclos y
obligaciones juridicas y contractuales: a} La propuesta y la documentacion para la elaboracion del contrato
presentada por EL CONTRATISTA. b) La justificacion de la necesidad aprobada por LA ENTIDAD. ¢) Los términos
de lainvitacién formal y sus medificaciones. d) Toda la correspondencia que se surta durante el term:no de vigencia
del cantrafo.

CLAUSULA DECIMA OCTAVA - PERFECCIONAMIENTO Y EJECUCION DEL CONTRATO. Ef presente contrato
se entiende perfeccionado con la firma de las partes, para su ejecucion requiere la expedicién del registro
presupuestal, la aprobacion de la garantia por parte de la Direccién Nacional de Contratacion y Compras y
suscripcion de acta de inicio. La garantia debera ser remitida LA ENTIDAD dentro de los dos (02) dias habiles
siguientes a la firma del contrato

CLAUSULA DECIMA NOVENA - DOMICILIOQ, Para todos los efectos legales el domicilio contractual sera la ciudad
de Bogota D.C. ,

CLAUSULA VIGESIMA - PROPIEDAD INDUSTRIAL. Las marcas, lemas, emblemas, denominaciones y patentes
asociados con el producto, los equipos y todo material susceptible de tales derechos, que se aporten por las partes
para el cumplimiento del presente Contrato son del titular, La autorizacidn de uso de las marcas, lemas, emblemas,
denominaciones y patentes no otorga derecho a la ofra parte, mas alla de lo expresamente sefialado en este
documento. Dicha autorizacion esta limitada al cumplimiento de las actividades derivadas del mismo y se hace
extensiva a terceros. Bajo ning(n concepto las partes pueden usar el nombre, los signos distintivos, marcas o los
simbolos que identifiquen a la olra, a menos que haya recibido previamente autorizacion por escrito para tales
efectos. Los anuncios, material sobre venta, notas de prensa u olro material para ser distribuido al pdblico o a los
medios de comunicacion, en cuya emision una de las pares utilice el nombre de la ofra, deben aprobarse
previamente por ésta.

PARAGRAFO. LA ENTIDAD no se hace responsable del empleo por parte dEL CONTRATISTA de patentes,
licencias, marcas, software, contenido y sistemas de trabajo en la ejecucién de las obligaciones a cargo de aqguel.
En caso de reclamacién por uso o violacion de patentes, licencias o marcas, EL CONTRATISTA asume totalmente
la responsabilidad y la defensa de LA ENTIDAD, siendo la obligada al pago de las condenas que por tal motivo se
generen. ’

CLAUSULA VIGESIMA PRIMERA - CONFIDENCIALIDAD. Las partes se obligan a mantener confidencialidad '
respecto de toda informacion que a partir de la fecha reciben los empleados, personal vinculado o asesores de

cada una de ellas, de manera directa o indirecta, en forma verbal o escrita, gréfica, en medio magnético o bajo
cualquier ofra forma. En consecuencia, EL CONTRATISTA adoptara las medidas necesarias para que la
informacion no llegue a manos de tercefos en ninguna circunstancia, y se obligan a no utilizarla para ning(n objeto
diferente al de adelantar las tareas que se deriven directamente del cumplimiento.

CLAUSULA VIGESIMA SEGUNDA - EXCLUSION DE LA RELACION LABORAL. LA ENTIDAD dejan expresa
constancia que por la celebracion de este Contrato no se constituye vinculo laboral alguno enlre los trabajadores
que ocupe EL CONTRATISTA para el cumplimiento del objeto contractual, para la cual dispondra de autonomia y
libertad técnica, administrativa y directiva para la ejecucion del contrato y es la Unica responsable por la vmculamorl{m
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del personal requerido para su ejecucion, lo cual realizaran en su propio nombre, por su propia cuenta y riesgo, sin
que LA ENTIDAD adquiera responsabilidad por los actos o contratos efectuados por la otra parte.

CLAUSULA VIGESIMA TERCERA - PROTECCION DE DATOS PERSONALES. En caso de que EL
CONTRATISTA tenga la condicion de encargado del tratamiento, de conformidad con el articulo 3 literal d) de la
Ley Estatutaria 1581 del 17 de octubre de 2012, en adelante LEPD, en la medida que el objeto def contrato pueda
implicar el tratamiento de datos personales a cargo de SERVICIOS POSTALES NACIONALES S.A. por parte de
EL CONTRATISTA, éste Ultimo se abliga y compromete, con base al articulo 25 del Decreto 1377 de 2013, a una
serie de aspectos identificados a continuacion:

-

1. EL CONTRATISTA se compromete y obliga a guardar secreto de todos los datos personales que conozca y a
los que tenga acceso en virtud del presente contrato.

2. Custodiara e impedira el acceso a los datos personales a cualquier usuario no autorizado o persona ajena a su
organizacién. Las anteriores obligaciones se extienden en cualquier fase del tratamiento que de esos datos pudiera
realizarse y subsistiran alin después de terminados los mismos.

EL CONTRATISTA Unicamente trafara los datos conforme a las instrucciones que reciba expresamente de
SERVICIOS POSTALES NACIONALES, S.A., y no los destinara, aplicara o utilizara con fin distinto al que figure
en el presente contrato. Asi mismo, se compromete a no revelar, transferir, ceder o de otra forma comunicar los
bases de datos o datos confenidos en ellos, ya sea verbalmente o por escrito, por medios electronicos, papel o
mediante acceso informatico, ni siquiera para su conservacion, a otras personas; salvo que previa indicacién
expresa de SERVICIOS POSTALES NACIONALES, 8.A., comunigue los datos a un Tercero designado por aguél,
al que hubiera encomendado la prestacién de un servicio. EL CONTRATISTA manifiesta conocer las obligaciones
derivadas la ley de proteccion de datos personales. Asi mismo, garantiza el mantenimiento de las medidas de
Seguridad; asi como cualesquiera otras que le fueren impuestas por parte de SERVICIOS POSTALES
NACIONALES S.A., de indole fécnica y organizativa, necesarias para garantizar la seguridad de los datos de
caracter personal, SERVICIOS POSTALES NACIONALES, S.A., previa solicitud, podré facilitar un extracto de las
medidas de seguridad que EL CONTRATISTA debe acatar en cumplimiento de las obligaciones descritas en esta
clausula. Finalizada la prestacion del servicio contratado, los datos personales seran destruidos o devueltos a
SERVICIOS POSTALES NACIONALES, S.A., al igual que cualquier soporte o documentos en que conste algin
dato de caracter personal objeto del fratamiento. No procedera la destruccion de los datos cuando exista una
prevision legal que exija su conservacion, en cuyo caso debera procederse a la devolucion de estos garantizando
a SERVICIOS POSTALES NACIONALES S.A. dicha conservacidn. EL CONTRATISTA podra conservar,
debidamente bloqueados, los datos en tanto pudieran derivarse responsabilidades de su relacién con SERVICIOS
POSTALES NACIONALES, S.A, En cualquier caso, EL CONTRATISTA comunicara a SERVICIOS POSTALES
NACIONALES, S.A. cualquier incidencia que se produzca en ejecucién del presente contrato, que pueda afectar
la confidencialidad, integridad y disponibilidad de los datos personales, dentro del plazo de dos (2) dias habiles
contados a partir desde la fecha en que se hubiese producido la incidencia o hubiese tenido conocimiento de esta,
para que se adopten las medidas correctivas de forma oportuna. Del mismo modo, EL CONTRATISTA pondra en
conocimiento del personal a su servicio las obligaciones indicadas en la presente clausula, cerciorandose, mediante
la adopcidn de las medidas.

CLAUSULA VIGESIMA CUARTA - CONFLICTOS DE INTERESES. EL CONTRATISTA adoptard todas las
medidas necesarias para evitar cualquier situacion de conflicto de intereses. Esta situacidn se produce cuando,
como consecuencia de intereses econdmicos, afinidades politicas o nacionales, vinculos familiares o afectivos, o @
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cualesquiera ofros intereses compartidos, se vea comprometida la ejecucion imparcial y objetiva del Contrato.
PARAGRAFO PRIMEROQ. Cualquier situacion constitutiva de un conflicto de intereses o que pueda conducir a un
conflicto de intereses durante |a ejecucion del Contrato debera ponerse de inmediato por escrito en conocimiento
al Ordenador del Gasto. EL CONTRATISTA tomara inmediatamente todas las medidas necesarias para resolverlo.
El Ordenador del Gasto se reserva el derecho a verificar la adecuacion de tales medidas y podra exigir que se
adopten medidas adicionales en un plazo concreto. PARAGRAFO SEGUNDO. EL CONTRATISTA declara que no
ha concedido ni concedera, no ha buscado ni buscaré, no ha intentado obtener ni lo intentara, y no ha aceptado ni
aceptara ning(in tipo de ventaja financiera o en especie, a nadie ni de nadie, cuando fal ventaja constituya una
préclica ilegal 0 implique corrupcion, directa o indirectamente, por ser un incentivo o una recompensa relacionada
con la ejecucion del Contrato. PARAGRAFO TERCERO. EL CONTRATISTA transmitira por escrito todas las
obligaciones pertinentes a sus empleados y a toda persona fisica autorizada a representarle o a tomar decisiones
en su nombre, y velara por evitar cualquier situacion que pueda dar lugar a conflictos de intereses. Asimismo, EL
CONTRATISTA transmitira por escritd todas Jas obligaciones pertinentes a los terceros implicados en la ejecucion
del Contrato, incluides los subcontratistas.

CLAUSULA VIGESIMA QUINTA. - PROCEDIMIENTO POR INCUMPLIMIENTO IMPERFECTO O
INCUMPLIMIENTO GRAVE DEL MARCO OBLIGACIONAL

En caso de mora en el cumplimiento, incumplimiento parcial o total o de cumplimiento imperfecto de cualquiera de
las obligaciones de EL CONTRATISTA descritas en el contrato, de cualquiera de |as establecidas en la invitacion,
sin justificacion vélida alguna, debidamente probada y por causas que ie sean imputables a EL CONTRATISTA, y
si el relardo, incumplimiento o cumplimiento imperfecto afectan o pueden llegar a afectar la ejecucion del objeto
contratado, EL CONTRATISTA autoriza a LA ENTIDAD para que de inicio al procedimiento establecido en las
condiclones generales de la péliza para la declaratoria de siniestro, a efectos de hacer efectivo el amparo por
cumplimiento que corresponde al siguiente procedimiento:

A) Evidenciado un posible incumplimiento de las obligaciones a cargo de EL CONTRATISTA, segln consle
en informes elaborados por la Supervision o la Interventoria, LA ENTIDAD lo citara a el y al GARANTE,
mediante comunicacion que por escrito se remitira al domicilio dEL. CONTRATISTA y del GARANTE, a
una audiencia para debatir lo ocurrido. LA ENTIDAD, fijara la fecha para realizar la audiencia, como
minimo al §uinto dia habil siguiente a la fecha de recepcion de la comunicacion de citacion a audiencia al
ALIADO y al GARANTE, En la citacion, se hara mencion expresa y detallada de los hechos que fa soportan
y por ello debera indicar los presuntos incumplimientos contractuales atribuibles al ALIADO, acompaiiado
el informe de la supervision o interventoria en el que se sustente la actuacién y las demés pruebas que
soporten la citacion y enunciara las normas o clausulas posiblemente violadas y las consecuencias que
podrian derivarse para EL CONTRATISTA, de acuerdo con las estipulaciones contractuales. En la misma
se establecera el lugar, fecha y hora para la realizacién de la audiencia la que debera tener lugar a la
mayor brevedad posible, atendida la naturaleza del contrato y la periodicidad establecida para el
cumplimiento de las obligaciones contractuales.

B) En desarrollo de la audiencia, el Director Nacional de Contratacién y Compras, presentara las

- circunstancias de hecho que motivan la actuacion contractual, indicara los presuntos incumplimientos
contractuales atribuidos al ALIADO, enunciara las posibles normas o clausulas posiblemente violadas y
las consecuencias que podrian derivarse para EL CONTRATISTA, segun las estipulaciones contractuales.
Acto seguido se concedera el uso de la palabra al representante legal dEL CONTRATISTA o a quien lo
represente y al GARANTE, para que ejerzan su derecho de defensa y se pronuncien sobre las
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imputaciones de incumplimiento, en desarrollo de lo cual podran rendir las explicaciones del caso, solicitar
y aportar pruebas y controvertir las presentadas por la entidad.

C) Una vez evacuada la préctica de las pruebas o recibidos los medios probatorios aportados por los
interesados, se cerrara la audiencia para que la ENTIDAD mediante decision conlractual motivada que N
constara por escrito, proceda a resolver sobre la exigibilidad o no de la sancién o declaratoria o no del
incumplimiento. Si se resuelve que no hubo incumplimiento, se archivaré la actuacién contractuat. Por el
contrario, si se decide que hubo incumplimiento contractual, en el mismo documento, se haré la tasacion
de la suma a favor de LA ENTIDAD y a cargo dEL CONTRATISTA y/o EL GARANTE, como consecuencia
del incumplimiento de acuerdo con las estipulaciones contractuales. La respectiva decision, se informara
mediante comunicacion escrita que se remitira al domicilio dEL CONTRATISTA y del GARANTE. EL
CONTRATISTA y el GARANTE, podran presentar por escrito de reconsideracion ante LA ENTIDAD,
dentro de los cinco (5) dias habiles siguientes a la fecha de adopcién de la decision que declara el
incumplimiento contractual. Si declarado este ni EL CONTRATISTA, ni EL GARANTE, presentan el escrito
de reconsideracion o lo hacen en forma extemporénea, se entendera que esa decision se ratifica y se
procede para su posterior cobro. La declsign sobre ! escrito de reconsideracion, si se presenta, sera
resuelta por LA ENTIDAD por escrito, dentro de los 15{quince) dias hébiles siguientes a su recepcion y
remitida al ALIADO y del GARANTE. El plazo anteriormente descrito podra ser prorrogado por un término
igual al inicialmente pactado. Por el contrato, si se resuelve que no hubo incumplimiento, se comunicara
por escrito a los interesados y se archivara la actuacion contractual.

D) En todo caso, en cualquier momento del desarrollo de la audiencia contractual, el Director Nacional de
Contratacion y Compras, podra suspender la audiencia cuando el oficio o peticion de parte, ello resulte en
su criterio necesario para allegar o practicar pruebas que estime conducentes y pertinentes, o cuando por
cualquier ofra razén debidamente sustentada, ello resulte necesario para el correcto desarroflo de [a
actuacion contractual. En todo caso, al adoptar la decision, se sefialara fecha y hora para reanudar la

. audiencia. LA ENTIDAD podra ordenar el archivo de la actuacion contractual en cualquier momento, si se
prueba la cesacion de situacién de incumplimiento que dio lugar a este procedimiento.

CLAUSULA VIGESIMA SEXTA. - ACUERDOS POR NIVELES DE SERVICIO, En caso de incumplimiento de ANS
se aplicaran los porcentajes de descuento sefialados a continuacion:

Otorgar un descuento financiero como Acuerdo de Nivel de Servicio (A.N.S.), con relacion a los elementos que se
deje de entregar dentro del plazo solicitado ya sea parcial o totalmente el cual correspondera al 5% del valor de los
elementos dejados de entregar y por cada dia habil posterior al segundo dla de atraso, un 0.25% adicional.

PARAGRAFO. PROCEDIMIENTO PARA DESCUENTO POR ANS: El supervisor del contrato comunicara por
escrito enviado al Representante Legal dEL. CONTRATISTA que incurrié en un evento de ANS y dara un plazo
perentorio de cinco (5) dias habiles para: a) subsanar dichio incumplimiento, o b) para rendir fas respectivas
explicaciones debidamente justificadas y no imputables al ALIADO. 2) EL CONTRATISTA procedera a subsanar el
incumplimiento dentro del término otorgado por supervisor del contrato. Lo anterior, salvo que considere que
existieron causas ajenas a él que determinaron que incurriera en dicho incumplimiento. 3) Si EL CONTRATISTA
no subsana e! incumplimiento dentro del término otorgado por LA ENTIDAD para el efecto, o las razones y pruebas
allegadas por EL CONTRATISTA para justificar el mencionado incumplimiento (en el evento en que haya
presentado un escrito y las pruebas pertinentes dentro del término previsto en el numeral anterior) no acreditan o
justifican la ocurrencia de una causal de exoneracion de la responsabilidad de acuerdg con'lo previsto en este
confrato y en la normatividad vigente, el supervisor mediante comunicacion dirigida al ALIADO impondra el
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descuento y descontara el monto correspondiente. Lo anterior, sin perjuicio de que LA ENTIDAD, si lo estima
conveniente, conceda un plazo adicional igual al relacionado en el numeral 2 para subsanar tal incumplimiento, 4)
Una vez realizado el descuento, y en el evento en que EL CONTRATISTA no subsane el incumplimiento dentro del
nuevo plazo otorgado por LA ENTIDAD para ello {salvo que las partes acuerden por escrito un nuevo plazo), se
causaran las sanciones reguladas en esta clausula, hasta el momento en el cual EL CONTRATISTA subsane la
situacién de incumplimiente o hasta que la sumatoria de las mismas alcancen la suma del 20% del valor del
contrato, caso en el cual, LA ENTIDAD dara aplicacién a lo dispuesto a las causales de terminacién del presente
contrato. b

CLAUSULA VIGESIMA SEPTIMA. - DESCUENTOS POR SOBREFATURACION: EL CONTRATISTA autoriza a
LA ENTIDAD para que en caso de que se evidencie un mayor valor pagado sobre el valor ofertado o causado, se
realice el correspondiente descuento, previo agotamiento del procedimiento previste en el titulo anterior.

CLAUSULA VIGESIMA OCTAVA.-CESION DE LOS DERECHOS DE CONTENIDO PATRIMONIAL: En caso de
que EL CONTRATISTA decida efectuar una cesion ylo pignoracion de los derechos econdmicos de contenido
patrimonial derivados del presente contrato, debera solicitar su aceptacidn y notificacion por parte de LA ENTIDAD,
con fundamento en los articulos 11.959 y siguientes del Cédigo Civil, en concordancia con los articulos 651 y
siguientes del Cddigo de Comercio; para lo cual, EL CONTRATISTA debera anexar como minimo los siguientes
documentos: 1.) Contrato de Cesion ylo pignoracién de derechos econdmicos objeto del contrato de cesién
debidamente legalizado, con las siguientes especificaciones: a) valor de la cesion, b) especificar si la cesion
obedece al contrato principal y/o adicionales si los hubiere, ¢) aceptacion por parte del cesionario de los descuentos
de ley cuando aplique. 2.) Acta de Junta de Socios o documento consorcial, en donde se auterice al Representante
Legal de la figura correspondiente para efectuar la cesién. 3.) Certificado de Existencia y Representacion Legal del
cesionario y del cedente cuando se trate de persona juridica y/o certificado de inscripcion cuando se frate de
persona natural expedido por la Camara de Comercio del domicilio correspondiente. 4) Certificacion bancaria con
numero de cuenta y beneficiario donde se debe consignar los valores cedidos. PARAGRAFQ: EL CONTRATISTA,
no podra en ninguna circunstancia endosar facturas ni hacer uso de la figura de factoring, sin el previo
consentimiento y aceptacién por parte de LA ENTIDAD.

. CLAUSULA VIGESIMA NOVENA- INDEMNIDAD. ELALIADO mantendra indemne a LA ENTIDAD respecto de

eventuales consecuencias econdmicas que conforme la ley o el reglamento deba asumir como consecuencia de
reclamos, de terceros y que se deriven de sus actuaciones o de las de sus subcontratistas o dependientes, asi
como de solicitudes de indemnizacién, demandas, sanciones administrativas y, en general, cualquier consecuencia
patrimonial en contra de LA ENTIDAD cuya causa corresponda a un incumplimiento atribuible al ALIADO.

CLAUSULA TRIGESIMA - NORMAS DE SEGURIDAD INFORMATICA Y FISICA: EL CONTRATISTA declara
que conoce las normas de seguridad informatica y fisica establecidas en el “MANUAL DE INFORMATICA,
TECNOLOGIA Y POLITICAS DE SEGURIDAD DE LA INFORMACION", en tal sentido, en los aspectos aplicables
ala ala ejecucion del presente contrato, como son, la politica de seguridad fisica y ambiental, la politica de gestién
de comunicaciones y operaciones, la politica de control de acceso, gestion de claves y gestion de incidentes. Asi
mismo, EL CONTRATISTA debera informar cualquier tipo de incidencias en la seguridad fisica o informatica
relacionada con la con la ejecucion del presente contrato, la cual se reportaré por el supervisor del contrato al area
de I.T. 0 a la Direccion Nacional de Seguridad, de acuerdo con el tipo de incidente presentado, para tomar las

acciones del caso segun procedimientos internos. 70»
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PARAGRAFO PRIMEROQ. Gestién de Seguridad de fa Informacion y Riesgos de Ciberseguridad. Para efecto de
dar cumplimiento a las politicas establecidas por LA EMPRESA y a la adopcion de mejores practicas y normas
sobre seguridad de la informacion y ciberseguridad aplicables a la relacion contractual, EL CONTRATISTA se

obliga a:

i.  Implementar politicas, controles y procedimientos para gestionar los riesgos y amenazas de seguridad de
|a informacién y ciberseguridad, incluyendo la adopcién de estandares internacionaimente aceptados de
conformidad con las lineas de negocio y servicios prestados por EL CONTRATISTA. -~
Cumplir las normas, politicas, y requisitos que en materia de seguridad de la informacion y ciberseguridad

/le sean informadas por LA EMPRESA, asi como cualquier instruccion que sobre la maferia se incluya en
los Acuerdos de Niveles de Servicio establecidos en el marco del presente contrato.

‘ fi.  Garantizar que cuenia con politicas y procedimientos en materia de seguridad de la informacion y
ciberseguridad, relativos a la prevencidn, proteccion y deteccion, respuesta a incidentes, recuperacion y
aprendizaje; asi mismo la implementacion de metodologias y controles para miigar los riesgos de
seguridad de la informacion y ciberseguridad. ,

iv.  Conservar la informacion de LA EMPRESA y sus clientes, bajo las condiciones de seguridad necesarias
para impedir su adulteracion, perdida, consuita, tratamiento, uso o acceso no autorizado o fraudulento.

v.  Reportar todos los incidentes que presente en su operacion.y que afecten la informacion de LA EMPRESA
y sus clientes. Los reportes de incidentes de seguridad y ciberseguridad deben ser informados a LA
EMPRESA en un plazo no mayor a veinticuatro (24) horas contadas a partir del momento de la ccurrencia
del incidente o del momento que EL CONTRATISTA tenga conocimiento del incidente, 1o que ocurra
primero. El reporte de la gestion de los incidentes debera enviarse a través de correo electronico dirigido
al supervisor de! contrato y/o lider de la operacién y con copia al Gerente Oficial de Seguridad de la
Informacién de LA EMPRESA. El registro y gestion de los incidentes deberan incluir como minimo: Fecha
y hora, detalle de lo ocurrido, recurso y activos afectados, acciones de proteccion y ciberdefensa
aplicadas, acciones de remediacién aplicadas o pendientes de aplicacién, estado del incidente al momento
del reporte y tiempo méximo de sotucion de incidente.

vi.  En caso de que se presente un incidente en el que se puedan ver comprometidos datos personales de
titulares tratados por LA EMPRESA, EL. CONTRATISTA se obliga a dar aviso a LA EMPRESA en un plazo
no mayor a veinticuatro (24) horas contadas a partir del momento de la ocurrencia de! incidente o del
momento que el CONTRATISTA tenga conocimiento del incidente, lo que ocurra primero. EL
CONTRATISTA debera realizar todas las medidas tendientes a solucionar el incidente y a cumplir todas
las solicitudes o requerimientos que LA EMPRESA considere pertinentes. El CONTRATISTA se obliga a
conservar fodos los soportes y evidencias del incidente y de las actividades realizadas como respuesta a
dicho incidente, por un término de cinco (5) afios. En caso de que sea requerido por una autoridad
competente, EL CONTRATISTA suministrara la informacidn necesaria para atender la respectiva solicitud.

PARAGRAFO SEGUNDO. El incumplimiento de las obligaciones contenidas en la presente clausula constituira
causal de terminacion inmediata del presente contrato por parte de LA EMPRESA, sin que hubiere lugar al pago
de multas, penalidades o indemnizaciones a favor def CONTRATISTA.

PARAGRAFO TERCERO. El CONTRATISTA se obliga a indemnizar a LA EMPRESA y a sus clientes o terceras

afectados, por la totalidad de perjuicios derivados del incumplimiento de las obligaciones establecidas en esta

clausula. \
/
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CLAUSULA TRIGESIMA PRIMERA- TOTAL ENTENDIMIENTO. Se entiende que las partes conocen,
comprenden y aceptan todas y cada una de las clausulas y apartes del presente contrato. También se entiende
que el eventual vicio declarado por autoridad competente de alguna o algunas de ellas, sélo afecta a aguellas
declaradas como viciadas. Asi mismo, se entiende que los titulos de cada clausula son meramente indicativos y no
las afectan. o’

En constancia se firma el presente contrato en la ciudad de Bogota D.C.,alos 2 7 DIC 201

LA ENTIDAD EL CONTRATISTA

CLARASABEL VEBA RIVERA

Secretaria General
SERVICIOS POSTALES NACIONALES S.A.

Revis4. Paola Devia Diaz / Directora Nacicnal de Centratacién y Compras
Vo Bo Luis Felipe Correcha / Gerente de Disefio y Estructuracion
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