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A continuación, presenlamos el estudio previo para satisfacer la necesidad de la Enlidad relacionada con la
"Prcstacion dd sen¡c¡o de sopofte renoto nensual especialízado de nivd 3 para e/ s,bfema &re det negocio
s/P0sr.

I. DESCRIPCIÓN DELANECESIDAD

Servicios Postales Nacionales S.A. (SPN), de ahóra en adelante llamada LA ENTIDAD, es una sociedad Dública
con el carácter de anónima, vinculada al Ministerio de Tecnologías de la lnfomación y las Comunicaciones, cuyo
objeto social se desanolla en un entomo de alta competencia empresarial por lo que los procesos contractuales
de la misma deben estar regulados de una manera clara y precisa respetando mandatos legales y Constituc¡onales
prop¡os de la Función Administrativa pero permitiéndole a la vez competir en igualdad de condiciones en el
mercado, para lo cual, LA ENTIDAD tiene autonomia administrativa, patrimonial y presupuestal y ejerce sus
actividades dentro del ámbito del Derecho Privado, como empresano mercant¡|, dando aolicación a las nonnas
propias de las sociedades previstas en el Código de Comercio y su legislación complernentaria.

Serv¡cios Postales Nacionales S.A al ser el operador postal oficial debe garantizar la eficiencia y cobertura en la
prestación de sus objetivos comerciales y logisticos, por lo tanto, se hace impresc¡ndible contar con el soporte de
la henamienta tecnolÓgica destinada a detem¡nar la trazabilidad de toda la operación logística en la entrega de
los envíos postales a los d¡ferentes clientes part¡culares y públicos.

Dado que la Dirección Nacional de Informát¡ca y Tecnología (lT), es la enóargada de administrar y controlar tos
recursos y platafomas tecnologicas de SPN S.A, que soportan las activ¡dades enmarcadas en la parte mis¡onal y
administrat¡va y de acuerdo al direccionamiento estrateg¡co que viene presentando LA ENTIDAD; se hace
necesario contar eon el soporte y manten¡miento de la platafoma de gestión de los diferentes procesos de la

. operación logíst¡c€ SIPOST, el cual es el sistema Cor€ de información que soporta los procesos de la operación
logistica que ofrece la Entidad a sus cllentes.

Dentro de la estrategia corporativa, se tiene presupuestado, ofrecer más servicios, crecer en númeo de clientes y
en cantidad de imposiciones dé envios med¡ante la ampliación de servicios en d¡cho sistema, gárantizando el
corecto funcionamiento de la aplicación, por lo cual se requiere la contratación del servicio de sooole v
mantenimiento de la aDlicación.

El presente pmceso de contratac¡ón se encuentra contemplado en el Plan Anual de Adquisiciones vigencia 2022.

2. ANTECEDEI{TES DE LA COI{TRATACIÓN

Servic¡os Postales Nacionales S.A., es una sociedad pública con el carácter de anónima, vinculada al Ministerio oe
Tecnologías de la Información y las Comunicaciones, cuyo objeto soclal se.desaffolla en un entomo de alta
competenc¡a empresarial por lo que los procesos mntractuales de la misme deben estar regulados de una manera
clara y precisa respetando mandatos legales y Constitucionales propios de la Función Adm¡nistrat¡va, pero
permitiéndole a la vez competir en ¡gualdad de condiciones en el mercado, para Ip cual, la sociedad tiene autonomía
administrativa, patriinon¡al y presupuestal y ejerce sus actividades denfo del ámbito del Derecho Privado, como
empresario mercant¡|, dando aplicación a las normas prop¡as de las sociedades previstas en el Código de Comercio
y su legislación complementaria.

Que en consideración a las características especiales que revisten a las sociedades públicas que comp¡ten con el
sector públ¡co y/o privado, nacional o ¡ntemac¡onal, en desanollo de sus actividades industriales y comerciales, se
les concede "upa regulación especial con remisión al derecho privado dada la naturaleza de las actividades que

desanollan, similares a las que ejecutan los parliculares"l1], razón por la cual, "(...) se les ha señalado un objeto
comercial específico cuyo desanollo se sujeta al derecho prjvado atendiendo ta sim¡litud de las activ¡dades oue

ll CORTE CONSTITUCIONAL, Sentencia C - 629 de 2003, MagistBdo pone.nte: ALVARO TAFUR CAI-VIS, Bogoá D.C., veint¡nueve (29)
dejulio de dos mil tres (2003) 
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cumplen con las que desanollan los particulares, por lo que se les otorga un lratamiento bualitario respeclo a la

regulación, imposición de límites y condicionamienlo de sus actividades, y aplicación del respectivo égimen
juridico, en esta med¡da el precepto conslitrrcional que consagra la libre competenc¡a (al. 333) debe aplicarse en

forma ¡gual¡taria ianto a las empresas parliculares como a las que nacende la actuación del Estado en elcampo

de la actiüidad privada, y aunque se regulan por las normas y procedimientos de derecho privado y con un pmposito

lucrativo o renlable, se encuentran vinculadas a la administración pública.".[2]

Dado que VERYTEL S.A es el propietario de los códigos fuonte y la base de la solución de software objeto de la

presente nec€sidad, se requiere adelantar el proceso de contratación mn dicho proveedor.

Además de lo anterior, el contratar con el citado proveedor se garanliza mntinuar cumpiiendo con las necesidades

tecnologicas, funcionales y regulatorias det¡nidas por la Entidad, tales como:

. El mejoramiento al sistema de información por mejores prácticas o mejoras en el desempeño y que SPN

S.A acepte inclu¡r dento de su operación por considerado acorde a la misma. lgualrnente, ¡ncluye el

apoyo especializado para orientar y apalancar el ingreso de nuevos clientes, nuevos servicios y mejorar

los que se encuentran actualrnente en el sistema de informaciÓn.

. Servicio de Soporte y Mantenimiento, cumpliendo los ANS (Acuerdos de Niveles de Servicio) para la

solución de ¡ncidentes, problemas o solic¡tudes que registren los usuarios de procesos internos o clienles,

respecto al desempeño del sistema de información.

Vale reitenar que VERYTEL S.A es elpropietario, fabricante ycuenta con losderechos patÍmoniales de los codigos

fuente del's¡stema de infomación; s¡endo el único que puede ofrecer el servicio de soporte, actualización,

mantenim¡ento, a$iones de mejora dd la plataforma utilizada por los procesos logisticos y algunos clientes de la

Entidad, para garantizar lo anteriormenle mencbnado.

Para ofrecer una solución eficiente y efectiva de las incidencias, problemas y requerimienlos de los usuarios y

garantizar el adecuado soporte reduciendo el riesgo de enores y fallas en los prci-sos que realiza el sistema de

Información Postal SIPOST, se requíere contratar los seNicios de soporte técnim a través del respaldo del

proveedor propietario de los códigos fuente, quien es el único que puede realizar el soporte especializado de

aplicaciones Nivel 3.

3. ESPEGIFICACIONES DEL SERVICTO O BIEI'I A CONTRATAR

Teniendo en cuenta que el objeto del contrato el servicio de soporte y mantenimiento, se describen a cont¡nuación

las especificac¡ones técnicas:

a. El contratista debe aceptar que real¡zará todas las actividades necesar¡as para mitigar o eliminar las

vulnerabilidades de seguridad identificadas en la aplicación web, cuando sea realizada una act¡vidad de Ethical

Hacking.

b. Apoyar el proceso de implementac¡ón del protocolo lPv6, validando Ia compatibilidad de la aplicación, de no ser

compatible se debe realizar los cambios conespond¡entes para cumplir con la compatibilidad

c,. Certificar por escrito que acepta que participará en las pruebas de recuperac¡ón de desastre de la aplicac¡ón

(DRP), si es requerido por la Entidad.

d. Certificar que acepta que palicipará en la instalación del certificado SSL de la aplicación

3.,| Deflnición de los evenlos a Gestionar en el Nivel 3 de h siguienle manera:

. 3.1.1 hcidentes: "lnterrupción (indisponlbil¡dad o degradación) no planificada de un servicio de

tecnología de información. Cualquier evento detectado que pueda afectar un servicio de' 
Sipost en el futuro; será tamb¡én catalogado como un incidente".

[2] ldem

l'rirbir 2 d.27
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Teniendo en cuenta la definicón de lTlL, los eventos que afectan la operación de la aplicación S¡post, que son
replicables y solo pueden ser analizados.y resueltos consultando o modificando el código fuente de la aplicación
0 apl¡cando acciones sobre la.aplicación desplegada en producción, Los eventos de tipo incidente pueden ser
resueltos a través de u/orkaround (solución altemaliva - no definiüva), solo s¡ estos eslán relacionados a un caso
t¡po Cambio, Efior conocido o problema; mientras se liene la solución definitiva o reqúiere una publicación de
emefgenc¡a,

La gestión de incide¡tes perm¡te restablecer la normalidad de las operaciones del servicio, tan rápido como sea
posible, minimizar el impacto adverso sobre las operac¡ones del negocio y aseguÍar que los mejores niveles
posibles de cal¡dad y disponibilidad del s€fficio sean mantenido's.

3.1.2 Problema: "Es la causa de uno o más incidentes. La causa comúnmente es desconocida a la
hora que el reg¡stro dél probleme es creado".

Los problemas rEuieren un análisis detallado hasta que pueda serencontr¿da la causa raíz. Este tipo de eventos
requiere documenlac¡ón por parte de la mesa de ayuda de SPN de los incidentes relacionados, y por cada nivel
de atenc¡ón y frentes involucrados en los proc¿sos de venficación realizados durante el análisis y el proceso de
intento de replicac¡ón,

se harán reuniones semanales de seguimiento entre nivel 2 de spN s,A y el oferente de nivel 3, en búsqueda de
la solución a los casos escalados; éstos serán documentados en la heram¡enta de gestión de SpN S.A.

La gestión de los problemas perm¡te daruna pronta solución a los.problemas y los incidentes que resultan de ellos.

3.1.3 RFC (requerimiento de Cembios):

Solicitudes de cambios en la aplicación debido a actualizaciones, conecciones de defectos o mejoras,,las cuales
.pueden eslar as@iadas a soluc¡ones de Droblemas.

r' Las princ¡pales razones para la realización de cambios en la infraestructura de tecnología de información
s0n:

. Solución de enores conocidos.

. Desanollo de nuevos servicios.

. Mejora de los servicios extstentes e interfaces.

. Mejora en las funcionalidades de la apl¡cación.

. Mejora el desempeño de la aplicación.

3.f.4 Requorimient6:

a. Tipo Solicitüdes de inlormación o análisis que sólo pueden ser realizados a través del codioo
fuente de la aplicación o el análisis del rendimiento de esta, como complemento al análisis óe
infraestructura realizado por el Oferente de Ia ¡nfraestructura. No incluye gestión de datos en base de
datos, pero si incluye la solic¡tud de apoyo al diseño y anális¡s de queries (script) que no hayan sido
entregados para ¡a administración y ej¿rución de SPN S.A.

b' Tipo Conttol de cambios hace referenc¡a al plan de acción para la gestión de soluc¡ones que cubren
una necesidad de la entidad.

3.1.5 Orasdef¡niciones:

código de la aplicación: incluye stored procedure y estruclura de base de datos, código de la aplicación a
nivelde capa de servic¡os y capa de presentación, no incluye n¡ datos maestros nidatos transaccionales. 

.

3.1.5.1 Port¡bilidad: Es la compatibilirjad de la aplicación sobre la evolrc¡ón del sistema oDeBüvo Windo$/s
oue core.

3.1.5.2 Alcance del servicio especializado de apl¡caciones l'llvel 3

l'rigin; i rlr 2l
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El servicio especializado de aplicaciones Nivel 3 se hace cargo de los problemas y requerimientos escalados por

elnivel2 de soporte de SPN S.A, en.loscuales se requiere un análisis de datos, de codigo ode regl¿is de negocio

aplicadas a las funcionalidades operat¡vas de adminisfación, parametrización, reportes o de gestión de datos de

la aplicación Sipost v2.

Esta atención de problemas y requerimientos se basa en una estrategia de escalamiento documentado, lo cual

garantiza que se gestione elconocimiento de forma adecuada y asegura elaprendizaje y la evolución delservicio.

La estrategia basada en documenlación permite rnejorar la efect¡vidad en el análisis de causa raii de problemas

y su gestió;, ya sea por in;identes recunentes o de los cuales no se conoce su caiJsa raiz, lambién proporciona

una base sólida para los casos y así llegar a dar una solución definit¡va o la capacldad de ¡ndicar un Workaround

que permita dar conlinuidad a la operación minimizando el impacto de incidentes.

Dentro del alcance de n¡vel 3 se cuenta con diferenles frentes, donde con el apoyo del equipo de trabajo experto

se da respuesta a las diversas situaciones que se presenten desde nivel 2 de SPN S.A, todas enmarcadas bajo

el alcance de la aplicación S¡post v2.

3.1.5.3 Detinición de mantenimiento

Al ser SIPOST v2 una aplicación diseñada y personalizad para la operación de SPN S.A, dentro del contrato de

Soporle de Nivel 3 se contempla mantenimiento especializado para SIPOST V2 defin¡das como las Acciones de

Mejora que se realizan sobre la aplicación para evitar la degradación de funcionalidades existentes en SIPOST

v2.

3,1.5.4 Alcance de manienimiento

La parlicipacbn en la implementación de soluciones de mejora que permitan hacer más efic¡entes los procesos

técn¡cos y desempeño de la aplicación y la base de datos existentes. Por ende, la implementación de las

solucionei ppra mejorar el desempeño funcional de la aplicación previamenle concerladas con SPN S.A. Estas

se darán a iravés de la participac¡ón en sesiones de trabajo prog¡amadas por SPN S.A, para la identificación y

definición de políticas y procedimientos que perm¡tan genenr y desanollar la mejora mntinua.

3.2 En cuanto al Servicio

a) El Oferente aceptará que es el responsable de prestar el soporte y garantía del codigo de la aplicación y

portabilidad de Siposl V2.

b) El ofefente deberá garantizar que tiene las herramientas necesarias pafa rcalizaf el apoyo para la

detección de incidencias que están relacionados con traza en base de datos y debug del codigo de la

aolicación.

c) El Oferente garanlizara que brindará saporte a las inc¡denc¡as, requerimientos, prcblemas o RFC una vez

se incluya to¡a h información necesaria, una clara descripción del evento y su diagnóstico de niveles 1 y 2

(Funcioñal y/o de infraéstructura y/o de aplicación, según se requiera). Para casos de magnitud critica fuera

ilel horario de 5'8, SPN S.A podÉ generar una alerta telefónica fuera del horario establecido para activar

la disponibilidad adicional ya sea por demanda o las horas incluidas, siempre y cuando se suministre toda

la información requerida para iniciar el anál¡sis del caso pr parte del Contratista, m¡entras se escala a

través de la henamienta de gestión establecida por SPN S.A, Los casos serán devueltos a SPN S A

únicamente por documentación incompleta y/o por lalta de análisis de nivel2, por escalamiento a través de

un canal incorrecto o si se encuentra fuera del alcance de nivel 3. En cuanto a la atención de incidentes,

problemas y requerimientos dento delalcance de nivel3, se debe basaren una estrategia de escalamiento

y,evolución documentadá, lo cual garantice que se Gestione el conocimiento de forma adecuada, y se

ásegure el aprendizáje y la evoluc¡ón del servicio, enmarcado en las meJores práclicas de lTlL 2011

d) El Oferente debe garantizar que en el proceso de solución de incidentes, problemas y requerimientos se

debe documentar áentro del caso en la herramrenta de gestión el detalle del evento incidente, o problema

que responda a las preguntas: ¿Qué?, ¿Cómo?, cuando? ¿Donde? ¿Por qué?, todo enfocado a la

detección y solucbn efectiva. En el proceso de solución del inc¡dente, requerimiento o problema SPN debe

l)iitin¡ 1dc 2?
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hacer revisión de la soluc¡ón para autorizar o generar el ciene del caso. En el evento en que se evidenc¡e
que la solución no fue efectiva, se reasignará el caso al Contratista para que continúe buscando la solución
sumando el tiempo al caso previamenle escalado a.partir de la reasignac¡ón del mismo, con la evidencia
de NO solución.

e) El Oferente debe garanüzár que el horario de atención de N¡vel 3 es de 5 dias x I horas (lunes a viemes
de I am {:00 PM y de 2:00 PM - 5:00 PM en dlas hábiles). El Conlratista deberá entregar elescalamienlo
con nombres, números de contacto y coneós electrónicosde las personas que estarán alfrente delsoporte.

f) El Oferente acepta los siguientes Acuerdos de Nivelde Servicio establecidos para el soporte de Nivel 3,
ten¡endo en cuenta que las funcionalidades se categorizan en Serv¡cios Prioritarios e imporiantes:

AREA FUI{CION¡ALIOAD s€Rvtclos

ADMISIÓN ADMISIÓN CORPORATIVA PRIORITARIO

ADMISIÓN AOIVISIÓN DE ORDEN DE SERVICIO ONS PR]ORITARIO

ADMISIÓN ADMISIÓN ONs , PRIORIIARIO

ADMISIÓN AOMISIÓ¡I GUh MASTER PRIORITARIO

ADMS¡ON ADMISION INDIVIDUAL PRIORITARIO

ADMISIÓN CA¡,IBIAR ESIADO OE ENVÍOS PRE PAGADOS SIN ADIVITIR PRIORITARIO

ADMISIÓN INTERNACIONAL GUIA MASTER PRIORITARIO

ADMISION INTERNACIONAL GUIA MASTER SIN EDICION PRIORITARIO

CONTROL DE RECOLECCION CLIENTE CORPORAIIVO PRIORITARIO

DIGIfALIZACION. GENEMCIÓN DE CD PRIORITARIO

DIGITALIZACION GUIAs PRIORIÍARIO

DIGIÍALIZACION PLANILLAS PRIORIIARIO

DIGITALIZACION REPORTE G.LOBALIZADO PRIORITARIO

GESTIÓN DE PRODUCTOS ORDEN TRASLAOO DE INVENTARTOS REGIONAL PRIORITARIO

INTERFACES . AUTOI/ATIZACION (Pf L. BANDAS) PRIOR¡TARIO

INTERFACES c00E PRIORITARIO

INTERFACES ERP PRIORITARIO

INTERFACES tPs PRIORITARIO

INTERFACES .
LISTAS REQTRICTIVAS PRIORITARIO

INTERFACES LOCKERS PRIORITARIO

INTERFACES MONEY GMM PRIORIIARIO

INTERFACES MULTIPAY PRIORITARIO

INTERFACES SERVICIOS WEB PRIORITARIO

OPEMCIÓN APERTUM DE PIEZA POSTAL (BANDAS Y PTL) PRIORITARIO

oPFRACTÓN oAMBIAR DESTINo A ENVIo PRIORITARIO

OPEMCIÓN CAMBIO DE CUSÍOOIA PRIORITARIO

OPERACIÓN CAMBIO DE ESTADO DE ENVIOS LIOUIOAOOS PRIORITARIO

OPEMCIÓN CARGUE A CARTERO (MNDAS, PTL, MASIVOS) PRIORITARIO

OPERACION CONFECCIÓN OE PIEZA POSTAL PRIORITARIO

l'¿i!iuJ -l d.:?
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OPEMCIÓN FORI\,4AC¡ÓN OE OESPACHO PRIORITARIO

OPERACION LIQUIDACIÓN DE SECTOR PRIORITARIO

OPERACIÓN LLEGADA DE RUTA PRIORITARIO

OPERACIÓN NOVEDADES OPERATIVAS PRIORITARIO

OPERACIÓN RECEPCIÓN DE RUIA PRIORITARIO

OPEMCIÓN SALIDA DE RUTA PRIORITARIO

OPERACIÓN NOVEDADES DEL PROCESO/CAI\4BIO DE ESTADO PRIORITARIO

OPERACIÓN
NOVEDADES DEL PROCESO/NOVEDADES DE PROCESO

ABANDONO
PRIORITARIO

OPERACIÓN
NOVEDADES DEL PROCESO/NOVEDADES OE PROCESO

ENTREGAS EN MAL ESTADO
PRIORITARIO

OPEMCIÓN
NOVEDADES DEL PROCESO/NOVEDADES DEt PROCESO

INCAUTACIÓN
PRIORITARIO

OPERACIÓN
NOVEDADES DEL PROCESO/NOVEDADES DEL PROCESO

REZAGOS
PRIORITARIO

REI¡¡PRESION CAI\¡BIO DE CUSTODIA PRIORITARIO

REIMPRESION I¡/lPRESIÓN DE NOVEDADES UNITARIAS PRIORITARIO

REIMPRESION REII\4PRESIÓN OE FACTURA IMPORTANTE

REIIi4PRESION REIMPRESIÓN DE FORMATOS PRIORITARIO

REIIIIPRESION REltvlPRESlóN DE GUIAS PRIORITARIO

REIII/PRESION REII\¡PRESIÓN DE VIAJES PRIORITARIO

REII\4PRESION REPORTE GLOBALIZADO PRIORITARIO

REPORTES GESfIÓN COMERCIAL PRIORITARIO

REPORTES GESTION COIt¡ERCIAL ESTRATEGICA PRIORIlARIO

REPORTES GESTION OPEMTIVA ESf RATEGICA PRIORITARIO

RÉPORTES INFORME RESUI\¡IDO OS Y CLIENTE PRIORITARIO

REPORTES REPORTE CONSOLIDAOO DE VENIAS PRIORITARIO

REPORfES TRAZABILIDAD PRIORITARIO

REPORTES GESTIÓN OPERATIVA PRIORITARIO

ADt\¡rstÓN CONSUTTA DE ESfAOO ADI!¡ISIÓN PRIORITARIO

ADr¡rsrÓN CAIVEIAR ESTADOA ORDEN DE SERVICIO PRIORITARIO

VENTA ANULAR COMPROBANÍE DE PAGO IMPORTANTE

VENTA ANULAR FACTURA II\¡PORÍANTE

VENTA APERTURA DE CAJA DEL CO IIVPORTANTE

VENTA APERTURA.DE CAJA DEL VENDEDOR I[¡PORTANTE

VENTA CERRAR CAJA DEL CO II\4PORTANTE

VENIA CERRAR CAJA DEL VENOEDOR IMPORTANTE

VENTA IVODIFICAR CAJA II\¡PORTANTE

VENTA REPORTE DE CIERRE DE CAJA PRIORITARIO

VENTA REPOSICION DETESORERIA IMPORTANTE

VENTA VENTA DE SERVICIOS FINANCIEROS IMPORTANTE

l,ii.ri r:t 6,lr _17
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VENTA VENTA GENERAL PRIORITARIO

AD¡¡ISIÓN ADMISION SERVIC¡OS MASIVOS PRIORITARIO

AD[¡ISIÓN COI/PLEI,IENTO DE OATOS I¡/PORTANTE

AOMISIÓN INTERNACIONAL AEROLfNEA IIVPORTANTE

ADIiiISION INTERNACIONAL BÚSOUEDA DE CARTAS IMPORTANTE

AOIVISIÓN INTERNACIONAL PUERTO lli¡P0RTANTE

AOI\1ISIÓN INTERNACIONAL sAl IIVPORIANfE

ADMISIÓN INTERNACIONAT SAI PAMIVETROS IIVPORTANTE

ADMISIÓN INTERNACIONAL sAt PROoUCÍoS IMPORÍANTE

AOIVISIÓN INTERNACIONAT SAI SUCURSALES OIAN IIVPORIANTE

ADIVISIÓN INTERNACIONAL VALIDAR RECAUDO II\¡PORTANTE

APARTADO POSTAL APARTAOO POSIAL IMPORTANTE

APARTADO POSTAT ASIGNAR APARTADO POSTAT IIVPORTANfE

APARfAOO POSfAL GESTIÓN DE ARRENDAMIENTO II\,4PORTANTE

AUDITORIA REPORTE DE AUDIIORIA II\,IPORÍANTE

CONTROL DE RECOLECCION CONTROL DE RECOLECCIÓN IIVPORIANTE

CONTROL DE RECOTECCION CONTROL DE RECOLECCIÓN ADICIONAL IMPORTANTE

CONTROL OE RECOLECCION SOLICITUD DE RECOLECCIÓN AOICIONAL SC II\,IPORTANTE

GESTION DE PROOUCTOS CONSULTA OE I\4OVIMIENTOS II\4PORTANTE

GESfIÓN OE PRODUCTOS I[,lPUESTO DE PRODUCTO II\¡PORTANTE

GESTIÓN DE PROOUCTOS PROOUCTO I¡'PORTANTE

GESTIÓN DE PRODUCTOS TIPO OE PRODUCÍO IMPORTANTE

INIERFACES CRM I¡,lPORIANTE

¡NTERFACES GENERALLI ¡MPORTANTE

INTERFACES ¡¡t¡NTtc II\,IPORTANTE

INTERFACES PTL PRIORITARIO

INTERFACES RIESGO DE LIQUIDEZ It\¡P0RTANTE

INTERFACES UGPP IMPORTANfE

INVENTARIO DE GUIAS CONSULTAS I¡¡PORTANTE

PARAMETRIZACION GENERAL ADMINISTRACIÓN IIVPORTANTE

PARAIVETRIZACION GENERAL DIAS NO HAEILES II\¡PORTANTE

PARAIVETRIZACION GENEML GESÍIÓN DE APARTADO POSTAL IIVPORTANfE

PARAI\¡ETRIZACION GENERAL GESTIÓN OE SERVICIOS POSTALES PRIORITARIO

PARAMETRIZACION GENERAL PAMMETRIZACIÓN DE LA COMPAÑfA IIVPORTANTE

PAM[/iETRIZACION GENEML PAMIVETRIZACIÓN OE LA ECONOI\4iA IMPORTANTE

PARAMETRIZACION GENERAL PAMI\¡ETRIZACIÓN DE LA UBICACIÓN IIVPORTANTE

PARAIVETRIZACION GENERAL PARÁIVEfROS IIt¡PORTANTE

PARAMETRIZACION GENERAL PROCESO I¡¡PORTANTE
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PAMMETRIZACION GENEML SEGURIDAD PRIORITARIO

PARAMEIRIZACION GENERAL TIPO DE CORREO IMPORTANTE

REPORTES GESTIO'I DE INVENTARIOS IMPORTANTE

REPORTES GESTION FIMNCIERA IMPORTANTE

REPORTES SERVICIOS FINANCIEROS IMPORTANTE

g) La priorización: Se aabulará respecto al impacto y la urgenc¡a, para calcular el tiempo de solucbn pan

incidentes, de la siguiente manera:

Urgenc¡a alta: Afectmbn de Obligación contractl€l con algún cliente VlP, afectac¡ón de ingresos de la

compañia y afectación por posibles sanciones monelarias, legales, o'disciplinarias; o es reportado por Ias

altas dir€cüvas, impide o detiene la conecta operación de cualquier funcionalidad delsisbma

Urgencia ftiledia: Degradación o deter¡oro de la operación de alguna de las funcionalidades del sistema.

Incidencia que.permite un maneio Operativo lento y/o manual, pero con afectación de ingresos o afeclacón

operativa para la compañía, o que es reportado por un mando medio (efe Nacional, Gerente, Lider de

Prcceso).

Urgenciq Baja Incidencia puntual que puede tener manejo oper¿tivo manualcon afectac¡ón operativa y/0

administrjaüvá y que no geitera afectación económica a corto plazo y que puede esperar de 4 a I horas

para brindar una solución efectiva; $i hay un aneglo tempral o un método altemaüvo dispon¡ble o es

reporlado por un operario, caiero, Técnico, profesional, lider operat¡vo 0 as¡slenle

lmpacto Alto: Evento o incidente que deliene funcionalmente la operac¡ón con afectación a clientes

corporativos y/o canal retail y/o la operación Logística

lmpacto medio: Evento o incidente que degrada funcionalmente la operación con afectac¡ón a clientes

corporaiivos y/o canal retail y/o la operación Logistica.

lmpacto Bajo: Evento o incidente que degrada funcionalmente la operaoón con afectación a un segmento

de la compañia (una perona o grupo de personas).

Seryicio Priorihrio: Es aquel que por su nivel superior de importancia e impaclo podría detener la

operación de los procesos de negocio si no es atendido a tiempo.

Servicio lmportante: Los servic¡os importantes hacen refereneia a la afectación en un nivel rnedio de

aceptación pero que de igual manera se deben atender porque det¡enen la funcionalidad en el aplicativo

afectando la labor fflal,

Servicio Estándar: Los seMcios eslándar hacen rebrencia a solicitudes donde la afectación está dada en

un nivel más bajo o son rEuerimientos los cuales pueden tener un tiemp más largo de atenciÓn.

PRIORIZACIOI{:

Bajo: (Degrada operación segmento)

edio: (Degrada operación, clientes corporativos, canal retail, operac¡Ón logistica)

Atto: (Detiene operación)

URGEI{CIA IXPACTO

ffi]ffi¡ñ debblbacnn contraclual con algún cliente vlP alectac¡on d€

ingr€sos de la compañia y afectación por posibles sancion€s rpnetanas, l€gales' o

dbc¡pl¡narias; o es reportado por las altas diredivas, impide o deüene la corecla

oDeración de cualouier tuncionalidad del s¡stema)

MEDIO ALfO cRrfrco

ie¿¡o; (oegradacón p deterioro d€ la operacón de alguna de las funcional¡dadss

del s¡stema. Incidenc¡a qus pemite un man€F Operalivo lento y/o fiEnual, pero con

afeclacún de irEresos o afeciacbn operaliva para la compañia' o que es repoiado

oor un nundo nntfo (ieh Nacional, Gerente, L¡der ds Proceso)

XEDIO üEDIO ALTO

I'liti¡r li.L,i l7
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Bajo: (lncidencia puntualque puede tener manejo operatir,/o manual con afectación
operativa y/o adm¡nistraliva y que no genera afectación económ¡ca a corto plazo y
que puede esperar de 4 a 8 horas para brindar una solucion ef€ctivai si hay un
arreglo temporal0 un método alternal¡vo disponible o es reportado por un ope.ario,
cajero, Técnico, profesional, lidef operalivo o asistente)

BAJO EDTO ALTO

ANS POR SERVICIO

SERVtCtO PRtORtlARto SERVICIO IIIPORTAT{TE SERVICIO ESfANDAR

BAJO 12 HOMS BAJO 2l HORAS BAJO 48 HORAS

¡rE0to 8 HORAS MEOIO 12 HORAS MEDIO 24 HOMS

ALTO 5 HORAS ALTO 7 HORAS ALTO 12 HORAS

cRtTtco 4 HORAS cRflco 5 HORAS cRtTtco 8 HORAS

Nota: El Servicio Estándar aplica para requerimientos escalados al Oferente que no son catalogados como
Incidentes o problemas, s¡no como una solicitudi estos tiempos se defineri como el máximo tiempo de atención
0 respuesta para la defn¡ción del tiempo de solución o entrega.

h) El Oferente debe certificar por escrito que acepta que el vencimiento de los ANS ocasionará una
penalización de un porcentaje conespondiente a lo facturado en el mes. A contihuación, se describe el
modelo de penalización:

Se calcula por cada tipo de clasificación de servicios (Prioritarios, lmportantes y Estándar) y por cada t¡po de
pr¡oridad (Crít¡co, Alto, Medio y Bajo) identif¡cando en cada una de las combinacrones la siguiente fomula:

Efect¡v¡dad de solución de inc¡dentes = 1- ((Sumatoria de los tiempos exced¡dos por caso (t) en un mismo
grupo de prioridad) / (No casos ' ANS del grupo de prior¡dad (t)))

Esta fórmula aplica para cada uno de los cuatro n¡veles de priorización.

Luego se apl¡ca un peso por cada tipo de la siguiente manera:

IMPACfO PESO

C tico 250/0

Alto 300/o

Medio 2710

Baj 180/o

Para realizar una suma ponderada, luego se realiza la suma por cada peso de lipo de clas¡flcación en elsiguiente
pes0i

Priodzación Pe3o

Priodtarios fio/o

lmportantes 350/o

Requerimientos 150/o

El valor resultante final será contrastado de manera mensual en la siouiente tabla:

oegcuento mensual en
tacturs

0% 6% 110/o 150/o

Desde 'tco% 97,99% 95,990/" 93,99%

Hasta 98% 96% % 0%

Este ANS aplica únicamente para el mes de la gesüón evaluada.

3.3 En cuanto a.Publicac¡ones:

a. El Oferente debe garant¡zar que para la implementación de cambios y/o publicaciones, entregará un

documento técnico donde irá plasmado los cambios a publ¡car, archivos a utilizar, procedim¡ento de

' l'itgilrr ') il. ::
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. publicación, monitoreo de publicación, proceso de Rollback, configurac¡ones especiales, y el anál¡sis de

riesgo e impacto de la solución planteada, cuando se prograrne una implenEntación de cambios y/o

publicaciones para evitar el impacto una vez sea desplegada la solucbn en pmducción. El documento

técnico debe ser enlregado a mástardareldia que sean agendados alcomité de cambiosy publ¡caciones

del proceso de lT en la entidad.

b. El oferente debe garantizar que el paquete a publicar conlenga sólo lo que fue autorizado mediante el

proceso de gestión de cambios de SPN S,A. De publicar algo que no ha sido aprobado mediante comité,

se apllcará una sanción del 5olo a la facturación del rnes en gestión,

c. El Oferente debe garantizar que el tiempo de atención para solucón de incidentes de publicación que

afecten funcionalidades que se encontraban en coÍecla operación, será de máximo tres horas a partir

del escalamiento del caso (por coneo electón¡co); posterior a esle tiempo se aplicará el ANS de cal¡dad

de publicación (Validando previamente la responsabilidad).

d. El oferente debe garantizar que el paquete de publicación en producción que entrega (presentación,

servicios y elementos de base de datos) sea idéntico al entregado en ambiente de prep¡oducción o

celificación y especificado en el documento técnico. De no cumplir se aplicará una sanción del syo en

facturación ,

e. El Oferente debe asegurar que el tiempo de garantia de la solución de incidente€ será de (5) cinco dias

hábiles.

f. El Oferente debe garantizar que asist¡rá a reuniones presenciales y/o lelefónicas de seguimiento, para la

solución de los problemas dado que, para la solución de éstos, no será utilizado los ANS como medición.

g. El Oferente debe garantizar que entregará el sel de pruebas que incluya los pantallazos y/o

docurnentac¡ón de las pruebas exitosas antes de iniciar las pruebas por parte de SPN S.A.

Notas acláratorias Ce publ¡cac¡ones:

. La publicación de eÍ€rgencia por incidente no apl¡cará ANS, sin embargo, el contratista debe asegurar
. las mndiciones mínimas de calidad para no afectar las funcional¡dades que se encuentra en correcta

operación antes de la publicac¡ón,

. El Oferente aceptará que para identif]car los incidentes de publicación se deben replicar en el ambiente

anterior a la publicación provisto y administrado por SPN S:A; si en el ambiente anterior no ocune el

incidente, se tomará como incidente por publicación.

. El Oferente aceptará que se detenga el liempo en la herramienta de geslión, cuando se inicie el set de
pruebas lanto por parte del Oferente como por parte de SPN S,A, El tiempo invertido en el set de

oruebas debe ser Drev¡amente acordado con SPN S.A,

3.4 Ind¡c¡dor calidad de publicac¡ones:

1. Si la publicación impac{a la capa de pr$entación, el proveedor debe entregar el paquete (mínirno

cinco días hábiles antes de la fecha de publicación), que incluya el set de pruebas de calidad; para

que permita la realización suficiente y necesaria de pruebas por parte de SPN S.A.

2. Si la publicación impacta alguna de las ¡nterfaces, el proveedor debe hacer entrega previa del

paquete de publicación (miniÍo cinco dias háb¡les antes de la fecha de publicación) con el respectivo

set de oruebas de calidad.

3, Para garantizar una conecta publicación de soluciones de incidencias, problemas o requerimientos,

se aplicará los s¡guientes ANS de calidad:

ANS FORTULA

Calidad en las
pruebas en
oreoroducción

1 punto por cada set de pruebas con erores s¡n solución del Bug desde la

1n ejecución del p4uete por pane de SPN S.A. Teniendo en cuenta que

sea sobre la eiecución del sel de Druebas.

l'rgjfr l1) JJ l7
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2 puntos por cada sel de pruebas con errores demostrados como
rnherentes a los c¿mbios del paquete ten¡endo en cuenta que el bug haya
sido re9ortado comoso¡uoonado gor oarte delcontratista.
3 puntos por cada set de pruebas sin solución del bug, que adicional
presenten erores demostrados como inhe¡entes a los cambios del
oaquete.

Calidad en
publicación de
produ@|on

4 punlos por erores detectados_en produccion, queson der.ostrados
como inherentes a la DUblcación o no reolicables en ambiente de

OreDroducción. Se sancionará si los incidentes no son solucionados
dentro dé las tres horas esiablecldas en el ANS

3.5 Calidad en ambiente de preproducc¡ón:

Solución Buos reoortados Error OK Error
Estado de Otras func¡onalidades OK Error Error

Puntos a Denaliz¡r 0 2 3

3.6 Penalidad en ambiente de producción:

Se aplicarán los cuatro punlos, cuando los errores sean detectados en el ambiente de producción.

Penalidades de cal¡dad:

Punto3
mensua¡es

% de deEcuento faclura mes

0v"
2 6%

3

8./o

Notas aclaratorias

A. Los puntos sólo serán acumulables durante el mes de facturación, esta acumulac¡ón de puntos se hará oor
cada set de pruebas dentro del mes de facturación.

B. Elindicadorde c¿lidad está asociado a las reincidencias de errores de los bugs de los inc¡dentes reportados
dentro de este contrato y solucionados en las versiones de preproducción y producción.

3.7 En cuanto a Oportun¡dades de mejora:

a, El Oferente debe garantizar que partic¡pará en la implementación de soluciones de mejora que pemitan
hacer más ef¡cientes los procesos técnicos y desempeño de la aplicación y la base de datos. Estas
soluciones deben ser concertadas con SPN S,A,

b. El Oferente debe proponer y participar en la implementación de soluciones para mejorar el desempeño
func¡onal de la aplicación (sugerencias de mejoras en infraestructura). Estas soluc¡ones deben ser
concertadas con SPN S,A.

c. El Oferente debe garantizar que realizará val¡dación y entrega para la ejecución por pale de SpN S.A,
de cargues masivos por base de datos, por falla de la operatividad del sjstema relacionada a códioo
fuente o cambios en este o si así se definió en la implementación de una func¡onal¡dad nueva corño
cargue inicial. Lo anterior, con la deb¡da programac¡ón acordada entre SpN S.A y EI oferente, y
documentada mediante RFC.

d. El Oferente debe garantizar que entregará un script para modificaciones de datos por base de datos, .

autorizados por el comité de camb¡os de SPN S.A, cuando no exista la funcionalidad para hacer la
modificación de los datos por pantalla, y sólo para incidentes cr¡ticos.

e. El oferente debe garantizar que el administrador de los datos asistlrá presencial/telefónica al comité de
cambios de datos (de ser necesario) dos horas a la semana y aceptará las funciones definidas a dicho
rol.
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f. El oferente debe garantizar que participará en sesiones de trabajo cada dos semanas programadas por

SPN S.A, para la ¡dentificación y definición de politicas y procedimientos que permltan generar y

desarrollar la meiora continua.

g. El oferente debe garantizar el soporte de la aplicación, cuando el contratante conf¡rfiie previamente con

él la compatibilidad de cambios en infraestructura, en beneficio del desempeño de la aplicaciÓn

3.8 En cuanto a Entregables

a. El Oferente debe garantizar que entregará mensualmente los siguientes documentos:

. lndicadores de atención delservic¡o de soporte (KPl N3), que contenga elcumplimiento de los ANS

acordados con SPN S.A.

. Anál¡sis de cifras y tendencias de los casos durante el periodo (casos escalados)

. Sugerencias de mejora.

. Obseaaciones

. presentar el detalle de las Publicaciones de cambios resultantes de bugs, versionamiento de

publicaciones, incidencias presentadas en las publicaciones y tiempos de solución de las mismas.

Inclu¡r anexos.

o El proveedor debe reportar el consumo de horas de especialistas verticales.

. Estos informes deben ser previamente revisados y aprobados por Servicios Postales Nacionales S.A

para dar inicio del proceso de facturación. Para esto, SPN S.A tiene tres (3) d¡as hábiles para revisar

V concertar con el Contratisla, inmediatamente después de finalizar el periodo a facturar'

3.9 En cuanto al recurso humano:

a. El Oferente debe garantizar que el servicio incluye los siguientes pefiles:

. Soporte: Analista Funcional nivel 3: Tócnico en sistemas con mnocimiento en base de datos SQL

server y funcjonalidad de Sipost, con experiencia minima de dos años en servicio y soporte en Siposl

Disponibilidad 100% del contrato.

3.10 En cuanto a Servicios solicitados por demanda:

a) El oferente debe garantizar que dará atención al usuario Especializado como soporte para la

parametrización y uio especralizado de la aplicación a nivel funcional y operativo, en la definición de

servicios o procesos nuevos o modificados

b) El Oferente debe garant¡zar que bnndará soporte en Ia adminislración de AplicaciÓn (Solución a

inquietudes de administración de aplicación, Base de Datos y Plataforma)

3.11 En cuanto a Bolsa de hotas de disponibilidad incluidas:

a) En cuanto a Especialistas verticales: Hora especialista dispon¡ble para reun¡ones, estas

reuniones serán solicitadas por sPN, puede ser presencial o virtual según solicitud por sPN s A

b)Especia|istafuncionaIydeserv¡c¡o:DisponibiIidad5horasaImesnoacumulab|es.

c) Espec¡alista de plataforma y aplicaciones: Disponibilidad 25 horas al mes no acumulables

d)Especia|istadeestructufadedatos:disponibi|idadl0hofasa|mesnoacumulab|es'

e) se incluye 4 Horas de d¡sponibilidad de sefvicio pfogramadas fuera del horario 5*S Estas

horas de disponibilidad son mensuales No acumulables

f) se tiene disponibilidad de 2 horas de atenc¡ón de sefvicio para eventos no Progfamados.

3.12 En cuanto a Disponibilidad Adicional (servicio adicional con pago por demanda):

a. Dedicación de grupo de servicio minimo en horarios fuera delserv¡cio 
l.. ,r.. L l
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b. Las horas que sean solicitadas fuera del horar¡o de servic¡o 5'8 y las cuales excedan las bolsas de
horas incluidas, tendrán un costo adicional por demanda según la ejecución y el esfuezo de las
tareas re00nadas.

c. El oferente debe brindar el soporle y apoyo para las pruebas de recuperación de desastres (DRp)
de la aplicación, el tiempo utilizado en esta actividad serán utilizados de la bolsa de horas disoonibles
del especial¡sta de plataforma y aplicaciones.

3.13 Código de Naciones Unidas (UNSPSC|.

. 81112200 MANTENIMIENTO Y SOPORTE DE SOFTWARE

4. OBJETO A CONTRATAR O BIEN A CONTRATAR

Prestación del servicio de soporte remoto mensual especial¡zado de nivel 3 para el sistema Core del negocio SIPOST.

5. AUTORIZACIONES, PERMISOS Y LICENCIAS NECESARIAS PARA LA CONTRATACIÓN.

Cert¡ficados de registro de soporte lógico - software inscritos en el Libro 13 Tomo 37 Partida 59 respectivamente
del 10 de abril de 2013, realizada ante el M¡nisterio del Interior - Dirección Nac¡onal de derechos de autor.

6. FUNDAMENTO JUR|DICO QUE SOPORTA LA MODALIDAD DE SELECCIÓN

El presente proceso de contratación se realizará de conform¡dad a lo est¡oulado en el Manual de Contratación
Vigente de Serv¡cios Postales Nac¡onales S.A, y debe tramitarse bajo la Nlodal¡dad de Contratación Djrecta, como
qu¡era que la necesidad que sustenta la presente contratación, se adecua a la causal regulada en el Cepítulo ll
ETAPAPRECONTRACTUAL - MODALIDADES DE SEIECC'ÓN- NUMERAL3 CONTRATACIÓN DIRECTA-
NUMERAL 9 relaclonada con "contrctos de inplenentac¡ón, actuaí¡zación, modificación v sev¡c¡os técnicos de
sopoñe y manten¡n¡ento de inftaestructura o softwarc ya ¡nstalado'.

Proveedor erclus¡vo en el mercado: Es de anotar que, bajo las condic¡ones y descripción definidas en el
presente Estudio Prev¡o, el proveedor sustenta la exclusividad para la ejecución del presente proceso:
Constancia de la Un¡dad de Derecho de autor lel cual se anexa).

Según lo anterior, las dos causales se tipifican en las condiciones jurídicas y fácticas de la exclus¡vidad del
proveedor; toda vez, que por esencia y naturaleza del contrato se refleja en condic¡ones tecnológ¡cas propias del
servicio ofrecido Dor el oroveedor VERYTEL S.A.

T¡pología del contrato: El presente contrato es de prestación de servicios

7. VALOR ESTIMADO DEL CONTRATO

El valor de la presente contratación es de TRESCIENTOS DIECISIETE MILLONES NOVECIENTOS SETENTA
Y DOS MIL SETECIENTOS SESENTA PESOS M/CTE,, (9317.972.760,00), incluido IVA y todos los impuestos y

costos a que haya lugar.

8. JUSTIFICACION DE LOS FACTORES DE SELECCION

Siendo VERYTEL S,A,, el propietario de los derechos de autor del SISIEI\4A POSTAL SIPOST, tal como se
acredita med¡ante registro de soporte lógico - software Libro 13 Tomo 37 Partida 59 respectivamente del 10 de
abril de 2013, realizada ante el lVinisterio del lnterior - Dirección Nac¡onal de derechos de autor, es 0uien tiene el
conocimiento, capacidad de desarrollo de software y posibilidad de garantizar una adecuada y eficiente ejecución
técnica del objeto que LA ENTIDAD requiere contratar.

En virtud de lo c¡tado, La Dirección Nacional de Informática y Tecnologia como área solic¡tante recomienda
confatar la prestac¡ón del seruicio objeto del presente proceso de contratación con el proveedor VERYTEL S.A.

Para efectos de la elaborac¡ón del contrato, el oferente deberá allegar la siguiente documentación:

a. Certif¡cado de existencia y representación legaldel proponente

l'rr, ,r i .
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El proponente debe allegar el certificado de existencia y representación legal expedido p,or la Cámara de Comercio

respectiva, sin que este supere treinta (30) días calendario desde su expedición a la fecha de presentación de la oferta,

donde consle quién ejerce la representación legal, las facultades del mismo, la duración de la sóciedad y el objeto

social, el cual debe estar relacionado con el objeto del presente proceso de selección.

S¡ el proponente es persona jurídica que legalmente no está obligada a registrarse en la Cámara de Comercio, debe

allegar el documento legal idóneo que acredite su existencia y represenlación o reconoc¡miento de personeria jurídica,

mn fecha de expedición denho de los treinta (30)dias calendario anteriores alcierre del poceso contractual.

La duráción de la Sociedad debe ser no inferior al plazo de eiecución del contrato, incluidai sus pónogas, y tres (3)

años más.

Cuando el Representante Legal del oferente se encuentre l¡mitado en sus facultades para preseritar la propuesta y

suscribir el contrato que resulte del presente proceso, se deberá anexar a la oferta, copia del documento en el cual

conste la decisión del órgano social correspondiente que lo autoriza para la presentación de la propuesta y la

suscriDción del contrato.

b. Folocopia de cédula del representante legal.

c. Certfficado de Antecedentes Judiciales, de Medidas mnect¡vas, Fiscales y Discipl¡narios del Represenlante

Legaly de la PeBona Juridica.

d. Copia del Registro Ún¡co Tr¡butario (RUT).

e. Certificrción de cuenta bancaria no mayor a noventa (90) días a la fecha del ciene del presente proceso, en

el cual conste que el oferente sea el titular de esta.

f. Certificac¡ón Parafiscales: De conformidad con lo estipulado por el articulo 50 de la Ley 789 de 2002 y la

Ley 828 de 2003, el poponente debeÉ anexar la respecliva cerlificación en la cual se indrque que se

encuentra cumpliendo y/o a paz y salvo en el pago de las contribuciones al Sistema Integral de Seguridad

Social-EPS, Pensiones yARP-, asícomode los Aportes Parafiscales -SENA, ICBF, Cajas de Compensación

FamiliaF, y Subsidio Familiar a que haya lugar, de sus empleados a la lecha de ciene y en los seis (6) meses

anteriores a la misma.

La certificacón deberá ser suscrita por el Revisor Fiscal cuando éste exista de acuerdo con los requerimientos

de ley o por el representante legal, y en esta deberá conshr que se encuenlra al día en dichos pagos de los

últimos seis (06) meses en un término de expedicón no superiora treinta (30)días de la fecha de presenlación

de la Droouesta.

Nota: Eloferente deberá adjuntar la planilla única de pago del último rnes, se aclara que dicha nota es condicional
y el aporte de la planilla aplica para aquellos que no eEtén obligados a tener rev¡soria fiscal. A la documentación

deberá anexarse copia de la tarjeta profesional, copia de la cédula de ciudadaniay elCertificado de Antecedentes

Disciplinarios del Rev¡sor fiscalcon expedición no mayor a tres (3) meses a la fecha de ci€ng de presentación de

,: ltfft: proponente interesado en participar en et presente proceso de contratación .on t.- ,olu
presentac¡ón de su propuesta autorizará a Servicios Postales Nacional S.A., a revisar la información
pertinente de las personas que la integran, en l¡stas SARLAFT y demás bases de datos de consulta, que

permitan verificar la legalidad, suficiencia técn¡ca, económica y juridica de la entidad y demás

. componentes que generen riesgos a LA ENTIDAD o al prcceso de conrabción.

h. Declaración de origen de fondos y bienes: El proponente deberá presentar la declarac¡ón de origen

de fondos y bienes firmada por el representante legal de la persona juríd'rca, o por el representante del

Consorcio o Unión Temporal mnformado, o por poder debidamente conferido para tal efecto con el lleno

de los requisitos de Ley, según sea el caso, de conformidad con elAnexo correspond¡ente a los pliegos

de condiciones. En el anexo de declaración de origen de fondos y bienes el oferente debeÉ especif¡car

el origen de los fondos o recursos, y los bienes y servicios que se ofertarán directamente a Servicios

Postales Nacibnales SA S 
r,rrrn¿ l.lJf :,,
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9. TÉRTINO DE EJECUCIÓN

El término de ejecución será hasta el 31 de dic¡embre de 2022, contados a part¡r del cumpl¡miento de los

requisitos de perfeccionamiento y ejecución del contrato y/o hasta el agotamiento de la partida presupuestal

asrgnada.

9.I CRONOGRAMA DE EJECUCIÓN

Elcronograma de ejecución será entregadojunto con la estimac¡ón de horas para cada necesidad contempla{a
como horas de especialista definidas en el momento que se presenten; de esta manera el proveedor

garantizará que este sea validado por los usuarios f¡nales y aprobado por el supeN¡sor.

10. LUGAR DE EJECUCIÓN

El lugar de ejecución del contrato será la ciudad de Bogotá D.C, aunque por la naturaleza del contrato los

servicios por intemet cubren todo el terntorio nac¡onal.

I1, ANÁLISIS DE RIESGOS

ANATIS¡S PRELIMINAR OÉ RIESGOS

CLASE OE RIESGO
IDE¡{TIFICACIO
N OEL RIÉSGO

frEo¡ctol altlEs 0E
CTROI

CONTROL

f¡Eolctoti oEsPUEs 0€
CTROL

{coRnEcúvol

¿A 
qUGN SE La 

^SICNA?

M€DIO SAJO SAJO

s€Rvrcros
POSIAIES

x

2

LEGALES

ll
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cot{tR0L

MEOICION DESPUES DE
CTROL

lcoReEcrrvo)
MEDIO rE0|o

rfiE Y/O

TECNTCOS

9
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12. ESTUDIO DE MERCADO Y ANALISIS DEL SECTOR

Dado que se trata de un proveedor directo de acuerdo con la modalidad de contratac¡ón anteriormente justmcada
y de conformidad con el Plan anual de Adquisiciones de Servicios Postales Nacionales S.A., el presupuesto

asignado para la presente clntratación es de TRESCIENTOS DIECISIETE MILLONES NOVECIENTOS
SETENTA Y DOS MIL SETECIENTOS SESENTA PESoS M/CTE., ($317.972.760,00), incluido IVA y todos los
¡mpuestos y costos a que haya lugar.

13. GARANTIAS

El oferente deberá expedir durante los cinco dias siguiente a ¡a firma del contrato y/o carta de aceptación póliza única
de cumplimiento a favor de entidades estatales con régimen pnvado de conkatac¡ón bajo las siguientes condiciones

Parágrafo Primero: Esta garantia deberá constituirse dentro del plazo que le estipule Servicios Postales Nacionales

S.A. y requiere de su aprobación para poder ejecutar el contrato. En todo caso, en los eventos de suspensión, adic¡ón

o prórroga del contrato, el contratista se obliga ampliar las garantias correspondientes.

GARANTIAS REQUERIDAS EN LA PRESENTE CONÍMTACION

AII/PARO DESCR PCION VIGENCIA
(X) PARA

SELECCIONAR

GAMNIÍA DE

CUMPLIMIENTO

Se establece una garantia de

cumolim¡ento eouivalente al veinte
Dor ciento 120%) del valor del contrato

término de ejecución de este y seis
(6) mes€s más contados a partir

de la suscr¡oc¡ón del contrato.
x

GARANTiA DE CAL]OAO

DEt SERVICIOS

Se establece una garantía de

cumplimiento equivalente al veinte
0or c¡ento {20%) del valor del contrato

término de ejecuc¡ón de este yseis
(6) mes€s más contados a part¡r

de la suscrioc¡ón del contrato.
X

GARANTIA DE PAGO DE

SALARIOS Y

PRESTACIONES
SOCIALES

Se establece una garantia de
cumplimiento equivalente al cinco por

ciento (5%)del valor delcontrato.

término de ejecuc¡ón de este y tres
(3) años más, contados a partir de
la suscripción del contrato.

x

l)t1'r]i l- Ll. 1l:
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Parágrafo Segundo: Si EL CoNTRATISTA se negare a pronogar las garantías o a reponer el valor cuando esle sea

afectado, LA EMPRESA daÉ por terminado el contrato en el estado en que se encuentre, sin que por este hecho

deba reconocer el pago de suma alguna en favor del CONTRATISTA.

Parágrafo Tercero: En todo,caso las garantias se manlendÉn vrgentes hasta la liquidación del mntrato, aiustándose

a los l¡mites, existencia y extensión del riesgo amparado,

Parágrafo Cuaito: En todos los casos elcontratista deberá allegár la poliza expedida junto con el recibo que acredile

el pago totalde la prima.

GLAUSUI.A PE}IAL PECUNIARIA:

EL CONTRATISTA se obliga a pagar a LA ENTIDAD una suma equivalente al diez por ciento (10%) del vaior

total del contrato, a título de indemnización por lo$ posibles perjuicios. que puedá ocasionar en caso de

incumplimiento de sus obligaciones.No obstante, la EMPRESA se reserva elderecho de reclamar los perjuicios

que superan dicho porcent4e. ennÁGnnFO. - Elvalorde la cláüsula penal pecuniaria ingresará a la Tesorería

de LA ENTIDAD y podÉ sertomado d¡rectarnenle del saldo a favor de EL CONTRATISTA si los hubiere, o de

las garantías exigidas.

I 1. II{TERVEI{TORIA O SUPERUSIÓN

La supervisión del contrato será a cargo del Director Nacional de Informática y Tecnología de Servicios

Postales Nacionales S,A, quien haga sus veces y/o quien el Ordenador del Gasto designe, de conformidad al

Manual de SuDerv¡sión e lnteNentoria de la emDresa,

I5. CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL

El presente pmceso cuenta con el s¡guiente cenificado de disponibilidad:

CDP No. 52976 del 30 de junio de 2022 por valor de TRESCIENTOS DIECISIETE MILLOiIES NOVECIENTOS

SETENTA y DOS MrL SETECTENTOS SESENTA PESoS M/CTE., ($317.972.760,00).

.|6, FORMA DE PAGO

LA ENTIDAD pagará al proveedor los servicios conkatados de la sigu¡ente manera:

Se realizarán Seis (06) pagos ntes vencido conespondientes al servicio de mantenimienlo y soporte espec¡alizado

Nivel 3 por valor de CINCUEI{TA Y DOS IIILLONES NOVECIEI{TOS NOVENTA Y CINCO illl
CUATROCIENTOS SESENTA PESOS MTCTE. (S52.995.480), ¡ncluido IVA y todos los impuestos y costos a que

haya lugar.

PARAGRAFO PRll,lERO.. Se efectuarán pagos mensuales a los cuarenta y cinco (45) dias calendario siguientes

a la mrrecta presentación de la factura en las inslalaciones de SPN S.A. Diagonal 25G No. 95A - 55 Bogotá D.C.,

término que no podrá ser afectado por el proceso intemo de conespondencia de SPN, adjuntando los s¡guientes

documentos: a) Constancia suscr¡ta por el supervisor del contrato, en la que se señale que EL CONTRATISTA

cumplió a satisfacción de la ENTIDAD, con las obligaciones pactadas, b) Certificación exped¡da por el Revisor

F¡scal o Representante Legal, que acredile que EL CONTRATISTA se encuentra a paz y salvo por conceplo de
pago de las contribuciones al Sislema Integralde Seguridad Socialy de los Aportes Parafiscales a que haya lugar,

de los empleados a su cargo, adjuntando elsoporte resumen de pago de la planilla única PILA de acuerdo con lo

señalado en la Ley 789 de 2002. clCertificación bancaria no mayor a noventa días. d) Informe de gestión mensual

con el cumplimiento de las obligaciones de este contrato, el cual deberá ser entregado por med¡o electón¡co y

físico con las respectivas frnBs.

PARAGRAFO SEGUNDO. . EL CONTMTISTA no podrá adelantar actividad alguna que imdique mayores

gastos directos e indirectos hasta que se perfeccione la respectiva modificación contractual y esta cuente con su

respectivo reg¡stro presupuestal.

17. OBLIGACIONES DE LAS PAR1ES

OBLIGACIONES GENERALES DEL CONTRATISTA
¡'.,_ir... lA.i, 2'
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Para el conecto desarrollo delobjeto contractual, EL CONTMTISTA se compromete, en ejecución del contrato y en
cumplimiento de su objeto y obligaciones, a cumplir las sigu¡entes obligaciones y requerimientos técnicos en.las
cond¡c¡ones más favorables para LA ENTIDAD:

1. Cumplir con el objeto contractual, con la cal¡dad y tiempos establec¡dos en el contrato de acuerdo a todas y
cada una de las obligaciones establecidas en el mismo, en las especif¡cáciones técnicas, anexos, protocolos
y demás documentos que hagan.parte integral del contrato.

2, Constituir oportunamente las garantías exigidas en el presente contrato.

3. Mantener vigentes las pol¡zas que amparen el cumplimiento y calidad del objeto del contl.alo,

4. Garantizar que por ningún motivo suspenderá o abandonará el cumplimiento del objeto del contrato, sin
perjuicio de la debida justificación aceptada por LA ENTIDAD, así mismo deberá responder por la cal¡dad de
los b¡enes y servic¡os

5. Mantener los precios de la propuesta durante el t¡empo de ejecuc¡ón del contrato y hasta su liquidación.

6. Ejercer la dirección y el control propio de todas las actrvidades encomendadas, en forma oportuna y dentro
del térm¡no establecido, con elfin de oblener la conecta ejecución del objeto contratado.

7. Atender los requerimientos, instruociones y/o recomendaciones que durante el desaffollo del contrato le
imparta LA ENTIDAD, a üavés del supervisor de este o qu¡en este delegue, para una conecta ejecución y

cumplimiento de sus obligaciones.

8. Presentar plan de trabajo y cronograma donde se especifique las activ¡dades a desanoilary sus entregables.

9. Reportar de manera inmediata al supervisor del contrato o qu¡en este delegue, la ocurrencia de cualquier
novedad o anomalía durante la ejecución delcontrato.

10. Salvaguardar la información confidencial que obtenga o conozca en el desarrollo de sus actividades, salvo' requerim¡ento expreso de autor¡dad competente.

11, Garantlzar que no accederá a peüciones o arnenazas de quienes actúen por fuera de la ley, con el f¡n de
obligarlo a hacer u omiür algún acto o hecho, debiendo informar ¡nmediatamente a LA ENTIDAD, a través del
funcionario responsable de la supervisión y cont¡cl de ejecución del contrato, acerca de Ia ocurrencia de tales
peticiones o amenazas, y a las demás autoridades competentes para que se adopten las medidas y
conectivos que fueren necesarios.

12, Realizar los aportes a seguridad social tal co¡ro lo exige la Ley. De conformidad con lo establecido en el
parágrafo 2 del articulo 50 de la Ley 789 de 2002, rnodmcado por el artículo 1 de la Ley 828 de 2003, deberá
cumplk sus obligaciones frente al sistema de seduridad Soc¡al Integral.

13. Garantizar el pago de todos los sueldos y/o prestaciones del penonal a su servicio.

14. Responderante terceros por los daños que se ocasionen y que provengan de causas que le sean ¡mputables.

15. Mantener indemne a LA ENTIDAD de las reclamaciones provenientes de terceros, que tengan como causa
actuaciones suyas o de sus dependientes orig¡nadas en dolo, culpa grave o negligencia.

16. Garantizar que, para eltrám¡te de pónogas, adiciones, Otro sídelcontrato, se deberá entregar o env¡ara LA

ENTIDAD los documentos de d¡cha solicitud con al menos quince (15) días hábiles de antelactón con los
respecüvos soportes.

17, Guardar secreto de todos los datos personales que conozca y a los que tenga acceso en virtud del presente

contrato. lgualmente, custod¡ará e impedirá elacceso a los datos personales á cualquier usuario no autorizado
o persona ajena a su organización. Las anteflores obligaciones se extienden en cualquierfase del tratamiento
que de esos datos pudiera realizarse y subsist¡rán aún después de terminados los mismos. E-
CONTRATISTA únicamente lrataÉ los datos conforme a las ¡nstrucciones que reciba expresamente de LA

ENTIDAD, y no los destinará, aplicará o util¡zará con fin distinto al que figure en el presente contrato. Así

l'arginr l') dJ 27
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misrno, se compromete a no Gvelar, transferir, ceder o de otra forma comunicar las bases de datos o datos

contenidos en ellas, ya sea verbalmente o por escrito, por rnedios electónicos, frpel o mediante acceso

informático, ni siquiera para su conservación, a otras personas; salvo que previa indicación expresa de LA

ENTIDAD, comunique los datos a un Tercero designado poraqué|, alque hubiera encomendado la prestac¡Ón

de un seNicio.

Garantizar que no revelaÉ durante la vigencia de este contrato, ¡nformación confidencial o de propiedad del

contratante sin el previo consentimiento por escrito de este úllimo.

Radicar oporlunamente la factura en las fechas y horarios estipulados por la Entidad, adjuntando las actas y

el informe de act¡vidades planeadas, pmgramadag y ejecutadas para el cumplimiento de las obligaciones

contractuales. PARAGRAFO, En oaso de que el contratista esté obligadQ a facturar eleclrónicamente, se

deberá presentar la factura electónica previamente validada por la DIAN, corno requisito necesario para el

pago de los bienes y/o seNrcios contratados, conforme con las disposiciones señaladas en el Decreto 358

del 5 de mazo de 2020, en concodancia, con lo dispuesto en la Resolución N0.000042 del 5 de mayo de

2020.

20. Cumplir con todas las condiciones descritas en la propuesta.

21 , Adelantar bajo su exclusivo riesgo y responsabilidad las actividades a que haya lugar para desarrollar el objeto

delcontrato.

22. Garantizar que todo el personal que emplee para el desarrollo dei objeto contnactual estaÉ bajo su cargo y

responsabilidad.

23. Las demás obligac¡ones inherentes de conformidad a la naturaleza deloontrato,

OBLIGACIONES ESPECIFICAS DEL CONTRATISTA

Cumplk a cabalidad con el documenlo de anexo tecnico detallado en el numeral 3. "Espec¡l¡ceiúes delb¡en
y/o sev¡cio a contdal del Estud¡o Previo, el cual hace parle integral del presente proceso contÉctual y en
consecuencia produce sus misrnos efectos y oblbaciones juridicas y contractuales.

A" Obl¡gacionss en cuanto al Servicio

1. El contratista debe aceptar que realizará todas las activrdades necesarias para mitigar o eliminar las

vulnerab¡lidades de seguridad identiflcadas en la aplicación web" cuando sea realizada una actividad de

Elhical Hacking.

2. Apoyar el proceso de implementación del protocolo lPv6, validando la compatibilidad de la apl¡cación, de no

ser compatible se debe realizar los cambios correspond¡entes para cumplir con la compatib¡lidad

3. Celif¡car por escrito que acepta que participará en las pruebas de recuperación de desaslre de la aplicación
(DRP), sies requerido por la Ent¡dad.

4. Certificarque acepta que participará en la instalación delcert¡ficado SSL de la aplicación

5. Garantizar.que será el responsable de prestar el soporte y garantía del código de la aplicación y
portabilidad de Sipost V2.

6. Garantizarque tiene las herramienlas necesarias para,realizar el apoyo para la detección de incidencias
que están relacionados con lraza en base de datos y debug del codigo de la aplicación.

7. Garantizar que brjndará soporte a las inc¡dencias, requerimientos, problernas o RFC una vez se incluya

loda la información ne@saria, una clara descripción del evento y su diagnóstico de niveles 1 y 2
(Funcionaly/o de infraestructura y/o de aplicación, según se requiera). Para casos de magnitud critica

fuera del horario de 5-8, SPN S.A podrá generar una alerta telefón¡ca fuera del horario establecido para

activar la disponibil¡dad ad¡cional ya sea por demanda o las horas incluidas, siempre y cuando se

suminislre toda la información requerida para iniciar el análisis del caso por parte del Contratista,

mióntras se escala a través de la herramienta de gestión establec¡da por SPN S.A. Los casos serán

devueltos a SPN S.A ún¡camente por documentación incompleta y/o porfalta de análisis de nivel 2, por

18.

19.

I'igi!¡ 2{) dc ?7
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escalamiento a lravés de un canal inconecto o si se encuentra fuera del alcance de nivel 3. En cuanto
a la atenc¡ón de inc¡dentes, problemas y requerimientos dentro del alcance de nivel 3, se debe basar en
una estft¡teg¡a de escalamienlo y evolución documentada, lo cual garantice que se Gestione el
conocim¡ento de forma adecuada, y se asegure el aprendizaje y la evolución del servicio, enmarcado
en las mejoretpráoticas de lTlL 201'1,

8. El contratista debe garant¡zarque en el proceso de solución de ¡ncidentes, problemas y requerim¡entos
se debe documentar dentro del caso en la heram¡enla de gestión el detalle del evento ¡ncidente, o
problema que responda a las preguntas: ¿Qué?, ¿Como?, cuando? ¿Donde? ¿Porqué?, todo enfocado
a la detecci,ón y solución efectiva. En el proceso de soluc¡5n del incidente, requerimiento o problema

SPN S.A debe hacerrevisión de la solución para autor¡zar o generar el ciene dél caso. En el evenlo en
que se ev¡denc¡e que la solución no fue efectiva, se reasignará el caso al Contratista para que continúe
buscando la solución sumando el tiempo al caso prev¡amente escalado a partir de la reasignación del
mismo, con la evidencia de NO solución.

9. Garanlizar que el horario de atención de Nivel 3 es de 5 dias x I horas (lunes a viemes de I am -1:00

PM y de 2:00 PM - 5:00 PM en días hábiles). El Contratista deberá entregar el escalamiento con
nombres, números de contacto y coneos electrónicos de las personas que estarán al frente del soporte.

10. Garantlza la aceptación de los Acuerdos de Nivel de Serv¡cio consignadas en el numeral 4 literal f para

el soporte de Nivel 3

I l. Garanüzar la aceptación de la priorización Servicio consignadas en el numeral 4 l¡teral g.

12. Garantiza la aceptacón de los ANS cons¡gnados en el nurneral 4 literal g.

13, Certificar por escrito que acepta que el vencimiento de
porcenlaje correspondiente a lo facturado en el mes.

Denalización:

Se calcula por cada tipo de clasificación de servicios (Prioritarios,

de prioridad (Critico, Alto, Medio y Bajo) identificando en cada
formúla:

Efec{iyidad de solución de incidentes = 1- ((Sumatoria de lo3 tiempos excedidos por caso (t} en un
mismo grupo de prioridad) / (Ño casos * ANS del grupo de prioñdid (t))l

Esta fórmula aplica para cada uno de los cuatro nivéles de priorización.

Luego se aplica 0n peso por cada tipo de la siguiente manera:

IMPACÍO PESO

Cr¡tico 25%

Alto 30%

Medio 270h

Baio 18"h

los ANS ocasionaÉ una Denal¡zación de un
A continuación, se describe el modelo de

lmportantes y Estándar) y por cada tipo
una de las combinaciones la siguiente

Para realizar una suma ponderada, luego se real¡za la suma por cada peso de fpo de clasilicac¡ón en el sigu¡ente
peso:

ftloriurc¡iin Pcao

Prlofitarios 50%

lmpoftant€s 35%

Requerimiento6 150h

El valor resultante final será contrastado de rnanera mensual en la siguiente tabla:

Este ANS aolica ún¡camente Dara el mes de la oestión

11. obligacioneq en cuanto e Publicacion€s:
l'uginrLilJe)?
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a. Garantizar que para la implernentación de cambios y/o publicaciones, entregará un documento técn¡co

donde ká plasmado los cambios a publicar, archivos a utilizar, procedimiénto de publicac¡ón, mon¡toreo de

publicación, proceso de Rollback, configuraciones especiales, y el análisis de riesgo e impacto de la

solución planteada, cuando se programe una implementación de cambios y/o publicaciones para evitar el

impacto una vez sea desplegada la solución en producción, El documenlo técn¡co debe ser entregado a

más tardar eldia que sean agendados al comité de cambios y publicaciones.

b. Garantizar que el paquete a publicar contenga solo lo que fue autorizado mediante el proceso de gestiÓn

de cambios de SPN S.A. De publicar algo que no ha sido aprobado mediante comité, se aplicará una

sanción del 5% a la frcturac¡ón del nEs en gestón.

c. Garantjzar que el tiempo de atención para solución de incidenles de publiceión que afecten

luncionalidades que se encontraban en conecta operac¡ón, seÉ de máximo kes ho¡as a partir del

escalamiento del caso (por coneo electónico); posterior a este tiempo se aplicará el ANS de cal¡dad de

publicacón (Validando previamente la responsabilidad).

d. Garantizar que el paquete de publicación en producción que entrega (presentac¡ón, servicios y elemehtos

de base de datos) sea idéntico al entregado en ambienle de preproducción o cerlificación y especificado

en el docurnento técnico. De no cumplir se aplicará una sanción del57o en facturación.

e. Asegurar que el tiempo de garantía de la solución de incidentes será de (5) cinco dias hábiles.

f. Garantizar que asistirá a reuniones presenciales y/o telebnbas de seguimiento, para la soluciÓn de los

problemas dado que, para la solución de éstos, no será utilizado los ANS como medición

g. Garantizar que entregaÉ el set de pruebas que incluya los pantallazos y/o documentación de las pruebas

exitosas antes de ¡niciar las pruebas por parte de SPN S.A,

Notas aclarator¡es d€ publicaciones:

. La publicación de emergencia por incidente no aplicaÉ ANS, sin embargo, el contratista debe asegurar

las cond¡ciones mínimas de calidad para no afectar las funcionalidades que se encuentra en coffecla

oDeración antes de la Dublicación.

. El contratistaaceptará que para identificar los incidenles de publicación se deben replicar en el ambiente

anterior a la publ¡cación provisto y administrado por SPN S.A; si en el ambiente anterior no ocurre el

incidente, se tomará como incidente por publicaciÓn.

. El contratista aceptará que se detenga elliempo en documentación de las pruebas exilosas antes de

iniciar las pruebas por parte de SPN S.A. La herram¡enta de gestión, cuando se inicie el set de pruebas

tanto por parte del Contratista como por parte de SPN S.A. El tiempo invertido en el set de pruebas

debe ser Dreviamente acordado con SPN. S.A

lndicador calidad de publicaciones:

. Si la publicación ¡mpacta la capa de presentación, el proveedor debe entregar el paquete (mínimo

cinco días hábiles antes de la fecha de publicación), que incluya el set de pruebas de calidad; pana

que permita Ia realización suficiente y necesaria de pruebas por parle de SPN S.A.

. Si la publicac'ón impacta alguna de las interfaces, el proveedordebe hacer entrega previa del paquete

de publicación (minimo cinco dias hábiles antes de la fecha de publicación)con el respectivo set de

pruebas de calidad.

. Para garantizar una conecta publicación de soluciones de incidencias, problemas o rEuerimientos,

se aplicará los siguientes ANS de calidad:

At{s FORflUtA

Calidad en las
pruebas en
preprcducc¡ón

1 punlo por cada set de pruebas con errores s¡n soluc¡ón del Bug desde la 1n sjecución

del paquete por parte de SPN S.A. Ten¡endo en q¡enta qus sea soble la ejecución del set

de ofuebas.

2 puntos por cada s€t de pruebas con erores den¡sfados como ¡nherenles a los cambios

del paquete, ten¡endo en cuenta que el blg haya s¡do reporlado @mo solucionado por parle

del contrafsta.
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ANS FORMULA

3 pu¡los por cada sel de pruebas sin solución del bug, que adicional presenten enores
demostrados como inherenles a los cahbios del 9aouete.

Calidad en

publicac¡ón de

Droducción

4 puntos po. errores deteclados en producción, queson demoslrados como ¡nherentes a
la publicación o no repl¡cables en ambiente de p¡ep¡oducción. Se sancionará si los
incidentes no son solucionados dgntro de las tres horas establecidas en el ANS.

Calidad en ambiente de preproducción:

Soluc¡ón Bugs reportados OK Error OK Enor
Estado de Otras funcionalidades OK OK Enor Error

Puntos a penal¡zar 0 2 3

Calidad en ambiente de producc¡ón:

Se aplicarán los cuatro puntos, cuando los errores sean detectados en el ambiente de producción,

Penalidades de cal¡dad:

Puntos mensualeg % de dFcuento factura mes

0To

2 6%

3 7%

8%

Notas aclaratorias:

. Los puntos sólo serán acumulables durante el mes de facturac¡ón, esta acumulación de puntos se hará
por cada set de pruebas dentro del mes de facturación.

. El ind¡cador de cal¡dad está asociado a las reincidencias de errores de los bugs.de los incidentes
reporlados dentro de este contrato y solucionados en las versiones de preproducción y producción.

15. Obligaciones en cuanto a Oportun¡dades de me¡o¡a

a. Garantizar que partic¡pará en la implementación de soluciones de mejora que permitan hacer más
eficientes los procesos técnicos y desempeño de la aplicación y la base de datos. Estas soluciones
deben ser concertadas con SPN S,A.

b. Proponer y partic¡par en la implementacrón de soluciones para mejorar el desempeño func¡onal de la
aplicación (sugerencias de mejoras en infraestructura), Estas soluciones deben ser concertadas con
SPN S,A,

c. Garantizar que realizará validación y entrega para la ejecuc¡ón por parte de SPN S.A, de cargues
masivos por base de datos, por falla de la operatividad del s¡stema relacionada a código fuente o
cambios en este o si así se defnió en la jmplementación de una funcionalidad nueva como cargue
inicial. Lo anterior, con la debida programación acordada entre SPN S.A y El Contratista, y

documentada mediante RFC.

d. Garantizar que entregará un script para modil¡caciones de datos por base de datos, autorizados por'
el comité de cambios de SPN S,A, cuando no exista la funcionalidad para hacer la modif¡cación de los

datos por pantalla, y sólo para inc¡dentes crít¡cos,

e. Garantizar que el administrador de los datos asist¡rá presencial/telefón¡ca al comité de cambios de
datos (de ser necesano) dos horas a la semana y aceptará las funciones def¡n¡das a dicho rol,

f. Garantizar que participará en sesiones de trabajo cada dos semanas programadas por SPN S.A, para

la identificación y definición de políticas y procedimientos que permjtan generary desanollar la mejora
cont¡nua.

g. Garantizar el soporte de la aplicación, cuando el contratante confirme previamente con él la

compatibilidad de cambios en infraestructura, en beneficio deldesempeño de la aplicación.

16. Obl¡gaciones en cuanto a Entregables:

Garantizar que entregará mensualmente los siguientes documentos: 
1,.i1r,rri t. :
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. Indicadores de atención del servicio de soporte (KPl N3), que contenga el cumplimiento de los ANs

acordados con SPN S.A.

. Análisis de cifras y tendenc¡as de los casos dunante el periodo (casos escalados).

. Sugerenc¡as de mqjon.

. observaciones,

. Presentar el detalle de la-s Publicaciones de cambios resultantes de bugs, versionamiento de
' publicaciones, incidencias presentadas en las publ¡caciones y liempos de soluc¡ón de las mismas.

lncluk anexos.

. Reporlar el consumo de horas de especialistas verticales.

. Estos informes deben ser previamente revisados y apobados por Servicios Postales Nac¡onales para

dar inicio del proceso de facturación. Para eslo, SPN S.A t¡ene tres (3) días.hábiles para revisar y

concertar con el Contratista, ¡nmediatamente despüés de finalizar el periodo a faclurar.

17, Obligaciones en cuanto alrecurso humano:

Garanlizar que el servic¡o incluye los siguientes perfiles;

o . Soporte: Analista Funcional nivel 3: Técnico en sistemas con conocimiento en base de datos SQL

servery funcionalidad de Sipost, con experiencia minirE de dos años en seNicio y soporte en S¡post.

Disponibilidad 100% del contrato.
,|8. Obligac¡ones en cuanto a Servicios solicitados por demanda:

a) Garantizar que dará atención al usuario Especializado como soporte para la parametrización y uso

especializado de la aplicacbn a nivel funcional y operativo, en la defin¡ción de servicios o procesos

nuevos o modificados.

b) Garantizar que brindará soporte en la adminislración de Aplicación (Solución a inquietudes de

administración de aplicación, Base de Datos y Plataforma).

19. Obligaciones en cuanto a Bolsa de hores de dbponibilidad incluidas:

a) En cuanto a Especlalistas verticales: Hora especialista disponible par¿l rbuniones, estas

reuniones serán solicitadas por SPN, puede ser presencial o virtualsegún solicitud por SPN S,A,

b) Especialista func¡onal y de servicio: Disponibilidad 10 horas al mes no acumulables.

c) Especialista de plataforma y aplicaciones: Disponibilidad 30 horas al rnes no acumulables.

d) Especialista de estructura de datc: dispon¡bilidad 15 horas al mes no acumulables.

e) Se ¡ncluye 8 Horas de dispon¡bil¡dad de servicio programadas fuera del horario 5'8. Estas ho¡as

de disDonibilidad son mensuales No acumulables.

0 Se tiene disponibilidad de 2 horas de atención de servicio para eventos no Programados.

20. Obligaciones en cuanio a Dispon¡bilidad Adicional (servicio adicional con pago por demanda): -

a. Dedicación dó grupo de servicio minimo en horarios fuera del seruicio.

' b. Las horas que sean solicitadas fuera del horario de servicio 5'8 y las cuales excedan las bolsas de

horas ¡nclurdas, tendÉn un costo adicional por demanda según la ejecuc¡ón y el esfuezo de las tar€as

reporladas.

21. Brindar el soporte y apoyo para+s pruebas de recuperación de desastres (DRP) de la aplicación, el tiempo

utilizado en esta actividad seÉn utilizados de la bolsa de horas disponibles delespecialista de plataforma

y apl¡caciones.

22, Las demás obligaciones inherentes para el cumplimiento del desanollo del presente contrato.

OBLIGACIONES DEL CONTRATANTE

1, Pagar aICONTRATISTA elvalor delclntrato dentro deltérm¡no y condiciones pacladas, previá certificación' de cumplimiento expedida por el supervisor del mismo.

Par!'ina:.1 dc 27



+z ESTÜDIO PREVIO PARA CONTRATACIÓN DIRECTA
PR-CT-001-FR-002

VERSrÓN: 03

2. Supervisar que el CONTRATISTA cumpla con el objeto y obl¡gaciones del contrato dentro del término de

.ejecución.

3. Sumin¡strar de manera oportuna al CONTRATISTA la información requerida para e¡ adecuado
cumpl¡miento de sus obl¡gac¡ones.

4. Convocar a las reuniones a que haya lugar para el desarrollo de Ias actividades inherentes al objeto del
c0nra{o.

5. Expedir las certificaciones a que haya lugar.

6. L¡quidar el contrato en el térm¡no establecido en el contrato y en la ley.

7. Las demás que se desprendan en desanollo del contrato.

1S. CLAUSULA DE CONFTDENCIALIDAD

Lás partes se obligan a mantener confidencialidad respecto de toda ¡nformación que a partir de la fecha reciben los
empleados, personal vinculado o asesores de cada una de ellas, de manera d¡recta o indireita, en forma verbat o
escrita, gráfica, en medio magnético o bajo cualquier otra forma. En consecuencia, EL CONTMTISTA adoptará las
med¡das necesarias para que la información no llegue a manos de terceros en n¡nguna circunstancia, y se obligan a
no utilizarla para ningún objeto diferente al de adelantar las tareas que se deriven directamente del cumplimiento.

19, CLAUSULA DE PROTECCION DE DATOS PERSOIIALES

En caso de que EL CONTRATISTA tenga la cond¡ción de encalgado deltratan¡ento, de conformidad con el articulo 3
literal d) de la Ley Estatutaria 1581 del 17 de octubre de 2013, en adelante LEPD, en la medida que el objeto del
contrato pueda impl¡car el tratamiento de datos personales a cargo de SERVICIOS POSTALES NACIONALES S.A.
por pa(e de El CoI{TRATISTA, éste últirno se obliga y compromete, con base al artículo 25 del Decfeto 1377 de
2013, a una serie de aspectos identificados a continuación:

1. EL CONTRATISTA se compomete y obliga a guardar secreto de todos los datos personales que conozca y
a los que tenga acceso en virtud del presenle contralo.'

2. Custodiará e imped¡rá el acceso a los datos personales a cualquier usuario no autorizado o persona ajena a
su organización. Las anteriores obl¡gaciones se extienden en cualquierfase del tratamiento que de esos datos
pudiera realizarse y subsist¡rán aún después de terninados los mismos,

EL CONTRATISTA únicamente tratará los datos conforme a las instrucciones oue rec¡ba exoresamente oe
SERVICIOS POSTALES NACI0NALES, S.A., y no los destinará, aplicará o utilizará con fln distinto alque figure en el
presente contrato. Así mismo, se compromete a no revelar, hansferir, ceder o de otra forma comunicar los bases de
dalos o datos conten¡dos en ellos, ya sea verbalmente o por escrito, por medios electónicos, papelo mediante acceso
informático, ni s¡qu¡era para su conservación, a otras personas; salvo que previa ¡ndicac¡ón expresa de SERVICIOS
POSTALES |{AC|OI{ALES, S.A", comunique los datos a un Tercero designado po¡.aquél, al que hubiera
encome0dado la prestación de un servicio. EL CONTRATISTA man¡fiesta conocer las obligaciones derivadas la ley
de protecc¡ón de datos personales, Así mismo, garantiza el mantenim¡ento de las med¡das de Segundad; asi como
cualesqu¡era otras que le fueren impueslas por parte de SERVICIOS POSTALES ]'|ACIOI'IALES S.A., de índoE
técn¡ca y organ¡zativa, necesarias para garant¡zar la seguridad de los datos de carácter personal. SERVICIoS
POSTALES I{ACIONALES, S.A., previa solicitud, podrá facilitar un extracto de las medidas de seguridad que el
contrat¡sta debe acatar en cumpl¡miento de las obligaciones descritas en esta cláusula. Finalizada la Brestac¡ón del
servic¡o contratado, los datos personales serán destruidos o devueltos a SERVICIOS POSTALES NACIONALES,
S.4., al igual que cualquier soporte o documentos en que conste algún dato de carácter personalobjeto del tratamiento.
No procederá la destrucción de los datos cuando exista una previsón legal que exija su conservación, en aryo caso
deberá procederse a la devolución de los m¡smos garant¡zando a SERVICIOS POSTALES NACIONALES S.A. dicha
conservación. El contrat¡sta podrá consewar, deb¡damente bloqueedos, los datos en tanto Dudieran derivarse
responsabilidades de su relación con SERVICIOS POSTALES NACIONALES, S.A. En cualquier caso, el contratista
comunicará a SERVICIOS POSTALES NACIONALES, S.A. cualqu¡er incidencia que se produzca en ejecución del
presente contrato, que pueda afectar la confidencialidad, integridad y disponibil¡dad de los datos personales, dentro
del plazo de dos (2)días hábiles contados a partir desde la fecha en que se hubiese producido la incidencia o hubiese

I)a¡.:i¡ir ili tl. l'
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tenido conocimiento de la misma, para que se adopten las med¡das correctivas de forma oportuna. Del mismo modo,

el contralista pondrá en conúimiento del personal a su seNicio las obl¡gaciones indicadas en la presente cláusula,

cerc¡orándose, mediante la adopción de las med¡das.

20, DESCUENTOS POR NIVELES DE SERVICIO Y OTRAS OBLIGACIOI{ES,

En caso de incumplimiento de ANS se aplicarán los porcenlajes de descuento señalados a continuacón:

Otorgar un descuenlo financiero como Acuerdo de N¡vel db Servicig (A.N.S.), con relación a los elementos que se

deje de entregar dentro del plazo solicitado ya sea parcial o lotalmente el cual coresponderá al 5% del valor de los

elementos dejados de entregar y por cada dia hábil posterior al segundo día de atraso, un 0.250lo adicional.

parágralo. PROCEDIMIENTO PARA DESCUENTO POR ANS: El supervisor del contrato comunicaÉ por escrito

enviado al Representante Legal del CONTMTISTA que ¡ncunió en un evento de ANS y dará un plazo perentono de

cinco (5) dias hábiles para: a) subsanar dicho incumplim¡ento, o. b) para rendir las respectivas explicaciones

debidamente justificadas y no imputables al CONTRATISTA.2) El CONTRATISTA procedeÉ a subsanar el

incumplimiento dentro deltérmino otorgado porsupervisor del contrato. Lo anter¡or, salvo que mnsidere que existieron

causas ajenas a él que determinaon que ineuniera en dicho incumplimiento. 3) Si el CONTMTISTA no subsana el

incumpl¡miento dentro del lérmino otorgado por LA ENTIDAD para el efecto, o las razones y pruebas allegadas por el

CoNTMTISTA para justificar el mencionado incumplimiento (en el evento en que haya presentado un escrito y las

pruebas perlinentes dentro del térm¡no previslo en el numeral anterior) no ereditan o justifican la ocurrencia de una

causal de exoneración de la responsabilidad de acuerdo coñ lo previsto en este contrato y en la normatividad vigente,

et supervisor mediante comunicación dirigida al CoNTMTISTA impondrá el descuento y descontará el monto

conespondiente, Lo anterior, sin perjuic¡o de que LA EMPRESA, si lo estima conveniente, conceda un plazo adicional

igual al relacionado en el numeral 2 para subsanartal incumplimiento. 4) Una vez realizado el descuento, y en elevento

en que el CONTMTISTA no subsane el incumplim¡ento dentro del nuevo plazo otorgado por LA ENTIDAD para ello

(salvo que las partes acuerden por escrito un nuevo plazo), se causarán las sanciones reguladas en esta cláusula,

hasla el momento en el cual el CONTRATISTA subsane la situación de incumplim¡ento o hasla que la sumatoria de

las mismas alcancen la suma del 20% del valor del @ntralo, caso en el cual, LA ENTIDAD dará aplicación a lo

d¡spueslo a las causales de term¡nación del presente contrato.

2I. POR INCUIIIPLIMIEI{TO IiIPERFECTO O IIICUTPLIIIIEI{TO GRAVE DEL TARCO OBLIGACIONAL

Cuando se presente un posible incumplimiento grave parcial o total del contrato o reiterado eñ ANS, atribuible al

CONTMTISTA respecto de cualqu¡era de las obligaciones de este, LA ENTIDAD, deberá evacuar el siguiente

procedimiento para declarar dicho incumpl¡miento:

A. Evidenciado un posible incumplimiento de las obligac¡ones a cargo de. EL CONTMTISTA, según conste en

informes elaborados oor la Supervisión o la Interventoria, LA ENTIDAD lo citará a él y al GAMNTE, ndiante
comunicación que por escrito se remiliÉ al domicil¡o del CONTRATISTA y del GAMNTE, a una audiencia para

debatir lo ocurrido. LA ENTIDAD, füara la fecha para realizar la audiencia, como minimo al quinto día hábil

siguiente a la fecha de recepción de la comunicación de citación a audiencia al CONTRATISTA y al GARANTE.

Eñ la citación, se hará mención expresa y detallada de los hechos que la soportan y por ello deberá indicar los

oresunlos incumDlim¡entos contractuales atribuibles al CONTMTISTA, acompañado el inlorme de la

supervisión o interventoría en elque se suslente la acluación y las demás pruebas que soporten la c¡tación y
'enunciara las normas o clausulas posiblemente v¡oladas y las consecuencias que podrían der¡varse para EL

CONTRATISTA, de acuerdo con las estipulaciones contractuales. En la misma se establecerá el lugar, fecha y

hora Dara la real¡zación de la audiencia la que deberá tener lugar a la mayor brevedad posible, atendida la

naturaleza del contrato y la periodicidad establecida para el cumplimiento de las obligaciones. contractuales.

B. En desanollo de la aud¡encia, el Subgerente de Contratación, prcsentara las circunstancias de hecho que

motivan la actuación contractual, indicara los presuntos incumplimientos contracluales atribuidos al

CONTMTISTA, enunciara las posibles normas o clausulas posiblemente v¡oladas y las consecuencias que

podrian derivarse para EL CONiMTISTA, según las estipulaciones contractuales. Acto seguido se concederá

el uso de la palabra al representante legaldelCONÍMT|STA o a quien lo represente y aIGARANTE, para que

ejezan su derecho de defensa y se pronuncien sobre las imputaciones de incumplimiento, en desarrollo de lo
¡'iginf :ó ¡r 2j
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cual podrán rendir las explicaciones del caso, solic¡tar y aportar pruebas y controvert¡r las presentadas por la
entidad.

C. Una vez evacuada la práctica de las pruebas o recibidos los med¡os probatorios aportados por los interesados,
se cenará la audiencia para que la ENTIDAD mediante decisión contractual motivada que constara por escrito,
proceda a resolver sobre la exigibilidad o no de la sanción o declaratoria o no del incumplimiento. Si se resuelve
que no hubo incumplimiento, se archivara la actuación contractual. Por el contrario, si se decide que hubo
¡ncumplimiento contractual. en el mismo documento, se hará la tasación de la suma a favor de LA ENTIDAD,
a cargo del CONTRAIISIA y/o EL GARANTE, como consecuenc¡a del incumpl¡m¡ento de acuerdo con las
estipulaciones contractuales. La respectiva decisión, se informará mediante comunicación escrita que se
remitirá al domicil¡o del C0NTRATISTA y del GARANTE. EL CONTRATISTA y el GARANTE, podrán presentar
por escrito de reconsideración ante LA ENTIDAD, dentro de los cinco (5) días hábiles sigu¡entes a la fecha de
adopción de la decisión que declara el incumplimiento contraclual. S¡ declarado este ni EL CONTRATISTA, ni
EL GARANTE, presentan el escr¡to de reconsideración o lo hacen en forma extemporánea, se entenderá que
esa decisión se ratifica y se procede para su posterior cobro. La decisión sobre el escrito de reconsideración,
si se presenta, será resuelta por LA ENTIDAD por escrito, dentro de los 15(quince) días hábiles siguientes a su
recepc¡ón y remit¡da al CONTRATISTA y del GARANTE. El plazo anter¡ormente descrito podrá ser prorrogado
por un término igual al in¡cialmente pactado. Por el contrato, si se resuelve que no hubo incumplim¡ento, se
comunicara por escrito a los interesados y se archivara la actuación contractual.

D, En todo caso, en cualquier momento del desarrollo de la audienc¡a contractual, el Subgerente de Contratación,
podrá suspender la audiencia cuando el oficio o petición de parte, ello resulte en su criterio necesario para
allegar o practicar pruebas que estime conducentes y pertinentes, o cuando por cualquier otra razón
debidamente sustentada, ello resulte necesario para el correcto desarrollo de la actuación contractual. En tooo
caso, al adoptar la decisión, se señalará fecha y hora para reanudar la audiencia. LA ENTIDAD podrá ordenar
el archivo de la actuación contractual en cualquier momento, s¡ se prueba la cesación de situación 0e
incumpl¡miento que dio lugar a este procedimiento

22. ANEXOS

Se adjuntan los siguientes documentos que hacen parte integral del estudio previo:

. Registro de derechos de autor

. Solicitud de Cotización

. Cotizac¡ón

. Cuadro comparativo de estudio económico

. SDP

. CDP

23. FIRMAS

Director Nacional de Informát¡ca y Tecnología (E)

Visto Bueno de:

Quien revjsó condiciones jurídicas: M¡guel Pardo Uribe - Profesional Jurídico
Quien revisó condiciones financieras: Daniel Niño Solano - Profes¡onal Financierog,D---
Quien rev¡só condiciones técnicas y económicas: Sandra Rodriguez / Claud¡a Morato fJenny_Té ez

' rtu.LY?
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