L Drsgonal 260G N® ggA - &6, Bogold - Linga Bogola; (§7-1) 477 2000
National o1 Booo 111 210 - (6digo Postal 1091 » wwwd - 72 COm o

de Colombia

| Servicios Postales Nacionales S.A. 4 04 El servicio de envios

SOLICITUD DE COTIZACIONES PARA EFECTUAR ESTUDIO DE MERCADO

SERVICIOS POSTALES NACIONALES S.A, de conformidad con el principio de transparencia para la
contratacion, lo convoca como Gnico oferente a participar con su COTIZACION, como parte del estudio de
mercado dentro de la etapa preparatoria-del proceso de seleccion, conforme a las siguientes especificaciones:

1. OBJETO A CONTRATAR O BIEN A CONTRATAR

Contratar el software como servicio (SAAS) de la plataforma de listas restrictivas, con el respectivo soporte de
la aplicacion, para relacionar en linea los datos de los remitentes y destinatarios al momento de realizar giros
nacionales e internacionales (de clientes, proveedores, relaciones con terceros) con las listas restrictivas (de
OFAC, ONU, PROCURADURIA, FISCALIA, CONTRALORIA, POLICIA, DEA), para prevenir el lavado de activos
y financiacion del terrorismo.

2. ESPECIFICACIONES DEL SERVICIO O BIEN A CONTRATAR

Esta solucion debe componerse de:
“» Un (1) Web Service para intercambio de datos def aplicativo de listas restrictivas con las aplicaciones
Multipay y ERP {Seven).
+  Un aplicativo web, desde el cual se puedan consultar todos los usuarios (remitentes, destinatarios, clientes
del servicio de transporte de carga y en cualquier contraparte que tenga la entidad).
* Una base de datos en Excel. ;
+  Namero ilimitado de Usuarios de consuita que permitan verificar informacion dentro de las listas restrictivas

para denegar relaciones comerciales con personas o entidades que estén relacionados a riesgos asociados
al LAFT. '

Unidad de Cantidad Razdn social del proveedor a evaluar

D“Cl’ipdéﬂ Medida Valor Unitario Valor Total

software como servicio (SAAS) de la piataforma
de listas restrictivas, con &l respectivo soporte de
la aplicacion, para relacionar en linea los datos
de los remitentes y destinatarios al momento de
realizar giros nacionales e internacicnales {de
clientes, proveedores, relaciones con terceros)
con las listas restrictivas (de OFAC, ONU,
PROCURADURIA, FISCALIA, CONTRALORIA,
POLICIA, DEA), para prevenir el lavado de
activos y financiacion del terrorismo
SUBTOTAL

mes - 06 3

- VA

TOTAL

3. TERMINO DE EJECUCION

El termino de ejecucion sera de Seis (06) meses, contados a partir del cumplimiento de los requisitos de
perfeccionamiento, ejecucion de la orden o hasta el agotamiento de la partida presupuestal asignada.

4. LUGAR DE EJECUCION

El lugar de ejecucién del contrato sera fa Ciudad de Bogota, aunque por la naturaleza del contrato los servicios
por intemnet cubren todo el territorio nacional.

5. OBLIGACIONES DE LAS PARTES
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OBLIGACIONES GENERALES DEL CONTRATISTA

_Para el correcto desarrollo del objeto contractual, EL. CONTRATISTA se corhpromete. en ejecucion del contrato
y-en cumplimiento de su objeto y cbligaciones, a cumplir las siguientes obligaciones y requerimientos técnicos
en las condiciones mas favorables para LA ENTIDAD:

1. Cumplir con el objeto del contrato de\acuerdo con lodas y cada una de las obligaciones establecidas en
el mismo, en las especificaciones técnicas, anexos, protocolos y demas documentos que hagan parte
integral del contrato

Presentar la informacién que sea requerida por parte del supervisor del contrato.

Constituir las Garantias exigidas por LA ENTIDAD dentro de los plazos, so pena de incumplimiento del
contrato.

4. Mantener los precios presentados en la oferta comercial durante toda la vigencia del
Contrato y sus eventuales promogas y/o adiciones.

5. Observar las restricciones de horario y seguridad que exige la Entidad para la ejecucion de sus
obligaciones.

6. Garantizar que todo el personal que ocupe para el desarrollo del objeto contractualsera bajo su cargo y
responsabilidad.

7. El contratista debe contar con el personal idoneo y necesario para el desarrollo y cumpiimiento del
objeto y alcance del contrato.

8. Cumplir con sus obligaciones de aportes al sistema integral de seguridad social y parafiscales (Cajade
compensacién familiar, Sena, ICBF) a que haya lugar.

9, Adelantar bajo su exclusivo riesgo y responsabilidad las actividades a que alla lugar para desarroliar el
objeto del contrato las cuales se encuentran incluidas dentro de la ejecucion de! contrato y no dara lugar
a reconocimientos adicionales.

10. Garantizar que no revelara durante la vigencia de este contrato o dentro de los dos (2) afios siguientes
a $u expiracion, informacion confidencial o de propiedad del contratante, refacionada con el proyecio,
este contrato o las actividades u operaciones del contratante sin el previo consentimiento por escrito de
este Uitimo.

11. Para dar cumplimiento y atender la reglamentacion de la Ley E;tatutaria 1581 del 2013 (Proteccién de
datos), El proveedor esta en la obligacion de:

- a. El proveedor se compromele y obliga a guardar secrefo de todos los datos personaies que
conozca y a los que fenga acceso en virtud del presente contrato.

b. Custediard e impedira el acceso a los datos personales a cualquier usuario no autorizado o
persona ajena a su organizacion. Las anteriores obligaciones se extienden en cualquier fase
del fratamiento que de esos datos pudiera realizarse y subsistiran ain después de terminados
los mismos. ‘

¢. El proveedor Onicamente tratard los datos conforme a las instrucciones que reciba
expresamente de LA ENTIDAD, y no los destinara, aplicara o utilizara con fin distinto al que
figure en el presente contrato.

d. Asi mismo, se compromete a no revelar, transferir, ceder o de ofra forma comunicar las bases
de datos o datos contenidos en ellos, ya sea verbalmente o por escrito, por medios
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electrénicos, papel 0 mediante acceso informatico, ni siquiera para su conservacion, a otras
personas; salvo que previa indicacion expresa de LA ENTIDAD, comunique los datos a un
Tercero designado por aquél, al que hubiera encomendado la prestacion de un servicio.

e. El proveedor manifiesta conocer las obligaciones derivadas de la ley de proteccion de datos
personales. Asi mismo, garantiza el mantenimiento de las medidas de Seguridad; asi como
cualesquiera ofras que le fueren impuestas por parte de LA ENTIDAD, de indole técnica y
organizativa, necesarias para garantizar la seguridad de los datos de caracter personal de LA
ENTIDAD, previa solicitud, podra facilitar un extracto de las medidas de seguridad que El
proveedor debe acatar en cumplimiento de las obligaciones descritas.

f. Finalizada la prestacion del servicio contratado, los datos personales seran devueltos a LA
ENTIDAD y destruidos de los sistemas de informacion, informacion impresa, digital,
magnética en cualquier medio o sistema de computo, al igual que cualquier soporte o
documentos en que conste algin dato de caracter personal objeto del tratamiento. No
procederéd la destruccién de los datos cuando exista una prevision legal que exija su
conservacion, en cuyo caso debera procederse a la devolucion de los mismios garantizando a
LA ENTIDAD dicha conservacion: El proveedor podra conservar, debidamente blogqueados,
los datos en tanto pudieran derivarse responsabilidades de su relacion con LA ENTIDAD.

g. En cualquier caso, El proveedor comunicara a LA ENTIDAD cualquier incidencia que se
produzca en ejecucion del presente contrato, que pueda afectar la confidencialidad, integridad
y disponibilidad de los datos personales, dentro del plazo de dos (2) dias habiles contados a
partir desde la fecha en que se hubiese producido la incidencia o hubiese tenido conocimiento
de la misma, para que se adopten las medidas correctivas de forma oportuna.

‘ 12, Radicar oportunamente la factura en las fechas y horarios estipulados por la Entidad, adjuntando las

‘ actas y el informe de actividades planeadas, progranfadas y ejecutadas, y el inventario de los equipos
relacionando los elementos suministrados con serial, descripcion, cantidades, valor unitario, subtotal
por elementos, IVA y valor total, dentro del plazo establecido para el cumplimiento de las obligaciones
contractuales. PARAGRAFQ. En caso de que el contratista esté obligado a facturar electrdnicamente,
se debera presentar la factura electronica previamente validada por la DIAN, como requisito necesario
para el pago de los bienes ylo servicios contratados, conforme con las disposiciones sefialadas en el

. Decreto 358 del 5 de marzo de 2020, en concordancia, con lo dispuesto en la Resolucion No. 000042

del 5 de mayo de 2020.

13. Desempeniar las demas actividades que sean necesarias para lograr un total y adecuado cumplimiento
de sus obligaciones, aunque no estén especificamente sefialadas y que sean de la naturaleza del
contrato.

'OBLIGACIONES ESPECIFICAS DEL CONTRATISTA

Sin perjuicio de las demas obligaciones que emanan de la ley y de la orden que se va a celebrar, el contratista
esté especialmente obligado a:

1. El oferente debe asegurar que cumplira con las Normas de Seguridad de la informacion Proveedores
definidas por la entidad, conforme el ANEXO 1 sobre el alcance de cumplimiento de dichas Normas por
parte del contratista. Cualquier cambio o modificacion en este alcance, debera ser acordado por escrito
y suscrito por las Partes. :

2. El contratista debe aceptar que realizara todas las actividades necesarias para mitigar o eliminar las
vuinerabilidades de seguridad identificadas en la aplicacién web, cuando sea realizada una actividad
de Ethical Hacking.
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10.

11.
12.

&
14,

15.

A6

17,
18.

Garantizar que la aplicacion funciona bajo protocolo IPV6, de acuerdo con los requerimientos exigidos
en la normatividad vigente del Mintic.

. Entregar actualizaciones ilimitadas cuando estas sean de caracter legal y normativo

Certificar por escrito que acepta que participara en las pruebas de recuperacion de desastre de la
aplicacién (DRP) de la aplicacion

Apoyar el proceso de implementacion del protocolo IPv6, validando la compatibilidad de la aplicacion,
de no ser compatible se debe realizar los cambios comrespondientes para cumplir con la compatibilidad

Implementacion y puesta en funcionamiento de un servicio web que se integre a las aplicaciones core
de la entidad Multipay y ERP(Seven).

Implementar nuevas actualizaciones siempre y cuando se considere necesaria para el buen
funcionamiento de la aplicacién.

Cumplir con las Normas de segquridad de la informacion para proveedores definidos por la entidad. {ver
anexo) Y

Reportar por escrito a SPN cualquier sugerencia que contribuya a la obtencién de mejores resuliados
del Software. : '

Garantizar-el cumplimiento de la politica corporativa de la informacion que la entidad tiene definida.

Firmar -un acuerdo de confidencialidad junto con la firma del contrato, dada la importancia de la
informacién SPN y sus clientes. El Proveedor no podra hacer uso de la informacion.

Entregar un documento que defina las Restricciones sobre el software empleado.

Entregar un documento con los Procedimientos a seguir cuando se encuentre evidencia de alteracion
o manipulacion de dispositivos o informacion.

Garantizar que la informacién registrada en la base de datos, o la informacion que proviene de ella y
todos los derechos de la misma que han side o seran divuigados al Confratista, permaneceran como
propiedad de Servicios Postales Nacionales. El proveedor no obtendra derecho alguno, de ningun tipo,
sobre la informacion, ni tampoco ningin derecho de utilizarla, excepto para el objeto del presente
contrato .

. Garantizar que durante la vigencia de este contralo, no revelara informacion confidencial o de propiedad

del contratante sin el previo consentimiento por escrito de este Gitimo.

Garantizar la activacion del servicio.

Garantizar la ejecucion de la operacion de Nivel 3 de la mesa de ayuda de la aplicacién y su relacidn
con los niveles 1y 2, como se detalla a continuacion.

a. El Contratista es el responsable de atender los problemas relacionados con el funcionamiento
de la aplicacion de listas, que por su naturaleza (funcional, datos, de software, o de hardware)
no puedan ser resueltos por los niveles 1y 2 de SPN.

b. El Contratista debe brindar el servicio de soporte y mantenimiento bajo la modalidad de
Soporte Remoto.
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¢. Elsoporte que presta el contratista es de nivel 3, es decir que recibira los casos documentados
previamente por |a mesa de servicios de La Entidad nivel 1y 2, quien atiende a los usuarios
de forma directa.

Nivel de

Soporte Descripcion Responsable

Este es el nivel de soporte inicial, responsable de las incidencias basicas del
cliente. El principal trabajo de un especialista de Nivel 1 es reunir toda la
informacion del cliente y determinar la incidencia mediante el anélisis de los
sintomas y la determinacion del problema subyacente.

Sus integrantes hacen soporie técnico teniendo en cuenta areas del
conocimignto mas especializadas en materia computacional. De esta manera,
se deduce que el soporte de segundo nivel lo realizan personas SPN
especializadas en sistemas de informacién, sistemas operativos, bases de
datos, entre ofras. Son los encargados de escalar los casos a los
proveedores.

Este nivel es el de mayor capacidad para resolver problemas, llegan a &l ios i
Nivel 3 |problemas técnicos que requiera de resolucion mas avanzada {modificacion | Contratista
de codigo fuente, solucion de base de datos).”

Nivel 1 SPN

Nivel 2

d. El servicio especializado de aplicaciones Nivel 3 se hace cargo de los problemas y
- requerimientos escalados por nivel 1 y nivel 2 de soporte de Servicios Postales Nacionales a
las funcicnalidades operativas de admlmstramon parametrizacion, reportes o de gestion de
datos de ia aplicacidn.

Paragrafo: Los eventos a gestionar en el Nivel 3 son los siguientes:

¢ Incidentes: Interrupcion (indisponibilidad o degradacion) ne planificada de un servicio de
tecnologia de informacidn. Cualquier cosa que pueda afectar un serviclo en el futuro, sera
también catalogado como un incidente”. Teniendo en cuenta la definicion de ITIL, los eventos
que afectan la operacion de la aplicacion, que son replicables y solo pueden ser analizados y
resueltos consultando o modificando el codigo fuente de la aplicacién o aplicando acciones sobre la
aplicacion desplegada en produccion. Los eventos de tipo incidente pueden ser resueltos a fravés
de workaround (solucion altemativa — no definitiva), solo si estos estan relacionados a un caso tipo
Cambio, Error conocido o problema; mientras se tiene la solucmn definitiva o requiere una
publicacién de emergencia.

La gestion de incidentes permite restablecer la normalidad de las operaciones del servicio, tan rapido
como sea posible, minimizar el impacto adverso sobre las operaciones del negocio y asegurar que
los mejores niveles posibles de calidad y disponibilidad de! servicio sean mantenidas.

« Problemas: Incidentes que a pesar del analisis técnico y funcional de Nivel 2 de SPN, se desconoce
la causa raiz; también esta en esta categoria el andlisis de incidentes reportados como repetitives,
de los cuales se tiene un proceso de workaround para dar continuidad a la operacion.

-« Error Conocido o fuera del alcance Problemas de los cuales ya se conoce su causa raiz y se
- busca el planteamlento de la solucién definitiva, la cual esté en andlisis la viabilidad para su
implementacion.

¢ Requerimientos: Solicitudes de informacién o de andlisis que por su complejidad no pueden ser
solucionados en el nivel 1y 2 de SPN, 0 que estan relacionadas con el uso, parametrizacion o
administracidén de una funcionalidad de la aplicacion. También abarca el andlisis de impacto de
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22.
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24,

25.
26.

27.
- Servicio.

28.

29.

30.

requerimientos y de cambios debido a errores operativos ¢ que se encuentran fuera del alcance y
requieren un asesoramiento para su manejo a nivel de datos.

o Otras definiciones: Cadigo de la aplicacion: incluye stored procedure y estructura de base de datos,

codigo de la aplicacion a nivel de capa de servicios y capa de presentacion, incluye datos maestros.

e Portabilidad: Es la compatibilidad de la aplicacién sobre |a evolucion del sistema operativo Windows

que corre.
Prestar el soporte y garantia del codigo de la aplicacion y portabilidad de I,é aplicacion,

Prestar un servicio de un webservice para intercambiar datos con las aplicaciones core de la entidad,
con un fiempo de respuesta minimo de 180 trx por segundo. Dichas transacciones deben cursar en total
integridad (consisiencia en los diferentes campos y comportamientos de bases de datos) sin
encolamientos o intermitencias en el servicio.

Frestar el soporte sobre el webservice mencionado en € numeral anterior.

Brindar el soporte.y apoyo para las pruebas de recuperacion de desastres (DRP) de las aplicaciones
que tienen integracion con la aplicacion de listas restrictivas.

Entregar una copia de la certificacion ISO 27001 del datacenter donde se tiene alojada la aplicacion,
para asegurar el cumplimiento de lineamientos de la seguridad de Ia informacién de ia Entidad y los
lineamientos y exigencias de la resolugién 3680 del MINTIC quien vigila a la Entidad, o aquella que la
remplace, modifique y/o complemente, respondiendo a las auditorias respectivas que realice la Entidad
0 los entes de control.

Entregar un documento donde certifique que fa entidad cuenta con acceso a través del software de
Listas restrictivas para la consulta'de listas restrictivas, vinculantes y PEP'S.

Entregar un documento donde se describa el proceéo de borrado de los datos.

Proveer los planes, plataforma allema y procesos de contingencia de la Plataforma de la aplicacion,
que aseguren la continuidad del servicio en un porcentaje del 99,6% para las transacciones requeridas
y con €l tiempo de respuesta y la calidad que garanticen el servicio al.cliente adecuado. La continuidad
y correcta operacion no es solo disponibilidad de infraestructura, sino que la operacion de la plataforma
funcione correctamente en su integridad transaccional, servicios de reportes y de parametrizacion.
Debe informar mensualmente la disponibilidad operativa de la contingencia y enviar una evidencia
exitosa de prueba realizada a dicha contingencia. j 4l

Proveer mejoras en rendimiento ¢ en funcionalidad con el fin de dar mejoramiento continuo al respectivo

Prestar el servicio de soporte y mantenimiento de la Plataforma, respondiendo al Acuerdo de Niveles
de Servicio (ANS). Esto aplica para fodos los componentes de software, infraestructura,
comunicaciones, bases de datos, servicio web, y todo componente que respalde la operacidn de esta.

Documentar en la herramienta de gestion de mesa de servicios asignada por Servicios Postales
Nacionales, revisiones y/o soluciones a los diferentes eventos, incidencias, requerimientos o problemas
que le hayan sido reportados por nivel 1 y 2 de SPN.

Realizar una capacitacion técnica de la aplicacién a nivel 1 y nivel 2 de la mesa de ayuda de 4-72. Esta
capacitacién se hara en las instalaciones de Servicios Postales Nacionales. En la capacitacion el
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proveedor debe ehtregar la informacion comespondiente a manuales, informacion técnica, errores
conocidos, que se puedan atender en Nivel 1 y Nivel 2 de soporte de SPN.

5 31. Proveer de una linea de soporte para reportar incidentes o requerimientos, debera mantener el horario
de atencion de Nivel 3 de 5x8 (5 dias por 8 horas laborales), con posibilidad de atender casos urgentes
através de linea celular los cuales seran priorizados por nivel 3 y primara la bisqueda de un workaround
para dar continuidad a la operacion de la aplicacion.

32. Aceptar que Ibs incidentes presentados durante la prestacion del servicio, sélo se cerraran cuando se
restablezca el servicio y se certifique por el especialista de nivel 2 1a solucion definitiva del incidente.

33. Cumplir con los ANS establecidos por SPN para la opéracién de servicio Nivel 3. Se debe tener en
cuenta que el vencimiento de los ANS ocasionara una penahzamon al valor facturado en el mes, tal y
como se detalla a continuacion:

‘e. La priorizacién se calculara respecto al impacto y la urgencia, para calcular el tiempo de
solucion para incidentes, de la siguiente manera:

« Urgencia alta: Afectacion de Obligacion contractual con algun cliente VIP, afectacion de ingresos
* de la compaiiia y afectacion por posibles sanciones monetanas o disciplinarias; o es reportado por
las altas dirgctivas.

o Urgencia Media: incidencia que permite un manejo Operativo manual, pero con afectaciones de
ingresos de la compaiiia, 0 que es reportado por un mando medio (jefe Nacional, Gerente, Lider
de Proceso).

= Urgencia Baja: Incidencia puntual que puede tener.manejo operativo manual y que puede esperar
de 4 a 8 horas para brindar una solucién efectiva.

- f. Acuerdos de Nivel de Servicio establecidos para el soporte de Nivel 3:

| SERVICIOESTANDAR
MPACTO -
— sere | woooms
Fresokana Secplseo Gatern VP, Dinsciands MEDA J i CRITICD BAJD 12 HORAS
bemo | MEL ALTO | HORAS
e P ), M§J= il b 1! - - '_ il & : 1 usmo‘
A WED wro |oaro | svomes
i o Ter. I
_1 Bajo Modio Aite crRmico | aucsss

{(Persona) | (Grupo) | (Empressi |
El Servicio Estandar aplica para requerimientos escalados al proveedor y que no son catalogados como

Incidentes o problemas, sino como una solicitud, estos tiempos se definen como el méximo tiempo de
atenicién o respuesta para la definicion del tiempo de cierre o entrega.

URGENCIA WRACTO SERVICIO ESTANDAR
Alto
(Presidancie,  Secrstario  General, WP MEDIO ATO CRITICO BaAYO 48 HORAS
Directores)
Medio g
MEDKG 2
{Lideres cie Proceso, Jofe Macional, Gerintes) oy ; Al i it g
Bajo o : 5
Al 1 ALT Z HORAS
{Operario. Técnico, Profesional o Asistente] 4 it L1 AL?Q 4
Bajo Madio Ato

o ) 18
{Pareona) {Grupel | (Empresa) el iy
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g. El Contratista cumplira a través de su mesa de servicio con la gestion de casos escalados de
acuerdo con Los ANS pactados; de lo contrario incurrira en sanciones economicas sobre su-
facturacion mensual, a continuacion, se describe el modelo de penalizacion:

Se calcula por cada tipo de clasifi cacion de servicios (Esténdar de incidentes y estandar de Requerimientos} y
por cadatipo de prioridad (Critico, Afto, Medro ¥y Bajo) identificando en cada una de las combinaciones la siguiente
formula;

Formula:

Efectividad de solucién de incidentes = 1- ((Sumatoria de los tiempos excedidos por caso
(t) en un mismo grupo de prioridad) / (No casos * ANS del grupo de prioridad (1))

El valor resultante final sera contrastado de manera mensual en la siguiente tabla: j

Descuento mensual en factura | 0% 7% 12% 15%
Desde 100% | 97,99% | 95,99% | 93,99%
Hasta 98% | 96% | 94% 0%

h. Realizar acciones de mejora para optimizar el desempefio la aphcacu)n y el desempefio de la
base de datos.

I. . Realizar las tareas de mantenimiento a la base de datos de la aplicacion (re-indexacion, copia
de seguridad incremental diario, y full backup semanal). Estas tareas deben estar explicitas en
el informe de operacibn mensual presemtado a Servicios Postales Nacionales. Los
" mantenimientos deben ser informados y coordinados con el personal de IT de la entidad para
aprobacion y gjecucion.

J. Presentar un informe mensual de operacion que contiene lo siguiente:

+ Incidencias presentadas y las sugerencias de mejora; el cumplimiento de ANS.

» Desempefio de la aplicacion (disponibilidad), y de la infraestructura tecnolégica (CPU,
memoria RAM, procesador). '

« Informe de las tareas de mantenimiento a la base de datos de la aplicacion.

 Informe de las tareas de mantenimiento (parches) aplicados al sistema operativo del
servidor.

k. El Contralista debera atender y gestionar incidentes, Consultas, reporfes de defectos del
Software, requerimientos de ley, acceso a las aplicaciones.

. Garantizar la disponibilidad de la plataforma tecnologica objeto de esta orden, teniendo como
medida de tiempo del sistema en uso del 99,6%. Dicha plataforma debe operar, sin
contenciones de base de datos o componentes de cualquier tipo o encolamientos de la
plataforma o intermitencia en el servicio web.

« Elservicio de Up time se medira por disponibilidad de infraestructura y disponibilidad de
servicio de las funciones (funciones de men( operando correctamente).

» ElUp time debe estar en el 99,6% al mes y debe ser soportado en el informe mensual.

Disponibilidad % Tiempo offlinelanc Tiempo offline/mes - Tiempo offline/dia

L.a disponibilidad se calculara de la siguiente manera:
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S A-B
_ DisponibilidaUPd = * 100

A = Horas comprometidas de disponibilidad: 24 x 365 = 8,760 Horas/afto.

B = Numero de horas fuera de linea (Horas de "caida del sistema" durante el tiempo de disponibilidad
comprometido).

Es importante tener en cuenta que el incumplimiento de la disponibilidad de la aplicacion ocasionara una
penalizacion en la facturacion, la cual se describe en la siguiente tabla:

Descuento mensual en factura 0% 25% 50% 75% 100%
Desde 100% 99,7% 74,99% 49.99% | 24.89%
Hasta 99,8% 75% 50% 25% 0%

m. Presentarla infraestructurade fa :plataforma, incluyendo recursos de software, hardware, mesa
de ayuda. : ‘

n. Informar mensualmente |a disponibilidad operativa de la plataforma principal y de contingencia;
enviar la evidencia exitosa de una prueba de contingencia por la duracion del contrato, esta
prueba debera ser realizada en conjunto con SPN y/o sus redes aliadas o terceros, previa
habilitacién y autorizacién por parte de la Entidad.

34. Atender el control técnico y administrativo del supervisor del contrato, quien sera el representante
directo de Servicios Postales Nacionales S.A.

35. Velar por el cumpiimiento y calidad de los servicios contratados.

36. Saivaguardar la informacién confidencial que obtenga o conozca en el desarrollo de sus actividades,
salvo requerimiento expreso de autoridad competente, para este fin debe firmar un acuerdo de
confidencialidad.

37. Garantizar que los entregables mensuales deben contener los siguientes documentos:

¢ Indicadores de atencion del servicio de soporte (KPI N3), que contenga el cumplimiento de ios
ANS acordados con SPN.
»  Andlisis de cifras y tendencias de los casos durante el periodo (casos escalados).
* Sugerencias de mejora.
«  (Observaciones
e Soporte de la disponibilidad de la aplicacién. ]
Nota: Estos informes deben ser previamente revisados y aprobados por Servicios Postales Nacionales para

dar inicio del proceso de facturacion. Para esto, SPN tiene tres (3) dias habiles para revisar y concertar con el
Contratista, inmediatamente después de finalizar el pericdo a facturar.

6. RECOMENDACIONES GENERALES PARA EL ENVIO DE LAS COTIZACIONES

El interesado en participar debe tener en cuenta que no podré cotizar parcialmente sino totalmente los items y
se le recomienda que antes de elaborar y presentar su cotizacion, tenga en cuenta lo siguiente;

» Indicar si el valor del VA estd incluido en la cotizacién. Con relacion al VA el proponente debe
discriminar en la oferta este impuesto, si pertenece al régimen comin; en caso de no indicarlo, este
nuevo valor no sera reconocido por S.PN S.A y el proveedor debera asumir el costo del impuesto.
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El proponente debera cotizar los items en la unidad de medida acorde con la requerida para cada uno
de los elementos requeridos por la Entidad.

En la cotizacion, el interesado debera tener en cuenta todos los gastos directos e indirectos, tales como
impuestos, tributos constitucién de las garantias en caso de que se requiera, suministro, transporte,
operarios y demés gastos para el debido cumplimiento. Por lo fanto, los precios que se propongan
deberan considerar tales conceptos.

La validez de la oferta debe ser minimo de 90 dias calendario o superior.

Medio de recepcion de la cotizacién: Se solicita enviar la cotizacién por alguno de los siguientes
medics de comunicacion:

Direccion de correspondencia electronica: jenny. tel|ez@4—72 com.co ¥ Sandra.rodriqguez@4- 72 COM.CO
{Nota. Si anexa algin archivo digital, este debe venir en formato PDF, Word o Excel.

Fecha limite de recepcién de cotizacion: Cuatro dias habiles después de recibir esta solicitud

NOTA: Se advierte que ni la formulacion de la presente solicitud, ni la presentacion de la cotizacién generan
compromiso y obligacion por parte de SERVICIOS POSTALES NACIONALES S.A de celebrar contrato alguno,
pues no corresponden a un procedimiento de seleccion, sino estudios de mercado con miras a iniciar un futuro
proceso de seleccién.

Aten%mente,

Jenny

Villarraga

Profesional Experto Nivel Il
" DN de Informatica y Tecnologia
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' SOLICITUO DE COTIZACIONES PARA EFECTUAR ESTUDIO DE MERCADO
OBJETO PARA CONTRATAR O BIEN A CONT RATAR e

‘Contralar el software’ como semmo (SAAS) de la plataforrna de listas, reslnclwas con el respectivo
soporte de la’ aplncacaén para relac:onar en linea los datos de los remitefles y destmatanos al momento =
" de realizar glros haclonales e mlefnacnonales {de cllehles proveeﬂores telaciories con terceros) COn las .
listas restrictivas (de OFAC, ONU, PROCURADURIA, FISCAUA CONTRALORIA PouciA DEA) para -

prevenir el lavado de acl:vosyfnanclaaén del tefronSmo e e ._z;_ 5
o, ESPECIF!CACIONES DEL:SERVICIO’ G‘BIENAOONITRATAR S LA
* Esta solucion debe componerse de: oo b e e -'\"' )
* .Un (1) Web Semce para intercambio- de datos def aphcal:vo de hslas reslnct:vas con las
2pl:caqones Mullipay y ERP (Seven). . i { wer o

« Un aplicativo web., desde ‘e cual se puedan consullar todos los" usuanOS (remltentes :
" deslinatarios, clientes del servicio de trans.porte de carga yen CUalqmer contraparte que lenga
la entidad). d N3 A WS Jeial :
Una base de dalos en’ Excel o IR = ik :
s  Numero ilimitado de Usuanos de consulla que permllan venﬁcar mformac:én deftro de 1as listas
.+ resttictivas para denegar relaciones -comértiales’ con personas o entidades’ que’ eslén
relacronados a nesgos asociados al LAIFT . :

Undad de Razbn social del proveedor a evaluar

! Descripaitn Medide | A M —aETiang — Valor 0@
Sofware como servicio (SAAS) de [a d 8 : e
plataforma de listas restrictivas, con el |
respectivo sopdrte de la aplicacion, para s . ; . : ;
relacionar en linea tos datos de los 5 darin : 2: . ;
remitentés y deslinatarios al momento de Mes - § . .06 $2088.397 |, $12.530.383 |
realizar giros nacionales emlemacaonales ; T | b
(de ciientes, provegedores relacicnes con
terceros) con las listas - restrctivas (de
"] OFAC, ONU, PROCURADURIA. y : .
FISCALIA, - CONTRALORIA, POLICIA, ! ' L
DEA), para prevenir el lavado de activosy |. : el
finanglacion del !erronsmo Ry

AT R SRR

TIVA ; : . TRl .

TOTAL . T _ K $14.011.155
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3 TERMINO DE EJECUCION

Ef térmmo de e;ecucuﬁn seré de SBIS (06) meses contados a padir del CUmpImento de jos reqmsnos
de perfeccionamiiento, GjECUCIéﬂ de Ia orden’ o hasla ef agotamlerrlo ‘de [a partida presupuestal
amgnada : ] ey

] y < L)
. .

4.+ LUGAR DE EJECUCION - - ks i 4

El lugar de ejecucion dél contrato seré la Csudad de Bogota, aunque por la naturaleza del oontralo_
i0s serwclos por mterne! cubren todo el iemlono nacional.

WRd T | vigencia-de Ia presenta oferta corresponde-a 90 dias calendario.
I| e : tl i "..'. "' 1
e SEL T S DUl o DN MLt sl 1 s e ~
Myt e sl : AT T W L R .
ZoeS‘@Dr*e‘rp ¥ ST s 2 R
L i il S T v o
“LuIs cmws‘tmﬁﬁ;xé 5 , e e -
- Gerente General X} =, ke gtnrts \ :
RISK CONSULTING COLOMB‘A SAS T L R ol L300
NIT.830.110.1413 ' Sami L
Bogotd, D.C., Colombid:{ .~ . i 24 , :
Telfono: 57 (1) 794 2330 = 300488?103 4%
Email: mrlega@nskgc ?:bm VR ki 3
.w._l %
Sy '
~ ! \ |. : A%
: :
A
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¢ E soporie que presta el contratista es de nivel 3, es detir que recibira los casas documentados

. previamente por la mesa de servicios de La Entidad mvel 1 Y. 2 ‘quien atlende a los usuarios .

g de forma directa. L
F 4 . ] - 3 e s o S NN
'gf.::ﬁ:} i Sk oy * Descrlpeidh 7 - Fre T ’?‘?w*?-b!é |
i : Esleesel nivel de sopone inicial, responsable cfe |as lnctdenuas béswas del|” . 5,

Nivel 1 dliente. €l principal trabajo .de un ‘especialista de- Nwel 1. es reunir foda.ld seN.
informacion del cliente y determinar la incidencia mediante el andlisis de Yos i
sinfomas y la determinacion del problema subyacente.
Sus integrantes hacen soporte ‘técnico _teniendo en cuenta éreas del r
conocimiento masespedahzadas en materia computacional. Deesla manera,

; Nivei 2 . ‘| %€ deduce que el soporte de_segundo nivel lo realizan’’ personas . SPN

especiafizadas en sistemas de ifformacién, sistemas operativos, bases de
- datos, ‘enfre ofras.. Son Ios encargados de escalar los ¢cas05 a Ios
: proveedores o e

Nivel 3 | probleas técnicos que requiera de resolucion mas avanzada {modifi icacion { Contratista

Este nivel es el de mayor capacidad para resalver problemas Ilegan aéllos

de cbdigé fuente, solucidn de base. de dajos).”

Paragrafo Los evenlos a gestmar en el Nive! 3 50N 10§ srgunentes

\

1

" -d. 'E! servicio espeaahzado de aphcaclones Nivel” 3 58 hace cargo de 1os problemas y.
' requerimientos escalados por nivel 1.y nivel 2 de soporte de Servicios Postales Nacionales a.

Ias funcionalidades operatwas de admiriistracion; parametnzacrdn repones o de gestlén de
" datos de la aphcacadn

# ’

"

Incidentes: Interrupcmn (mdlsponlbﬁldad o degradaclon) no planlf‘ cada de un servicio de

- tecnologia de mformamén Cualquier cosa que pueda-afectar un servicio en el futuro, serd - '

también catalogado como un incidente”. Teniendo en cuenta I3 definician de ITIL, los eventos

que afectan fa operacion de la aplicacién, que son replicables 'y sélo ‘pueden ser analizados y.

resueltos consuitando o modifi cando e! codigo fuente de 2 aplicacioh ¢ apncando acciones sobre la
aplicacion desplegada en produccion. Los eventos de fipo incidente pueden ser résueltos a través
de workaround (solucién altemativa - no definitiva), solo si eslos estan relacmnados a un caso fipo
Cambio, Error conocido o pfoblema, mientras se tlene Ia solumén definitiva o mqmere una
publicacion de emergenaa :

‘Lagestién de incidentes permite restablecer la normalidad de'las operac:ones del servicio, tan rapldo.
como sea posibie, minimizar el impacio adverso sobre Iasoperamones del negocio y asegurar que

-los-mejores niveles pos;-bles de calidad y dlspombllidad del servicio sean, manlenidos

| Problemas Incidentes que a pesar del analisis técnico ¥ func:onal de Nivel 2 de SPN se desconoce

la causa ralz también est4 en esta categoria el analisis de incidertes reporlados como repetmvos
- de los Cuales se hene un Proceso de workarolind para dar continuidad a la operac:én

" Error Conocido o fuera del, alcance Protiemas de los cuales ya se. conoce sy causa raizyse

" busca el planteamiedio’ de-la solucidn defimlwa la_cual esta en anahsns la wabmdad para su
-nmp*emeniauén ; \as '

Requetimientos: So!mrtudes de mformacnon ode anahs:s due por su OompIE]ldad no pueden ser
. solucionados en el nivel 1y 2 de SPN, o que esldn relacionadas cori"el uso, parametijzacion o
admsmstracnén de una fuhclonalidad. de 1a abimcu’m Tamb:én abarci-: - anahsis de |mpacto de

S ; . 5
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" .
requenmlenlos y de camb:os debldo a en'ores operatrvos o que se encuenlran fuera del alcarice y
requreren un asesoramlenlo para su mane]o 2 nivel de dalos ! v

B _ Ofras defmlclones delgo dela aphcambn mcluye slored procedure y estructura de base de datos,
- ‘cbdigo de la aplicacion a nrvel de capa de servicios y capa de presenlacubn incluye datos maeslros

) _‘Porlablhdad Esla compaub:lidad de Ia aphcacbn sobre la evolucrbn del sastema operatlvo Wmdows
que corte. :

19, Preslar ¢l soporte y garantla de'l 06dl90 dela aphcacion y ponabllidad de la aplicacién. syt b S

20. Prestar un servicio de un websewlce para mtercamb:ar datcs con las aphcacaones core de Ia entidad,
con un tiempo de'respuesta miinimo de 180 trx por segundo: Dichas transacciones deben cursar en total-
“integridad ' (consistencia -en los,'diférentes’ campos y comportamaentos de. bases de datos) sin .
encofamlenlos v} mbermnlenc:as en -eI ser\ucb

21. Prestar el soporte sobre el webserwce mencmnado en el numeral anlenor

‘27 Bnndar el soporte y apoyo para las pruebas de: recuperacuén de desastres (DRP) de las aphcac:ones
que henen mtegrac;bn con la aplicacion de listas reslnchvas :

23. Entregar una oop:a de fa ceml' cacion 1SO 27001 del datacenler,donde se llene alojada a aphcacson,
para aségurar el cumplimiento de' lineamientos de la- segundact de la mformacrén de la Entidad y los ;
lineamientos.y exigencias de Ia resolucion 3680 del MINTIC quien vigila a la Entidad, o aquella que la
remplace, rnod:fque ylo complemente, r&cpondtendo alas audltonas respeclh/as que realice fa Enhdad
o los entes de control \ : ¢ ;

. 24, Entregar un documento. dunde cerirf ique que la entidad cuenta con aoceso a lravés deI soﬂware de
_‘Listas resmctsvas para fa consulta de Itstas r&sinchvas ~vinculantes yPEP'S Sl R

iy Enlregar un documento donde se descnba el proceso de borrado de los da!os

26. Proveer los planes platafonna aitema y procesos de-contingencia de la Piataforma de Ia aplicaclm
que Aseguren Ia continuidad del servicio en un porcentaje dei 99 6% ‘para las ransacciones requeridas
y con el tiempd de respuestay ia calidad que garanticen el servicio al cliente ‘adecuado. La continuidad 5
¥ carrecta operacion no s solo” dsspombthdad de infraestructura, sino que la operacnon de I4 platalorma
funcione comectamente en su- integridad transacclonal servicios de repones y de parametrizacion.
Debe informar mensualmente la disponibilidad operatwa de Ia oontmgenma y enviar una. ewdenma
emtosa de prueba reahzada adicha eonlmgehcua ;

] . 27, Proveer mejoras en rendmento oen funcwanahgad con el fm de dar rne]oramnento contmuo al respectwo
’ : * . senviglo. »

: 23."Prestar el servacro de snporte y mantemrmento de Ta Platalorma respondlendo al Acuerdo de N:veles:
de. Servicio (ANS). -Esto aplica .para todos los 6omponeﬂtes ‘de software, infraestructura, :
.oomumcacaones bases de dalos serviozo web, y lo‘do componente que respaide la operaclén de esta” I ‘

29. Documentar en la herram:enta de geshéh de mesh de- servicios as:gnada por Semc:os Postales
. Nacionales, fevisjones ylo so!ucnnesa los diferentes eventos, mcndenczas requenmientos oproblemas ' :
que’le hayan sido reportados por nivel 1 y 2de SPN. " e e E ‘

30. Realizar una capacitacion técnica de la aphcaaon anivel 1 y nivel 2 de la mesa de ayuda de 4 ?2 Es
capamtacibn 56 haré én las instalacuones de Serv:c:os Postales Nacmales En la capacntacrbn el’
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proveedor debe entregar 1a mformamdn correspondlenle a manuales InfounacaOn técmca erores
conoctdos que: s& puedan atenderen Nivel 1y Nwel 2de soporle de SPN. © . A1 2o

. - 31. Proveer de una linea de sopor!e para reportar lnctdentes 0.fequerimientos, debera mantgner. el horano

B 4 deatencion de Nivel 3 de 5x8 (5 dias por 8 horas laborales), con posibilidad de alender cdsos urgentes

arse: T través de linea celular los cuales serén priorizados por nivel 3y pnmaré fa busiqueda deun workaround .
para dar oont[nuidad a la operacién de la aptacac:bn At

J R . ,-32. Aceplar.que los incidentes presentados durante la preslamén del SeNICIO sélo se cemaran’ cuando se
: * "restablezca el servicio y se certifique por ef especialista de nivel 2 la soluciér definitiva del incidente. .

33. Cumplir con los ANS establecidos por SPN ;;ara la operacion de servicio Nivel 3."Se débe {eneren
-uenta que el vencimiento de los'ANS ocasionara una penalizacion al valor facturado en el mes. taly
- como se detalia a contmuacnén <y ‘ N ‘ Xy

; e La prionzaciﬁn se calculara. respecto al |mpacto y Ia urgencla para calcuiar e¥ tlempo de -
A solumén para mczdentes de la &guueme manera:

‘.. Urgenc:a alta: Afeclacion de Obhgac'on contractual con algn cbente VIP, afedtacion de ingresos :
dp la compariia y afectac:én por poslb!es sancnones monetanas 0 drscupfmanas 0es reponado por
"las aﬂ'as dtrechvas X ; :

) Urgencra Med:a Incidencia que perm:fe un manqro ‘Operativo manual pera con éfectacrones de
ingrasos de la tomparia; 0 due es reponado por un mando med:o {;efe Naaonal Gerente Lider
de Proceso). .

‘ . " '
‘.

. ‘Urgené:a Bﬂja Incidencia puntu,al que puede tenermanep operatrvommuai y que puede esperar
' de 4 é 8 horas para brindar una soiuc:on elecliva. -~ . R v

Jf. Acuérdos de Nivel de Serv:cm establecudos para el soporte de Nwel Al

& i : 9 : sumcmzmnm-
ki . -~ WPACTO o -
" URGENCIA R = INCIOENTES ,

oo |, at0 | caned |, eao .| savomss

ke,
: (Presgenca. ’Wcrml \'P D-eau-l
@y ladic - R T 4 b
. ,ghruoel’mmumsnrm). it Bt Wi W o sl g v
N T p
(Oesirm, ¥ écergo, Pesteworal o dgrifoent] -

ao | woo [ e | s, | shors |
: : Bajo | Wedio ans -
. i o . “Lirseon) | i) | engeeny

L

-

chmco | . anows | L O

£l Servicio Esténdar aplica pera requenmientos escalados al proveedor ¥ que o son cafa!ogados como
incidentes 6 problemas, sino como una solicitud, estos tiempos se- definen como el méximo t:empo de
atenctén 0 respuesta para la definicion del nempo de c:erre 0 em‘rega Ty - e R

Y

URGENCIA ' : L @ - . SERVICIO E5TANOAR Sl
s ’ : A - ke e
Provitancis,  Secretars u.ml. w| woo | ato | canco | sap. | aHoRs o
-'Dlmm]’ - - : I
% I
Medio ‘

| e . gk : T :
(Lideres o Procuse. mmchmmm) : | L 0 Weees=" 1 o Ve y '

: Bajo ' O , f A T .'I o
MEDG ATO | ¢ ALTO
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- g ~E Conlratlsta cump!uré a través de su mesa de servicio con 12 gestion de casos escatados de
acuerdo coh Los ANS pactados; de lo conlrario incurrird en sanciones econdmicas sobre su

L faclurac:én mensua| a continuacion, se: descnbe el'modelo de penahzacron

- Se calculs por ceda tipo. de c!asrﬁcecm de servicios (Esréndar de mc:dentes y es!éndar de Requerimientos) y
" por cadatipo de pnond'ad (Crmco Aﬂo Medfo ¥ sto) rden(:ﬁcsndo an cada urig o‘e lgs. combrnac:ones 14.siguiente

formula
3 1.

Formula

Efectmdad de séluc:én de incidentes 1- ((Sumatona de Ios tiempos excedudos por caso
* (1) €n un mism¢é grupo de pnondad) / (No cases™ * ANS del grupo de prioridad (t)))

- Eivalor resunante ﬁnal sera oontraslado de manera mensual en ta S|gu;ente labia:

2 : ] Descuhntomensuslcnfncturn 0% |, 7% | 12% | 15%
gy Dese. - | 100% | 97 99% | 95,99% | 93,99%
% Has’ta "198% | 96% | 9% [ 0% |

h Reahzar acclones de mepra para ophmlzar el desempeﬁo la abhcambn ¥y el d&cempeno de la-
. basededales. . .. . ok

Jyd -Reahzar las tareas de manlenlrmento ala base de datos dela aphcac:én (re mdexaclén oopua !
© de seguridad mcremenlal diario, y full backup seranal). Estas’tareas deben estar explicilas en
.-l informe de. operacion mensual’ presentado. a Servicios Postales ‘Nacionales. Los
4 manlemm:entos deben ser lnformados y coordmados con el personal deiT dela enbdad para
J " aprobacion y ejecucwn :

. j.,"f Presen!ar un mforme mensual de operacnbn que conhene |o sigurente

: o lncudenmas praentadas y las sugerencuas de mejora, €| cumplumuenb de ANS
_“. e. Desempefiodela aphcamén (dlsponlbllldad) y de Ia mfraeslruclura tecnofég:ca (CPU
: . memoria RAM, procasador) :
Informe de las tareas de mantenimiento & la base de ﬂalos de la apncacmn
Infdrme d¢ las tareas de mantemmlento (parches) aplicados af sustema operalwo del
servidor. £

i oo fe k El Contratista debera atender y g&shonar mcndentes Consultas, repoﬂes de defectos dei
- Software, requerimientes de ley.! aocc-soa las aplicationes. ] :

- Garantlzar la dlspcmblhdad dela plalaforma Iecno!églca objeto’de esta- orden temendo como -
med|da de. tiempo del sistema en 'uso, def 99,6%; Dicha plataforma debe operar,- sin |
contenciones de base de dalos o componentes de cua!qmer tipo o encolamientos de Ia
plalaforma 0 lnterm:tencla enel semclo web.

SR ST Elsemicio de Up nme se medira por, d»spomblhdad de- mfraeslmctura y duspomb:hdad de
serwcno de las funmones (funciones’ de ment operando correctamente)

.« El Up hme debe eslar enel 99 6% al mes y debe ser soportado en el mforme mensual
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Serwc:os Postales Nauonaies Bl ke ' )>’ El servicio de enw‘os
Diagonat 256 N° 954 - 55, Bogald | Linea Bogotd: (57-1) 472 7000 e & g el nes e Colornbia /
Naclonal: 01 .8000 1 210 + (6digo Posial: 110911 « WWW.4-72.c0Mm.CO - | 5
) ' ‘ e A B Wi ; . '. '
: I kT DaspombilidaUPd - Ti 100 : g 4

Trix A Horas oompromel:das de dlSpOl'llb"ldad 24 X 365 8, TSGHoras!aﬁo

; s B Numero de horas fuera delinea (Horas da "calda del sistema’ dutante el tlempo de dnsponibmdad- )
o r i compromelldo)

e -’

Es umportante tenef en cuenta queel mcdmpllm:ento de |a dmpombuildad de Ia apllcéclén ocaslonara una
penahzac:dn en la facturacion, Ia cual se dnscnbe enla slgmente tahla

Descnentumensualen lactura ':.-' 0% . 25% - '50% 75% | 100% . ‘
; ! Desde *  *  ltoow) Cee7% | 7ege% | sogmw [2489%
Hasta - 998% y & 7'5%'. 50% | . 25%. 0%
m. Presentar Iamfraestruotura de la phtalorma mcluyendo mcursos de software hardware, mesa'
'deayuda Kl .

n. Informar mensualmenle la disponibilidad operaliva de la p!ala!orma pnnclpal yde conlmgenc:a

* - enviar la evidencia exllosa de una prueba de contingencia por-ta duracién de! contrato, esta’
prueba debera.ser reatzada en‘tonjunto con SPN ylo 5US redes a!aadas o terceros prewa i
habrhtac:on y aulonzacrbn por parte dela Enhdad . L . \

. - 34, Alender &l conlrol técnico ¥ admmlstra!wo del supenvisor del oonlralo quten serd el representan!e ‘
i ) S dcreclo de Serwmos Postales Nacnonales SA. vy -

\

35 Veiar por el cumpllmento y! cal:dad de los: serv:cros coniratados . ;
36 Sa1vaguardar la mformacron conrdencual que oblenga ) conozca enel desarroilo de sus actmdades ,

; " salvo requenmrento expreso de autondad compe!enle para esle fin’ debe fi rmar{ un acuerdo ,de .
© . -conf dencialidad. * = . 1% L P

- .

37 Garanlnzar que. Ios entregabl% mensﬂales deben contener los sngmenies docu mentos: ;
.y |nd|cadores de alencion del servicio de sopoﬂe (KPI N3) que eontenga e! cumphmento de bs

ANS acordados con SPN:
.. Analisis de cifras y lendenmas de los casos durante el penodo(casos escalados)
+s  Sugerencias de mejora. '; : war 0 :

. Observaqones
D Sopone de'la dnspombandad de la aphcacrén

: Nota Estos informes deben ser previamente rewsados y aprobados por Servicios Poslales Nacionales para
* dar inicio del proceso de facluracion. Para-esto, SPN tiene res (3) dias habiles para rev1sar y concertarcon el -

. Conlratista, mmedaalamenle después de: finalizar e! penodo afacturar, . ;

X RECOMENDAGIONES GENERALES PWA EL ENVIODE LAS co"iucxones -‘_.-_f._y >y

. e WEl mteresado en paﬂcapar debe tener en cuenta que no podra couzar parcnalmenle sino tolalrnente fos |tems y
P se fe tecomienda que ant&c de elaborary- presenlar su cotizacion, tenga en cuénta-lo sngu:enle

e Indicar si el valor del IVA esta incluido en |a cotizacion. Con retac:bn al IVA el proponente debe
dlscnrnmar en la oferta este impuesto, si pertenece al régtrnen commin; en caso de no indicarlo, este
nuevo va1or no sera reoonoc:do por S.PN SAy el proveedor debera asumir i costo del |mpueslo

Wk
2 .

MinTIC







ISerwcws Postales Nacmnales S.A. ,’> 1EI servicio de env[os 5
- ||

(]

Piagonai 256 N° gsA - 55, Bogoud - Linea Bogoid: (51 Waniee = . ” v VL
Naclonal: 01 8004 111 no- COdigo Postal: g www4 nmw - -0 " § de Colombia

' N N -
) . El proponente debera oollzar los |!ems en Ia unidad dé megdida acorde | con Ia requenda para cada uno
de los elementos requeridos por fa Entidad. ~, -

. En lacolizacion, el mleresado debera tener en cuenta todos los gastos directos.e mdrrecios tales como
impuestos, tnbutos oonstlluc:on de.las garanhas en caso de que se reguiera, summistro transpone : Y
operarios y demas gaslos ‘para el debido cumplumlento Por - Io lanto, los prec:os que se propongan.

AL, * deberan cans:derar mles oonceptos ]

o

e . La valldez dels ofena debe ser mammode 90 dlas calendano o] supenor a

Medlo de recepclén de Ia ‘cotizacién: Se sohcrta enviar® 1a collzacaon por alguno de Los srgmenles'
. medaos de comumcaqén ' ;

Direccion de oorrespondencla electrbnica [éniy. lellez@4 72 com.co y §angra rodngue;@4 ?2 com.co
{Nota Si anexa algun afChIVO d!gllal este debe vemr en formato PDF, Word o Excel.

. Fecha limite de recepcion de cotszaclén Cuatro dms hablles después de recnbtr esta sohc!tud

2% NOTA: Se adv:erle que ni la. formutacaon de Ia presente soﬂcttud ni la presentacion de ia cohzacran generan
; ‘compromiso y obligacion por parte de SERVICIOS POSTALES NACIONALES S.A de célebrar contrato alguno,
pues.no oofr&sponden aun procedrmlento de seleocuén smo estudtos de mercado con miras a iniciar un futuro
proceso de seleccaén : .

P

. Jeénl' gra-Téke Vlllarraga ; SR
-Profesionial Experto Nivelll P e s
DN de Informdtica y Tecnologia” - . . i i S ; Al
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- Bogota D.C., 30 de Junip de 2022

RISK NEGOCIOS TRANSPARENTES

CONSULTING
GLOBAL GROUP

Senores

SERVICIOS POSTALES NACIONALES SA

Jenny Téllez

Profesional Experto Nivel I -

Jenny tellez@4-72.com.co.

Direccién Nacional de IT -

3178123965 \
4722005 Ext. 1055

Dig. 25G N° 95A - 55. Bogota, Colombia :

SOLICITUD DE COTIZACIONES PARA EFECTUAR ESTUDIO DE MERCADO
1. OBJETO PARA CONTRATAR O BIEN A CONTRATAR

Contratar el software como servicio (SAAS) de la plataforma de listas restrictivas, con el respectivo
soporte de la aplicacion, para relacionar en finea los datos de los remitentes y destinatarios al momento
de realizar giros hacionales e internacionales (de clientes, proveedores, relaciones con terceros) con las
fistas restrictivas (de OFAC, ONU, PROCURADURIA, FISCALIA, CONTRALORIA, POLICIA, DEA), para
prevenir ¢l lavado de activos y financiacion del terrorismo.

2. ESPECIFICACIONES DEL SERVICIO O BIEN A CONTRATAR :

Esta solucion debe componerse de:

e Un (1) Web Service para intercambio de datos del aplicativo de listas restrictivas con las
aplicaciones Multipay y ERP (Seven).

* Un aplicativo web, desde el cuai se puedan consultar todos Ios usuarios (remitentes
destinatarios, clientes del servicio de transporte de carga y en cuaiquner contrapaﬁe que tenga
la entidad). :

¢ Una base de datos en Excel. 3

¢ Numero ilimitado de Usuarios de consulta que permitan verificar informacion dentro de las listas
restrictivas para denegar relaciones comerciales con personas o entldades Que estén
relacionados a riesgos asociados al LA/FT.

Descripcion Unidad de Cantidad | RISK CONSULTING COLOMBIA S5.A.S.
Medida Valor Unitario Valor Total

Software como servicio (SAAS) de la
plataforma de listas restrictivas, con &l
respectivo soporte de la aplicacion, para
relacionar en linea los datos de ios remitentes
y destinatarios al momento de realizar giros 2
nacionales e internacionales (de clientes, Mes i 2.058.343 12.350.055
proveedores, relaciones con terceros) con las .

listas restrictivas  (de QFAC, ONuU,
PROCURADURIA, FISCALIA,
CONTRALORIA, POLICIA, DEA), para
prevenir el lavado de activos y financiacion
del terrorismo.

SUBTOTAL 12.36C.055
IVA g 2.346.511

TOTAL 14.696.566
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4 RISK NEGOCIOS TRANSPARENTES

T CONSULTING

CLOAAL CROULP
3. TERMINO DE EJECUCION

Ei términc de ejecucién sera de Seis (06) meses, contados a partir del cumplimiento de los requisitos
de perfeccionamiento, ejecucion de la orden o hasla el agotamiento de la partida presupuestal
asignada.

4. LUGAR DE EJECUCION

El lugar de ejecucidn del contrato sera |a Ciudad de Bogota, aunque por |a naturaleza del contrato
los servicios por internet cubren todo el territorio nacional.

5. VIGENCIA DE LA OFERTA

La vigencia de la presente oferta corresponde a 90 dias calendario.

J3i § C.Drtea

LUIS CARLOS ORTEZA G.

.Gerente General :

RISK CONSULTING COLOMBIA S.A.S.

NIT. 830.110.141-3 i
Bogota, D.C., Colombia

Teléfono: 57 (1) 794 2330 - 3004887103

Email: |.ortega@riskgc.com




3 : 2. | Formato Planeacion, Seguimiento y Evaluacion Etapa
/ Hq Q N Productiva

M ra A Rt ARRES B AR

1. INFORMACION GENERAL

Regional: Cundinamarca Centro de Formacién: b ln(flustrtal ¥
empresarial de Soacha
Programa de Formacion: Anilists y_pesarrollo A AStering Ol No. de Ficha: | 2142329
Informacidn .
Nombre: | Darcy Estefanny Cumbe Gualtero
Identificacion: | 1002525324
Teléfono: . 3134836150
Datos del Aprendiz E-mail: decumbe@misena.edu.co
Alternativa
registrada en Contrato Aprendizaje
SOFIA plus M
Raz6n social. | 4 7 servicios Postales Nacionales S. A
Empresa: X
Nit: 901.085.973-4
L Sede Principat:
Direccién: : X A ' ;
Diagonal 25 G # 95 A 55, Bogotd - Colombia - Cédigo Postal: 11091
Nombre del
SN G de Jefe inmediato | Sandra Constanza Rodriguez Ardila
dei aprendiz: :
Gerente De Operaciones DNIT (Direccién Nacional De Informatica Y
Cargo:
Tecnolog(a)
Teléfono: 4722005 ext. 1085
E-mail; sandra.rodriguez@4-72.com.co

2. PLANEACION ETAPA PRODUCTIVA

CONCERTACION PLAN DE TRABAIO DURANTE LA ETAPA PRODUCTIVA DEL APRENDIZ

EVIDENCIAS DE | RECOLECCION DE EVIDENCIAS

ACTIVIDADES A DESARROLLAR
. 3 s Mk o Fecha Lugar
*  Alistamiento e instalacién de equipos de cémputo y
periféricos ;
+  Manejo de inventario equipos de computo y periféricos
. Revisién diaria y comparativa entre las bases de datos de
la aplicacion SIPOST V2 y el Sistema Postal Internacional
de fa UPU
*  Actualizacién claves de usuario en Smart People (Kactus) 4 febrero
de acuerdo con las solicitudes recibidas en el aplicativo Conocimientos 3 Agosto 4-72 SPN
Aranda
«  Alistamiento e instalacion de aplicativos en equipos de
computo y periféricos
*  Manejo de inventario equipos de computo y periféricos
«  Organizacion y Clasificacién de contratos del drea IT bajo
la supervisién de la Direccion de IT
«  Manejo de aplicativo Gestion de contratos IT

GFPI-F-023 V3







- i 8 .Formato Plaheacién, Seguimiento y Evaluacion Etapa
f ‘:q Q /A Productiva

+  Realizar alistamiento de la maquina (instalacion del
software) y Mantenimiento de la misma.

+«  Revision y asignacién de actas de los equipos de
computo al usuario

. Ejecutar sentencias SQL DML

* Carga y Modificacién de datos del usuario para su
ingreso en Smart People (Kactus}

*  Realizar alistamiento de la maquina (instalacién del Desemperios 4 febrero 4-72 SPN
software e imagen corporativa) y Mantenimiento de la 3 Agosto
misma

*  Revisién y asignacion de actas de los equipos de
. computo al usuaric

s  Organizar cronolgicamente informes, certificados,
facturas y reportes para proceder con la foliacion de
todos los documentos

«  |mportar contratos junto con la documentacién
correspondiente (prorrogas y adiciones) del area de IT al
aplicativo

+ _ Se entrega equipo funcional al usuario final verificando e
instalando periféricos (impresoras/escaner/etc.)

* Cargay Medificacion del inventario para su consulta

*  Generar reporte y enviar a supervisor par medio correo
electronico Outiook

+  Enviar respuesta a solicitud def usuario por medio de 4 febrero ‘
correo electrénico Outlook y aplicativo Aranda con copia Productos 3 Agosto 4-72 SPN

a Supervisor ' |

*  Se entrega equipo funcional al usuario final verificando e ‘
instalando periféricos (impresoras/escanerietc.) / ‘

» Carga y Modificacion del inventario para su consulta

«  Radicacién de facturas de los contratos a oficina de i ‘
correspondencia y archive bajo la supervision de la
Direccign de IT

«  Gestionar y Supervisar contratos bajo autorizacion de la
Direccion de IT

OBSERVACIONES:
Nombre y Firma del ente Conformador ﬂﬂl“ﬂ.‘ A
| PSICOLOGO
Pohtécnico Grancolmnq |
L34
Nombre y Firma del ente Conformader Firma del Aprendiz Nombre y firma Instructor seguimiento

GFPI-F-023 V3
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Formato Planeacion, Seguimiento y Evaluacidn Etapa
Productiva '

3. SEGUIMIENTO ETAPA PRODUCTIVA

TIPO DE INFORME

Parcial:

- PERIODC EVALUADO
Final; X

Inicio:

4 - febrero - 2022

Finalizacion;

3- agosto - 2022

FACTORES ACTITUDINALES Y COMPORTAMENTALES

VALORACION
VARIABLE DESCRIPCION - Por Observacion
Satisfactorio i
e mejorar
Desarrclla relaciones interpersonales con las
RELACIONES persfonas dde Iosf diferentes .n_iveles del ente y
INTERPERSONALES Conformador en forma arr'noptosa, respetuosa .y
enmarcada dentro de los principios de convivencia
sacial,
TRABAIO EN Participa en forma activa y propositiva en equipos
de trabajo asumiendo los roles, de acuerdo con sus X
EQUIPO
fortalezas,
SOLUCION DE Prozluneéélter_nativ?s de scfudci?: a sitn;lac:;mes £
PROBLEMAS problem tlcas., en el contexto del desarrollo de su
etapa productiva.
Asume compromiso de las_ funciones vy
CUMPLIMIENTO responsabilidades asignadas en el desarrollo de su X
trabajo.
Demuestra capacidad para ordenar y disponer los
ORGANIZACION elemento§ necesarios e rnf?rmaclén para facilitar X
la ejecucién de un trabajo y el logro de los
objetivos.
FACTORES TECNICOS
VALORACION a
VARIABLE DESCRIPCION Por Observacién -
Satisfactorio
! mejorar
TRANSFERENCIA | pemuestra las competencias especificas del
DE programa de formacién en situaciones reales de X
CONOCIMIENTO trabajo.
MEJORA Aporta al mejoramiento de los procesos propios de X
CONTINUA su desempefio. '
FORTALECIMIENTO | Autogestiona acciones que fortalezea su perfil X
OCUPACIONAL ocupacional en el marco de su proyecto de vida.
OPORTUNIDADY | Presenta con oportunidad y calidad los pr9ductos
generados en el desarrollo de sus funciones y X
CALIDAD iy :
actividades.

GFPI-F-023 V3
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Formato Planeacion, Seguimiento y Evaluacion Etapa
Productiva

RESPONSABILIDAD
AMBIENTAL

Administra los recursos para el desarrollo de sus
actividades con criterios de responsabilidad
ambiental.

ADMINISTRACION

Utiliza de manera racional los materiales, equipos
y herramientas suministrados para el desempefio

SSRRCHAI0S de sus actividades o funciones.
SEGURIDAD Utiliza los elementos de seguridad y salud
OCUPACIONAL E ocupacional de acuerdo con la normatividad
vigente establecida para sus actividades o
INDUSTRIAL func L
¢ unciones.
DOCUMENTACION
ETAPA Actualiza permanentemente el portafolio de
PRODUCTIVA evidencias.

Observaciones del responsable ente Conformador:

Observaciones del Aprendiz:

GFPI-F-023 V3







