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ESTUDIO PREVIO PARA CONTRATACIÓN DIRECTA

PR-CT-001-FR-002

*1-70/z VERSIÓN: 03

Proceso solicitante: DIRECCIÓN NACIONAL DE INFORMÁTICA Y TECNOLOGÍA
Vigencia: 2022
Fecha: 01/07/2022

A continuación, presentamos ei estudio previo para satisfacer la necesidad de la Entidad relacionada a "Prestación
de servicio de un software como servicio (SAAS) de la plataforma de listas restrictivas, con ei respectivo soporte,
para prevenir el lavado de activos y la financiación del terrorismo".

1. DESCRIPCIÓN DE LA NECESIDAD

Servicios Postales Nacionales S.A.S., debe contarcon una herramienta tecnológica que permita dar cumplimiento
a la resolución 1292 del 2021 del Ministerio de Tecnologías de la información y las comunicaciones (Por la cual
se establecen las regias relativas al Sistema de Administración del Riesgo de Lavado de Activos y Financiación
del Terrorismo para ios Operadores Postales de Pago y se deroga la Resolución 2564 de 2016 en la cual en el
artículo 6, numeral "6.6. Requerimientos de Plataforma Tecnológica de Información", entre otras definen los
siguientes requerimientos: ^

•  Consulta de listas, según ios requerimientos del operador de Servicios Postales de Pago y.ia legislación
que le sea aplicable.

•  Señales de alerta automáticas
•  El desarrollo tecnológico debe facilitar la debida identificación de los clientes y usuarios y la actualización

de sus datos.

Para poder cumplir con los requerimientos anteriores, se debe contar con un proveedor que ofrezca los siguientes
servicios:

1. Una aplicación web, que permita la consulta de listas restrictivas a partir de un usuario y contraseña.
2. Un servicio web para automatizar las validaciones que deben realizarse entre las aplicaciones de listas

restrictivas y las aplicaciones de Muitipay y Seven ERP, la cual permita intercambiar datos y verificar la
información de remitentes y destinatarios al momento de realizar las operaciones de giros nacionales e
internacionales, y como fuente de consulta para las demás actividades de la empresa; con el objeto de
minimizar el riesgo de contraer relaciones laborales, o comerciales con personas vinculadas a actividades
¡licitas.

3. Soporte y mantenimiento en todos sus componentes: software, hardware, bases de datos,
comunicaciones, webservice. reportes y demás componentes que constituyan la aplicación,

\

Con esta verificación se puede garantizar un alto grado de confianza y la disminución de tener relaciones con
personas o entidades que estén vinculadas al lavado de activos y/o la financiación del terrorismo, exponiendo a
la entidad a incurrir en sanciones legales y administrativas por parte del MINTIO y la UiAF {Unidad de Información
y Análisis Financiero).

Es de anotar, que el presente proceso está contemplada en el plan de adquisiciones vigencia 2022.

2. ANTECEDENTES DE LA CONTRATACIÓN : ^

Servicios Postales Nacionales S.A.S., por ser una entidad vigilada por ei Ministerio de Tecnologías de lá
Información y las Comunicaciones está obligada a cumplir con el diseño, adopción e impiementación del Sistema
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de Administración del Riesgo de LA/FT, de conformidad con lo expuesto en la Resolución 1292 del 2021 , lo cual
permite identificar, medir, controlar y monitorear el mencionado riesgo, con miras a prevenir la exposición de la
entidad al lavado de activos. Por este motivo/ se debe contar con una herramienta tecnológica que permita, en
tiempo real consultar y monitorear ios remitentes, destinatarios (ai momento de la imposición de giros nacionales
e internacionales) contra las listas restrictivas (listas de personas naturales o jurídicas relacionadas con el lavado
de activos y/o la financiación del terrorismo), de igual forma controlar la contratación de proveedores y de personal
para la entidad.

Para cumplir con esta necesidad es indispensable contar con una aplicación web y un servicio web para la consulta
e intercambio de datos entre las listas restrictivas con las aplicaciones de Muttipay y Seven ERP (para que la
consulta se haga automáticamente entre tas aplicaciones y no se requiera ingresar a realizar la consulta manual
a las listas restrictivas de la OFAC, listas restrictivas de la ONU, listas restrictivas de PEPS, fiscalía, procuraduría,
etc). Con este webservice se pretende detectar si el remitente o destinatario se encuentra impiicado en ̂ alguna
lista restrictiva, y generar alertas tempranas para la toma de decisiones (reaiizar o no la operación con la
contraparte). Asi mismo se requiere el uso de la aplicación web en los procesos de Gestión Humana, tesorería, en
las operaciones de transporte de carga, contratación de proveedores, informes dirigidos a investigaciones internas
de la entidad para la prevención del riesgo de lavado de activos y la financiación del terrorismo, de acuerdo a la
Resolución 1292 del 2021 y la circular externa 011 de la Superintendencia de Puertos y Transportes, en la cual
solicita la verificación de coincidencias en listas restrictivas.

Servicios Postales Nacionales S.A.S. está en la obligación de evitar relaciones laborales o comerciales con
personas naturales y/o jurídicas, vinculadas a actividades ilícitas, por esta razón se requiere la contratación del
software como servicio de la aplicación de Listas Restrictivas.

En el año 2012 Servicios Postales Nacionales contrato la aplicación de Inspektor propiedad de la firma RisK
Consulting Colombia, para la consulta de listas restrictivas y desde dicha vigencia se han venido desarrollando las
interfaces necesarias para que la misma se pueda conectar con los sistema Core que maneja la Entidad, es por
ello que se tiene una interfaz con los sistemas de operaciones financieras Multipay que es el utilizado en los
puntos de venta para realizar tas transacciones de operaciones giros, Seven en el cual se realiza toda la gestión
contractual para bienes y servicios de la Entidad y el sistema de nómina Kactus, con el cual se gestiona toda la
contratación de personal, A Continuación, los criterios de selección del proveedor riskconsulting:

Reputación del software. El software esta implementado desde el año 2002 y cuenta con presencia
internacional, en nuestra entidad lo tenemos implementado a partir del año 2012. Conformada por un
equipo humano de diferentes disciplinas profesionales y experiencia acreditada, que brinda soluciones al
sector público y privado en Gestión de Riesgos LA/FT (la posibilidad de pérdida o daño que puede sufrir
una entidad por su propensión a ser utilizada directa o a través de sus operaciones, como instrumento
para cometer delitos de LA (Lavado de Activos), o canalización de recursos para la FT (Financiación del
Terrorismo)., Anticorrupción y Fraude.

Criterios económicos: El cambio de proveedor implicarla realizar nuevos desarrollos en las aplicaciones Multipay,
Seven y kactus. esto implicaría un costo económico adicional del que se tiene contemplado en esta propuesta.
Teniendo en cuenta que la hora de desarrollo de muttipay tiene un costo de $150.333, la hora de desarrollo de
seven y kactus tiene un costo de $208.742.66 por hora de desarrollo.

Adaptación a la normativa vigente. El software cuenta con bases de datos de listas restrictivas, listas
vinculantes y Listas PEPs de personas vinculadas con delitos ML/FT/BC. Así contará con señales de
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alerta tempranas que le brindarán información para tomar decisiones. Con el fin de mitigar riesgos legales,
operacionales, reputacionales y de contagio que se puedan originar en el vínculo con terceros.

•  Seguridad de la información. El sistema cuenta con configuración de menús, niveles de acceso, roles de
usuario, asi como de auditoría de datos, aportarán un plus de confianza adicional haCia el nuevo sistema.

•  Número de Usuarios ilimitados

•  Soporte en linea

3. ESPECIFICACIONES DEL SERVICIO O BIEN A CONTRATAR

Esta solución debe componerse de;

1. Un (1) Web Service para intercambio de datos del aplicativo de listas restrictivas con las aplicaciones
Multipay, Kactus - HCM y Seven - ERP.

2. Un aplicativo web, desde el cual se puedan consultar todos los usuarios (remitentes, destinatarios,
clientes del servicio de transporte de carga y en cualquier contraparte que tenga la entidad).

3". Una base de datos en Excel.

4. Número ilimitado de Usuarios de consulta que permitan verificar información dentro de las listas
restrictivas para denegar relaciones comerciales con personas o entidades que estén relacionados a
riesgos asociados al LA/FT.

3.1 Código de Naciones Unidas (UNSPSC). ^

•  81112200- MANTENIMIENTO DE SOFTWARE

4. OBJETO A CONTRATAR O BIEN A CONTRATAR

Prestación de servicio de un software como servicio (SAAS) de la plataforma de listas restrictivas, con el
respectivo soporte, para prevenir el lavado de activos y la financiación del terrorismo

5. AUTORIZACIONES, PERMISOS Y LICENCIAS NECESARIAS PARA LA CONTRATACIÓN.

Registro de soporte iógico - software Libro 13 tomo 46 Partida 483, con fecha de registro 28/04/2015 realizada
ante el Ministerio del Interior - Dirección Nacional de derechos de autor

6. FUNDAMENTO JURÍDICO QUE SOPORTA LA MODALIDAD DE SELECCIÓN

Modalidad de Contratación: El presente proceso de contratación se realizará de conformidad a lo estipulado en
el Manual de Contratación Vigente de Servicios Postales Nacionales S.A.S., y debe tramitarse bajo la Modalidad
de Contratación Directa, como quiera que ia necesidad que sustenta la presente contratación, se adecúa a la
causal regulada en el Capitulo II ETAPA PRECONTRACTUAL - MODALIDADES DE SELECCIÓN-NUMERAL
3 CONTRATACIÓN DIRECTA - NUMERAL 9 relacionada con "contratos de implementación, actualización,
modificación y sen/icios técnicos de soporte y mantenimiento de infraestructura o software ya instalado".

• Proveedor exclusivo en el mercado: Es de anotar que, bajo las condiciones y descripción definidas en el
presente Estudio Previo, ei proveedor sustenta la exclusividad para la ejecución del presente proceso:
Constancia de la Unidad de Derecho de autor.
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Según lo anterior, las dos causales se tipifican en las condiciones jurídicas y tácticas de la exclusividad de!
proveedor, toda vez que por esencia y naturaleza del contrato se refleja en condiciones tecnológicas propias del
servicio ofrecido por el contratista Risk Consulting S.A.S.

Tipología del contrato: El presente contrato es de prestación de servicios

7. VALOR ESTIMADO DEL CONTRATO

El valor de la presente contratación de acuerdo con el estudio de mercado realizado es de CATORCE MILLONES
SEISCIENTOS NOVENTA Y SEIS MIL QUINIENTOS SESENTA Y SEIS PESOS M/CTE., ($14.696.566, oo),
incluidos todos los impuestos y costos a que haya lugar,

8. JUSTIFICACIÓN DE LOS FACTORES DE SELECCIÓN

De conformidad a la justificación y definición de la necesidad del presente proceso de contratación y dado que es
con un proveedor exclusivo, este, para efectos de la elaboración del contrato deberá allegar la siguiente
documentación:

a. Certificado de existencia y representación legal del proponente

El proponente debe allegar el certificado de existencia y representación legal expedido por la Cámara de Comercio
respectiva, sin que este supere treinta (30) dias calendario desde su expedición a la fecha de presentación de la
oferta, donde conste quién ejerce la representación lega!, las facultades del mismo, la duración de la sociedad y
el objeto social, el cual debe estar relacionado con el objeto del presente proceso de selección.
Si el proponente es persona jurídica que legalmente no está obligada a registrarse en la Cámara de Comercio,
debe allegar el documento legal idóneo que acredite su existencia y representación o reconocimiento de personería
jurídica, con fecha de expedición dentro de los treinta (30) dias calendario anteriores al cierre del proceso
contractual.

La duración de la Sociedad debe ser no inferior al plazo de ejecución del contrato, incluidas sus prórrogas, y tres
(3) años más.
Cuando el Representante Legal del oferente se encuentre limitado en sus facultades para presentar la propuesta
y suscribir el contrato que resulte del presente proceso, se deberá anexar a la oferta, copia del documento en el
cual conste la decisión del órgano sxial correspondiente que lo autoriza para la presentación de la propuesta y la
suscripción de! contrato.

b. Fotocopia de cédula del representante legal.
c. Certificado de Antecedentes Judiciales, de Medidas correctivas. Fiscales y Disciplinarios del

Representante Legal, de la Persona Jurídica y del revisor fiscal en caso que se cuente.
d. Copia del Registro Único Tributario (RUT).
e. Certificación de cuenta bancaria no mayor a noventa (90) dias a la fecha del cierre del presente

proceso, en el cual conste que el oferente sea el titular de esta.
f. Certificación Parafiscales: De conformidad con lo estipulado por el artículo 50 de la Ley 789 de 2002 y

la Ley 828 de 2003, el proponente deberá anexar la respectiva certificación en la cual se indique que se
encuentra cumpliendo y/o a paz y salvo en el pago de las contribuciones al Sistema Integral de Seguridad
Social -EPS, Pensiones y ARP-, asi como de los Aportes Parafiscales -SENA, ICBF, Cajas de
Compensación Familiar-, y Subsidio Familiar a que haya lugar, de sus empleados a la fecha de cierre y
en los seis (6) meses anteriores a la misma.
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La certificación deberá ser suscrita por el Revisor Fiscal cuando éste exista de acuerdo con los
requerimientos de ley o por el representante legal, y en esta deberá constar que se encuentra al día en
dichos pagos de los últimos seis (06) meses en un término de expedición no superior a treinta (30) dias
de la fecha de presentación de la propuesta.
Nota: El oferente deberá adjuntar la planilla única de pago del último mes, se aclara que dicha nota es
condicional y el aporte de la planilla aplica para aquellos que no estén obligados a tener revisoria fiscal.
A la documentación deberá anexarse copia de la tarjeta profesional, copia de la cédula de ciudadanía y
el Certificado de Antecedentes Disciplinarios del Revisor fiscal con expedición no mayor a tres (3) meses
a la fecha de cierre de presentación de la propuesta,

g. El proponente interesado en participar en el presente proceso de contratación con la sola presentación
de su propuesta autorizará a Servicios Postales Nacional S.A., a revisar la información pertinente de tas
personas que la integran, en listas SARLAFT y demás bases de datos de consulta, que permitan verificar
la legalidad, suficiencia técnica, económica y jurídica de la entidad y demás componentes que generen
riesgos a LA ENTIDAD o al proceso de contratación.

9. TÉRMINO DE EJECUCIÓN >

La ejecución del presente contrato será de seis (06) MESES, y/o hasta el agotamiento de la partida presupuestal
asignada, lo que primero ocurra, contados a partir del cumplimiento de tos requisitos de perfeccionamiento y
ejecución.

9.1 CR0N06RAMA DE EJECUCIÓN
N/A '

10. LUGAR DE EJECUCIÓN

El lugar de ejecución del contrato será la Ciudad de Bogotá, aunque por la naturaleza del contrato los servicios
por internet cubren todo el territorio nacional.

11. ANALISIS DE RIESGOS

RIESGOS-TECNICOS TECNOLOGICOS
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* Personal no idOneo para reall^ las acllvidades partinantes al
soporte

' Fadaenlaccnexiotws de Idocomunlcaciortes.

'No oonlar con la pl^afotma que garantice el adecuado manejo
de la ínfermacidn y su seguridad.
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12. ESTUDIO DE MERCADO Y ANÁLISIS DEL SECTOR > :

Dado que se trata de un proveedor exclusivo de acuerdo con la modalidad de contratación anteriormente justificada
y de conformidad con el Pian de adquisiciones de Servicios Postales Nacionales S.A., el presupuesto asignado
para la presente contratación es de CATORCE MILLONES SEISCIENTOS NOVENTA Y SEIS MIL QUINIENTOS
SESENTA Y SEIS PESOS M/CTE., ($14.696.566, oo), incluido IVA, impuestos y costos a que haya lugar.

13. GARANTÍAS

El contratista seleccionado, deberá constituir una póliza a favor de Entidades públicas con régimen privado de
contratación, dentro de los cinco (5) dias hábiles siguientes al perfeccionamiento del contrato, a favor de Servicios
Postales Nacionales S.A, en la cual consten los siguientes amparos:

j •

;s <

'. .L .

■  -/'V

1. De cumplimiento, de todas las estipulaciones pactadas en el contrato, en cuantía equivalente al veinte
por ciento (20%) del valor del contrato, con vigencia igual al término de ejecución y seis (6) meses más
contados a partir de la fecha de suscripción del contrato.

2. De calidad del servicio, de todas las estipulaciones pactadas en el contrato, en cuantía equivalente al
veinte porciento (20%) del valor del contrato, con vigencia igual al término de ejecución y seis (6) meses
más contados a partir de la fecha de suscripción del contrato.

Parágrafo Primero; Esta garantía deberá constituirse dentro del plazo que le estipule Servicios Postales
Nacionales S.A.S. y requiere de su aprobación para poder ejecutar el contrato. En todo caso, en los eventos de
suspensión, adición o prórroga del contrato, el contratista se obliga ampliar las garantías correspondientes.
Parágrafo Segundo: Si EL CONTRATISTA se negare a prorrogar las garantías o a reponer el valor cuando este
sea afectado, LA ENTIDAD dará por terminado el contrato en el estado en que se encuentre, sin que por este
hecho deba reconocer el pago de suma alguna en favor del CONTRATISTA.
Parágrafo Tercero: En todo caso las garantías se mantendrán vigentes hasta la liquidación del contrato,
ajustándose a los limites, existencia y extensión del riesgo amparado,
Parágrafo Cuarto: En todos los casos el contratista deberá allegar la póliza expedida junto con el recibo que
acredite el pago total de la prima.
De conformidad a lo contemplado en el Manual de contratación el oferente podrá presentar cualquiera de los
siguientes tipos de garantías:
•  Pólizas de seguros expedida por compañía aseguradora:

Debe ser a favor de entidades públicas con régimen privado de contratación.
Anexar constancia de pago de la prima.
Objeto y Numero del contrato.

•  Garantías Bancarias:

Allegar constancia de aseguramiento del banco emisor que relacione periodo de cobertura, cuantía de la
perdida, objeto del contrato y numero del contrato.

•  Fiducia mercantil en garantía:
Cumplimiento a lo establecido, a la normatividad que tipifica la naturaleza de estas garantías

14. INTERVENTORiA O SUPERVISIÓN

La supervisión del contrato será a cargo del Director Nacional de Informática y Tecnología de Servicios Postales
Nacionales S.A.S., quien haga sus veces y/o quien el Ordenador del Gasto designe, de conformidad al Manual
de Supervisión e Interventoria de la empresa.
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15. CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL ' f '

CDP- 52977 del 30 de junio de 2022 por valor de CATORCE MILLONES NOVECIENTOS ONCE MIL CIENTO
CINCUENTA Y CINCO PESOS M/CTE., ($14.911.155,00)

16. FORMA DE PAGO

El pago correspondiente a soporte y mantenimiento del software como servicio (SAAS) de la plataforma de listas
restrictivas, se efectuará en SEIS (6) mensualidades Iguales vencidas, cada una por valor de DOS MILLONES
CUATROCIENTOS CUARENTA Y MIL CUATROCIENTOS VEINTISIETE PESOS CON SESENTA Y SIETE

CENTAVOS M/CTE. ($2.449.427,67), teniendo en cuenta que el soporte y mantenimiento correspondiente se
reconocerán a partir del cumplimiento de los requisitos de perfeccionamiento y ejecución del contrato.

PARÁGRAFO PRIMERO. - Se efectuarán pagos mensuales a los cuarenta y cinco (45) días calendario siguientes
a la correcta presentación de la factura en las Instalaciones de SPN S.A - Diagonal 25G No, 95A - 55 en Bogotá
D.C, término que no podrá ser afectado por el proceso interno de correspondencia de SPN, adjuntando los
siguientes documentos; a) Constancia suscrita por el supervisor del contrato, en la que se señale que EL
CONTRATISTA cumplió a satisfacción de la ENTIDAD, con las obligaciones pactadas, b) Certificación expedida
por el Revisor Fiscal o Representante Legal, que acredite que EL CONTRATISTA se encuentra a paz y salvo por
concepto de pago de las contribuciones al Sistema Integral de Seguridad Social y de los Aportes Parafiscales a
que haya lugar de los empleados a su cargo, adjuntando el soporte resumen de pago de la planilla única PILA de
acuerdo con lo señalado en la Ley 789 de 2002. c) Certificación bancaria no mayor a noventa (90) días, d) Informe
de gestión mensual con el cumplimiento de las obligaciones de este contrato, el cual debe ser entregado por medio
electrónico y físicoxon las respectivas firmas.

PARAGRAFO SEGUNDO: EL CONTRATISTA no podrá adelantar actividad alguna que implique mayores gastos
directos e indirectos hasta que se perfeccione la respectiva modificación contractual y esta cuente con su
respectivo registro presupuestal.

17. OBLIGACIONES DE LAS PARTES

OBLIGACIONES GENERALES DEL CONTRATISTA

Para el correcto desarrollo del objeto contractual, EL CONTRATISTA se compromete, en ejecución del contrato y
en cumplimiento de su objeto y obligaciones, a cumplir las siguientes obligaciones y requerimientos técnicos en
las condiciones más favorables para LA ENTIDAD:

1. Cumplir con el objeto del contrato de acuerdo con todas y cada una de las obligaciones^stablecidas en
el mismo, en las especificaciones técnicas, anexos, protocolos y demás documentos que hagan parte
integral del contrato

2. Presentar la información que sea requerida por parte del supervisor del contrato.
3. Constituir las Garantías exigidas por LA ENTIDAD dentro de los plazos, so pena de incumplimiento del

contrato.

4. Mantener los precios presentados en la oferta comercial durante toda la vigencia del
Contrato y sus eventuales prórrogas y/o adiciones.

5. Observar las restricciones de horario y seguridad que exige la Entidad para la ejecución de sus
obligaciones.

6. Garantizar que todo el personal que ocupe para el desarrollo del objeto contractuaiserá bajo su cargo y
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responsabilidad.
7. El contratista debe contar con el personal idóneo y necesario para el desarrollo y cumplimiento del objeto

y alcance del contrato.
8. Cumplir con sus obligaciones de aportes al sistema integral de seguridad social y parafiscales (Caja de

compensación familiar, Sena, ICBF) a que haya lugar.

9. Adelantar bajo su exclusivo riesgo y responsabilidad las actividades a que allá lugar para desarrollar el
objeto del contrato las cuales se encuentran incluidas dentro de la ejecución del contrato y no dará lugar
a reconocimientos adicionales.

10. Garantizar que no revelará durante la vigencia de este contrato o dentro de los dos (2) años siguientes a
su expiración, información confidencial o de propiedad del contratante, relacionada con el proyecto, este
contrato o las actividades u operaciones del contratante sin el previo consentimiento por escrito de este
último.

11. Para dar cumplimiento y atender la reglamentación de la Ley Estatutaria 1581 del 2012 (Protección de
datos), El proveedor está en la obligación de:

a. El proveedor se compromete y obliga a guardar secreto de todos los datos personales que
conozca y a los que tenga acceso en virtud del presente contrato.

b. Custodiará e impedirá el acceso a los datos personales a cualquier usuario no autorizado o
persona ajena a su organización. Las anteriores obligaciones se extienden en cualquier fase del
tratamiento que de esos datos pudiera realizarse y subsistirán aún después de terminados los
mismos.

c. El proveedor únicamente tratará los datos conforme a las instrucciones que reciba expresamente
de LA ENTIDAD, y no los destinará, aplicará o utilizará con fin distinto al que figure en el presente
contrato.

d. Asi mismo, se compromete a no revelar, transferir, ceder o de otra forma comunicar las bases
de datos o datos contenidos en ellos, ya sea verbalmente o por escrito, por medios electrónicos,
papel o mediante acceso informático, ni siquiera para su conservación, a otras personas: salvo
que previa indicación expresa de LA ENTIDAD, comunique los datos a un Tercero designado
por aquél, al que hubiera encomendado la prestación de un servicio.

e. El proveedor manifiesta conocer las obligaciones derivadas de la ley de protección de datos
personales. Asi mismo, garantiza el mantenimiento de las medidas de Seguridad; asi como
cualesquiera otras que le fueren impuestas por parte de LA ENTIDAD, de índole técnica y
organizativa, necesarias para garantizar la seguridad de los datos de carácter personal de LA
ENTIDAD, previa solicitud, podrá facilitar un extracto de las medidas de seguridad que El
proveedor debe acatar en cumplimiento de las obligaciones descritas.

f. Finalizada la prestación del servicio contratado, los datos personales serán devueltos a LA
ENTIDAD y destruidos de los sistemas de información. Información impresa, digital,
magnética en cualquier medio o sistema de cómputo, al igual que cualquier soporte o
documentos en que conste algún dato de carácter personal objeto del tratamiento. No procederá
la destrucción de los datos cuando exista una previsión legal que exija su conservación, en cuyo
caso deberá precederse a la devolución de los mismos garantizando a LA ENTIDAD dicha
conservación. El proveedor podrá conservar, debidamente bloqueados, los datos en tanto
pudieran derivarse responsabilidades de su relación con LA ENTIDAD.

g. En cualquier caso. El proveedor comunicará a LA ENTIDAD cualquier incidencia que se
produzca en ejecución del presente contrato, que pueda afectar la confidencialidad, integridad y
disponibilidad de los datos personales, dentro del plazo de dos (2) días hábiles contados a partir
desde la fecha en que se hubiese producido la incidencia o hubiese tenido conocimiento de la
misma, para que se adopten las medidas correctivas de forma oportuna.
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12. Radicar oportunamente la factura en las fechas y horarios estipulados por la Entidad, adjuntando las actas
y el informe de actividades planeadas, programadas y ejecutadas, y el inventario de los equipos
relacionando los elementos suministrados con serial, descripción, cantidades, valor unitario, subtotal por
elementos, IVA y valor total, dentro del plazo establecido para el cumplimiento de las obligaciones
contractuales. PARÁGRAFO. En caso de que el contratista esté obligado a facturar electrónicamente, se
deberá presentar la factura electrónica previamente validada por la DIAN, como requisito necesario para
el pago de los bienes y/o servicios contratados, conforme con las disposiciones señaladas en el Decreto
358 del 5 de marzo de 2020, en concordancia, con lo dispuesto en la Resolución No. 000042 del 5 de
mayo de 2020.

13. Desempeñar las demás actividades que sean necesarias para lograr un total y adecuado cumplimiento
de sus obligaciones, aunque no estén específicamente señaladas y que sean de la naturaleza del
contrato.

OBLIGACIONES ESPECIFICAS DEL CONTRATISTA

Sin perjuicio de las demás obligaciones que emanan de la ley y de la orden que se va a celebrar, el contratista
está especialmente obligado a;
I. El oferente debe asegurar que cumplirá con las Normas de. Seguridad de la información Proveedores

definidas por la entidad, conforme el ANEXO 1 sobre el alcance de cumplimiento de dichas Normas por
parte del contratista. Cualquier cambio o modificación en este alcance, deberá ser acordado por escrito
y suscrito por las Partes.

El contratista debe aceptar que realizará todas las actividades necesarias para mitigar o eliminar las
vulnerabilidades de seguridad identificadas en la aplicación web. cuando sea realizada una actividad de
Ethical Hacking.

Garantizar que la aplicación funciona bajo protocolo IPV6, de acuerdo con los requerimientos exigidos en
la normatividad vigente del Mintic (circular 000015 de 2022).

Entregar actualizaciones ilimitadas cuando estas sean de carácter legal y normativo

Certificar por escrito que acepta que participará en las pruebas de recupéración de desastre de la
aplicación (DRP) de la aplicación de requerirse.

Apoyar el proceso de implementación del protocolo IPv6, validando ta compatibilidad de la aplicación, de
no ser compatible se debe realizar los cambios correspondientes para cumplir con la compatibilidad

Implementación y puesta en funcionamiento de un servicio web que se integre a las aplicaciones core de
la entidad Multipay y ERP(Seven).
Implementar nuevas actualizaciones siempre y cuando se considere necesaria para el buen
funcionamiento de la aplicación.

Reportar por escrito a SPN cualquier sugerencia que contribuya a la obtención de mejores resultados del
Software.

10. Garantizar el cumplimiento de la política corporativa de la información que la entidad tiene definida.

II. Firmar un acuerdo de confidencialidad junto con la firma del contrato, dada la importancia de la
información SPN y sus clientes. El Proveedor no podrá hacer uso de la información.

12. Entregar un documento que defina las Restricciones sobre el software empleado.

13. Entregar un documento con ios Procedimientos a seguir cuando se encuentre evidencia de alteración o
manipulación de dispositivos o información.

'14. Garantizar que la información registrada en la base de datos, o la información que proviene de ella y
todos los derechos de la misma que han sido o serán divulgados al Contratista, permanecerán como
propiedad de Servicios Postales Nacionales S.A.S. El proveedor no obtendrá derecho alguno, de ningún.

2.
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tipo, sobre la información, ni tampoco ningún derecho de utilizarla, excepto para el objeto del presente
contrato

15. Garantizar que, durante la vigencia de este contrato, no revelará información confidencial o de propiedad
del contratante sin el previo consentimiento por escrito de este último.

16. Garantizar la activación del servicio.

17. Garantizar la ejecución de la operación de Nivel 3 de la mesa de ayuda de la aplicación y su relación con
los niveles 1 y 2, como se detalla a continuación.

a. El Contratista es el responsable de atender los problemas relacionados con el funcionamiento
de la aplicación de listas, que por su naturaleza (funcional, datos, de software, o de hardware)
no puedan ser resueltos por SPN.

b. El Contratista debe brindar el servicio de soporte y mantenimiento bajo la modalidad de Soporte
Remoto.

c. El soporte que presta el contratista es de nivel 2 y 3, es decir que recibirá los casos
documentados previamente por la mesa de servicios de La Entidad nivel 1, quien atiende a los
usuarios de forma directa.

Nivel de

Soporte
Descripción Responsable

NIveM

Este es el nivel de soporte inicial, responsable de las incidencias básicas del diente.
El principal trabajo de un especialista de Nivel 1 es reunir toda la información del cliente
y determinar la incidencia mediante el análisis de los síntomas y la determinación del
problema subyacente.

SPN

Nivel 2

Sus Integrantes hacen soporte técnico teniendo en cuenta áreas del conocimiento más
espedalizadas en materia computacional. De esta manera, se deduce que el s<^rte
de segundo nivel lo realizan personas especializadas en sistemas de información,
sistemas operativos, bases de datos, entre otras. Son los encargados de escalar los
casos a los proveedores.

Contratista

Nivela

Este nivel es el de mayor capacidad para resolver problemas, llegan a él los problemas
técnicos que requiera de resolución más avanzada (modificación de código fuente,
solución de base de datos).

Contratista

I

"i •

d. E servicio especializado de aplicaciones Nivel 2 y 3 se hace cargo de los problemas y
requerimientos escalados por nivel 1 de soporte de Servicios Postales Nacionales a las
funcionalidades operativas de administración, parametrización, reportes o de gestión de datos
de la aplicación.

Parágrafo: Los eventos a gestionaren el Nivel 3 son los siguientes:

•  Incidentes: Interrupción (indisponibilidad o degradación) no planificada de un servicio de
tecnología de información. Cualquier cosa que pueda afectar un servicio en el futuro, será
también catalogada como un incidente". Teniendo en cuenta la definición de ITIL, los eventos que
afectan la operación de la aplicación, que son replicables y sólo pueden ser analizados y resueltos
consultando o modificando el código fuente de la aplicación o aplicando acciones sobre la aplicación
desplegada en producción. Los eventos de tipo incidente pueden ser resueltos a través de workaround
(solución altemativa - no definitiva), solo si estos están relacionados a un caso tipo Cambio, Error
conocido o problema; mientras se tiene la solución definitiva o requiere una publicación de
emergencia.
La gestión de incidentes permite restablecer la normalidad de las operaciones del servicio, tan rápido
como sea posible, minimizar el impacto adverso sobre las operaciones del negocio y asegurar que los
mejores niveles posibles de calidad y disponibilidad del servicio sean mantenidos.

•  Problemas: Incidentes que a pesar del análisis técnico y funcional de Nivel 2 de SPN, se desconoce
la causa raíz; también está en esta categoría el análisis de incidentes reportados como repetitivos, de
los cuales se tiene un proceso de workaround para dar continuidad a la operación.
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•  Error Conocido o fuera dei alcance: Problemas de los cuales ya se conoce su causa raíz y se busca
el planteamiento de la solución definitiva, la cual está en análisis ia viabiiidad para su impiementación.

•  Requerimientos: Solicitudes de información o de análisis que por su complejidad no pueden ser
solucionados en el nivel 1 de SPN, o que están relacionadas con el uso, parametrización o
administración de una funcionalidad de la aplicación. También abarca el análisis de impacto de
requerimientos y de cambios debido a errores operativos o que se encuentran fuera del alcance y
requieren un asesoramiento para su manejo a nivel de'datos,

•  Otras definiciones: Código de la aplicación; incluye stored procedure y estructura de base de datos,
código de la aplicación a nivel de capa de servicios y capa de presentación, incluye datos maestros.

•  Portabilidad: Es la compatibilidad de la aplicación sobre la evolución del sistema operativo Windows
que corre.

18. Prestar el soporte y garantía del código de la aplicación y portabilidad de la aplicación.

19. Prestar un servicio de un webservice para intercambiar datos con las aplicaciones core de la entidad, con.
un tiempo de respuesta mínimo de 180 trx por segundo. Dichas transacciones deben cursar en total
integridad (consistencia en los diferentes campos y comportamientos de bases de datos) sin
encolamientos o intermitencias en ei servicio.

20. Prestar el soporte sobre el webservice mencionado en el numeral anterior.

21. Brindar el soporte y apoyo para las pruebas de recuperación de desastres (DRP) de las aplicaciones que
tienen integración con la aplicación de listas restrictivas.

22. Entregar una copia de la certificación iSO 27001 del datacenter donde se tiene alojada la aplicación, para
asegurar ei cumplimiento de lineamientos de la seguridad de la información de la Entidad y los
lineamientos y exigencias de la resolución 3680 del MINTIC quien vigila a la Entidad, o aquella que la
remplace, modifique y/o complemente, respondiendo a las auditorias respectivas que realice la Entidad o
ios entes de control.

23. Entregar un documento donde certifique que la herramienta tecnológica permite la consulta y verificación
de listas restrictivas, vinculantes y PEP'S (Personas expuestas políticamente, son personas que por su
reconocimiento y su funcionalidad requieren cuidados especiales por parte de las entidades financieras).

24. Entregar un documento donde se describa el proceso de borrado de los datos.
25. Proveer los planes, plataforma alterna y procesos de contingencia de la Plataforma de la aplicación, que

aseguren la continuidad del servicio en un porcentaje dei 99,6% para las transacciones requeridas y con
el tiempo de respuesta y la calidad que garanticen el servicio ai cliente adecuado. La continuidad y
correcta operación no es solo disponibilidad de infraestructura, sino que ia operación de la plataforma
funcione correctamente en su integridad transaccionai, servicios de reportes y de parametrización. Debe
informar mensualmente la disponibilidad operativa de la contingencia y enviar una evidencia exitosa de
prueba realizada a dicha contingencia,

26. Proveer mejoras en rendimiento o en funcionalidad con el fin de dar mejoramiento continuo ai respectivo
servicio.

27. Prestar el servicio de soporte y mantenimiento de ia Plataforma, respondiendo al Acuerdo de Niveles de
Servicio (ANS). Esto aplica para todos ios componentes de software, infraestructura, comunicaciones,
bases de datos, servicio web, y todo componente que respalde la operación de esta.

28. Documentar en la herramienta de gestión de mesa de servicios asignada por Servicios Postales
Nacionales, revisiones y/o soluciones a los diferentes eventos, incidencias, requerimientos o problemas
que le hayan sido reportados por nivel 1 de SPN.

29. Realizar una capacitación técnica de la aplicación a nivel 1 de la mesa de ayuda de 4-72. Esta
capacitación se hará en las instalaciones de Servicios Postales Nacionales. En la capacitación" el
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proveedor debe entregar la información correspondiente a manuales, información técnica, errores
conocidos, que se puedan atender en Nivel 1 de soporte de SPN,

30. Proveer de una linea de soporte para reportar incidentes o requerimientos, deberá mantener el horario
de atención de Nivel 3 de 5x8 (5 días por 8 horas laborales), con posibilidad de atender casos urgentes
a través de linea celular los cuales serán priorizados por nivel 3 y primará la búsqueda de un workaround
para dar continuidad a la operación de la aplicación.

31. Aceptar que ios incidentes presentados durante la prestación dél servicio, sólo se cerrarán cuando se
restablezca el servicio y se certifique por el especialista de nivel 1 la solución definitiva del incidente.

32. Cumplir con los ANS establecidos por SPN para la operación de servicio Nivel 2 y Nivel 3. Se debe tener
en cuenta que el vencimiento de los ANS ocasionará una penalización al valor facturado en el mes, tal y
como se detalla a continuación:

e. La priorización se calculará respecto al impacto y la urgencia, para calcular el tiempo de solución
para incidentes, de la siguiente manera:

•  Urgencia alta: Afectación de Obligación contractual con algún cliente VIP, afectación de ingresos de
la compañía y afectación por posibles sanciones monetarias o disciplinarias; o es reportado por las
altas directivas.

•  Urgencia Media: Incidencia gue permite un manejo Operativo manual, pero con afectaciones de
ingresos de la compañía, o que es reportado por un mando medio (jefe Nacional, Gerente, Lider de
Proceso).

•  Urgencia Baja: incidencia puntual que puede tener manejo operativo manual y que puede esperar
de4 a 8 horas para brindar una solución efectiva.

f. Acuerdos de Nivel de Servicio establecidos para el soporte de Nivel 2 y 3:

UROENCIili tUPACTO
SERVICIO ESTÁNDAR

INCIDENTES

Alte

iPresidefCia Sec-^ano Ger-erai. viP Directora?
ALTO CRITICO BAJO UHORtó

Medio

i.Ltderes de Proceso Jefe Nwtioftai. Ge^fto)
MEO» I£0i0 ALTO HEOta 6H0RAS

Stjo

íOperarK' Tecriico ProlestOfta! 0/¡««líííte)
BAJO Meix) ALTO ALTO 5H0RÁS

Bajo

fPeraona)

Medio

(Grupo)

Alto

(Empresa)
CRITICO 4H0RAS

El Servicio Estándar aplica para requerimientos escalados al proveedor y que no son catalogados como
Incidentes o problemas, sino como una solicitud, estos tiempos se definen como el máximo tiempo de atención

URGENCIA IMPACTO SERViCIO ESTÁNDAR

Alto

(Presidencia. Secretario Oenerai. VP.

Directores)

MEDIO ALTO CRITICO BAK) 48 HWAS

Medio

(Líderes de Proceso. Jefe NacionaL Gerentes)
MEDiO IU£DtO ALTO MEDIO 24 HORAS

Bajo

(Operario. Técnico. Profeeiona! o Asistente)
BAJO MEDIO ALTO ALTO 12 HORAS

Bajo

{Persona)

M«lio

(Gntpo)

Alto

(Empresa)
CRmCO 8 HORAS
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g- El Contratista cumplirá a través de su mesa de servicio con la gestión de casos escalados de
acuerdo con Los ANS pactados; de lo contrario incurrirá en sanciones económicas sobre su
facturación mensual, a continuación, se describe el modelo de penalización:

Se calcula por cada tipo de clasificación de servicios (Estándar de incidentes y estándar de Requerimientos) y por
cada tipo de prioridad (Critico, Alto, Medio y Bajo) identificando en cada una de las combinaciones la siguiente
formula:

Formula;

Efectividad de solución de incidentes = 1- ((Sumatoria de los tiempos excedidos por caso (t)
en un mismo grupo de prioridad) / (No casos * ANS del grupo de prioridad (t)))

El valor resultante final será contrastado de manera mensual en la siguiente tab

h.

Descuento mensual en factura 0% 7% 12% 15%

Desde 100% 97,99% 95,99% 93,99%

Hasta 98% 96% 94% 0%

k.

Realizar acciones de mejora para optimizar el desempeño la aplicación y el desempeño de la
base de datos.

Realizar las tareas de mantenimiento a la base de datos de la aplicación (re-indexación, cópia
de seguridad incremental diario, y fuíl backup semanal). Estas tareas deben estar explícitas en
el informe de operación mensual presentado a Servicios Postales Nacionales. Los
mantenimientos deben ser informados y coordinados con el personal de IT de la entidad para
aprobación y ejecución.
Presentar un informe mensual de operación que contiene lo siguiente:

»  Incidencias presentadas y las sugerencias de mejora, el cumplimiento de ANS.
»  Desempeño de la aplicación (disponibilidad), y de la infraestructura tecnológica (CPU,

memoria RAM, procesador).

►  Informe de las tareas de mantenimiento a la base de datos de la aplicación.
»  Informe de las tareas de mantenimiento (parches) aplicados al sistema operativo del

servidor.

El Contratista deberá atender y gestionar incidentes, Consultas, reportes de defectos del
Software, requerimientos de ley, acceso a las aplicaciones.
Garantizar la disponibilidad de la plataforma tecnológica objeto de esta orden, teniendo como
medida de tiempo del sistema en uso del 99,6%. Dicha plataforma debe operar, sin contenciones
de base de datos o componentes de cualquier tipo o encolamientos de la plataforma o
intermitencia en el servicio web.
• El servicio de üp time se medirá por disponibilidad de infraestructura y disponibilidad de

servicio de tas funciones (funciones de menú operando correctamente).
• El Up time debe estar en el 99,6% al mes y debe ser soportado en el informe mensual.

Disponibilidad %;:! Hampo offiine/año ; Tiempo offline/mes . Tiempo offline/día
99,6 27 hrs 135 min 4,3 min

La disponibilidad se calculará de la siguiente manera:

DisponibilidaUPd =
A-B

* 100

A = Horas comprometidas de disponibilidad: 24 x 365 = 8,760 Horas/año.
B = Número de horas fuera de línea (Horas de "caída del sistema" durante el tiempo de disponibilidad
comprometido).
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Es importante tener en cuenta que el incumplimiento de la disponibilidad de la aplicación ocasionará una
ización en la facturación, la cual se cescribe en la siquiente tabla:

Descuento mensual en factura 0% 25% 50% 75% 100%

Desde 100% 99,7% 74,99% 49,99% 24,99%

Hasta 99,8% 75% 50% 25% 0%

m.

n.

Presentar la infraestructura de la p ataforma, incluyendo recursos de software, hardware, mesa
de ayuda.

Informar mensualmente la disponibilidad operativa de la plataforma principal y de contingencia:
enviar la evidencia exitosa de una prueba de contingencia por la duración del contrato, esta
prueba deberá ser realizada en conjunto con SPN y/o sus redes aliadas o terceros, previa
habilitación y autorización por parte de la Entidad.

33. Atender el control técnico y administrativo del supervisor del contrato, quien será el representante directo
de Servicios Postales Nacionales S.A.

34. Velar por el cumplimiento y calidad de los servicios contratados.

35. Salvaguardarla información confidencial que obtenga o conozca en el desarrollo de sus actividades, salvo
requerimiento expreso de autoridad competente, para este fin debe firmar un acuerdo de confidencialidad.

36. Garantizar que los entregables rnensuales deben contener los siguientes documentos:
•  Indicadores de atención del servicio de soporte (KPI N3), que contenga el cumplimiento de los ANS

acordados con SPN.

•  Análisis de cifras y tendencias de los casos durante el periodo (casos escalados).
•  Sugerencias de mejora.
•  Observaciones

•  Soporte de la disponibilidad de la aplicación.
Nota: Estos informes deben ser previamente revisados y aprobados por Servicios Postales Nacionales
para dar inicio del proceso de facturación. Para esto, SPN tiene tres (3) dias hábiles para revisar y concertar
con el Contratista, inmediatamente después de finalizar el periodo a facturar.

OBLIGACIONES DEL CONTRATANTE

1. Pagar al CONTRATISTA el valor de! contrato dentro del término y condiciones pactadas, previa
certificación de cumplimiento expedida por el supervisor del mismo.

2. Supervisar que el CONTRATISTA cumpla con el objeto y obligaciones del contrato dentro del término de
ejecución.

3. Suministrar de manera oportuna al CONTRATISTA la información requerida para el adecuado
cumplimiento de sus obligaciones.

4. Convocar a las reuniones a que haya lugar para el desarrollo de las actividades inherentes al objeto del
contrato,

5. Expedir las certificaciones a que haya lugar.
6. Liquidar el contrato en el término establecido en el contrato y en la ley.
7. Las demás que se desprendan en desarrollo del contrato

18. CLÁUSULA DE CONFIDENCIALIDAD -'ti V

/' n

Las partes se obligan a mantener confidencialidad respecto de toda información que a partir de la fecha reciben
los empleados, personal vinculado o asesores de cada una de ellas, de manera directa o indirecta en forma verbal
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O escrita, gráfica, "en medio magnético o bajo cualquier otra forma. En consecuencia. EL CONTRATISTA deben
adoptar las medidas necesarias para que la información no llegue a manos de terceros bajo ninguna circunstancia
y se obligan a no utilizada para ningún objeto diferente al de adelantar las tareas que se deriven directamente del
cumplimiento.

19. CLÁUSULA DE PROTECCION DE DATOS PERSONALES.

En caso de que EL CONTRATISTA tenga la condición de encargado del tratamiento, de conformidad con el
artículo 3 literal d) de la Ley Estatutaria 1581 del 17 de octubre de 2012, , en adelante LEPO, en la medida que
el objeto del contrato pueda implicar ei tratamiento de datos personales a cargo de SERVICIOS POSTALES
NACIONALES S.A.S. por parte de El CONTRATISTA, éste último se obliga y compromete, con base al articulo
25 del Decreto 1377 de 2013, a una serie de aspectos identificados a continuación:

1. EL CONTRATISTA se compromete y obliga a guardar secreto de todos los datos personales que conozca
y a ios que tenga acceso en virtud del presente contrato.

2. Custodiará e impedirá el acceso a los datos personales a cualquier usuario no autorizado o persona ajena
a su organización. Las anteriores obligaciones se extienden en cualquier fase del tratamiento que de esos
datos pudiera realizarse y subsistirán aún después de terminados los mismos.

EL CONTRATISTA únicamente tratará los datos conforme a las instrucciones que reciba expresamente de
SERVICIOS POSTALES NACIONALES, S.A.S., y no los destinará, aplicará o utilizará con fin distinto al que figure
en el presente contrato, Asi mismo, se compromete a no revelar, transferir, ceder o de otra forma comunicar los
bases de datos o datos contenidos en ellos, ya sea verbaimente o por escrito, por medios electrónicos, papel o
mediante acceso informático, ni siquiera para su conservación, a otras personas; salvo que previa indicación
expresa de SERVICIOS POSTALES NACIONALES, S.A.S., comunique los datos a un Tercero designado por
aquél, a! que tiubiera encomendado la prestación de un servicio. EL CONTRATISTA manifiesta conocer ias
obligaciones derivadas la ley de protección de datos personales. Asi mismo, garantiza el mantenimiento de las
medidas de Seguridad; asi como cuaiesquiera otras que ie fueren impuestas por parte de SERVICIOS POSTALES
NACIONALES S.A.S., de indoie técnica y organizativa, necesarias para garantizar la seguridad de ios datos de
carácter personal. SERVICIOS POSTALES NACIONALES, S.A.S., previa solicitud, podrá faciiitar un extracto de
las medidas de seguridad que ei contratista debe acatar en cumplimiento de las obligaciones descritas en esta
cláusuia. Finalizada la prestación del servicio contratado, los datos personales serán destruidos o devueltos a
SERVICIOS POSTALES NACIONALES, S.A.S., al igual que cualquier soporte o documentos en que conste algún
dato de carácter personal objeto del tratamiento. No procederá la destrucción de los datos cuando exista una
previsión legal que exija su conservación, en cuyo caso deberá precederse a la devolución de los mismos
garantizando a SERVICIOS POSTALES NACIONALES S.A.S. dicha conservación. El contratista podrá conservar,
debidamente bloqueados, ios datos en tanto pudieran derivarse responsabilidades de su relación con SERVICIOS
POSTALES NACIONALES S.A.S. En cualquier caso, el contratista comunicará a SERVICIOS POSTALES
NACIONALES S.A.S, cualquier incidencia que se produzca en ejecución del presente contrato, que pueda afectar
la confidencialidad, integridad y disponibilidad de los datos personales, dentro del plazo de dos (2) dias hábiles
contados a partir de la fecha en que se hubiese producido la incidencia o hubiese tenido conocimiento de ia misma,
para que se adopten las medidas correctivas de forma oportuna. Del mismo modo, el contratista pondrá en
conocimiento del personal a su servicio ias obligaciones indicadas en la presente cláusula, cerciorándose,
mediante la adopción de las medidas.
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20. DESCUENTOS POR NIVELES DE SERVICIO Y OTRAS OBLIGACIONES.

Las partes bajo el principio de la libertad contractual y de autonomía de las partes, han establecido descuentos
por niveles de servicio por caso de retardo en el cumplimiento en los tiempos y términos establecidos, de
incumplimiento total o de cumplimiento imperfecto de cualquiera de las obligaciones del CONTRATISTA descritas
en el contrato, de cualquiera de las establecidas en los estudios previos o de cualquiera de sus adendas, sin
justificación válida alguna, debidamente probada y por causas que le sean imputables ai CONTRATISTA, el
CONTRATISTA autoriza a LA EMPRESA para que le descuente una suma según lo pactado en los términos de
referencia y el presente contrato a EL CONTRATISTA por cada retardo o atraso en el cumplimiento de sus
obligaciones, de acuerdo con los porcentajes, actividades y tiempos de cumplimiento de los Acuerdos de Niveles
de Servicio Establecidos. Para su imposición bastará el informe del Supervisor del contrato, donde se evidencia
el incumplimiento del ANS y su porcentaje de acuerdo con lo establecido en el presente contrato y los términos
de referencia, los cuales tas partes entienden son los niveles mínimos del servicio esperado en el mes
correspondiente de servicio. Se impondrán mediante el procedimiento del parágrafo siguiente, "Procedimiento
Para Descontar Por Acuerdos De Niveles De Servicio - Ans". Los descuentos o pago de las sumas señaladas no
se entenderán extinguidas las obligaciones emanadas de este contrato, ni se eximirá al CONTRATISTA de la
obligación de indemnizar los perjuicios correspondientes, Si no existen saldos a favor del CONTRATISTA para
descontar las sumas que resulten de la aplicación de esta cláusula u otras, LA EMPRESA cobrará por via
ejecutiva, para lo cual el presente contrato prestará mérito ejecutivo. PARÁGRAFO. PROCEDIMIENTO PARA
DESCONTAR POR DESCUENTOS DE NIVELES DE SERVICIO: En caso de retardo en el cumplimiento, de
incumplimiento o de cumplimiento imperfecto de cualquiera de las obligaciones del CONTRATISTA, descritas en
el contrato, que no se haya establecido porcentaje de descuento y/o que este establecido dentro de los Acuerdos
de Niveles de Servicios • ANS, LA EMPRESA descontara un cinco (5%) del porcentaje de la facturación de!
servicio o bien afectado ofertado por EL CONTRATISTA. Se surtirá el siguiente procedimiento: El supervisor del
contrato comunicará por escrito enviado al Representante Legal del CONTRATISTA que incurrió en una causal
de incumplimiento de las obligaciones del contrato, de los términos de referencia o de las propias de este tipo de
contratos y dará un plazo perentorio de cinco (5) dias hábiles para: a) subsanar dicho incumplimiento, o b) para
rendir las respectivas explicaciones debidamente justificadas y no imputables al CONTRATISTA. 2) El
CONTRATISTA procederá a subsanar el incumplimiento dentro del término otorgado por supervisor del contrato.
Lo anterior, salvo que considere que existieron causas ajenas a él que determinaron que incurriera en dicho
incumplimiento, caso en el cual, dentro de los cinco (5) dias hábiles siguientes al recibo de la comunicación
mencionada en el numeral 1 anterior, podrá proceder a explicar al supervisor del contrato cuáles son las razones
de su incumplimiento, aportando las pruebas pertinentes, a efectos de solicitar que no se efectúe el descuento
correspondiente. 3) Si el CONTRATISTA no subsana el incumplimiento dentro del término otorgado por LA
EMPRESA para el efecto, o las razones y pruebas allegadas por el CONTRATISTA para justificar el mencionado
incumplimiento (en el evento en que haya presentado un escrito y las pruebas pertinentes dentro del término
previsto en el numeral anterior) no acreditan o justifican la ocurrencia de una causal de exoneración de la
responsabilidad de acuerdo con lo previsto en este contrato y en la normatividad vigente, el supervisor mediante
comunicación dirigida al CONTRATISTA impondrá el descuento y descontará el monto correspondiente de los
saldos insolutos y/o de la factura del mes siguiente a la fecha que señale LA EMPRESA en el mencionado escrito.
Lo anterior, sin perjuicio de que LA EMPRESA, si lo estima conveniente, conceda un plazo adicional igual al
relacionado en el numeral para subsanar tal incumplimiento. 4) Una vez realizado el descuento, y en el evento
en que el CONTRATISTA no subsane el incumplimiento dentro del nuevo plazo otorgado por LA EMPRESA para
ello (salvo que las partes acuerden por escrito un nuevo plazo), se causarán las sanciones reguladas en esta
cláusula, hasta el momento en el cual el CONTRATISTA subsane la situación de incumplimiento o hasta que la
sumatoria de las mismas alcancen la suma del 20% del valor del contrato, caso en el cual, LA EMPRESA dará
aplicación a lo dispuesto a las causales de terminación del presente contrato.
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21. INCUMPLIENTO GRAVE DEL CONTRATISTA.

Cuando se presente un posible incumplimiento grave parcial o total del contrato o reiterado en ANS, atribuible al
CONTRATISTA respecto de cualquiera de las obligaciones de este, LA ENTIDAD, deberá evacuar el siguiente

• procedimiento para declarar dicho incumplimiento:

A.

B,

C.

D.

Evidenciado un posible incumplimiento de las obligaciones a cargo de EL CONTRATISTA, según conste
en informes elaborados por la Supervisión o la Interventoría, LA ENTIDAD lo citará a él y al GARANTE,
mediante comunicación que por escrito se remitirá al domicilio del CONTRATISTA y del GARANTE, a
una audiencia para debatir lo ocurrido. LA ENTIDAD, fijara la fecha para realizar la audiencia, como
mínimo al quinto día hábil siguiente a la fecha de recepción de la comunicación de citación a audiencia al
CONTRATISTA y al GARANTE. En la citación, se hará mención expresa y detallada de los. hechos que
la soportan y por ello deberá indicar los presuntos incumplimientos contractuales atribuibles al
CONTRATISTA, acompañado el informe de la supervisión o interventoría en el que se sustente la
actuación y las demás pruebas que soporten la citación y enunciara las normas o clausulas posiblemente
violadas y las consecuencias que podrian derivarse para EL CONTRATISTA, de acuerdo con las
estipulaciones contractuales, En la misma se establecerá el lugar, fecha y hora para la realización de la
audiencia la que deberá tener lugar a la mayor brevedad posible, atendida la naturaleza del contrato y la
periodicidad establecida para el cumplimiento de las'obligaciones contractuales.
En desarrollo de la audiencia, el Subgerente de Contratación, presentara las circunstancias de hecho que
motivan la actuación contractual, indicara los presuntos incumplimientos contractuales atribuidos al
CONTRATISTA, enunciara las posibles normas o clausulas posiblemente violadas y las consecuencias
que podrian derivarse para EL CONTRATISTA, según las estipulaciones contractuales, Acto seguido se
concederá él uso de la palabra al representante legal del CONTRATISTA o a quien lo represente y al
GARANTE, para que ejerzan su derecho de defensa y se pronuncien sobre las imputaciones de
incumplimiento, en desarrollo de lo cual podrán rendir las explicaciones del caso, solicitar y aportar
pruebas y controvertir las presentadas por la entidad.
Una vez evacuada la práctica de las pruebas o recibidos los medios probatorios aportados por los
interesados, se cerrará la audiencia para que la ENTIDAD mediante decisión contractual motivada que
constara por escrito, proceda a resolver sobre la exigibilidad o no de la sanción o declaratoria o no del
incumplimiento. Si se resuelve que no hubo incumplimiento, se archivara la actuación contractual. Por el
contrario, si se decide que hubo incumplimiento contractual, en el mismo documento, se hará la tasación
de la suma a favor de LA ENTIDAD y a cargo del CONTRATISTA y/o EL GARANTE, como consecuencia
del incumplimiento de acuerdo con las estipulaciones contractuales. La respectiva decisión, se informará
mediante comunicación escrita que se remitirá al domicilio del CONTRATISTA y del GARANTE. EL
CONTRATISTA y el GARANTE, podrán presentar por escrito de reconsideración ante LA ENTIDAD,
dentro de los cinco {5} días hábiles siguientes a la fecha de adopción de la decisión que declara el
incumplimiento contractual. Si declarado este ni EL CONTRATISTA, ni EL GARANTE, presentan el
escrito de reconsideración o lo hacen en forma extemporánea, se entenderá que esa decisión se ratifica
y se procede para su posterior cobro. La decisión sobre el escrito de reconsideración, si se presenta, será
resuelta por LA ENTIDAD por escrito, dentro de los 15(quince) dias hábiles siguientes a su recepción y
remitida al CONTRATISTA y del GARANTE. El plazo anteriormente descrito podrá ser prorrogado por un
término igual al inicialmente pactado. Por el contrato, si se resuelve que no hubo incumplimiento, se
comunicara por escrito a los interesados y se archivara la actuación contractual.
En todo caso, en cualquier momento del desarrollo de la audiencia contractual, el Subgerente de
Contratación, podrá suspenderla audiencia cuando el oficio o petición de parte, ello resulte en su criterio
necesario para allegar o practicar pruebas que estime conducentes y pertinentes, o cuando por cualquier
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otra razón debidamente sustentada, ello resulte necesario para el correcto desarrollo de la actuación
contractual. En todo caso, al adoptar la decisión, se señalará fecha y hora para reanudar la audiencia. LA
ENTIDAD podrá ordenar el archivo de la actuación contractual en cualquier momento, si se prueba la
cesación de situación de incumplimiento que dio lugar a este procedimiento.

22. ANEXOS éífi. _

El proceso solicitante debe relacionar y adjuntar los documentos que hacen parte integral del estudio previo. Por
ejemplo:

•  Solicitud de Cotización

•  Cotización

•  Cuadro comparativo de estudio económico

•  SDP

•  Oficio justificación Solicitud de Disponibilidad

■ • Registro derechos de autor

•  CDP

23. FIRMAS

OlífetL >ELAEZ

Jefe de ¡a Oficina Asesora de Planeacion con asignación
de las funciones de Director Nacional de Informática y Tecnologia

Quien, revisó condiciones jurídicas; Johanna Velandia Delgado - Profesional Dirección Nacional de Contratación y-Compras.
Quien revisó condiciones técnicas y económicas: Sandra Rodríguez Ardila - Asesor Dirección Nacional de IT :%■

,  s:.

■ ( •' i ,

.  • v. ■

•V

i  •

'X •

¿r '

• • i. .. . ■ ■ ■ ■■

Página ;20 de 20



«4+72»
Correo v mucho más

MEMORANDO

Bogotá D.C., junio 28 de 2022

PARA; Dra. Rubiela Edith Romero Pardo

Directora Nacional Financiera

ASUNTO: Proceso de contratación para la aplicación Inspektor (Listas restrictivas)

Por medio de la presente me permito radicar el SDP correspondiente al proceso en referencia con todos los documentos
que soportan el valor de ta adición.

Objeto: Contratar el software como servicio (SAAS) de la plataforma de listas restrictivas, con el respectivo soporte de la
aplicación, para relacionar en linea los datos de los remitentes y destinatarios al momento de realizar giros nacionales e
intemacionales (de clientes, proveedores, relaciones con terceros) con las listas restrictivas (de OFAC, ONU,
PROCURADURÍA, FISCALÍA, CONTRALORÍA, POLICÍA, DEA), para prevenir el lavado de activos y la financiación del
terrorismo

Plazo: El término de ejecución sera hasta el 31 de diciembre de 2022, contados a partir del cumplimiento de los requisitos

de perfeccionamiento, ejecución del contrato y/o hasta el agotamiento de la partida presupuestal asignado o lo que primero

ocun'a.

VALOR: CATORCE MILLONES NOVECIENTOS ONCE MIL CIENTO CINCUENTA Y CINCO PESOS M/CTE

($14.911.155), incluido IVA, impuestos y costos a que haya lugar.

Justificacjón: Servicios Postales Nacionales S.A., debe contar con una herramienta tecnológica que permita dar
cumplimiento a la resolución 2564 de 2016 del Ministerio de Tecnologías de la información y las comunicaciones (Por la
cual se fijan los requisitos y parámetros mínimos del sistema de administración y mitigación del riesgo de lavado de activos
y financiación del terrorismo por parte de los operadores Postales de Pago en la cual en el articulo 6, numeral "6.6.
Requerimientos de Plataforma Tecnológica de Información", entre otras definen los siguientes requerimientos:

*  Consulta de listas.

*  Señales de alertas automáticas.

•  Desarrollo tecnológico para facilitar la debida identificación de los usuarios y la actualización de datos.

Para poder cumplir con los requerimientos anteriores, se debe contar con una herramienta tecnológica, la.cual se definió
que fuera:

, • Una aplicación web, que permita la consulta de listas restrictivas a partir de un usuario y contraseña
•  Un servicio web para automatizar las validaciones que deben realizarse entre las aplicaciones de listas restrictivas

y las aplicaciones de Multipay y Seven ERP, la cual permita intercambiar datos y verificar la información de
remitentes y destinatarios al momento de realizar las operaciones de giros nacionales e intemacionales, y como
fuente de consulta para las demás actividades de la empresa; con el objeto de minimizar el riesgo de contraer
relaciones laborales, o comerciales con personas vinculadas a actividades ilícitas.

Con esta verificación se puede garantizar un alto grado de confianza y la disminución de tener relaciones con personas o
entidades que estén vinculadas al lavado de activos y/o la financiación del terrorismo, exponiendo a ta entidad a incurrir en
sanciones legales y administrativas por parte del MINTIO y la UIAF (Unidad de Información y Análisis Financiero).

Es de anotar, que el presente proceso está contemplado en el plan de adquisiciones vigencia 2022,

www.4-72.com.co
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Forma de Pago: Servicios Postales pagará al proveedor los servicios contratados de la siguiente manera:

Se realizarán seis (06) pagos mes vencido correspondiente al servicio de arriendo de la plataforma de listas restrictivas,

con el respectivo soporte de la aplicación por valor de DOS MILLONES CUATROCIENTOS OCHENTA Y CINCO MIL

CIENTO NOVENTA Y DOS PESOS CON CINCUENTA CENTAVOS M/CTE. ($2.485.192,50), incluido IVA y todos

los impuestos y costos a que haya lugar.

PARÁGRAFO PRIMERO, - Se efectuará pagos mensuales a los treinta (30) días calendario siguientes a la correcta
presentación de la factura en las instalaciones de SPN S.A ■ Diagonal 25G No. 95A - 55 Bogotá D.C, término que no podrá
ser afectado por el proceso interno de correspondencia de SPN. adjuntando los siguientes documentos: a) Constancia

suscrita por el supervisor del contrato, en la que se señale que EL CONTRATISTA cumplió a satisfacción de la ENTIDAD,

con las obligaciones pactadas, b) La certificación expedida por el Revisor Fiscal o representante Legal, que acredite que
EL CONTRATISTA se encuentra a paz y salvo por concepto de pago de las contribuciones al Sistema Integral de Seguridad
Social y de los Aportes Parafiscales a que haya lugar de los empleados a su cargo, de acuerdo con lo señalado en la Ley
789 de 2002. c) Planilla de aportes parafiscales. d) Certificación bancaria no mayor a noventa dias. e) El informe de gestión
mensual con el cumplimiento de las obligaciones de este contrato. El informe debe ser entregado por medio electrónico y
físico con las respectivas firmas.

PARAGRAFO SEGUNDO: EL CONTRATISTA no podrá adelantar actividad alguna que implique mayores gastos directos
e indirectos hasta que se perfeccione la respectiva modificación contractual y esta cuente con su respectivo registro
presupuestal.

Atentamente.

Director Nacional de Informática y Tecnologia (E)

Prc^ectó: Sandra Rodríguez Ardua
^ KA
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