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Proceso solicitante: Gestion Organizacional
Vigencia: 2022
Fecha: 30/06/2022 .

A continuacion, presentamos el Estudio Previo para satisfacer la necesidad de la Entidad relacionada con la
prestacion de servicio de una plataforma tecnoldgica que realice el repositorio de documentacion, el registro de
hallazgos y el seguimiento de indicadores implementados en Servicios Postales Nacionales S.A.S.

1. DESCRIPCION DE LA NECESIDAD

Servicios Postales Nacionales S.A.S requiere confratar la prestacion de servicios de un software para el Sistema
Integrado de Gestién, a través del cual permita integrar varias herramientas de gestién adaptables a las
necesidades de Servicios Postales Nacionales S.A.S, para el fortalecimiento del Sistema Integrado de Gestidn,
incluida, la implementacién de seis normas internacionales.

Este sistema debe contar con los médulos Gestion documental, Indicadores, Auditoria e inspeccion,
Mejoramiento Continuo, Salidas no Conformes, Proveedores, Gestion Ambiental y Seguridad y salud en el
trabajo, que cumplan con los requisitos de fas normas internacionales normas ISO 9001:2015, ISO 14001:2015,
45001: 2018 S58- $58 de la UPU y BASC.

Debe contar con soporte y mantenimiento dentro de la oferta.
2. ANTECEDENTES DE LA CONTRATACION

La Oficina Asesora de Planeacion de Servicios Postales Nacionales S.A.S, en el marco del desarrollo del
proyecto de Fortalecimientos del Sistema Integrado de Gestion (SIG) tiene a cargo adelantar las actividades y
el desarrollo de un plan de trabajo para lograr la implementacion y la certificacion de las normas BASC, 1SO
9001:2015, 14001:2015, y 45001:2018.

Toda vez que la Oficina Asesora de Planeacion lidera el proceso de la recertificacién de la norma BASC y
certificacion de las normas internacionales 1SO 9001:2015, 14001:2015 y 45001:2018, para ello cuenta con el
software Isolucion el cual en su version vigente presenta una desactualizacién importante en cuanto a las
‘exigencias actuales en la implementacién de dichas normas, adicional a eso al incremento de las tarifas por la
no comprension de la situacion de “Ley de Garantias” y el no poder contratar anualmente con ellos, decidieron
aumentar las tarifas con un valor superior al normalmente manejado respecto al costo 2021 tuvo un incremento
del 29,91%, tarifas con un valor superior al normalmente manejado, para ello se cuenta con una finalizacién de
contrato en el mes de Julio de la plataforma actual

De otra parte, este nuevo Software permitira el desarrolio de las auditorias dando un aspecto integral y esencial
en la realizacion de actividades tales como la certificacion, los registros extemos, asi como la evaluacion y
sequimiento de la cadena de suministro.
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Teniendo en cuenta lo descrito anteriormente se evidencia la necesidad de llevar a cabo la presente solicitud
con el fin de contratar los servicios de un software que permita la implementacion del Sistema Integrado de
Gestidn - SIG y el cumplimiento de los requisitos del Sistema Integrado de Gestién (SIG).

3. ESPECIFICACIONES DEL SERVICIO O BIEN A CONTRATAR
Servicios Postales Nacionales S.A.S, requiere contratar los servicios de un software para la implementacion del

Sistema Integrado de Gestion — SIG, segun las especificaciones técnicas definidas por la Entidad, descritas a
continuacion:

DESCRIPCION CANTIDAD
Implementacién de un nuevo sistema de Software para Servicios Postales Nacionales S.A.S .

Ei sistema debe contar con los modulos Gestién documental, Indicadores, Auditoria e inspeccion,
Mejoramiento Continuo, Salidas no Conformes, Proveedores, Gestion Ambiental y Seguridad y salud en €l
trabajo, que cumplan con los requisitos de las normas intemacionales normas ISO 9001:2015, 1SO
14001:2015, 45001: 2018.

Cargue de documentos con funcionalidad de cargue en formato PDF, con plantilla de Word directamente
en el sistema, ajustes de codificacién directamente desde el administrador del sistema, aprobaciones en
flujo por responsables de documento, notificacion a responsables de cargue de documentos.

Médulo de indicadores que cuente con historicos, graficos por proceso, variaciones, observaciones del
comportamiento, creacion de acciones por incumplimiento.

Modulo de auditoria con creacion de hallazgos de auditoria interna y externa, gestién de estos, planes de | 6 meses
tratamiento, determinacion de causa raiz, notificacion a responsables para ia gestion de hallazgos.

Modulo mejoramiento continuo y salidas no conformes creacion de planes de accion, identificacion de
salidas y gestién cuando sea no conformes

Modulo de Proveedores, gestion del desempefio, calificacion, graficos de comportamiento e histdricos,
retroalimentacion a los proveedores de la gestion que han tenido. J

Médulo de gestion ambiental y seguridad al trabajo, matriz de impacto y aspectos ambientales, requisitos
150 45001:2018 y 14001:2015

Especificaciones Técnicas IT

'LE_ ~ DESCRIPCION

1 | El servicio tecnologico de fa Plataforma con disponibilidad del 99,7%.
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DESCRIPCION CANTIDAD

Soporte y Mantenimiento de la plataforma en todos sus componentes: software,
hardware, bases de datos, comunicaciones, o demas componentes que constituyan la
2 | solucion, reportes, configuraciones de usuarios, parametrizacion de servicios y/o
usuarios. Personal adecuado para el servicio de soporte y lineas de atencién de lunes
aviernes de 7 am a 6 pm.

Servicio de Contingencia con tiempos de respuesta segun el RTO y RPO definidos en
este documento para atender las necesidades actuales de SPN y acordes a la
operacion. Servicio de Seguridad de la Informacion conforme el Anexo 2. "Segundad
de la Informacion”™

Al contratar el proveedor se garantiza cumplir con las necesidades tecnologicas, funcionales y regulatorias
definidas por la entidad, tales como los siguientes:
+  El mejoramiento al sistema de informacion por mejores practicas o mejoras en el desempefio, o
. mejoras del mercado que haya realizado para otros clientes y que SPN acepte incluir dentro de
su operacion por considerario acorde a la misma. Igualmente incluye el apoyo especializado para
orientar y apalancar el sistema de informacién.
+ Acceso a portal web: que permita la generacion de reportes, consultas y funcionalidades
administrativas relacionadas con la informacion para tener el respectivo control de ia aplicacion.
*+ Servicio de Soporte y Mantenimiento, cumpliendo los ANS {Acuerdos de Niveles de Servicio) para
fa solucién de incidentes, problemas o solicitudes que registren los aliados o las areas internas,
respecto al desempefio del sistema de informacion.

3.1 Caodigo de Naciones Unidas (UNSPSC).

43231500 — SOFTWARE FUNCIONAL ESPECIFICO DE LA EMPRESA

43232400 - PROGRAMAS DE DESARROLLO

80101500 ~ SERVICIOS DE CONSULTORIA DE NEGOCIOS Y ADMINISTRACION CORPORATIVA
80111500 — INGENIERIA DE SOFTWARE O DE HARDWARE

81112200 - MANTENIMIENTO Y SOPORTE DE SOFTWARE

81112500 - SERVICIO DE ALQUILER O ARRENDAMIENTO DE LICENCIAS DE SOFTWARE DE
COMPUTADOR

81112000 - SERVICIO DE DATOS

81112200 - MANTENIMIENTO DE SOFTWARE

4, OBJETO A CONTRATAR O BIEN A CONTRATAR

Prestacion de servicio de una plataforma tecnolégica que realice el repositorio de documentacion, el registro de
hallazgos y el seguimiento de indicadores implementados en Servicios Postales Nacionales S.A.S.
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5. AUTORIZACIONES, PERMISOS Y LICENCIAS NECESARIAS PARA LA CONTRATACION.
N/A
6. FUNDAMENTO JURIDICO QUE SOPORTA LA MODALIDAD DE SELECCION

Modalidad de contratacién: El presente proceso de contratacién se realizara de conformidad a lo consagrado
en el Manual de Contratacion de la Entidad, que en su Capitulo Il “MODALIDADES DE SELECCION" establece
la seleccidn de contratista aplicando el numeral 3, Contratacion Directa, en razon de su cuantia que menciona
“procesos cuya cuantia sea igual o inferior a 100 SMMLV",

Tipologia del contrato: Presiacion de servicio
7. VALOR ESTIMADO DEL CONTRATO

VEINTISEIS MILLONES PESOS MCTE ($26.000.000) inciuido el Impuesto al Valor Agregado (IVA), los costos
directos e indirectos, asi como los demas impuestos a los que haya lugar. ;

8. JUSTIFICACION DE LOS FACTORES DE SELECCION
8.1.  REQUISITOS HABILITANTES

Los interesados en participar en el presente proceso de contratacién deberan cumplir con los siguientes
requisitos habilitantes:

8.1.1. JURIDICOS

a) Carta de presentacion de la propuesta firmada por el representante legal.

La carta de presentacion debe ser firmada por el representante legal de la persona juridica, o por el
representante del Consorcio o Unién Temporal, de los presentes estudio de conveniencia y oportunidad, el cual
debera ser diligenciado de manera obligatoria.

En la carta de presentacion, el oferente debera indicar cual informacion de la suministrada en su propuesta es
de caracter reservado, sefialando la norma que le otorga tal caracter.

En el mismo documento, el oferente manifestara la validez de la propuesta, de conformidad con lo establecido
en el presente capitulo.

b) Certificado de Existencia y Representacion Legal del Proponente.

Las personas juridicas nacionales o extranjeras con domicilio en Colombia, que presenten propuesta para
participar en el presente proceso de seleccion, deberan acreditar su existencia, capacidad y representacion
legal mediante el Cerfificado de Existencia y Representacion Legal expedido por la Camara de Comercio de la
ciudad donde se encuentre su domicilio o sucursal, que deberd haber sido emitido con una antelacién méxima
de treinta (30) dias calendario a la fecha del cierre del presente proceso. El objeto social del oferente debera
tener relacion directa con el objeto del presente proceso de contratacion.
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Se debe acreditar la vigencia de la sociedad, la cual debe ser minimo por el plazo de ejecucién del contrato y
un {1) afio mas. :
Cuando el representante legal del oferente se encuentre limitade en sus facultades para presentar la propuesta

y suscribir el contrato que resulte del presente proceso, se deberd anexar a la oferta, copia del documento en
el cual conste la decision del drgano social correspondiente que lo autoriza para la presentacion de la propuesta
y la suscripcién del contrato.

Nota 1: Cuando en los documentos aportados que acreditan la existencia y representacién legal de la persona
juridica extranjera no cuente con toda la informacién requerida, podran adjuntar una certificacion del
representante legal de la sociedad extranjera con los datos que faltan, fa cual se entiende formulada bajo la
gravedad de juramento.

Siempre deberan cumplirse todos y cada uno de los requisitos legales relacionados con la consularizacién o
apostille y traducidos al idioma espafiol, exigidos para la validez y oponibilidad en Colombia de documentos
expedidos en el exterior y que puedan obrar como prueba, conforme a lo dispuesto en el articulo 480 del Cédigo
de Comercio de la Republica de Colombia y lo previsto en este Pliego de Condiciones.

En el evento de la legalizacion de documentos emanados de autoridades de paises integrantes del Convenio
de la Haya de 1961, se requerira Unicamente la Apostilla como mecanismo de legalizacién, de conformidad con
lo seiialado en la Ley 455 de 1998.

c) Fotocopia de cédula del representante legal.

d) ' Carla de tompromiso firmada por el representante legal del oférente donde autorice de manera
expresa a LA ENTIDAD, realizar descuentos econémicos por conceptos de acuerdos de niveles de servicios
por presuntos incumplimientos en la ejecucion del objeto contractual.

e) Certificado de Antecedentes Judiciales, de Medldas correctivas, Fiscales y Disciplinarios del
Representante Legal, de la Persona Juridica y del revisor fiscal en caso que se tenga

f) Copia del Registro Unico Tributario RUT.

a) Certificacion de cuenta bancaria no mayor a 90 dias a la fecha del cierre del presente proceso, en el
cual conste que oferente sea el titular de la misma.

h) EL CONTRATISTA interesado en participar en el presente proceso de contratacion autorizard de
manera escrita y en documento independiente suscrito por el representante legal o quien haga sus veces,
especificamente y para el presente proceso de contratacion a Servicios Postales Nacional S.A. a revisar la
informacion de la empresa de EL CONTRATISTA y a las personas que hacen parte de la misma, en listas
SARLAF y demas bases de datos de consulta, que permitan verificar la legalidad, suficiencia técnica, econémica
y juridica de la empresa Y demas componentes que generen riesgos a LA EMPRESA o al proceso de
confratacion.

i) Certificacion de Parafiscales.

De conformidad con lo estipulado por el articulo 50 de la Ley 789 de 2002 y la Ley 828 de 2003, el proponente
debera anexar la respectiva certificacion en la cual se indique que se encuentra cumpliendo y/o a paz y salvo
en el pago de las contribuciones al Sistema Integral de Seguridad Social ~EPS, Pensiones y ARP-, asl como
de los Aportes Parafiscales ~-SENA, ICBF, Cajas de Compensacién Familiar-, y Subsidio Familiar a que haya
lugar, de sus empleados a la fecha de cierre y en los 6 meses anteriores a la misma.

La certificacion debera ser suscrita por el Revisor Fiscal cuando ésle exista de acuerdo con los requerimientos
de ley o por el representante legal, y en este debera constar que se encuentra al dia en dichos pagos de los
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ultimos seis (06) meses en un término de expedicién no superior a treinta dias de la fecha de presentacién de
la propuesta.

NOTA: El oferente debera ad;’untar la planilla Gnica de pago del Ultimo mes.

Si la verificacion da como resultado NO CUMPLE, la propuesta no quedara habilitada.

8.1.2. TECNICO

a) Carta de compromiso firmada por el Representante Legal del oferente donde garantice el cumplimiento

de las especificaciones técnicas, cantidades, calidades del bien y/o servicio a contratar de obligatoric
cumplimiento, relacionadas en el numeral TRES (03) de presente estudio previo para la contratacién
directa.

8.2.  CRITERIOS DE SELECCION

8.2.1. ECONOMICO: menor valor

9. TERMINO DE EJECUCION

El término de ejecucion sera hasta el 31 de diciembre de 2022 contado a partir del cumplimiento de los requisitos

de perfeccionamiento y ejecucion.

9.1 CRONOGRAMA DE EJECUCION

Actividades Jun  Jul Ago Sep Oct Nov Dic

Reunién virtual Inicial con Proveedor
Parametrizacion modulos

Migracién informacién

Cargue directorio automético
Produccién

Soporte y mantenimiento

10. LUGAR DE EJECUCION
Se realizara en la ciudad de Bogota D.C direccién general de Servicios Postales Nacionales S.A.S

Diaganal 25G N° 95A - 55 ya que la administracién del software esta a cargo de la Oficina Asesora de
Planeacion por parte del equipo del Sistema Integrado de Gestidn.
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11. ANALISIS DE RIESGOS
ANALISIS PRELIMINAR DE RIESGOS
MEDICICN ANTES MEDICION DESPUES A QUIEN SE LE ASIGNA?
DE CTROL DE CTROL
IDENTIFICACI T PROPON
CLASE DE N ON DEL CONTROL 0 SERVICIDS ENTE COMPANIA
RIESGO 0. RIESGO ALT | MEDI § BAJ | (PREVENTIVO) | ALT | MEDI | BAJ | (CORRECTIV } POSTALES Yio ASEGURAD
[} o o] 0 0 o] 0) NACIONALE ORA YIO
S CANTRA GARANTIA
TISTA
* Analizar la
viabilidad de * Afeclar la
Desistimienio | " solicitar pdliza de piliza de
i de la oferia o % seniedad/invitacié X seniedad X X
no firma el n formal basado * Iniciar
contralo en fuentes Proceso
confiables de itigioso
proveedores
o L * Revision y
Definir las St A
mnqk:iones ; :;og:caclon
minimas a exigir povoae 3
conforme 2 la (Finsncisros.
Declaratona 'Bahda:(’del Wal juridicos,
2 | Desierta del X ::;rt:: e X técnicos y X
proceso (Indicadores | econdmicos)
Mrantars. que IIevaron‘a
capacidad juridica I dectraiina
o de desierlo,
{)requmma para ia futura
k) invitacién.
* Analizar la
ADMINISTRATIVO viabilidad de
Sabrevaloraci Sofciter.pdliza de * Aectaria
serigdad, ;
oo * Adelantar un poiza de
subestimacion daciads eetudlo senedad
3 | de los precios X d6 mercado y del X | " Rechazar la X X
propuestos setlor oferta con
poa * Sefalar en los précias
contratista sl artificiales
invitacién como
causal de rachazo
* Adecuada
supervision del
Incurmplimient contrato con .
ode verificaciones - wA:::;acrI;as
obligaciones peribdicas. atiiiiin
i del marco X * Estiputar " ?A oar o " X X
confractual y clausulas de despcuentos por
disposiciones ;!escuento_s por incumplimiento
dela incumplimiento s pactados
propuesta * Solicitud de
polizas de
garantias
Pérdida de ** Inclir enla
capacidad invitacion formal
juridica para la disposiciones que * Aplicar las
gjecucion del permitan adjudicar cldusidas al
contrato al confrato al segundo mejor
JURIDICOS - 5 | (personas % segundo X calificado, ¥ X
LEGALES nalurales y evaluado, * Suspansion,
jurldicas, * Invitacion formal larminacion o
fallscimiento, basado en fuentes cesion del
detencion, confiables de conlralo.
extincién y provesdores/cons
liquidacion de ulia de listas
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ANALISIS PRELIMINAR DE RIESGOS
ME%EI?;IR%I:-TES Mw‘g?gT%%iPUEs (A QUIEN SE LE ASIGNA?
IDENTIFICACI TRATAMIENT PROPON
CLASE DE N ON DEL CONTROL 0 SERVICIOS ENTE COMPANIA
RIESGO o. RIESGO ALT | MEDI | BAJ | (PREVENTIVO) | ALT | MEDI | BAJ | {CORRECTIV | POSTALES YIo ASEGURAD
0 Q o] 0 4} 0 0) NACIONALE ORA YO
s CONTRA | & sRANTIA
TISTA
la parsona resinclivas y
juridica, etc.) publicacian en
pagina web y
Secop |l
* Indicadores
Financieros
" Aplicar las
clausutas al
-segundo mejor
calificado.
* Suspansitn,
terminacitn o
* incluir en fa casion del
invitacion formal contrato.
disposiciones que * Actualizacion
petmitan adjudicar y revision
al contrato al periddica de
Insolvencia del segundo los esludios
Contratista por evaluado. que dan fugar
indebida " Invitacitn formal a esfipular los
estipulacién basado en fuentes indicadores
FINANCIEROS 6 | deindicadores | X confiables de X financieros y X X
financieros o proveedores/cons apoyo en
por aporte de ulta de listas documentos de
informacion restrictivas. consulta de
inexacta. * Indicadores CCE.
Financieros * Dar fraslade
conforme a fa dlas
realidad del autondades
mercado y del administrativas
seclor, yfo judicales
competantés.
* Eliminar al
proveedor
respectivo del
directorio de la
Entidad.
* Contar con
inversicnes a
corto plazo.
* Realizar un
estudio técnico y
T Oy * Recurrir a la
La fluctuacion impacto del nesgo
- i venta de fa
negativa de la en la acuacion del Wrmraihn b
moneda conlralo que &
T (TRM) 0 X permils defi s ¥ | ressiructuracid X X
fanbmenos maddas b
ECONOMICO infiacionarios. pertinentas an gar_anu::e
Lgen 8u viabilidad
{adicion,
suspensitn,
promogas,
terminacion del
confrato, cesion
del contrato.)
Cambios en la * Contar con " Recurrir a la
P normatividad ¥ inversiones a X yama ge la X
legal vigente corlo plazo. imvarsién o
que genere * Realizar un reestrucluracio
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ANALISIS PRELIMINAR DE RIESGOS
MEDICION ANYES MEDICION DESPUES A QUIEN SE LE ASIGNA?
DE CTROL DE CTROL
IDENTIFICAC) TRATANRIY PROPON
CLASE DE N ON DEL CONTROL o} SERVICIOS ENTE COMPANIA
RIESGO [} RIESGO ALT | MEDI | BAJ | (PREVENTIVO) | ALT | MEDI | BAJ | (CORRECTIV | POSTALES Yio ASEGURAD
4] 4] 4] s} ] 0 0) NACIONALE CRA YO
s CONTRA | GaranTIA
TISTA
uha mayor ' estudio técnico y n del contrato
targa etondémico del qQue garanlice
impositiva impacte del riesgo $u viabllidad
en la ecuacién del
conirato que
permita definir las
medidas
perlinentes
{adicién,
suspension,
prdmogas,
terminacion del
conlrato, cesion
gel contrato.)
* Darle el
ade;uado usa de * Apiicar las
Ios bienes
o
Incumplimient :';ﬂ';:::;:z b pacladas en el
sres del manual de Duprato.
gxbsdura de e * Iniciar el
arantias por g procadimiento
9 defectos de X ('::r::w;:"ms y | administrativo X x
fabrica o gm ectivos) ¥ ante el drgano
mantanimiento * Esti ' de vigilancia y
F stipular tanto
propios det ios nrhinios dé control
bien o servicio e competante en
adquirido U P — o marco del
) &n los contratos el ity
otorgarmiento de
las garanti gonatal dal
L b consumidar.
propias cel bien o
TECNICOS $ervicio adquirido.
* Mantener una
eficaz
comunicacion
entre el
suparvisor, el * Alectar las
proveedor y poiizas de
Obsclescencia fabricante. garantias
on &l mercado * Estiputar otorgadas.
0 programada cléusulas * Contar con
1 de los bienes % contractuales que % disponibilidad X X X
ylo servicios contempie fa presupuestal
adguiridos viabilidad del para los
reemplazo de los Imprevistos ded
bienes 0 servicios conlrato.
por iguales o
mejores
caracteristicas
1écnicas.
Ciscunstancias * Contar con una
e fuerza adecuada " Suspensidn,
mayor, caso planeacion de las terminacién o
fortuito o necesidades a casion dei
PUERZAMAYOR - | 11 imprevisiblas A satisfacer A conlrato. A A X
que leven ala {mantener un * Restauracion
paralizacion stock mirima de e Back up
del conlrato insumos
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ANALISIS PRELIMINAR DE RIESGOS
“Efgg'g#m“s MED'S?;'T?!%S_PUES A QUIEN SE LE ASIGNA?
IDENTIFICACI TRATNE PROPON
CLASE DE N AN DEL CONTROL [ SERVICIOS | "C.c" | COMPANIA
RIESGO o. RIESGO ALT | MEDI | BAJ | (PREVENTIVO) | ALT | MEDI | BAJ | {CORRECTIV | POSTALES yio | ASEGURAD
0 0 0 0 0 0 0) NACIONALE ORA YIO
5 CONTRA | GaRANTIA
TISTA
requendos),
* Herramientas
tecnoldgicas que
permitan
mantener,
conservar y/o
recupaerar la
informacion.

12. ESTUDIO DE MERCADO Y ANALISIS DEL SECTOR =

Para la elaboracion del estudio de mercado, se realizo solicitud de cotizacién mediante correo electrénico a tres
(3) empresas KAWAK, DARUMA y PENSEMOS, el valor referenciado para cada proveedor es la suma de lo
que cuesta la implementacion de mddulos, capacitacién y soporte de mantenimiento, teniendo en cuenta que
todos cotizaron los mismos items, se evidencia que los proveedores DARUMA y PENSEMOS cotizaron por
encima de los presupuestado, por lo tanto se tomara como referencia el menor valor que en este caso es de
veintitrés millones ochocientos cincuenta y seis $23.856.000, siendo este valor el que se ajusta al presupuesto
con el cuenta la Entidad y a la necesidad planteada, toda vez que dentro de esta cotizacion se incluye el
mantenimiento y el soporte por el valor de cada médulo.

Llsidzd e ) KAWAK DARUMA PENSEMOS 5.4 MENOR VALOR

Valor Total  Valor Unitasio Yalor Total  Valor Unttarig - Valor Total

Vator Uniario Vaior Total Valor Unitaria

| soFmwee ssTEWS
; '&mﬂﬁﬁ‘: neeim|s ey mndgmsls @m0 s Emom|s pases | $ nassm
| S0POATE .
[ SUBTOTAL | B0 £4.114.504 4203000
WA [ . 12.561.847 §16M
[ TOTAL T nseon 78,676,833 - 5,719,600

INOTA: 4. Para o proveedor Kawak no fiene na por ser un sofware en la nube sena e velor antregado por elis
2. Para ol walor del i solo e caiculo sobre §13,840,000 que es sopore § mantenimiento ya gue: ef valor restane esta en ia nube ¥ eslo 1o tiene e

Teniendo en cuenta el valor menor y lo presupuestado por la Oficina Asesora de Planeacion la cuantia solicitada
sera de 26.000.000 con el fin de prever contingencias.

13. GARANTIAS

El contratista seleccionado, debera constituir una péliza a favor de Entidades Estatales con Reégimen Privado
de Contratacion, dentro de los cinco (05) dias habiles siguientes al perfeccionamiento del contrato, a favor de
Servicios Postales Nacionales S.A, en la cual consten los siguientes amparos los cuales deberan contarse a
partir de la suscripcion de contrato:
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1. De cumplimiento, de todas las estipulaciones pactadas en el contrato, en cuantia equivalente al veinte-
por ciento (20%) del valor del contrato, con vigencia igual al término de ejecucion y seis (6) meses mas
contados a partir de ia fecha de suscripcion del contrato.

2. De calidad, de todas las estipulaciones pactadas en el contrato, en cuantia equivalente al veinte por
ciento (20%) del valor del contrato, con vigencia igual al término de ejecucion y seis (6) meses mas
contados a partir de la fecha de suscripcion del contrato.

Paragrafo Primero; Esta garantia debera constituirse dentro del plazo que le estipule Servicios Postales
Nacionales S.A. y requiere de su aprobacion para poder ejecutar el contrato. En fodo caso, en los eventos de
suspension, adicion o prorroga del contrato, el contratista se obliga ampliar las garantias correspondientes.

Paragrafo Segundo: Si EL CONTRATISTA se negare a prorrogar las garantias o a reponer el valor cuando este
sea afectado, LA ENTIDAD dara por terminado el contrato en el estado en que se encuentre, sin que por este
hecho deba reconocer el pago de suma alguna en favor del CONTRATISTA,

Paragrafo Tercero: En todo caso las garantias se mantendran vigentes hasta la liquidacion de! contrato,
ajustandose a los limites, existencia y extension del riesgo amparado.

Paragrafo Cuarto: En todos los casos el confratista debera aIIegaf la péliza expedida junto con el recibo que
acredite el pago total de la prima.

De conformidad a lo contemplado en el Manual de contratacién el oferente podra presentar cualquiera de los
. siguientes tipos de garantias:

Pélizas de seguros expedida por compafiia aseguradora:

Debe ser a favor de entidades piblicas con régimen privado de contratacion.

Anexar constancia de pago de la prima. '

Objeto y nimero del contrato.

Garantias Bancarias: ,

Allegar constancia de aseguramiento del banco emisor que relacione periodo de cobertura, cuantia de
la perdida, objeto del contrato y numero de| contrato,

» Fiducia mercantil en garantia:

Cumplimiento a lo establecido, a la normatividad que tipifica la naluraleza de estas garantias
CLAUSULA PENAL PECUNIARIA:

EL CONTRATISTA se cbliga a pagar a LA ENTIDAD una suma equivalente al diez por ciento (10%) del vaior
" total del contrato, a titulo de indemnizacién por los posibles perjuicios que pueda ocasionar en caso de
incumplimiento de sus obligaciones. No obstante, la EMPRESA se reserva el derecho de reclamar los perjuicios
que superan dicho porcentaje.
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14. INTERVENTORIA O SUPERVISION

La supervision del contrato estara a cargo del Jefe Oficina Asesora de Planeacién o quien haga sus veces 0
quien el ordenador del gasto designe de conformidad al Manual de Supervisidn e Interventoria de ia empresa.

15. CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL

La presente contratacion esta amparada con el Certificado de Disponibilidad Presupuestal No. 43814 del 21
de junio de 2022 por valor de $26.000.000 expedido por el Jefe Nacional de Presupuesto.

16. FORMA DE PAGO

Se efectuara un Unico pago contra la activacion de los modulos y creacion de usuarios, lo anterior previo recibido
a satisfaccién y aprobacion por parte del supervisor del contrato.

PARAGRAFO 1. - Se efectuara el pago a los cinco (5) dias calendario siguientes a la correcta presentacion de
la factura en las instalaciones de SPN S.A. - Diagonal 25G No. 95A - 55 en Bogota D.C., términc que no podra
ser afectado por el proceso interno de correspondencia de SPN, adjuntando los siguientes documentos: a)
Constancia suscrita por el supervisor del contrato, en la que se sefiale que EL CONTRATISTA cumplio a
satisfaccién de la ENTIDAD, con las obligaciones pactadas. b) Certificacién expedida por el Revisor Fiscal o
Representante Legal, que acredite que EL CONTRATISTA se encuentra a paz y salvo por concepto de pago
de las contribuciones al Sistema Integral de Seguridad Social y de los Aportes Parafiscales a que haya lugar,
de los empleados a su cargo, adjuntando el soporte resumen de page de la planilla tnica PILA de acuerdo con
lo sefialado en la Ley 789 de 2002. ¢) Certificacién bancaria no mayor a noventa (90) dias. d) Informe de gestion
mensual con el cumplimiento de las obligaciones de este contrato; el informe debe ser entregado por medio
electronico y fisico con las respectivas firmas.

PARAGRAFO 2 - EL CONTRATISTA no podra adelantar actividad alguna que implique mayores gastos
directos e indirectos hasta que se perfeccione la respectiva modificacién contractual.

17. OBLIGACIONES DE LAS PARTES
OBLIGACIONES GENERALES DEL CONTRATISTA

1. Cumplir con el objeto contractual, en los términos, condiciones y servicios pactados en la respectiva
orden.

Garantizar la calidad de! servicio suministrado.

. El proveedor debe mantener los precios presentados en la oferta comercial durante toda la vigencia del
Contrato y sus eventuales prérrogas y/o adiciones.

El proveedor debe observar las restricciones de horario y sequridad que exige la entidad.

El proveedor debe cumplir con las obligaciones de que trata el articulo 50 de fa Ley 789 de 2002.

El proveedor debe constituir oportunamente las garantias exigidas en el presente contrato.

El proveedor debe mantener vigentes las pdlizas que amparen el cumplimiento y calidad del objeto de!
contrato.

Atender los requerimientos y solicitudes que formule el Supervisor del contrato.

w N

B
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9. Radicar oportunamente la factura, en las fechas y horarios estipulados por la Entidad, adjuntando los
documentos legales y originales conforme a las normas vigentes.

10. Cumplir con las obligaciones de aportes al sistema integral de seguridad social y parafiscal (caja
compensacion familiar, Sena, ICBF).

11. Firmar acuerdo de confidencialidad junto con la firma de la orden, dada la importancia de la informacién
SPN y sus clientes.

12. El proveedor no podra revelar durante la vigencia de esle contrato o dentro de los dos afios siguientes
a.su expiracién, informacién confidencial o de propiedad del contratante sin el previo consentimiento
por escrito de este Gitimo. Ei proveedor no podra hacer uso de esta informacion.

13. Las demas obligaciones inherentes a la naturaleza del objeto contratado.

OBLIGACIONES ESPECIFICAS DEL CONTRATISTA

1. Realizar el cronograma de ejecucion de las actividades a desarrollar, donde se deben definir los
siguientes elementos: a) etapas y actividades de forma detallada, b) tiempo de ejecucion de etapa
y actividad, c) responsables de las actividades y d) entregables.

Ejecutar el contrato en el plazo indicado.

Cumplir con las especificaciones del servicio o bien a confratar establecidas en el numeral 3
Afender los requerimientos y solicitudes que formule el Supervisor de la orden.

Radicar oportunamente la factura ante 4-72, en las fechas y horarios estipulados por la Entidad.
El proveedor no podra revelar durante la vigencia de este contrato y en el afio de la efectuacion de
la cuota de sostenimiento, informacién confidencial o de propiedad del contratante sin el previo
consentimiento por escrito de este dltimo.

7 Cumplir con el temario y/o los ofrecimientos, condiciones y términos de la propuesta presentada.

8. Actuar de buena fe durante todo el desarrollo de la -orden, e informar oportunamente el
CONTRATANTE, a través del supervisor sobre cualquier irregularidad que advierta en desarrofio
de la orden.

9. Las demas obligaciones inherentes a |a naturaleza de la presente orden.

10. El Proveedor debera administrar la Plataforma, incluye monitoreo, control de correcto desempefio

| de los médulos, bases de datos, infraestructura, comunicaciones e informacion, backups o respaldo
de toda la informacion. :

1. El proveedor debera garantizar el personal experto que conozca y domine el servicio tecnoldgico
de la Plataforma en todos sus componentes y debe tener Backup de este personal critico con
conocimiento experto.

12. Elf proveedor debe asegurar que cumplira con las Normas de Seguridad de la informacion definidas
por la entidad, conforme el ANEXO 2 sobre el alcance de cumplimiento de dichas Normas por parte -
del oferente. Cualquier cambio o modificacion en este alcance, debera ser acordado por escrito y
suscrito por las Partes.

13. El proveedor debe Garantizar que la informacién registrada en la base de datos, o la informacién
que proviene de ella y todos los derechos de esta que han sido o seran divulgados al Contratista,
permaneceran como propiedad de Servicios Postales Nacionales. Ei proveedor no obtendrd .
-gerecho alguno, de ningun tipo, sobre la informacion, ni tampoco ningun derecho de utilizaria,
excepto para ¢l objeto del presente contrata.

14. El proveedor debe garantizar que, durante la vigencia de este contrato, no revelara informacion
confidencial o de propiedad del contratante sin el previo consentimiento por escrito de este Ultimo.

50 thid £0 o
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15. El proveedor debe aceptar que realizara todas las actividades necesarias para mitigar o eliminar
las vulnerabilidades de seguridad identificadas en la aplicacién web, cuando sea realizada una
actividad de Ethical Hacking.

16. E! proveedor debe garantizar que la aplicacion funciona bajo protocolo IPVE, de acuerdo con los
requerimientos exigidos en la normatividad vigente del Mintic.

b El proveedor debe garantizar que entregara actualizaciones ifimitadas cuando estas sean de
caracter legal y normativo

18. El proveedor debe entregar un documento donde se especifique las restricciones sobre el software.

19. El proveedor debe certificar por escrito que acepta que participara en las pruebas de recuperacion
de desastre de la aplicacion (DRP) de la aplicacién de requerirse

20, E) proveedor debera proporcionar los planes, plataformas alternas y procesos de contingencia de
la Plataforma, que aseguren fa continuidad del servicio en un porcentaje del 99,7% para las
transacciones requeridas y con el tiempo de respuesta y la calidad que garanticen la satisfaccién
del cliente.

21, El proveedor debera informar mensualmente la disponibilidad operativa de la plataforma principal
y de contingencia; enviando la evidencia exitosa de una prueba de contingencia (de ser requerida)
por la duracién del contrato, esta prueba debera ser realizada en conjunto con SPN, previa
habilitacion y autorizacion por parte de la Entidad.

22 El proveedor debera proveer mejoras en rendimiento o en funcionalidad que libere para sus clientes
o especificamente para Servicios Postales Nacionales con el fin de dar mejoramiento continuo al
respectivo servicio, previamente acordado por las partes. Debe Implementar nuevas
actualizaciones siempre y cuando se considere necesaria para el buen funcionamiento de la
aplicacién.

23, Garantizar el cumplimiento de la politica corporativa de la informacién que la entidad tiene definida.

24, El proveedor debera proveer los ambientes de certificacién o pruebas, produccién y contingencia

: de ambiente productivo. Para el caso de pruebas, validaciones e incluso capatitaciones se utilizara
el ambiente de certificacién.

25, Servicio de Soporte y Mantenimiento de la Plataforma:

a. Elproveedor debera prestar el servicio de soporte y mantenimiento de la Plataforma,
respondiendo al Acuerdo de Niveles de Servicio (ANS). Esto aplica para todos los
componentes de software, comunicaciones y todo componente que respalde la
operacion de esta.

b. El proveedor debera proveer una linea para la atencion y solucién de las incidencias
presentadas. Responder a los casos registrados en la herramienta de soporte
provista por la Entidad en los tiempos acordados. En los siguientes horarios: de lunes
aviemesde7 ama 6 pm.

¢. El proveedor deberd entregar informes mensuales de comportamiento del servicio de
soporte y sus respectivos planes de accidn segin las tendencias presentadas.

d. El proveedor debera contar con un modelo que contempla ia Mesa de Servicio donde
se centraliza la operacién desde la perspectiva de ITIL para la gestion de los casos,
de acuerdo con Los ANS pactados.

e. El proveedor debe garantizar la ejecucion de la operacidn de Nivel 1, 2y 3 de la mesa
de ayuda de la aplicacién

o ElContratista es el responsable de atender los problemas relacionados con el funcionamiento
de la aplicacion.
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» El Conlratista debe brindar el servicio de soporte y mantenimiento bajo la modalidad de
Soporte Remoto. '

* El soporte que presta el contratista recibira los casos documentados previamente por la
herramienta de gestion con la que cuenta:

Nivel de
Sopore

Descripcién i Responsable |

Nivel 1 |es reunir toda la informacion del cliente y determinar la incidencia | Contratista

Este es el nivel de soporte inicial, responsable de las incidencias
basicas del cliente. El principal trabajo de un especialista de Nivel 1

mediante el analisis de los sinfomas y la determinacién del problema
subyacente. -

. Nivel 2

Sus integrantes hacen soporte técnico teniendo en cuenta areas del
conocimiento mas especializadas en materia computacional. De esta
manera, se deduce que el soporte de segundo nivel lo realizan
personas especializadas en sistemas de informacion, sistemas
operativos, bases de datos, entre ofras. Son los encargados de
escalar los casos a los proveedores.

Contratista

Nivel 3 |aéllos problemas técnicos que requiera de resolucién mas avanzada | Contratista

Este nivel es el de mayor capacidad para resolver problemas, llegan

(modificacidn de codigo fuente, solucién de base de datos).

a. El servicio especializado se hace cargo de los problemas y requerimientos escalados por
Servicios Postales Nacionales a las funcionalidades operativas de administracion,
paramefrizacion, reportes o de gestion de datos de la aplicacion.

Paragrafo: Los eventos a gestionar en el Nivel 3 son los siguientes:

Incidentes: Interrupeion (indisponibilidad o degradacién) no planificada de un servicio de
tecnologia de informacidn. Cualquier cosa que pueda afectar un servicio en el futuro, serd
también catalogada como un incidente”. Teniendo en cuenta la definicion de ITIL, los eventos
que afectan [a operacion de la aplicacion, que son replicables y sélo pueden ser analizados y
resueltos consultando o modificando el codigo fuente de la aplicacion o aplicando acciones sobre
la aplicacién desplegada en produccion. Los eventos de tipo incidente pueden ser resueltos a
través de workaround (solucion alternativa — no definitiva), solo si estos estan relacionados a un
caso tipo Cambio, Error conocido o problema; mientras se tiene la solucion definitiva o requiere
una publicacion de emergencia.

La gestion de incidentes permite restablecer la normalidad de las operaciones del servicio, tan
rapido como sea posible, minimizar el impacto adverso sobre las operaciones del negocio y
asegurar que los mejores niveles posibles de calidad y disponibilidad del servicio sean mantenidos.
Problemas: Incidentes que a pesar del andlisis técnico y funcional de Nivel 2 de SPN, se
desconoce la causa raiz; también esta en esta categoria el analisis de incidentes reportados como
repetitivos, de los cuales se tiene un proceso de workaround para dar continuidad a la operacion.

Error Conocido o fuera del alcance: Problemas de los cuales ya se conoce su causa raiz y se
busca el planteamiento de la sciucién definitiva, la cual esta en andlisis la viabilidad para su
implementacion.

Requerimientos: Solicitudes de informacion o de analisis que por su complejidad no pueden ser
solucionados en el nivel 1y 2 de SPN, o que estéan relacionadas con el uso, parametrizacion o
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administracion de una funcionalidad de la aplicacion. También abarca el analisis de impacto de
requerimientos y de cambios debido a errores operativos o que se encuentran fuera del alcance y
requieren un asesoramiento para su manejo a nivel de datos.

s Portabilidad: Propiedad que posee un software que le permite ser ejecutado en diferentes
plataformas.

26, El proveedor debe Cumplir con los ANS establecidos por SPN para la operacion de servicio Nivel
1, 2y 3. Se debe tener en cuenta que el vencimiento de ios ANS ocasionara una penalizacion al
valor facturado en el mes, tal y como se detalfa a continuacion:

La priorizacién se calculara respecto al impacto y la urgencia, para calcular el tiempo de solucién para
incidentes, de la siguiente manera:

» Urgencia alta: Afectacién de Obligacién contractual con algun cliente VIP, afectacién de ingresos
de la compaiiia y afectacion por posibles sanciones monetarias o disciplinarias; o es reportado
por las altas directivas. ‘

o Urgencia Media: incidencia que permite un manejo Operativo manual, pero con afectaciones de
ingresos de la compafiia, o que es reportado por un mando medio (jefe Nacional, Gerente, Lider
de Proceso).

o Urgencia Baja: incidencia puntual que puede tener manejo operativo manual yque puede esperar
de 4 a 8 horas para brindar una solucion efectiva.

b. Acuerdos de Nivel de Servicio establecidos para el soporte de Nivel 3:

URGENCIA IMPACTO SERVICIO INCIDENTES
Alto
(Presidencia, Secretario MEDIO |MEDIO| ALTO BAJO 12 HORAS
General, VP, directores) j
Medio
(Lideres de Proceso, Jefe BAJO |MEDIO| ALTO MEDIO 8 HORAS
Nacional, Gerentes)
(Boa;{grario Técnico, Profesional o | ,oaC | Medio | Ao | rq | gHoRAS
Asistente)l - {Persena) | (Grupo) | (Empresa)

IMPACTO CRITICO 4 HORAS

URGENCIA IMPACTO SERVICIO REQUERIMIENTO
Alto
{Presidencia, Secretario MEDIO | MEDIO | ALTO BAJO 40 HORAS
General, VP, Directores)
Medio
{Lideres de Proceso, Jefe BAJO |MEDIO| ALTO MEDIO 24 HORAS
Nacional, Gerentes)
(B(;:;zrario Técnico, Profesional o X Mo Al ALTO 12 HORAS
Asistente)r : (Persona) | (Grupo)} | (Empresa) |

IMPACTO CRITICO 8§ HORAS
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a. E Confratista cumplira a través de su mesa de servicio con la gestion de casos
escalados de acuerdo con Los ANS pactados; de lo contrario incurrird en sanciones
economicas sobre su facturacién mensual, a continuacion, se describe el modelo de
penalizacion:

Se calcula por cada tipo de clasificacion de seqvicios (Estandar de incidentes y esténdar de Requerimientos)

y por cada tipo de prioridad (Critico, Alto, Medio y Bajo) identificando en cada una de las combinaciones la

siguiente formula:

Formula: 3 :
Efectividad de solucion de incidentes = 1- ((Sumatoria de los tiempos excedidos por caso
(t} en un mismo grupo de prioridad) / (No casos * ANS del grupo de prioridad (£)))

Ei valor resuitante final sera contrastado de manera mensual en la siguiente tabla:
Descuento mensual en % | % 12% | 15%

factura
Desde 100% | 97,99% | 95,99% | 93,99%
Hasta 98% | 96% | 94% 0%

b. El proveedor debera atender y gestionar incidentes, Consuitas, reportes de defectos
del Software, requerimientos de ley, acceso a las aplicaciones.

21. El proveedor debe garantizar la disponibilidad de la plataforma tecnolégica objeto de esta orden,
teniendo como medida de tiempo del sistema en uso del 99,7%. Dicha plataforma debe operar, sin
contenciones de base de datos o componentes de cualquier tipo o ericolamientos de la plataforma
o intermitencia en el servicio web.

» El servicio de Up time se medira por disponibilidad de infraestructura y disponibilidad de
servicio de las funciones (funciones de menu operando correctamente).
» El Up time debe estar en el 99,7% al mes y debe ser soportado en el informe mensual.

Disponibilidad % = Tiempo offlinelafic | Tiempo offline/mes Tiempo offline/dia

| 997 27 hrs 135 min
La disponibilidad se calculara de la siguiente manera:
DisponibilidaUPd = —— + 100

A = Horas comprometidas de disponibilidad: 24 x 365 = 8,760 Horas/aiio. ;
B = Numero de horas fuera de linea (Horas de "caida del sistema” durante el tiempo de disponibilidad
comprometido).
Es importante tener en cuenta que el incumplimiento de la disponibilidad de la aplicacién ocasionara
una penalizacién en la facturacién, la cual se describe en la siguiente tabla:

Descuento mensual en factura 0% 25% 50% 75% 100%
Desde 100% | 99,68% 74,99% 43,99% 24,99%
Hasta 99,7% 75% 50% 25% 0%

28. El proveedor debe presentar la infraestructura de la plataforma, incluyendo recursos de software,
hardware, mesa de ayuda. :
29, Servicio de Plataforma WEB y Reportes:
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a. Elproveedor debera otorgar disponible y con buen tiempo de respuesta los servicios
de Plataforma WEB que permiten la administracion de la parametrizacion, reportes y
cargue de archivos (el tiempo de respuesta dependera del volumen de la
informacion}.

b. El proveedor debera poner a disposicion de la entidad, el recurso humano idéneo y
entrenado, para dar solucion a las incidencias presentadas durante la vigencia del
contrato.

30. Ef proveedor debera informar previamente a la Entidad, cualguier mantenimiento programado o de
emergencia que se requiera en la aplicacion, infraestructura o componentes tecnoldgicos que estén
siendo utilizados por la Entidad detallando el cambio, el riesgo y las acciones de mitigacién.
Adicionalmente para los cambios solicitados por la Entidad, deberd cumplir las fechas que se
pacten entregando la documentacién exigida por la Entidad para el control de cambios, como:
documento técnico del cambio, riesgos, roll back (como devolverse), minutograma, responsables.

a. Para estos cambios se definiran las fechas de cada paso del proceso de comin
acuerdo entre el Gerente de Proyecto de ia Entidad y el Gerente de Proyecto dei
Oferente en el documento base line (Plan de salidas y entregas a pruebas) y se
medird el cumplimiento lo definido en el procedimiento de Gestion de cambios de la
entidad.

3. El proveedor debera responder por los planes de accién de mejoramiento cuando fa Entidad por
monitoreo de comportamiento, asl lo requiera.

32. El proveedor debera entregar los manuales actualizados referente al cambio solicitado: técnicos y
funcionales de usuario, en medio magneético. Estas actividades hacen parte de la aceptacion del
requerimiento. -

33. El proveedor debera realizar una capacitacion del requerimiento al lider funcional, lider de
capacitacion y al responsable del proceso solicitante, en la nueva funcionalidad si asi lo requiere
SPN, solicitud que se especificard dentro del requerimiento. Estas actividades hacen parte de la
aceptacion del requerimiento.

34 El proveedor debera entregar el formato de asistencia, evaluacion de |a capacitacion, evaluacion
del capacitador, manual de usuario ¢ instructivo referente al cambio solicitado, que correspondan

- a la capacitacion realizada. ‘

35. El proveedor debe garantizar que las capacitaciones incluiran ejercicios practicos sobre la-
funcionalidad capacitada, asegurando la transferencia de conccimiento.

36. El proveedor debera dar garantia respectiva en produccién si se presenta algin inconveniente.

37. El proveedor debera asignar los recursos humanos idéneos que realicen el acompafiamiento en
ias actividades de levantamiento de informacion y pruebas funcionales de socializacién o
aceptacion del requerimiento de comdn acuerdo con el gerente de proyecto.

38, El proveedor debera entregar al finalizar el contrato toda la informacién que posea de la Entidad en
las bases de datos de la plataforma, en el formato que se acuerde entre las partes y sin costo para
la Entidad. Por lo tanto, una vez entregada esta informacién por parte del Contratista, esta debera
ser recibida y validada por parte de SPN para dar la confirmacién de inicio al proceso de borrado
por parte del Contratista. El proveedor debera borrar dicha informacion de sus bases de datos, este
proceso debera surtirse dentro del pericdo de liquidacion del presente contrato. Se entiende por
las Partes que una vez realizada dicha entrega, la responsabilidad de almacenamiento y
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tratamiento sobre dicha informacion se trasladara a SPN. El presente requerimiento de borrado de -
informacion se constifuye como un requisito previo de firma del acta de liquidacion de este contrato.
39, El proveedor debe garantizar que La Plataforma WEB cumpla con todos los lineamientos de
seguridad basados en las normas y las mejores practicas de la industria y debe estar protegida
contra ataques informaticos al igual que toda la aplicacion e infraestructura contratada.
40, El proveedor debe garantizar que entregara un informe mensual, deberd ser entregade a més tardar

los dos {2) primeros dias habiles posteriores a la fecha de corte, para la revision y aprobacion de
SPN. Esta aprobacion por parte del supervisor del contrato designado por SPN debera hacerse en
los dos (2) dias habiles siguientes a la presentacion de dicho informe, el informe debe contener lo
siguiente;

Incidencias presentadas y las sugerencias de mejora, el cumplimiento de ANS.

Desempeiio de la aplicacion (disponibilidad), y de la infraestructura tecnolégica (CPU, memoria RAM,

procesador).

Informe de las tareas de mantenimiento a la base de datos de la aplicacion. :

Indicadores de atencion del servicio de soporte (KPI N3), que contenga el cumplimiento de los ANS

acordados con SPN.

Analisis de cifras y tendencias de los casos durante el periodo (casos escalados).

Sugerencias de mejora.

Observaciones ,

Soporte de la disponibilidad de la aplicacién.

Informe de las tareas de mantenimiento {parches) aplicados al sistema operativo del servidor.

monitoreo de bases de datos y componentes tecnoldgicos, servicios de respaldo y backups que sustenten

la correcta administracion de la plataforma. Consumo y agotamiento del presupuesto contractual

Nota: Estos informes deben ser previamente revisados y aprobados por Servicios Postales Nacionales
para dar inicio del proceso de facturacion. Para esto, SPN tiene tres (3) dias habiles para revisar y concertar
con el proveedor, inmediatamente después de finalizar el periodo a facturar.

41. El proveedor debe garantizar que realizaran las tareas de mantenimiento a la base de datos de la
aplicacion (re-indexacion, copia de seguridad incremental diario, y full backup semanal). Estas
tareas deben estar explicitas en el informe de operacion mensual presentado a Servicios Postales
Nacionales. Los mantenimientos deben ser informados y coordinados con el personal de IT de la
entidad para aprobacion y gjecucion.

OBLIGACIONES DEL CONTRATANTE

g Pagar al CONTRATISTA el valor de! contrato dentro de! término y condicienes pactadas, previa
certificacion de cumplimiento expedida por el supervisor del mismo.

2 Supervisar que el CONTRATISTA cumpla con el objeto y obligaciones del contrato dentro del
término de ejecucion.

& Sumtinistrar de manera oportuna al CONTRATISTA la informacién requerida para el adecuado
cumplimiento de sus obligaciones.

4, Convocar a las reunicnes a que haya lugar para el desamolio de las actividades inherentes al objeto
del contrato.

o Expedir las certificaciones a que haya lugar.
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6. Liquidar el contrato en el término establecido en el contrato yenlaley.
7 Las demas que se desprendan en desarrollo del contrato.

18. CLAUSULA DE CONFIDENCIALIDAD

Las partes se obligan a mantener confidencialidad respecto de toda informacion que a pariir de Ia fecha reciben
los empleados, personal vinculada o asesores de cada una de ellas, de manera directa o indirecta, en forma
verbal o escrita, grafica, en medio magnético o bajo cualquier otra forma. En consecuencia, EL CONTRATISTA
adoptard las medidas necesarias para que la informacién no llegue a manos de terceros en ninguna
circunstancia, y se obligan a no utilizarla para ningun objeto diferente al de adelantar las tareas que se deriven
directamente del cumplimiento.

19. CLAUSULA DE PROTECCION DE DATOS PERSONALES.

En caso de que EL CONTRATISTA tenga la condicion de encargado del tratamiento, de conformidad con el
articulo 3 literal d) de la Ley Estatutaria 1581 del 17 de octubre de 2012, en adelante LEPD, en la medida que
el objeto del contrato pueda implicar el tratamiento de datos personales a cargo de SERVICIOS POSTALES
NACIONALES S.A. por parte de El CONTRATISTA, éste tltimo se obliga y compromete, con base al articulo
25 del Decreto 1377 de 2013, a una serie de aspectos identificados a continuacidn:

1. EL CONTRATISTA se compromete y obliga a guardar secreto de todos los datos personales que
conozca y a los que tenga acceso en virtud del presente contrato.

2. Custodiara e impedira el acceso a los datos personales a cualquier usuario no autorizado o persona
ajena a su organizacion. Las anteriores obligaciones se extienden en cualquier fase del tratamiento
que de esos datos pudiera realizarse y subsistiran ain después de terminados los mismos.

EL CONTRATISTA Unicamente tratara los datos conforme a las instrucciones que reciba expresamente de
SERVICIOS POSTALES NACIONALES, S.A., y no los destinara, aplicara o utifizara con fin distinto al que
figure en el presente contrato. Asi mismo, se compromete a no revelar, transferir, ceder o de otra forma
comunicar los bases de datos o datos contenidos en ellos, ya sea verbalmente o por escrito, por medios
electrénicos, papel o mediante acceso informético, ni siquiera para su conservacion, a otras personas; saivo
que previa indicacion expresa de SERVICIOS POSTALES NACIONALES, S.A., comunique los datos a un
Tercero designado por aquél, al que hubiera encomendado la prestacion de un servicio.- EL CONTRATISTA
manifiesta conocer las obligaciones derivadas la ley de proteccion de datos personales. Asi mismo, garantiza
el mantenimiento de las medidas de Seguridad; asi como cualesquiera otras que le fueren impuestas por parte
de SERVICIOS POSTALES NACIONALES S.A., de indole técnica y organizativa, necesarias para garantizar
la seguridad de los datos de caracter personal. SERVICIOS POSTALES NACIONALES, S.A,, previa solicitud,
podra facilitar un extracto de ias medidas de seguridad que el contratista debe acatar en cumplimiento de las
obligaciones descritas en esta cléusula. Finalizada la prestacion del servicio contratado, ios datos personales
seran destruidos o devueltos a SERVICIOS POSTALES NACIONALES, S.A., al igual que cualquier soporte o
documentos en que conste alglin dato de caracter personal objeto del tratamiento. No procedera la destruccion
de los datos cuando exista una prevision legal que exija su conservacion, en cuyo caso debera procederse a la
devolucién de los mismos garantizando a SERVICIOS POSTALES NACIONALES S.A. dicha conservacion. El
contratista podra conservar, debidamente blogueados, los datos en tanto pudieran derivarse responsabilidades
de su relacion con SERVICIOS POSTALES NACIONALES, S.A. En cualquier caso, el contratista comunicara
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a SERVICIOS POSTALES NACIONALES, $.A. cuaiquier incidencia que se produzca en ejecucion del presente
contrato, que pueda afectar la confidencialidad, integridad y disponibilidad de los datos personales, dentro del
plazo de dos (2) dias habiles contados a partir desde la fecha en que se hubiese producido la incidencia o
hubiese tenido conocimiento de la misma, para que se adopten las medidas correctivas de forma oportuna. Del
mismo modo, el contratista pondré en conocimiento del personal a su servicio las obligaciones indicadas en la
presente clausula, cerciorandose, mediante la adopeion de las medidas.

20. DESCUENTOS POR NIVELES DE SERVICIO Y OTRAS OBLIGACIONES.

Las partes bajo el principio de fa libertad contractual y de autonomia de las partes, han establecido descuentos
por niveles de servicio por caso de retardo en el cumplimiento en los tiempos y términos establecidos, de
incumplimiento total o de cumplimiento imperfecto de cualquiera de las obligaciones del CONTRATISTA
descritas en el contrato, de cualquiera de las establecidas en los estudios previos o de cualquiera de sus
adendas, sin justificacion valida alguna, debidamente probada y por causas que ie sean imputables al
CONTRATISTA, el CONTRATISTA autoriza a LA EMPRESA para que le descuente una suma segan lo
pactado en los términos de referencia y el presente conirato a EL CONTRATISTA por cada retardo o atraso
en el cumplimiento de sus obligaciones, de acuerdo con los porcentajes, actividades y tiempos de cumplimiento
de los Acuerdos de Niveles de Servicio Establecidos. Para su imposicion bastara el informe del Supervisor del
contrato, donde se evidencia.el incumplimiento def ANS y su porcentaje de acuerdo con lo establecido en el
presente contrato y los términos de referencia, los cuales las partes entienden son los niveles minimos del
servicio esperado en el mes correspondiente de servicio. Se impondran mediante el procedimiento del
paragrafo siguiente, ‘Procedimiento Para Descontar Por Acuerdos De Niveles De Servicio — Ans”. Los
descuentos o pago de las sumas sefialadas no se entenderan extinguidas las obligaciones emanadas de este
contrato, ni se eximira al CONTRATISTA de la obligacién de indemnizar los perjuicios correspondientes. Si no
existen saldos a favor del CONTRATISTA para descontar las sumas que resuiten de la aplicacion de esta
clausula u ofras, LA EMPRESA cobrara por via gjecutiva, para lo cual el presente contrato prestard mérito
gjecutivo. PARAGRAFO, PROCEDIMIENTO PARA DESCONTAR POR DESCUENTOS DE NIVELES DE
SERVICIO: En caso de retardo en el cumplimiento, de incumplimiento o de cumplimiento imperfecto de
cualquiera de las obligaciones del CONTRATISTA, descritas en el contrato, que no se haya establecido
porcentaje de descuento y/o que este establecido dentro de los Acuerdos de Niveles de Servicios - ANS, LA
"EMPRESA descontara un cinco (5%) del porcentaje de la facturacion del servicio o bien afectado ofertado por
EL CONTRATISTA. Se surtira el siguiente procedimiento: El supervisor del contrato comunicara por escrito
enviado al Representante Legal del CONTRATISTA que incurrié en una causal de incumplimiento de las
obligaciones def contrato, de los términos de referencia o de las propias de este tipo de contraios y dara un
plazo perentorio de cinco (5) dias habiles para: a) subsanar dicho incumplimiento, o b) para rendir las-
respectivas explicaciones debidamente justificadas y no imputables al CONTRATISTA. 2) El CONTRATISTA
procedera a subsanar el incumplimiento dentro del término otorgado por supervisor del contrato. Lo anterior,
salvo que considere que existieron causas ajenas a él que determinaron que incurriera en dicho
incumplimiento, caso en el cual, dentro de los cinco (5) dias habiles siguientes al recibo de la comunicacion
mencionada en el numeral 1 anterior, podra proceder a explicar al supervisor del contrato cuéles son las
razones de su incumplimiento, aportando las pruebas pertinentes, a efectos de solicitar que no se efectie el
. descuento correspondiente. 3) Si el CONTRATISTA no subsana el incumplimiento dentro del término otorgado
por LA EMPRESA para el efecto, o las razones y pruebas allegadas por el CONTRATISTA para justificar el
mencionado incumplimiento {en el evento en que haya presentado un escrito y las pruebas pertinentes dentro
del término previsto en el numeral anterior) no acreditan o justifican la ocurrencia de una causal de exoneracion
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de la responsabilidad de acuerdo con lo previsto en este contrato y en la normatividad vigente, el supervisor
mediante comunicacion dirigida al CONTRATISTA impondra el descuento y descontard el monto
correspondiente de los saldos insolutos y/o de la factura del mes siguiente a la fecha que sefiale LA EMPRESA
en el mencionado escrito. Lo anterior, sin perjuicio de que LA EMPRESA, si lo estima conveniente, conceda
un plazo adicional igual al relacionado en el numeral para subsanar tal incumplimiento. 4) Una vez realizado
¢l descuento, y en el evento en que el CONTRATISTA no subsane el incumplimiento dentro del nuevo plazo
otorgado por LA EMPRESA para ello (salvo que las partes acuerden por escrito un nuevo plazoj, se causaran
las sanciones requiadas en esta clausula, hasta el momento en el cual el CONTRATISTA subsane la situacion
de incumplimiento o hasta que la sumatoria de las mismas alcancen la suma del 20% del valor del contrato,
caso en el cual, LA EMPRESA dara aplicacion a lo dispuesto a las causales de terminacién del presente
contrato.

21. INCUMPLIENTO GRAVE DEL CONTRATISTA.

Cuando se presente un posible incumplimiento grave parcial o total del contrato o reiterado en ANS, atribuible
al CONTRATISTA respecto de cualquiera de las obligaciones de este, LA ENTIDAD, deberd evacuar el
siguiente procedimiento para declarar dicho incumplimiento:

A. Evidenciado un posible incumplimiento de las obligaciones a cargo de EL CONTRATISTA, segin
conste en informes elaborados por la Supervision o la Interventoria, LA ENTIDAD lo citard a él y al
GARANTE, mediante comunicacion que por escrito se remitira al domicilio del CONTRATISTA y del
GARANTE, a una audiencia para debatir lo ocurrido. LA ENTIDAD, fijara la fecha para realizar la
audiencia, como minimo al quinto dia habil siguiente a la fecha de recepcion de la comunicacion de
citacion. a audiencia al CONTRATISTA y al GARANTE. En la citacién, se hard mencién expresa y
detallada de los hechos que la soportan y por ello debera indicar los presuntes incumplimientos
contractuales atribuibles al CONTRATISTA, acompariado el informe de la supervision o interventoria
en el que se sustente la actuacion y las demas pruebas que soporten la citacién y enunciara las normas

- o clausulas posiblemente violadas y las consecuencias que podrian derivarse para EL CONTRATISTA,
de acuerdo con las estipulaciones contractuales. En la misma se establecera el lugar, fecha y hora
para la realizacion de la audiencia la que debera tener lugar a la mayor brevedad posible, atendida Ia
naturaleza del confrato y la periodicidad establecida para el cumplimiento de las obligaciones
contractuales.

B. ' En desarrolio de la audiencia, el Subgerente de Contratacion, presentara las circunstancias de hecho
que motivan la actuacién confractual, indicara los presuntos incumplimientos contractuales atribyidos
al CONTRATISTA, enunciara las posibles normas o clausulas posiblemente violadas y las
consecuencias que podrian derivarse para EL CONTRATISTA, segn las estipulaciones contractuales.
Acto seguido se concederd el uso de la palabra at representante legal del CONTRATISTA o a quien lo
represente y al GARANTE, para que ejerzan su derecho de defensa y se pronuncien sobre las
imputaciones de incumplimiento, en desarrollo de lo cual podran rendir las explicaciones del caso,
solicitar y aportar pruebas y controvertir las presentadas por la entidad.

C. Una vez evacuada la practica de las pruebas o recibidos los medios probatorios aportados por los
interesados, se cerrara la audiencia para que Ja ENTIDAD mediante decision contractual motivada que
constara por escrito, proceda a resolver sobre la exigibilidad o no de {a sancion o declaratoria o no del
incumplimiento. Si se resuelve que no hubo incumplimiento, se archivara fa actuacion contractual. Per
¢l contrario, si se decide que hubo incumplimiento contractual, en el mismo documento, se hara la
tasacion de la suma a favor de LA ENTIDAD y a cargo del CONTRATISTA yio EL GARANTE, como
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consecuencia del incumplimiento de acuerdo con las estipulaciones contractuales. La respectiva
decision, se informara mediante comunicacion escrita que se remitira al domicilio del CONTRATISTA
y del GARANTE. EL CONTRATISTA y el GARANTE, podran presentar por escrito de reconsideracién
ante LA ENTIDAD, dentro de los cinco (5) dias hébiles siguientes a la fecha de adopcién de la decisién
que declara el incumplimiento contractual. Si declarado este ni EL CONTRATISTA, ni EL GARANTE,
presentan el escrito de reconsideracion o lo hacen en forma extemporénea, se entendera que esa
decision se rafifica y se procede para su posterior cobro. La decision sobre el escrito de
reconsideracion, si se presenta, sera resuelta por LA ENTIDAD por escrito, dentro de los 15(quince)
dias habiles siguientes a su recepcion y remitida al CONTRATISTA y del GARANTE. El plazo
anteriormente descrito podra ser prorrogado por un término igual al inicialmente pactado. Por el
contrato, si se resuelve que no hubo incumplimiento, se comunicara por escrito a los interesados y se
archivara la actuacion contractual. ,

D. En todo caso, en cualquier momento del desarrolio de la audiencia contractual, el Subgerente de
Contratacion, podra suspender la audiencia cuando el oficio o peticion de parte, ello resulte en su -
criterio necesario para allegar o practicar pruebas que estime conducentes y pertinentes, o cuando por
cualguier ofra razén debidamente sustentada, ello resulte necesario para el correcto desarrollo de la
actuacion contractual. En-todo caso, al adoptar la decision, se sefialara fecha y hora para reanudar la
audiencia. LA ENTIDAD podra ordenar e! archivo de la actuacion contractual en cualquier momento,
si se prueba la cesacion de situacion de incumplimiento que dio lugar a este procedimiento.

22. ANEXOS
Se adjuntan los siguientes documentos que hacen parte integral del estudio previo:

Solicitud de Cotizacién

Cotizacion

SDP

Oficio justificacion Solicitud de Disponibilidad
CcDP :

Anexo 2

21. FIRMAS ;
‘ agﬁ/%ﬁggLAa

Jefe de la Oficina Asesora de Planeacion

Visto Bueno de:

Quien revist condiciones jurldicas: Johanna Velandia Delgado - Lider IV de Ja Direccion Nacional de Contratacion y Compms%(

Quien revist candiciones técnicas y econdmicas: Paola Ines Arelfana Muzuzu - Lider Mejora Continua de la Oficina Asesora de Ptansaciort
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