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CONTRATO No. 1 8 \ DE 2022 SUSCRITO ENTRE SERVICIOS POSTALES NACIONALES S.A.S. Y

GRUPO VIDAWA S.A.S.

OBJETO: PRESTACION DE SERVICIO DE UNA PLATAFORMA TECNOLOGICA
QUE REALICE EL REPOSITORIO DE DOCUMENTACION, EL
REGISTRO DE HALLAZGOS Y EL SEGUIMIENTO DE INDICADORES
IMPLEMENTADOS EN SERVICIOS POSTALES NACIONALES S.AS.

VALOR: HASTA VEINTITRES MILLONES OCHOCIENTOS CINCUENTA'Y SEIS

: MIL PESOS MCTE ($23.856.000) incluido el Impuesto al Valor Agregado

(IVA), los costos directos e indirectos, asi como los demas impuestos a
los que haya lugar.

TERMINO DE EJECUCION: EL TERMINO DE EJECUCION SERA HASTA EL 31 DE DICIEMBRE DE

2022 Y/O HASTA AGOTAR EL PRESUPUESTO DEL CONTRATO
CONTADOS A PARTIR DEL CUMPLIMIENTO DE LOS REQUISITOS DE
PERFECCIONAMIENTO Y EJECUCION.

Entre los suscritos a saber PAOLA DEVIA DIAZ, identificada con cédula de ciudadania No. 26.421.659 expedida en
Neiva, debidamente facultada mediante fa Resolucion No. 086 del 07 de Julio de 2021, quien obra en nombre y
representacion de SERVICIOS POSTALES NACIONALES S.AS,, Sociedad Publica vinculada al Ministerio de
Tecnologias de la Informacion y las Comunicaciones autorizada su creacion mediante el Decreto 4310 del 25 de
noviembre de 2005, segin consta en la escritura publica No. 2428 del 25 de noviembre de 2005 otorgada en la Notaria
Cincuenta del Circulo de Bogota, inscrita el 27 de diciembre de 2005 bajo el No. 01029446 del Libro IX y matricula No.
01554425 del mismo mes y afio, identificada con NIT 900.062.917-9, reformada en varias oportunidades tal y como
consta en el certificado de existencia y representacion legal expedido por la Camara de Comercio de Bogota, quien
para efectos del presente documento se denominara LA ENTIDAD o LA EMPRESA por una parte y por la otra,
UBBER BOTERO ARISTIZABAL, mayor de edad, identificado con cédula de ciudadania No. 79.962.243 de Bogota
D.C., actuando como representante legal del GRUPO VIDAWA S.A.S. con Nit 900.335.488-3, con matricula No.
01957892 del 25 de enero de 2010 renovada el 9 de marzo de 2022, quien en adelante se denominara EL
CONTRATISTA, y quien por la suscripcion del presente contrato declara bajo la gravedad de juramento que €l
contenido de su oferta corresponde a la realidad y que no esta incurso en inhabilidades, incompatibilidades o en
prohibiciones especiales que impidan contratar con el Estado colombiano, asi las cosas hemos acordado suscribir el
presente contrato, previas las siguientes consideraciones:

Que la Oficina Asesora de Planeacion presentd la necesidad de adelantar el tramite contractual que tiene por objeto
la: “Prestacion de servicio de una plataforma tecnoldgica que realice el repositorio de documentacion, el registro de
hallazgos y el seguimiento de indicadores implementados en Servicios Postales Nacionales SAS’

Que, de acuerdo con lo estipulado en el Manual de Contratacion de Servicios Postales Nacionales S.A.S., en el
Capitulo Il, “Etapa precontractual’, la “Contratacion directa’, describe en su numeral 2 que a ‘Los proceso
contractuales cuyo monto sea igual o inferior & cien ( 100) salarios minimos mensuales vigentes” les resultan aplicables.”
los procedimientos dispuestos para la Contratacion Directa.

Que el 5 de julio de 2022 se envi6, a través de correo electronico, la invitacion a los siguientes proveedores
esalamanca@tiqal.com vmendiwelson@kawak.net laura.delgado@pensemos.com ;

Y
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CONTRATO No. 1 8 8 DE 2022 SUSCRITO ENTRE SERVICIOS POSTALES NACIONALES S.A.S.Y
GRUPO VIDAWA S.AS.

Que el 7 de julio de 2022 se recibio propuesta del Grupo VIDAWA SAS. a través del comeo electronico
vmendiwelson@kawak.net

Que la Direccion Nacional de Contratacion y Compras, verific los aspectos juridicos de la oferta presentada, para lo
cual determin6 su cumplimiento.

Que la Oficina Asesora de Planeacién como érea solicitante, efectud la evaluacion de verificacion técnica y economica
y recomendd la adjudicacion al Grupo VIDAWA S.A.S.

Que en virtud de lo citado, las partes acuerdan:

CLAUSULA PRIMERA. OBJETO. Prestacion de servicio de una plataforma tecnologica que realice el repositorio de
documentacion, el registro de hallazgos y el seguimiento de indicadores implementados en Servicios Postales

Nacionales S.A.S.

CLAUSULA SEGUNDA. VALOR DEL CONTRATO. Para todos los efectos legales el valor del presente contrato es
por la suma de hasta VEINTITRES MILLONES OCHOCIENTOS CINCUENTA Y SEIS MIL PESOS MCTE
($23.856.000) incluido el Impuesto al Valor Agregado (IVA), los costos directos e indirectos, asi como los demés
impuestos a los que haya lugar.

Se relaciona la oferta econémica presentada por el proveedor:

Productos y servicios

Gostién Documental 4 x COP497.000 / semestre

Cree, 3dminiatre y contrale tods ls documentacion de su Sittermna de Gestion de
Calidad de una maners facil, rdovda y cegura

Indicadores & x COP497.000 / semestre
Cree indicadores de gestion a pamf de variables y férmuias, y analice facilments su @ mezes
componamiento de manera grifica

Auditorias e Inspecciones & x COP497.000 / semerire
Programe todo tipo de auditorias ejecutadas en 1 organizacién. Registre los planes ~eie:
de suditoria, lisados de verificacién e informes. “ i i ) 1
PRDE£30p.FUDEDOL COMUIOIRUDA £ 273414 734038225725 parieiminnpzgAr i T o’

= = e Y ST Tt e T =X ENTY

VT2, 1041 SHrAcEs Postaies &72 - Sorware v2

Moejoramiento Continuo 6x COPA97.C00 / semestre

Admmlmy conuole las no conformidades de su organizacion; registre y haga
ugumemo alas scciones comectivas y pmamvvu

Salidas no Conformes 4 x COP497.000 / semestre
ldcﬂnﬁqueymdelu uhduno:onfwmdoworgv\mmn

Proveedores 4 x COP497.000 / semestre
Evn_l\‘uy leccione 3 p d: basado en asp y criterios, de una maners S ~eses
ficily efectiva. :

Gestién Ambiental 6 x COP497.000 / semestre
Mrmm Béhﬁugmm 2 3u sistema da gestion ambientsl, bazado en el ez
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CONTRATO No. 1 8 U DE 2022 SUSCRITO ENTRE SERVICIOS POSTALES NACIONALES S.A.S. Y
GRUPO VIDAWA S.A.S.

Seguridad y Salud 6 x COP497.000 / semestre

Administre y hags seguimianto a su sistema de gestion en seguridad y salud en & s meze:

trabajo, basado en el estdndar ISC45001 y &l decreto 1072

Actas & Informes [ e

Elabore y controle actas & informes de revision por la direccion y COPS37 000 de descuento  COPO / semestre
designe responsabilidades.
s reres

!
Contexto de la Organizacién 6 x COPI-EFEFrermeTTe

Realiza en andlisis diel contexto, en andlisis de partes intaresadasy  COPA37.000 de descuante COPO/ semestre
adminietra 1a matrz da requisitos Jegales.

& meres

_— - — —eee————  COP5.934.000 f semantre
Subtotal recurrente - - - - — - -~ COP23.856.000 / semestre
Total e - - - — . COP23.856.000

_ CLAUSULA TERCERA. DISPONIBILIDAD PRESUPUESTAL. El valor del presente proceso se encuentra soportado
por el Certificado de Disponibilidad Presupuestal No. 43814 del 21 de junio de 2022 por valor de $26.000.000 expedido
por la Jefatura Nacional de Presupuesto de la Empresa, del cual para la presente contratacion se comprometera la
suma de $23.856.000.

CLAUSULA CUARTA. FORMA DE PAGO. Se efectuara un (inico pago contra la activacion de los' médulos y creacion
de usuarios, lo anterior previo recibido a satisfaccion y aprobacion por parte del supervisor del contrato.

PARAGRAFO 1. - Se efectuara el pago a los cinco (5) dias calendario siguientes a la correcta presentacion de la
factura en las instalaciones de SPN S.A. - Diagonal 25G No. 95A — 55 en Bogota D.C., término que no podra ser
afectado por el proceso interno de correspondencia de SPN, adjuntando los siguientes documentos: a) Constancia
suscrita por el supervisor del contrato, en la que se sefiale que EL CONTRATISTA cumpli6 a satisfaccion de la
ENTIDAD, con las obligaciones pactadas. b) Certificacion expedida por el Revisor Fiscal o Representante Legal, que
acredite que EL CONTRATISTA se encuentra a paz y salvo por concepto de pago de las contribuciones al Sistema
Integral de Seguridad Social y de los Aportes Parafiscales a que haya lugar, de los empleados a su cargo, adjuntando
el soporte resumen de pago de la planilla Unica PILA de acuerdo con lo sefialado en la Ley 789 de 2002. c) Certificacion

bancaria no mayor a noventa (90) dias. d) Informe de gestion mensual con el cumplimiento de las obligaciones de esteﬁ)/

contrato: el informe debe ser entregado por medio electronico y fisico con las respectivas firmas.

PARAGRAFO 2 - EL CONTRATISTA no podra adelantar actividad alguna que implique mayores gastos directos e
indirectos hasta que se perfeccione la respectiva modificacion contractual.

CLAUSULA QUINTA. TERMINO DE EJECUCION. EI término de ejecucion sera hasta el 31 de diciembre de 2022 y/o
hasta agotar el presupuesto del contrato contados a partir del cumplimiento de los requisitos de perfeccionamiento y

ejecucion.
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CONTRATO No. 1 8 8 ' DE 2022 SUSCRITO ENTRE SERVICIOS POSTALES NACIONALES S.A.S. Y
GRUPO VIDAWA S.A.S.

CLAUSULA SEXTA. OBLIGACIONES DEL CONTRATISTA.

GENERALES:

1. Cumplir con el objeto contractual, en los términos, condiciones y servicios pactados en la respectiva
orden.

2. Garantizar la calidad del servicio suministrado.

3. El proveedor debe mantener los precios presentados en la oferta comercial durante toda la vigencia
del Contrato y sus eventuales prorrogas y/o adiciones.

4. El proveedor debe observar las restricciones de horario y seguridad que exige la entidad.

5. El proveedor debe cumplir con las obligaciones de que trata el articulo 50 de la Ley 789 de 2002.

6. El proveedor debe constituir oportunamente las garantias exigidas en el presente contrato.

7. El proveedor debe mantener vigentes las polizas que amparen el cumplimiento y calidad del objeto
del contrato.

8. Atender los requerimientos y solicitudes que formule el Supervisor del contrato.

9. Radicar oportunamente la factura, en las fechas y horarios estipulados por la Entidad, adjuntando los

documentos legales y originales conforme a las normas vigentes.

10. Cumplir con las obligaciones de aportes al sistema integral de seguridad social y parafiscal (caja
compensacion familiar, Sena, ICBF).

11. Firmar acuerdo de confidencialidad junto con la firma de la orden, dada la importancia de la
informacion SPN y sus clientes.

12. El proveedor no podra revelar durante la vigencia de este contrato o dentro de los dos afios siguientes
a su expiracion, informacién confidencial o de propiedad del contratante sin el previo consentimiento
por escrito de este ultimo. El proveedor no podra hacer uso de esta informacion.

13. Las demas obligaciones inherentes a la naturaleza del objeto contratado.

ESPECIFICAS:

1. Realizar el cronograma de ejecucion de las actividades a desarrollar, donde se deben definir los siguientes
elementos: a) etapas y actividades de forma detallada, b) tiempo de ejecucion de etapa y actividad, c)
responsables de {as actividades y d) entregables.

Ejecutar el contrato en el plazo indicado.

Cumplir con las especificaciones del servicio o bien a contratar establecidas en el numeral 3

Atender los requerimientos y solicitudes que formule el Supervisor de la orden.

Radicar oportunamente la factura ante 4-72, en las fechas y horarios estipulados por la Entidad.

El proveedor no podra revelar durante la vigencia de este contrato y en el afio de la efectuacion de la cuota
de sostenimiento, informacion confidencial o de propiedad del contratante sin el previo consentimiento por
escrito de este dltimo.

Cumplir con el temario y/o los ofrecimientos, condiciones y términos de la propuesta presentada.

Actuar de buena fe durante todo el desarrollo de la orden, e informar oportunamente el CONTRATANTE,
a través del supervisor sobre cualquier irregularidad que advierta en desarrollo de la orden.

9. Las demas obligaciones inherentes a la naturaleza de la presente orden.
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CONTRATO No. 1 8 J DE 2022 SUSCRITO ENTRE SERVICIOS POSTALES NACIONALES S.AS. Y
GRUPO VIDAWA S.A.S.

10. El Proveedor debera administrar la Plataforma, incluye monitoreo, control de correcto desempeiio de los
modulos, bases de datos, infraestructura, comunicaciones e informacion, backups o respaldo de toda la
informacién.

1. El proveedor debera garantizar el personal experto que conozca y domine el servicio tecnologico de la
Plataforma en todos sus componentes y debe tener Backup de este personal critico con conocimiento
experto.

12, El proveedor debe asegurar que cumplira con las Normas de Seguridad de la informacion definidas por la
entidad, conforme el ANEXO 2 sobre el alcance de cumplimiento de dichas Normas por parte del oferente.
Cualquier cambio o modificacion en este alcance, debera ser acordado por escrito y suscrito por las Partes.

13. El proveedor debe Garantizar que la informacion registrada en la base de datos, o la informacion que
proviene de ella y todos los derechos de esta que han sido o seran divulgados al Contratista,
permaneceran como propiedad de Servicios Postales Nacionales. El proveedor no obtendra derecho
alguno, de ningan-tipo, sobre la informacion, ni tampoco ningln derecho de utilizarla, excepto para el
objeto del presente contrato.

14, El proveedor debe garantizar que, durante la vigencia de este contrato, no revelara informacion
confidencial o de propiedad del contratante sin el previo consentimiento por escrito de este Gltimo.
15. El proveedor debe aceptar que realizara todas las actividades necesarias para mitigar o eliminar las

vulnerabilidades de seguridad identificadas en la aplicacion web, cuando sea realizada una actividad de
Ethical Hacking.

16. El proveedor debe garantizar que la aplicacion funciona bajo protocolo IPV6, de acuerdo con los
requerimientos exigidos en la normatividad vigente del Mintic. '

17. El proveedor debe garantizar que entregara actualizaciones ilimitadas cuando estas sean de caracterlegal
y normativo

18. El proveedor debe entregar un documento donde se especifique las restricciones sobre el software.

19. El proveedor debe certificar por escrito que acepta que participara en las pruebas de recuperacion de
desastre de la aplicacion (DRP) de la aplicacion de requerirse

20. El proveedor deberé proporcionar los planes, plataformas alternas y procesos de contingencia de la

Plataforma, que aseguren la continuidad del servicio en un porcentaje del 99,7%.para las transacciones
requeridas y con el tiempo de respuesta y la calidad que garanticen la satisfaccion del cliente.

21. El proveedor debera informar mensualmente la disponibilidad operativa de la plataforma principal y de
contingencia; enviando la evidencia exitosa de una prueba de contingencia (de ser requerida) por la
duracion del contrato, esta prueba debera ser realizada en conjunto con SPN, previa habilitaciénﬂ?)/
autorizacion por parte de la Entidad.

22 El proveedor debera proveer mejoras en rendimiento o en funcionalidad que libere para sus clientes 0
especificamente para Servicios Postales Nacionales con el fin de dar mejoramiento continuo al respectivo
servicio, previamente acordado por las partes. Debe Implementar nuevas actualizaciones siempre y
cuando se considere necesaria para el buen funcionamiento de la aplicacion.

23. Garantizar el cumplimiento de la politica corporativa de la informacion que la entidad tiene definida.

24, El proveedor debera proveer los ambientes de certificacion o pruebas, produccion y contingencia de
ambiente productivo. Para el caso de pruebas, validaciones e incluso capacitaciones se utilizara el
ambiente de certificacion. El proveedor garantizara que, para la plataforma en ambiente de contingencia,
fa replicacion debe ser en tiempo real a nivel de servidores, aplicacion y de datos para el sistema de
MULTIPAY y su recuperacion debe manejar RTO y RPO definidos asi:
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CONTRATO No. 1 8 C DE 2022 SUSCRITO ENTRE SERVICIOS POSTALES NACIONALES S.A.S. Y
GRUPO VIDAWA S.AS.

o RPO: El punto de recuperacion de la informacion en caso de algun evento (se refiere al volumen de datos en
riesgo de pérdida que la organizacion considera tolerable), deberé ser menor o igual a 24 horas.

e RTO: El tiempo de recuperacion de la funcionalidad en caso de algun evento (tiempo durante el cual la
organizacion pueda tolerar la falta de funcionamiento de la aplicacion y la caida de nivel de servicio asociada)
debera ser menor o igual a 4 horas unicamente para la plataforma administrada.

25. Servicio de Soporte y Mantenimiento de la Plataforma:

a.  El proveedor debera prestar el servicio de soporte y mantenimiento de la Plataforma,
respondiendo al Acuerdo de Niveles 'de Servicio (ANS). Esto aplica para todos los
componentes de software, comunicaciones y todo componente que respalde la operacion
de esta.

b. El proveedor debera proveer una linea para la atencion y solucion de las incidencias
presentadas. Responder a los casos registrados en la herramienta de soporte provista por
la Entidad en los tiempos acordados. En los siguientes horarios: de lunes a viemes de 7 am
a6 pm. _

c. El proveedor debera entregar informes mensuales de comportamiento del servicio de
soporte y sus respectivos planes de accion segin las tendencias presentadas.

d. El proveedor debera contar con un modelo que contempla la Mesa de Servicio donde se
centraliza la operacion desde la perspectiva de ITIL para la gestion de los casos, de acuerdo
con Los ANS pactados. ~

e. El proveedor debe garantizar la ejecucion de la operacién de Nivel 1, 2'y 3 de la mesa de
ayuda de la aplicacion

o El Contratista es el responsable de atender los problemas relacionados con el funcionamiento de la
aplicacion.

e El Contratista debe brindar el servicio de soporte y mantenimiento bajo la modalidad de Soporte
Remoto.

o Elsoporte que presta el contratista recibira los casos documentados previamente por la herramienta
de gestion con la que cuenta:

gg’peé;: _ Descripcion - Responsable
Este es el nivel de soporte inicial, responsable de las incidencias basicas del cliente.

Nivel 1 E! principal trabajo de un especialista de Nivel 1 es reunir toda la informacion del Contratista
cliente y determinar la incidencia mediante el analisis de los sintomas y la [

determinacion del problema subvacente. | |
Sus integrantes hacen soporte técnico teniendo en cuenta areas del conocimiento | |
méas especializadas en materia computacional. De esta manera, se deduce que el '

Nivel 2 soporte de segundo nivel lo realizan personas especializadas en sistemas de | Contratista
informacion, sistemas operativos, bases de datos, entre otras. Son los encargados

de escalar los casos a los proveedores. |

: Este nivel es el de mayor capacidad para resolver problemas, llegan a €l los |

Nivel 3 problemas técnicos que requiera de resolucion mas avanzada (modificacion de |  Contratista
codigo fuente, solucién de base de datos). |

a. El servicio especializado se hace cargo de los problemas y requerimientos escalados por Servicios
Postales Nacionales a las funcionalidades operativas de administracion, parametrizacion, reportes o
de gestion de datos de la aplicacion.

Paragrafo: Los eventos a gestionar en el Nivel 3 son los siguientes:
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CONTRATO No. 1 8 DE 2022 SUSCRITO ENTRE SERVICIOS POSTALES NACIONALES S.A.S. Y
GRUPO VIDAWA S.A.S.

26.

Incidentes: Interrupcion (indisponibilidad o degradacion) no planificada de un servicio de
tecnologia de informacién. Cualquier cosa que pueda afectar un servicio en el futuro, sera también
catalogada como un incidente”. Teniendo en cuenta la definicion de ITIL, los eventos que afectan la
operacion de la aplicacion, que son replicables y sélo pueden ser analizados y resueltos consultando o
modificando el codigo fuente de la aplicacién o aplicando acciones sobre la aplicacion desplegada en
produccion. Los eventos de tipo incidente pueden ser resueltos a través de warkaround (solucion
alternativa — no definitiva), solo si estos estan relacionados a un caso tipo Cambio, Error conocido 0
problema; mientras se tiene la solucion definitiva o requiere una publicacion de emergencia.

La gestion de incidentes permite restablecer la normalidad de las operaciones del servicio, tan rapido
como sea posible, minimizar el impacto adverso sobre las operaciones del negocio y asegurar que los
mejores niveles posibles de calidad y disponibilidad del servicio sean mantenidos.

Problemas: Incidentes que a pesar del analisis técnico y funcional de Nivel 2 de SPN, se desconoce la
causa raiz: también esta en esta categoria el analisis de incidentes reportados como repetitivos, de los
cuales se tiene un proceso de workaround para dar continuidad a la operacion.

Error Conocido o fuera del alcance: Problemas de los cuales ya se conoce su causa raiz y se busca el
planteamiento de la solucion definitiva, la cual esté en analisis la viabilidad para su implementacion.
Requerimientos: Solicitudes de informacion o de andlisis que por su complejidad no pueden ser
solucionados en el nivel 1 y 2 de SPN, o que estan relacionadas con el uso, parametrizacion o
administracion de una funcionalidad de la aplicacién. También abarca el andlisis de impacto de
requerimientos y de cambios debido a errores operativos 0 que se encuentran fuera del alcance y
requieren un asesoramiento para su manejo a nivel de datos.

Portabilidad: Propiedad que posee un software que le permite ser ejecutado en diferentes plataformas.
El proveedor debe Cumplir con los ANS establecidos por SPN para la operacion de servicio Nivel 1,2y
3. Se debe tener en cuenta que el vencimiento de los ANS ocasionara una penalizacion al valor facturado
en el mes, tal y como se detalla a continuacion:

La priorizacion se calculara respecto al impacto y la urgencia, para calcular el tiempo de solucion para incidentes,
de la siguiente manera:

Urgencia alta: Afectacion de Obligacion contractual con algun cliente VIP, afectacion de ingresos de la
compafiia y afectacion por posibles sanciones monetarias o disciplinarias; 0 es reportado por las altas}
directivas.

Urgencia Media: Incidencia que permite un manejo Operativo manual, pero con afectaciones de ingresos
de la compafiia, o que es reportado por un mando medio (jefe Nacional, Gerente, Lider de Proceso).
Urgencia Baja: Incidencia puntual que puede tener manejo operativo manual y que puede esperar de 4
a 8 horas para brindar una solucion efectiva.

b.. Acuerdos de Nivel de Servicio establecidos para el soporte de Nivel 3:

URGENCIA IMPACTO SERVICIO INCIDENTES
| Alto
(Presidencia, Secretario General, VP, MEDIO MEDIO ALTO BAJO 12 HORAS
directores)
Madio ' A MEDIO | ALTO | MEDIO |  8HORAS
(Lideres de Proceso, Jefe Nacional, Gerentes) B J_O _O
Bajo . . _ Bajo Medio | Alto ALTO 5 HORAS
(Operario, Técnico, Profesional o Asistente) | (Persona) | (Grupo) | (Empresa)
| IMPACTO | CRITICO 4 HORAS
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GRUPO VIDAWA S.A.S.
URGENCIA IMPACTO SERVICIO REQUERIMIENTO
Alto
(Presidencia, Secretario General, VP, MEDIO MEDIO | ALTO BAJO 40 HORAS
Directores)
preia BAJO MEDIO ALTO MEDIO 24 HORAS
(Lideres de Proceso, Jefe Nacional, Gerentes)
Bajo . Bajo Medio Alto
{Operario, Técnico, Profesional o Asistente) {Persona) | (Grupo) | (Empresa) U 12_ WERAS
IMPACTO CRITICO 8 HORAS

a. El Contratista cumplira a través de su mesa de servicio con la gestion de casos escalados
de acuerdo con Los ANS pactados; de lo contrario incurrira en sanciones econdmicas sobre
su facturacion mensual, a continuacion, se describe el modelo de penalizacion:

Se calcula por cada tipo de clasificacion de servicios (Estandar de incidentes y estandar de Requerimientos) y por
cada tipo de prioridad (Critico, Alto, Medio y Bajo) identificando en cada una de las combinaciones la siguiente
formula:
Formula:
Efectividad de solucién de incidentes = 1- ((Sumatoria de los tiempos excedidos por caso (t) en
un mismo grupo de prioridad) / (No casos * ANS del grupo de prioridad (t)))

El valor resultante final sera contrastado de manera mensual en la siguiente tabla:

Descuento mensual en factura 0% 7% 12% 15%
Desde 100% | 97,99% | 95,99% | 93,99%
Hasta 98% | 96% 94% 0%

b. El proveedor debera atender y gestionar incidentes, Consultas, reportes de defectos del
Software, requerimientos de ley, acceso a las aplicaciones.

27. El proveedor debe garantizar la disponibilidad de la plataforma tecnoldgica objeto de esta orden, teniendo
como medida de tiempo del sistema en uso del 99,7%. Dicha plataforma debe operar, sin contenciones
de base de datos o componentes de cualquier tipo 0 encolamientos de la plataforma o intermitencia en el
servicio-web.

¢ El servicio de Up time se medira por disponibilidad de infraestructura y disponibilidad de servicio
de las funciones (funciones de menti operando correctamente).
o El Up time debe estar en el 99,7% al mes y debe ser soportado en el informe mensual.

Disponibilidad % Tiempo offline/ano Tiempo offline/mes | Tiempo offlineldia

La disponibilidad se calculara de la siguiente manera:

: e A-B
DisponibilidaUPd = * 100

A = Horas comprometidas de disponibilidad: 24 x 365 = 8,760 Horas/afo.

B = Nimero de horas fuera de linea (Horas de "caida del sistema” durante el tiempo de disponibilidad
comprometido).
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Es importante tener en cuenta que el incumplimiento de la disponibilidad de la aplicacién ocasionara una
penalizacion en la facturacion, la cual se describe en la siguiente tabla:

28.

29.

30.

3.

32,
33.
34,
35,
36.

37.

38.
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Descuento mensual en factura 0% 25% 50% 75% 100%
Desde 100% | 99.69% 74,99% 4909% | 249%%
Hasta 99.7% 75% 50% 25% 0%

El proveedor debe presentar la infraestructura de la plataforma, incluyendo recursos de software,
hardware, mesa de ayuda.
Servicio de Plataforma WEB'y Reportes:

a. El proveedor debera otorgar disponible y con buen tiempo de respuesta los servicios de
Plataforma WEB que permiten la administracion de la parametrizacion, reportes y cargue de
archivos (el tiempo de respuesta dependera del volumen de la informacion).

b. El proveedor debera poner a disposicion de la entidad, el recurso humano idéneo y
entrenado, para dar solucion a las incidencias presentadas durante la vigencia del contrato.

El proveedor debera informar previamente a la Entidad, cualquier mantenimiento programado o de
emergencia que se requiera en la aplicacion, infraestructura o componentes tecnolégicos que estén siendo
utilizados por la Entidad detallando el cambio, el riesgo y las acciones de mitigacion. Adicionalmente para
los cambios solicitados por la Entidad, debera cumplir las fechas que se pacten entregando la
documentacién exigida por la Entidad para el control de cambios, como: documento técnico del cambio,
riesgos, roll back (como devolverse), minutograma, responsables.

a. Para estos cambios se definiran las fechas de cada paso del proceso de comun acuerdo
entre el Gerente de Proyecto de la Entidad y el Gerente de Proyecto del Oferente en el
documento base line (Plan de salidas y entregas a pruebas) y se medira el cumplimiento lo
definido en el procedimiento de Gestién de cambios de la entidad.

El proveedor debera responder por los planes de accion de mejoramiento cuando la Entidad por monitoreo
de comportamiento, asi lo requiera. :

El proveedor debera entregar los manuales actualizados referente al cambio solicitado: técnicos y
funcionales de usuario, en medio magnético. Estas actividades hacen parte de la aceptacion del
requerimiento.

El proveedor deberé realizar una capacitacion del requerimiento al lider funcional, lider de capacitacion y
al responsable del proceso. solicitante, en la nueva funcionalidad si asi o requiere SPN, solicitud que se
especificara dentro del requerimiento. Estas actividades hacen parte de la aceptacion del requerimiento.
El proveedor debera entregar el formato de asistencia, evaluacion de la capacitacion, evaluacion d%
capacitador, manual de usuario e instructivo referente al cambio solicitado, que correspondan a la
capacitacion realizada. ’

Et proveedor debe garantizar que las capacitaciones incluiran ejercicios practicos sobre la funcionalidad
capacitada, asegurando la transferencia de conocimiento.

El proveedor debera dar garantia respectiva en produccion si se presenta algin inconveniente.

El proveedor debera asignar los recursos humanos idoneos que realicen el acompafamiento en las
actividades de levantamiento de informacion y pruebas funcionales de socializacion o aceptacion del
requerimiento de comin acuerdo con el gerente de proyecto.

El proveedor debera entregar al finalizar el contrato toda la informacion que posea de la Entidad en las
bases de datos de la plataforma, en el formato que se acuerde entre las partes y sin costo para la Entidad.
Por lo tanto, una vez entregada esta informacion por parte del Contratista, esta debera ser recibida y
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validada por parte de SPN para dar la confirmacion de inicio al proceso de borrado por parte del
Contratista. El proveedor debera borrar dicha informacién de sus bases de datos, este proceso debera
surtirse dentro del periodo de liquidacion del presente contrato. Se entiende por las Partes que una vez
realizada dicha entrega, la responsabilidad de almacenamiento y tratamiento sobre dicha informacién se
trasladara a SPN. El presente requerimiento de borrado de informacién se constituye como un requisito
previo de firma del acta de liquidacion de este contrato.

39. El proveedor debe garantizar que La Plataforma WEB cumpla con todos los lineamientos de seguridad
basados en las normas y las mejores practicas de la industria y debe estar protegida contra ataques
informéticos al igual que toda fa aplicacion e infraestructura contratada.

40. El proveedor debe garantizar que entregara un informe mensual, debera ser entregado a mas tardar los
dos (2) primeros dias habiles posteriores a la fecha de corte, para la revision y aprobacion de SPN. Esta
aprobacion por parte del supervisor del contrato designado por SPN debera hacerse en los dos (2) dias
habiles siguientes a la presentacion de dicho informe, el informe debe contener lo siguiente:

e Incidencias presentadas y las sugerencias de mejora, el cumplimiento de ANS.
Desempefio de la aplicacion (disponibilidad), y de la infraestructura tecnologica (CPU, memoria RAM,
procesador).

o Informe de las tareas de mantenimiento a la base de datos de la aplicacion.

Indicadores de atencion del servicio de soporte (KPI N3), que contenga el cumplimiento de los ANS acordados

con SPN. :

Analisis de cifras y tendencias de los casos durante el periodo (casos escalados).

Sugerencias de mejora.

Observaciones

Soporte de la disponibilidad de la aplicacion.

Informe de las tareas de mantenimiento (parches) aplicados al sistema operativo del servidor.

monitoreo de bases de datos y componentes tecnologicos, servicios de respaldo y backups que sustenten la

correcta administracion de la plataforma. Consumo y agotamiento del presupuesto contractual

\
Nota: Estos informes deben ser previamente revisados y aprobados por Servicios Postales Nacionales para dar
inicio del proceso de facturacion. Para esto, SPN tiene tres (3) dias habiles para revisar y concertar con el
proveedor, inmediatamente después de finalizar el periodo a facturar.

41. El proveedor debe garantizar que realizaran las tareas de mantenimiento a la base de datos de la
aplicacion (re-indexacion, copia de seguridad incremental diario, y full backup semanal). Estas tareas
deben estar explicitas en el informe de operacion mensual presentado a Servicios Postales Nacionales.
Los mantenimientos deben ser informados y coordinados con el personal de IT de la entidad para
aprobacion y ejecucion.

CLAUSULA SEPTIMA. OBLIGACIONES DE LA EMPRESA. LA EMPRESA se compromete para con EL
CONTRATISTA a realizar las siguientes actividades:

i Pagar al CONTRATISTA el valor del contrato dentro del término y condiciones pactadas, previa
certificacion de cumplimiento expedida por el supervisor del mismo.
2. S_uperwsar que el CONTRATISTA cumpla con el objeto y obligaciones del contrato dentro del término de
ejecucion.
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3 Suministrar de manera oportuna al CONTRATISTA la informacion requerida para el adecuado
cumplimiento de sus obligaciones.
4, Convocar a las reuniones a que haya lugar para el desarrollo de las actividades inherentes al objeto del
contrato.
55 Expedir las certificaciones a que haya lugar.
6. Liquidar el contrato en el término establecido en el contrato y en la ley.
7. Las demas que se desprendan en desarrollo del contrato.

CLAUSULA OCTAVA. NORMAS DE SEGURIDAD INFORMATICA Y FISICA: EL CONTRATISTA declara que
conoce las normas de seguridad informatica y fisica establecidas en el “MANUAL DE INFORMATICA, TECNOLOGIA
Y POLITICAS DE SEGURIDAD DE LA INFORMACION", en tal sentido, en los aspectos aplicables a la ejecucion del
presente contrato, como son, la politica de seguridad fisica y ambiental, la politica de gestion de comunicaciones y
operaciones, la politica de control de acceso, gestion de claves y gestion de incidentes. Asi mismo, EL CONTRATISTA
debera informar cualquier tipo de incidencias en la seguridad fisica o informatica relacionada con la con la ejecucion
del presente contrato, la cual se reportara por el supervisor del contrato al area de |.7. o a la Direccion Nacional de
Seguridad, de acuerdo con el tipo de incidente presentado, para tomar las acciones del caso segun procedimientos
internos.

PARAGRAFO PRIMERO. Gestién de Seguridad de la Informacion y Riesgos de Ciberseguridad. Para efecto de
dar cumplimiento a las politicas establecidas por LA ENTIDAD y a la adopcion de mejores practicas y normas sobre
seguridad de la informacién y ciberseguridad aplicables a la relacion contractual, EL CONTRATISTA se obliga a:

i.  Implementar politicas, controles y procedimientos para gestionar los riesgos y amenazas de seguridad de la
informacion y ciberseguridad, incluyendo la adopcion de estandares internacionalmente aceptados de
conformidad con fas lineas de negocio y servicios prestados por EL CONTRATISTA.

i.  Cumplirlas normas, politicas, y requisitos que en materia de seguridad de la informacion y ciberseguridad le
sean informadas por LA ENTIDAD, asi como cualquier instruccion que sobre la materia se incluya en los
Acuerdos de Niveles de Servicio establecidos en el marco del presente contrato.

i.  Garantizar que cuenta con politicas y procedimientos en materia de seguridad de la informacién y
ciberseguridad, relativos a la prevencion, proteccién y deteccion, respuesta a incidentes, recuperacion y
aprendizaje; asi mismo la implementacion de metodologias y controles para mitigar los riesgos de seguridad
de la informacion y ciberseguridad.

iv.  Conservar la informacion de LA ENTIDAD y sus clientes, bajo las condiciones de seguridad necesarias para
impedir su adulteracion, perdida, consulta, tratamiento, uso 0 acceso no autorizado o fraudulento.

v.  Reportar todos los incidentes que presente en su operacion y que afecten la informacion de LA ENTIDAD
sus clientes. Los reportes de incidentes de seguridad y ciberseguridad deben ser informados a LA ENTIDAD{"Y
en un plazo no mayor a veinticuatro (24) horas contadas a partir del momento de la ocurrencia del incidente
o del momento que EL CONTRATISTA tenga conocimiento del incidente, lo que ocurra primero. El reporte
de la gestion de los incidentes debera enviarse a través de correo electronico dirigido al supervisor del
contrato y/o lider de la operacion y con copia al Gerente Oficial de Seguridad de la Informacion de LA
ENTIDAD. El registro y gestion de los incidentes deberan incluir como minimo: Fecha y hora, detalle de lo
ocurrido, recurso y activos afectados, acciones de proteccion y ciberdefensa aplicadas, acciones de
remediacion aplicadas o pendientes de aplicacion, estado del incidente al momento del reporte y tiempo

maximo de solucion de incidente.
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vi. _En caso de que se presente un incidente en el que se puedan ver comprometidos datos personales de
titulares tratados por LA ENTIDAD, EL CONTRATISTA se obliga a dar aviso a LA ENTIDAD en un plazo no
mayor a veinticuatro (24) horas contadas a partir del momento de la ocurrencia del incidente o del momento
que el CONTRATISTA tenga conocimiento del incidente, lo que ocurra primero. EL CONTRATISTA debera
realizar todas las medidas tendientes a solucionar el incidente y a cumplir todas las solicitudes o
requerimientos que LA ENTIDAD considere pertinentes. E| CONTRATISTA se obliga a conservar todos 0s
soportes y evidencias del incidente y de las actividades realizadas como respuesta a dicho incidente, por un
término de cinco (5) afios. En caso de que sea requerido por una autoridad competente, EL CONTRATISTA
suministrara la informacion necesaria para atender la respectiva solicitud.

PARAGRAFO SEGUNDO. Elincumplimiento de las obligaciones contenidas en la presente clausula constituira causal
de terminacion inmediata del presente contrato por parte de LA ENTIDAD, sin que hubiere lugar al pago de multas,
penalidades o indemnizaciones a favor del CONTRATISTA. PARAGRAFO TERCERO. El CONTRATISTA se obliga
a indemnizar a LA EMPRESA y a sus clientes o terceros afectados, por la totalidad de perjuicios derivados del
incumplimiento de las obligaciones establecidas en esta clausula.

CLAUSULA NOVENA. SUPERVISION Y/O CONTROL DE EJECUCION. La supervision y/o control de ejecucion del
contrato la ejercera LA ENTIDAD a través del Jefe de la Oficina Asesora de Planeacion de Servicios Postales
Nacionales S.A.S., quien haga sus veces y/o quien el Ordenador del Gasto designe, de conformidad al Manual de
Supervision e Interventoria de la empresa, para el efecto se notificara al contratista su designacion. En consecuencia,
tendra las siguientes atribuciones: 1. Suscribir la respectiva Acta de Iniciacion y Finalizacion y demas inherentes a la
ejecucion contrato, si hubiere lugar a ello. 2. Verificar que EL CONTRATISTA cumpla con las obligaciones descritas
en el presente contrato. 3. Requerir al CONTRATISTA sobre el cumplimiento y obligaciones en los términos estipulados
en el contrato, y efectuar el seguimiento de la ejecucion del mismo. 4. Informar a LA ENTIDAD, respecto a las demoras
o incumplimiento de las obligaciones del CONTRATISTA, asi como a la Secretaria General de Servicios Postales
Nacionales S.A. 5. Recepcionar la correspondencia del CONTRATISTA, y hacer las observaciones que estime
convenientes. 6. Solicitar la suscripcion de contratos adicionales, prorrogas o modificatorios, previa la debida y
detallada sustentacion y conveniencia para EL CONTRATISTA. 7. En caso de que se presenten situaciones en que
se requieran conceptos juridicos especializados, de los cuales no tenga el suficiente conocimiento, asi lo hara saber a
la Secretaria General de LA ENTIDAD, con miras a lograr la mejor decision para las partes. 8. Verificar por que EL
CONTRATISTA cumpla con lo indicado en su propuesta y respecto a la calidad de los servicios contratados y aplicar
los descuentos en la facturacion por incumplimiento de los acuerdos de niveles de servicio - ANS pactado entre las
partes, con medicién semanal y su aplicacion mensual de acuerdo con los porcentajes y formulas establecidas. 9.
Estudiar las situaciones particulares e imprevistas que se presenten en desarrollo del contrato, conceptuar sobre su
desarrollo general y los requerimientos para su mejor ejecucion, manteniendo siempre el equilibrio contractual. 10.
Certificar respecto al cumplimiento del CONTRATISTA. Dicha certificacion se constituye en requisito previo para el
pago que deba realizar LA ENTIDAD. 11. Solicitar la liquidacion del contrato cuando finalice su ejecucion adjuntando
los soportes comespondientes.12. Las demas inherentes a la funcién desempefiada y contempladas en el manual de
supervision e interventoria de LA ENTIDAD.

CLAUSULA DECIMA. LIQUIDACION. El presente contrato se liquidara de conformidad a lo sefialado en el Capitulo
IV del Manual de Contratacién de la Entidad.
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CLAUSULA UNDECIMA. SUSPENSION TEMPORAL DEL CONTRATO. Por circunstancias de fuerza mayor o caso
fortuito, las partes de comln acuerdo podran suspender en forma temporal la ejecucion del contrato, mediante la
suscripcion de un Acta firmada por EL CONTRATISTA y el supervisor, en la que se indicara la posible fecha de
reanudacion del contrato.

CLAUSULA DUODECIMA. DESCUENTOS POR SOBREFATURACION. EL CONTRATISTA autoriza a LA ENTIDAD
para que en caso de que se evidencie un mayor valor pagado sobre el valor ofertado o causado, se realice el
correspondiente descuento, previo agotamiento del procedimiento establecido por la Entidad.

CLAUSULA DECIMA TERCERA. CESION DE LOS DERECHOS DE CONTENIDO PATRIMONIAL. En caso de que
el CONTRATISTA decida efectuar una cesion y/o pignoracion de los derechos econdémicos de contenido patrimonial
derivados del presente contrato, debera solicitar su aceptacion y notificacion por parte de LA ENTIDAD, con
fundamento en los articulos 1.959 y siguientes del Codigo Civil, en concordancia con los articulos 651 y siguientes del
Cadigo de Comercio; para lo-cual, EL CONTRATISTA debera anexar como minimo los siguientes documentos: 1.)
Contrato de Cesidn y/o pignoracion de derechos econdmicos objeto del contrato de cesion debidamente legalizado,
con las siguientes especificaciones: a) valor de la cesion, b) especificar si la cesion obedece al contrato principal y/o
adicionales si los hubiere, ¢) aceptacion por parte del cesionario de los descuentos de ley cuando aplique. 2.) Acta de
Junta de Socios 0 documento consorcial, en donde se autorice al Representante Legal de la figura correspondiente
para efectuar la cesion. 3.) Certificado de Existencia y Representacion Legal del cesionario y del cedente cuando se
trate de persona juridica y/o certificado de inscripcion cuando se trate de persona natural expedido por la Camara de
Comercio del domicilio correspondiente. 4) Certificacion bancaria con numero de cuenta y beneficiario donde se debe
consignar los valores cedidos. PARAGRAFO. EL CONTRATISTA, no podra bajo ninguna circunstancia endosar
facturas ni hacer uso de la figura de factoring, sin el previo consentimiento y aceptacion por parte de LA ENTIDAD.

CLAUSULA DECIMA CUARTA. ACTOS DESHONESTOS Y/O FRAUDULENTOS DE LOS EMPLEADOS. EL
CONTRATISTA garantiza a LA ENTIDAD que en caso de dafios y perjuicios, como consecuencia de actos
deshonestos o fraudulentos del personal que emplee en el desarrollo del futuro contrato, cometidos para lesionar
derechos del LA ENTIDAD u obtener una ganancia financiera indebida para si o para cualquier otra persona u
organizacion, sera responsabilidad suya y procedera a las indemnizaciones que se tasen previamente por LA
ENTIDAD o por un perito que para tal fin sea designado, asi como también, debera iniciar las acciones disciplinarias y
legales establecidas en la ley.

CLAUSULA DECIMA QUINTA. CAUSALES DE TERMINACION. Ademas de otras causales previstas en el presente
documento, este contrato terminara; a) Por incumplimiento de las obligaciones de las partes contratantes. b) Por ejh/
vencimiento del plazo de ejecucion. c) Por mutuo acuerdo entre LA ENTIDAD y EL CONTRATISTA. d) Por fuerza -
mayor o caso fortuito. €) Por imposibilidad técnica, administrativa y/o legal de LAS PARTES de continuar con la
ejecucion del presente contrato. f) De manera unilateral e inmediata cuando EL CONTRATISTA se encuentre incurso
en cualquier causal de inhabilidad, incompatibilidad o conflicto de interés para contratar con LA ENTIDAD. g) Por las
demas causales sefialadas en el presente contrato o en la ley.

CLAUSULA DECIMA SEXTA. CESION DEL CONTRATO. El Contratista, no podra ceder, total o parcialmente, el
presente contrato sin la autorizacion expresa y por escrito de la ENTIDAD.
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CLAUSULA DECIMA SEPTIMA. INHABILIDADES E INCOMPATIBILIDADES. EL CONTRATISTA declara bajo la
gravedad del juramento que se entiende prestado con la firma del presente contrato, que no se haya incurso en alguna
de las causales de inhabilidad e incompatibilidad previstas en el articulo 127 de la Constitucion Politica, los articulos
8° y 9° de la Ley 80 de 1.993 y demas normas concordantes. '

CLAUSULA DECIMA OCTAVA. MECANISMOS DE SOLUCION DIRECTA. Las diferencias que surjan en desarrollo
del presente contrato podran ser resueltas directamente por las partes a través de la conciliacién, amigable
composicion y transaccion.

CLAUSULA DECIMA NOVENA. GARANTIA DE CUMPLIMIENTO. El contratista debera expedir durante los cinco
(5) dias siguientes a la firma del contrato y/o carta de aceptacion debera constituir poliza Unica de cumplimiento a
favor de entidades estatales con régimen privado de contratacion bajo las siguientes condiciones:

1. De cumplimiento, de todas las estipulaciones pactadas en el contrato, en cuantia equivalente al veinte por
ciento (20%) del valor del contrato, con vigencia igual al término de ejecucion y seis (6) meses mas contados
a partir de la fecha de suscripcion del contrato.

2. De calidad, de todas las estipulaciones pactadas en el contrato, en cuantia equivalente al veinte por ciento
(20%) del valor del contrato, con vigencia igual al término de ejecucion y seis (6) meses mas contados a partir
de la fecha de suscripcion del contrato.

Paragrafo Primero: Esta garantia debera constituirse dentro del plazo que le estipule Servicios Postales Nacionales
S.A.S. y requiere de su aprobacion para poder ejecutar el contrato. En todo caso, en los eventos de suspension,
adicion o prorroga del contrato, el contratista se obliga ampliar las garantias correspondientes.

Paragrafo Segundo: Si EL CONTRATISTA se negare a prorrogar fas garantias o a reponer el valor cuando este sea
afectado, LA EMPRESA dara por terminado el contrato en el estado en que se encuentre, sin que por este hecho
deba reconocer el pago de suma alguna en favor del CONTRATISTA.

Paragrafo Tercero: En todo caso las garantias se mantendran vigentes hasta la liquidacion del contrato, ajustandose
a los limites, existencia y extension del riesgo amparado.

Paragrafo Cuarto: En todos los casos el contratista debera allegar la péliza expedida junto con el recibo que acredite
el pago total de la prima. .

CLAUSULA PENAL PECUNIARIA:

EL CONTRATISTA se obliga a pagar a LA ENTIDAD una suma equivalente al diez por ciento (10%) del valor total
del contrato, a titulo de indemnizacion por los posibles perjuicios que pueda ocasionar en caso de incumplimiento de
sus obligaciones. No obstante, la EMPRESA se reserva el derecho de reclamar los perjuicios que superan dicho
porcentaje. PARAGRAFO. - El valor de la clausula penal pecuniaria ingresaré a la Tesoreria de LA ENTIDAD y podra
ser tomado directamente del saldo a favor de EL CONTRATISTA si los hubiere, o de las garantias exigidas.
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CLAUSULA VIGESIMA PRIMERA. DESCUENTOS POR NIVELES DE SERVICIO Y OTRAS OBLIGACIONES. En
caso de incumplimiento de ANS se aplicaran los porcentajes de descuento sefialados en la clausula de las obligaciones
especificas.

Paragrafo. PROCEDIMIENTO PARA DESCUENTO POR ANS: 1) El supervisor del contrato comunicara por escrito
enviado al Representante Legal del CONTRATISTA que incurrid en un evento de ANS y dara un plazo perentorio de
cinco (5) dias habiles para; a) subsanar dicho incumplimiento, o b) para rendir las respectivas explicaciones
debidamente justificadas y no imputables al CONTRATISTA. 2) EI CONTRATISTA procedera a subsanar el
incumplimiento dentro del término otorgado por supervisor del contrato. Lo anterior, salvo que considere que existieron
causas ajenas a él que determinaron que incurriera en dicho incumplimiento. 3) Si el CONTRATISTA no subsana el
incumplimiento dentro del término otorgado por LA ENTIDAD para el efecto, o las razones y pruebas allegadas por el
CONTRATISTA para justificar el mencionado incumplimiento (en el evento en que haya presentado un escrito y las
pruebas pertinentes dentro del término previsto en el numeral anterior) no acreditan o justifican la ocurrencia de una
causal de exoneracion de la responsabilidad de acuerdo con lo previsto en este contrato y en la normatividad vigente,
el supervisor mediante comunicacion dirigida al CONTRATISTA impondra el descuento y descontara el monto
correspondiente. Lo anterior, sin perjuicio de que LA EMPRESA, si lo estima conveniente, conceda un plazo adicional
igual al relacionado en el numeral 2 para subsanar tal incumplimiento. 4) Una vez realizado el descuento, y en el evento
en que el CONTRATISTA no subsane el incumplimiento dentro-del nuevo plazo otorgado por LA ENTIDAD para elio
(salvo que las partes acuerden por escrito un nuevo plazo), se causaran las sanciones reguladas en esta clausula,
hasta el momento en el cual el CONTRATISTA subsane la situacion de incumplimiento o hasta que la sumatoria de
las mismas alcancen ia suma del 20% del valor_del contrato, caso en el cual, LA ENTIDAD dara aplicacion a lo
dispuesto a las causales de terminacién del presente contrato. :

CLAUSULA VIGESIMA SEGUNDA. INCUMPLIMIENTO GRAVE DEL CONTRATISTA: Cuando se presente un
posible incumplimiento grave parcial o total del contrato o reiterado en ANS, atribuible al CONTRATISTA respecto de
cualquiera de las obligaciones de este, LA ENTIDAD, debera evacuar el siguiente procedimiento para declarar dicho
incumplimiento:

A) Evidenciado un posible incumplimiento de las obligaciones a cargo de EL CONTRATISTA, segiin conste en informes
elaborados por la Supervision o Ia Interventoria, LA ENTIDAD lo citara a él y al GARANTE, mediante comunicacion
que por escrito se remitira al domicilio del CONTRATISTA y del GARANTE, a una audiencia para debatir lo ocurrido.
LA ENTIDAD, fijara la fecha para realizar la audiencia, como minimo al quinto dia habil siguiente a la fecha de recepcion
de la comunicacion de citacion a audiencia al CONTRATISTA y al GARANTE. En la citacion, se hara mencion expresa
y detallada de los hechos que la soportan y por ello debera indicar los presuntos incumplimientos contractuales
atribuibles al CONTRATISTA, acompariado el informe de la supervision o interventoria en el que se sustente Ia’W/
actuacion y las demas pruebas que soporten la citacion y enunciara las normas o clausulas posiblemente violadas y
las consecuencias que podrian derivarse para EL CONTRATISTA, de acuerdo con las estipulaciones contractuales.
En la misma se establecera el lugar, fecha y hora para la realizacion de la audiencia la que debera tener lugar a la
mayor brevedad posible, atendida la naturaleza del contrato y la periodicidad establecida para el cumplimiento de las
obligaciones contractuales. '

B) En desarrollo de la audiencia, el Director de Contratacion, presentara las circunstancias de hecho que motivan la
actuacion contractual, indicara los presuntos incumplimientos contractuales atribuidos al CONTRATISTA, enunciara
las posibles normas o clausulas posiblemente violadas y las consecuencias que podrian derivarse para EL
CONTRATISTA, segun las estipulaciones contractuales. Acto seguido se concederd el uso de la palabra al
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representante legal del CONTRATISTA o a quien lo represente y. al GARANTE, para que ejerzan su derecho de
defensa y se pronuncien sobre las imputaciones de incumplimiento, en desarrollo de lo cual podran rendir las
explicaciones del caso, solicitar y aportar pruebas y controvertir las presentadas por la entidad.

C) Una vez evacuada la practica de las pruebas o recibidos los medios probatorios aportados por los interesados, se
cerrara la audiencia para que la ENTIDAD mediante decision contractual motivada que constara por escrito, proceda
a resolver sobre la exigibilidad o no de la sancion o declaratoria o no del incumplimiento. Si se resuelve que no hubo
incumplimiento, se archivara la actuacién contractual. Por el contrario, si se decide que hubo incumplimiento
contractual, en el mismo documento, se hara la tasacion de la suma a favor de LA-ENTIDAD y. a cargo del
CONTRATISTA ylo EL GARANTE, como consecuencia del incumplimiento de acuerdo con las estipulaciones
contractuales. La respectiva decision, se informara mediante comunicacion escrita que se remitira al domicilio del
CONTRATISTA y del GARANTE. EL CONTRATISTA y el GARANTE, podran presentar por escrito de reconsideracion
ante LA ENTIDAD, dentro de los cinco (5) dias habiles siguientes a la fecha de adopcion de la decision que declara el
incumplimiento contractual. Si declarado este ni EL CONTRATISTA, ni EL GARANTE, presentan el escrito de
reconsideracion o lo hacen en forma extemporanea, se entendera que esa decision se ratifica y se procede para su
posterior cobro. La decision sobre el escrito de reconsideracion, si se presenta, sera resuelta por LA ENTIDAD por
escrito, dentro de los 15(quince) dias habiles siguientes a su recepcion y remitida al CONTRATISTA y del GARANTE.
El plazo anteriormente descrito podré ser prorrogado por un término igual al inicialmente pactado. Por el contrato, si
se resuelve que no hubo incumplimiento, se comunicara por escrito a los interesados y se archivara la actuacion
contractual. 1

D) En todo caso, en cualquier momento del desarrollo de la audiencia contractual, el Director de Contratacion, podra
suspender la audiencia cuando el oficio o peticion de parte, ello resulte en su criterio necesario para allegar o practicar
pruebas que estime conducentes y pertinentes, o cuando por cualquier ofra razén debidamente sustentada, ello resulte
necesario para el correcto desarrollo de la actuacion contractual. En todo caso, al adoptar la decision, se sefalara
fechay hora para reanudar la audiencia. LA ENTIDAD podra ordenar el archivo de la actuacion contractual en cualquier
momento, si se prueba la cesacion de situacion de incumplimiento que dio lugar a este procedimiento.

CLAUSULA VIGESIMA TERCERA. DOCUMENTOS DEL CONTRATO. Los documentos que a continuacion se
relacionan, hacen parte integral del presente contrato y en consecuencia, producen sus mismos efectos y obligaciones
juridicas y contractuales: a) La propuesta presentada por EL CONTRATISTA. b) E! Estudio Previo aprobado por LA
ENTIDAD, ¢) El Certificado de Disponibilidad Presupuestal expedido por el Jefe Nacional de Presupuesto de LA
ENTIDAD. d) Los Términos de Referencia de la invitacion. e) Toda la correspondencia que se surta durante el término
de vigencia del contrato. \

CLAUSULA VIGESIMA CUARTA. PERFECCIONAMIENTO Y EJECUCION DEL CONTRATO. El presente contrato
se entiende perfeccionado con la fima de las partes. Para su ejecucion requerira la expedicion del registro
presupuestal y la aprobacion de las garantias por parte de la Direccion Nacional de Contratacion y Compras /
Secretaria General. '

CLAUSULA VIGESIMA QUINTA. DOMICILIO. Para todos los efectos legales el domicilio contractual seré la ciudad
de Bogota D.C. :

CLAUSULA \_/IGESIMA SEXTA. PROPIEDAD INDUSTRIAL. Las marcas, lemas, emblemas, denominaciones y
patentes asociados con _el producto, los equipos y todo material susceptible de tales derechos, que se aporten por las
partes para el cumplimiento del presente Contrato son del titular. La autorizacion de uso de las marcas, lemas,
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emblemas, denominaciones y patentes no otorga derecho a la otra parte, méas alla de lo expresamente sefialado en
este documento. Dicha autorizacién esta limitada al cumplimiento de las actividades derivadas del mismo y se hace
extensiva a terceros. Bajo ningun concepto las partes pueden usar el nombre, los signos distintivos, marcas o los
simbolos que identifiquen a la otra, a menos que haya recibido previamente autorizacion por escrito para tales efectos.
Los anuncios, material sobre venta, notas de prensa u otro material para ser distribuido al publico o a los medios de
comunicacion, en cuya emision una de las partes utilice el nombre de la otra, deben aprobarse previamente por ésta.
PARAGRAFO.- LA ENTIDAD no se hace responsable del empleo por parte del CONTRATISTA de patentes, licencias,
marcas, software, contenido y sistemas de trabajo en la ejecucion de las obligaciones a cargo de aquel. En caso de
reclamacion por uso o violacion de patentes, licencias o marcas, EL CONTRATISTA asume totalmente la
responsabilidad y la defensa de LA ENTIDAD, siendo la obligada al pago de las condenas que por tal motivo se
generen.

CLAUSULA VIGESIMA SEPTIMA. CONFIDENCIALIDAD. Las partes se obligan a mantener confidencialidad
respecto de toda informacion que a partir de la fecha reciben los empleados, personal vinculado o asesores de cada
una de ellas, de manera directa o indirecta en forma verbal o escrita, gréfica, en medio magnética o bajo cualquier otra
forma. En consecuencia, LAS PARTES deben adoptar las medidas necesarias para que la informacion no llegue a
manos de terceros bajo ninguna circunstancia y se obligan a no utilizarla para ningun objeto diferente al de adelantar
las tareas que se deriven directamente del cumplimiento del presente Contrato.

CLAUSULA VIGESIMA OCTAVA. EXCLUSION DE LA RELACION LABORAL. LA ENTIDAD dejan expresa
constancia que por la celebracion de este Contrato no se constituye vinculo laboral alguno entre los trabajadores que
ocupe EL CONTRATISTA para el cumplimiento del objeto contractual, para la cual dispondra de autonomia y libertad
técnica, administrativa y directiva para la ejecucion del contrato y es la Uinica responsabie por la vinculacion del personal
requerido para su ejecucion, lo cual realizaran en su propio nombre, por su propia cuenta y riesgo, sin que LA ENTIDAD
adquiera responsabilidad por los actos o contratos efectuados por la otra parte.

CLAUSULA VIGESIMA NOVENA. PROTECCION DE DATOS PERSONALES. En caso de que el contratista tenga la
condicion de encargado del tratamiento, de conformidad con el articulo 3 literal d) de la Ley Estatutaria 1581 del 17 de
octubre de 2012, en adelante LEPD, en la medida que el objeto del contrato pueda implicar el tratamiento de datos
personales a cargo de LA ENTIDAD por parte del CONTRATISTA, éste Ultimo se obliga y compromete, con base al
articulo 25 de! Decreto 1377 de 2013, a una serie de aspectos identificados a continuacion: :

1. El contratista se compromete y obliga a guardar secreto de todos los datos personales que conozca y a los
que tenga acceso en virtud del presente contrato.

2. Custodiara e impedira el acceso a los datos personales a cualquier usuario no autorizado o persona ajena am{
su organizacion. Las anteriores obligaciones se extienden en cualquier fase del tratamiento que de esos datos
pudiera realizarse y subsistiran aun después de terminados los mismos.

EL CONTRATISTA Gnicamente tratara los datos conforme a las instrucciones que reciba expresamente de LA
ENTIDAD y no los destinara, aplicara o utilizara con fin distinto al que figure en el presente contrato. Asi mismo, se
compromete a no revelar, transferir, ceder o de otra forma comunicar los bases de datos o datos contenidos en elios,
ya sea verbalmente o por escrito, por medios electronicos, papel 0 mediante acceso informatico, ni siquiera para su
conservacion, a otras personas; salvo que previa indicacion expresa de LA ENTIDAD, comunique los datos a un
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Tercero designado por aquél, al que hubiera encomendado la prestacion de un servicio. EL CONTRATISTA manifiesta
conocer las obligaciones derivadas la ley de proteccion de datos personales. Asi mismo, garantiza el mantenimiento
de las medidas de Seguridad; asi como cualesquiera otras que le fueren impuestas por parte LA ENTIDAD., de indole
técnica y organizativa, necesarias para garantizar la sequridad de los datos de caracter personal. LA ENTIDAD, previa
solicitud, podra facilitar un extracto de las medidas de seguridad que EL CONTRATISTA debe acatar en cumplimiento
de las obligaciones descritas en esta clausula. Finalizada la prestacion del servicio contratado, los datos personales
seran destruidos o devueltos a LA ENTIDAD., al igual que cualquier soporte o documentos en que conste algan dato
de caracter personal objeto del tratamiento. No procedera la destruccion de los datos cuando exista una prevision legal
que exija su conservacion, en cuyo caso debera procederse a la devolucion de los mismos garantizando a LA ENTIDAD
dicha conservacion. EL CONTRATISTA podra conservar, debidamente bloqueados, los datos en tanto pud|eran
derivarse responsabilidades de su relacion con LA ENTIDAD. En cualquier caso, EL CONTRATISTA comunicara a LA
ENTIDAD cualquier incidencia que se produzca en ejecucion del presente contrato, que pueda afectar la
confidencialidad, integridad y disponibilidad de los datos personales, dentro del plazo de dos (2) dias habiles contados
a partir desde la fecha en que se hubiese producido la incidencia o hubiese tenido conocimiento de la misma, para que
se adopten las medidas correctivas de forma oportuna. Del mismo modo, EL CONTRATISTA pondré en conocimiento
del personal a su servicio las obligaciones indicadas en la presente clausula, cerciorandose, mediante la adopcion de
las medidas.

CLAUSULA TRIGESIMA. CLAUSULA CONFLICTOS DE INTERESES. EL CONTRATISTA adoptaré todas las
medidas necesarias para evitar cualquier situacion de conflicto de intereses. Esta situacion se produce cuando, como
consecuencia de intereses econémicos, afinidades politicas o nacionales, vinculos familiares o afectivos, o
cualesquiera otros intereses compartidos, se ve comprometida la ejecucion imparcial y objetiva del Contrato.
PARAGRAFO PRIMERO. Cualquier situacion constitutiva de un conflicto de intereses o que pueda conducir a un
conflicto de intereses durante la ejecucion del Contrato debera ponerse de inmediato por escrito en conocimiento al
Ordenador del Gasto. El Contratista tomara inmediatamente todas las medidas necesarias para resolverlo. El
Ordenador del Gasto se reserva el derecho a verificar la adecuacion de tales medidas y podra exigir que se adopten
medidas adicionales en un plazo concreto.

PARAGRAFO SEGUNDOQ. El Contratista declara que no ha concedido ni concedera, no ha buscado ni buscara no ha
intentado obtener ni lo intentara, y no ha aceptado ni aceptara ningun tipo de ventaja, financiera o en especie, a nadie
ni de nadie, cuando tal ventaja constituya una préctica ilegal o implique corrupcion, directa o indirectamente, por ser
un incentivo 0 una recompensa relacionada con la ejecucion del Contrato.

PARAGRAFO TERCERO. El Contratista transmitira por escrito todas las obligaciones pertinentes a sus empleados y
a toda persona fisica autorizada a representarle o a tomar decisiones en su nombre, y velara por evitar cualquier
situacion que pueda dar lugar a conflictos de intereses. Asimismo, el Contratista transmitira por escrito todas las
obligaciones pertinentes a los terceros implicados en la ejecucion del Contrato, incluidos los subcontratistas.

CLAUSULA TRIGESIMA PRIMERA. INDEMNIDAD. EL CONTRATISTA mantendra indemne a LA ENTIDAD respecto
de eventuales consecuencias econémicas que conforme la ley o el reglamento deba asumir como consecuencia de
reclamos, de terceros y que se deriven de sus actuaciones o de las de sus subcontratistas o dependientes, asi como
de solicitudes de indemnizacion, demandas, sanciones administrativas y, en general, cualquier consecuencia
patrimonial en contra de LA ENTIDAD cuya causa corresponda a un incumplimiento atribuible al CONTRATISTA.
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CLAUSULA TRIGESIMA SEGUNDA. TOTAL ENTENDIMIENTO. Se entiende que las partes conocen, comprenden
y aceptan todas y cada una de las clausulas y apartes del presente contrato. También se entiende que el eventual
vicio declarado por autoridad competente de alguna o algunas de ellas, solo afecta a aquellas declaradas como
viciadas. Asi mismo, se entiende que los titulos de cada clausula son meramente indicativos y no las afectan.

En constancia se firma el presente contrato en la ciudad de BogotaD.C.,alos 2 Z JUL 2021

LiDLﬂX i

PAOLA DEVIA DiAZ UBBER BOTERO : L
SECRETARIA GENERAL GRUPO VID

T

-
Revisd: Maria Manuela Pérez Garzon — Directora Nagional de Contratacion y CompraS "Q ~
Proyecté: Johanna Velandia Delgado / Lider IV DN%
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