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CONTRATO No.: 1 9 g 2 022
CONTRATISTA: LINKTIC S.A.S
Nit 900.037.743-9.
OBJETO: CONTRATAR EL LICENCIAMIENTO COMO SERVICIO SAAS DE LA

VERSION 3.0 DEL SISTEMA CYCLOPS, QUE INCLUYE SOPORTE Y
MANTENIMIENTO SOBRE EL LICENCIAMIENTO.

VALOR: HASTA CUARENTA Y CINCO MILLONES DOSCIENTOS NOVENTA'Y
SEIS MIL SETECIENTOS NOVENTA Y SEIS PESOS MONEDA
CORRIENTE ($45.296.796,00), INCLUIDOS TODOS LOS IMPUESTOS
Y COSTOS A QUE HAYA LUGAR.

TERMINO DE EJECUCION: EL TERMINO DE EJECUCION DEL CONTRATO SERA HASTA EL 31
DE DICIEMBRE DEL 2022, EL QUE SE CUENTA A PARTIR DEL
CUMPLIMIENTO DE LOS REQUISITOS DE PERFECCIONAMIENTO,
EJECUCION Y FIRMA DEL ACTA DE INICIO DEL CONTRATO Y/O
HASTA EL AGOTAMIENTO DE LA PARTIDA PRESUPUESTAL
ASIGNADA, LO QUE PRIMERO OCURRA.

Entre los suscritos a saber, PAOLA DEVIA DiAZ, identificada con la cédula de ciudadania No. 26.421.659 expedida
en Neiva (Huila), en calidad de Secretaria General, debidamente facultada mediante la Resolucion No. 086 del 07 de
julio de 2021, quien obra en nombre y representacion de SERVICIOS POSTALES NACIONALES S.A.S, Sociedad
Publica vinculada al Ministerio de Tecnologias de la Informacion y las Comunicaciones autorizada su creacion
mediante el Decreto 4310 del 25 de noviembre de 2005, segun consta en la escritura pablica No. 2428 del 25 de
noviembre de 2005 otorgada en la Notaria Cincuenta del Circulo de Bogota, inscrita el 27 de diciembre de 2005 bajo
el No. 01029446 del Libro IX y en la escritura piiblica No. 0000729 de la Notaria 67 de Bogota D.C. del 19 de diciembre
de 2006, inscrita el 21 de diciembre de 2006 bajo el No. 01097739 del Libro IX, con matricula No. 01554425 y Nit.
900.062.917-9, quien para efectos del presente documento se denominara LA EMPRESA O ENTIDAD, por una parte;
y por la otra ALEJANDRO POSADA ZULUAGA, mayor de edad, identificado con cédula de ciudadania No. 16.076.056
expedida en Manizales, actuando en representacion legal de LINKTIC S.A.S con NIT 900.037.743-9 con matricula
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mercantil 01515553 del 3 de agosto 2005, renovado el 10 de febrero de 2022, quien en adelante se denominara EL
CONTRATISTA, y quien por la suscripcion del presente contrato declara bajo la gravedad de juramento que el
contenido de su-oferta corresponde a la realidad y que no esta incurso en inhabilidades, incompatibilidades o en
prohibiciones especiales que impidan contratar con el Estado colombiano, asi las cosas hemos acordado suscribir el
presente contrato, previoo las siguientes consideraciones:

Que la Direccion Nacional de Informatica y Tecnologia como area independiente, presenté ante la Direccion Nacional
de Contratacién y Compras la necesidad de satisfacer el siguiente objeto: "Contratar el licenciamiento como servicio
SAAS de la version 3.0 del sistema Cyclops, que incluye soporte y mantenimiento sobre el licenciamiento”,.

Que desde la Direccién Nacional de Contratacion y Compras se adelanté el procedimiento precontractual de acuerdo
con lo estipulado en el Manual de Contratacion de Servicios Postales Nacionales S.A.S., Capitulo Il, “Etapa
precontractual’, “Contratacion directa’, que en su numeral 9 establece: “contrafos de implementacion, actualizacion,
modificacion y servicios técnicos de soporte y mantenimiento de infraestructura o software ya instalado”. Proveedor
exclusivo en el mercado, atendiendo las condiciones y descripcion definidas en el Estudio Previo. :

Dentro del proceso, el dia 19 de julio de 2022 se recibié propuesta de LINKTIC S.A.S a través del correo electrénico
katherine.daza@linktic.com, y la DNCC procedi6 con la verificaron de los aspectos juridicos, encontrando habilitada
la propuesta presentada. Adicionalmente, desde la Direccion Nacional de Informética y Tecnologia como area
solicitante, se verificaron y evaluaron los aspectos técnicos y economicos recomendando la adjudicacion a LINKTIC
S.A.S como proveedor exclusivo.

‘Que en virtud de lo citado, las partes acuerdan:

CLAUSULA PRIMERA. OBJETO. Contratar el licenciamiento como servicio SAAS de la version 3.0 del sistema
Cyclops, que incluye soporte y mantenimiento sobre el licenciamiento.

CLAUSULA SEGUNDA. VALOR DEL CONTRATO. Para todos los efectos legales el valor del presente contrato es
por la suma de HASTA CUARENTA Y CINCO MILLONES DOSCIENTOS NOVENTA Y SEIS MIL SETECIENTOS
NOVENTA'Y SEIS PESOS MONEDA CORRIENTE ($45.296.796,00), incluidos todos los impuestos y costos a que
haya lugar.
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CLAUSULA TERCERA. DISPONIBILIDAD PRESUPUESTAL.: El valor del presente contrato se encuentra soportado
por el Certificado de Disponibilidad Presupuestal No. 52984 del 5 de julio de 2022, por valor de $45.296.796, expedido
por la Jefatura Nacional de Presupuesto de la Empresa, del cual para la presente contratacion se utilizara su totalidad.

CLAUSULA CUARTA. FORMA DE PAGO. El pago correspondiente al licenciamiento como servicio SAAS de la
version 3.0 del sistema Cyclops, que incluye soporte y mantenimiento sobre el licenciamiento, se efectuara en
mensualidades vencidas, de conformidad con la cantidad de puntos biométricos activos en el periodo a facturar,
debidamente certificados y aprobados por parte del supervisor del contrato. Cada punto activo tiene un costo mensual
de TRECE MIL CUATROCIENTOS CINCUENTA Y SIETE PESOS M/CTE., ($13.457) de conformidad con la oferta
comercial presentada por el proveedor. Para la primera facturacion la base es de cuatrocientos cincuenta 450
puntos, es decir el valor mensual inicial se estima en SEIS MILLONES CINCUENTA Y CINCO MIL SEISCIENTOS
CINCUENTA PESOS M/CTE., ($6.055.650) incluidos todos los impuestos y costos a que haya lugar.

En el evento que la entidad requiera la instalacion de puntos biométricos adicionales a los existentes al inicio del
contrato, la instalacion de cada punto tendra un Gnico costo de instalacion al momento de su activacion, el cual estara
determinado por la cantidad de puntos que sean instalados en cada mes. Asi entonces, si se instalan entre uno (1) y
trescientos cuarenta y nueve (349) puntos, cada punto tendra un (nico costo de VEINTISIETE MIL SEISCIENTOS
SETENTA Y CINCO PESOS MICTE. ($27.675), si se instalan un minimo de trescientos puntos, cada punto tendra
un Gnico costo de DOCE MIL CIENTO SETENTA Y SIETE PESOS MICTE., ($12.177) de conformidad con la oferta
comercial presentada por el proveedor. Este costo adicional solo sera cobrado en el mes en el cual se realice la
instalacion y activacion del punto biométrico, para los meses siguientes a la instalacion, el cobro de cada punto se
realizara sobre la base de TRECE MIL CUATROCIENTOS CINCUENTA Y SIETE M/CTE ($13.457), sin que estos
pagos superen en su totalidad la asignacion presupuestal previamente aprobada, la cual incluye todos los impuestos
y costos a que haya lugar, CUARENTA Y CINCO MILLONES DOSCIENTOS NOVENTA Y SEIS MIL SETECIENTOS
NOVENTAY SEIS PESOS M/CTE ($45.296.796,00)

Unidad da Valor

i Total
Medide | Cantidad | Unitario | VoO*
mansual
Panto 450 $13 457 $6.055.650
e
-
»
Planto $37 675 Por demanda
Valoe pol paguets de itegrackOn sunima 3] punto Puante 91 S12ATT | Por demanda
pdichonales
SUBTOTAL
L4 55 £50
IVl MUA
TOTAL
56.055.650
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PARAGRAFO PRIMERO. - Se efectuaran pagos mensuales a los cuarenta y cinco (45) dias calendario siguientes a
la correcta presentacion de la factura en las instalaciones de SPN S.A. Diagonal 25G No. 95A - 55 Bogota D.C.,
término que no podra ser afectado por el proceso interno de correspondencia de SPN, adjuntando los siguientes
documentos: a) Constancia suscrita por el supervisor del contrato, en la que se sefiale que EL CONTRATISTA cumplio
a satisfaccion de LA ENTIDAD, con las obligaciones pactadas. b) Certificacion expedida por el Revisor Fiscal o
Representante Legal, que acredite que EL CONTRATISTA se encuentra a paz y salvo por concepto de pago de las
contribuciones al Sistema Integral de Seguridad Social y de los Aportes Parafiscales a que haya lugar, de los
empleados a su cargo, adjuntando el soporte resumen de pago de la planilla Gnica PILA de acuerdo con lo sefialado
en la Ley 789 de 2002. ¢) Certificacion bancaria no mayor a noventa (90) dias. d) Informe de gestion mensual con el
listado de puntos a facturar y el detalle de actividades realizadas que aseguran el cumplimiento de las obligaciones de
este contrato, el cual debe ser entregado por medio electronico y fisico con las respectivas firmas. PARAGRAFO
SEGUNDO: EL CONTRATISTA no podra adelantar actividad alguna que implique mayores gastos directos e indirectos
hasta que se perfeccione la respectiva modificacion contractual y esta cuente con su respectivo registro presupuestal.

CLAUSULA QUINTA. TERMINO DE EJECUCION. El término de ejecucion sera hasta el 31 de diciembre del'2022,
contados a partir del cumplimiento de los requisitos de perfeccionamiento, ejecucion y firma del acta de inicio del
contrato y/o hasta el agotamiento de la partida presupuestal asignada, lo que primero ocurra.

CLAUSULA SEXTA. OBLIGACIONES DEL CONTRATISTA.
GENERALES

1. Cumplir con el objeto contractual, con la calidad y tiempos establecidos en el contrato de acuerdo a todas y
cada una de las obligaciones estaplecidas en el mismo, en las especificaciones técnicas, anexos, protocolos
y demas documentos que hagan parte integral del contrato.

Constituir oportunamente las garantias exigidas en el presente contrato.
Mantener vigentes las pélizas que amparen el cumplimiento y calidad del objeto del contrato.

4, Garantizar que por ningin motivo suspendera o abandonara el cumplimiento del objeto del contrato, sin
perjuicio de la debida justificacion aceptada por LA ENTIDAD, asi mismo debera responder por la calidad de
los bienes y servicios. '

5. Mantener los precios de la propuesta durante el tiempo de ejecucion del contrato y hasta su liquidacion.

6. Ejercer la direccion y el control propio de todas las actividades encomendadas, en forma oportuna y dentro
del término establecido, con el fin de obtener la correcta ejecucion del objeto contratado.
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Atender los requerimientos, instrucciones y/o recomendaciones que durante el desarrollo del contrato le
imparta LA ENTIDAD, a través del supervisor de este o quien este delegue, para una correcta ejecucion y
cumplimiento de sus obligaciones.

Presentar plan de trabajo y cronograma donde se especifique las actividades a desarrollar y sus entregables.

Reportar de manera inmediata al supervisor del contrato o quien este delegue, la ocurrencia de cualquier
novedad o anomalia durante la ejecucion del contrato.

Salvaguardar la informacion confidencial que obtenga o conozca en el desarrollo de sus actividades, salvo
requerimiento expreso de autoridad competente.

Garantizar que no accedera a peticiones o amenazas de quienes actien por fuera de la ley, con el fin de
obligarlo a hacer u omitir algun acto o hecho, debiendo informar inmediatamente a LA ENTIDAD, a traves del
funcionario responsable de la supervision y control de ejecucion del contrato, acerca de la ocurrenicia de tales
peticiones 0 amenazas, y a las demas autoridades competentes para que se adopten las medidas y
correctivos que fueren necesarios.

Realizar los aportes a seguridad social tal como lo exige la Ley. De conformidad con lo establecido en el
paragrafo 2° del articulo 50 de la Ley 789 de 2002, modificado por el articulo 1 de la Ley 828 de 2003, debera
cumplir sus obligaciones frente al sistema de seguridad Social Integral.

Garantizar el pago de todos los sueldos y/o prestaciones del personal a su servicio.
Responder ante terceros por los dafios que se ocasionen y que provengan de causas que le sean imputables.

Mantener indemne a LA ENTIDAD de las reclamaciones provenientes de terceros, que tengan como causa
actuaciones suyas o de sus dependientes originadas en dolo, culpa grave o negligencia.

Garantizar que, para el tramite de prérrogas, adiciones, Otro si del contrato, se deberé entregar o enviar a LA
ENTIDAD los documentos de dicha solicitud con al menos quince (15) dias habiles de antelacion con los
respectivos soportes.

Guardar secreto de todos los datos personales que conozca y a los que tenga acceso en virtud del presente
contrato. Igualmente, custodiar e impedira el acceso a los datos personales a cualquier usuario no autorizado
0 persona ajena a su organizacion. Las anteriores obligaciones se extienden en cualquier fase del tratamiento
que de esos datos pudiera realizarse y subsistiran aun después de terminados los mismos. EL
CONTRATISTA Unicamente tratara los datos conforme a las instrucciones que reciba expresamente de LA

" ENTIDAD, y no los destinara, aplicara o utilizara con fin distinto al que figure en el presente contrato. Asi

mismo, se compromete a no revelar, transferir, ceder o de otra forma comunicar las bases de datos o datos
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contenidos en ellas, ya sea verbalmente o por escrito, por medios electrnicos, papel o mediante acceso
informatico, ni siquiera para su conservacion, a otras personas; salvo que previa indicacion expresa de LA
ENTIDAD, comunique los datos a un Tercero designado por aquél, al que hubiera encomendado la prestacion
de un servicio.

18. Garantizar que no revelara durante la vigencia de este contrato, informacion confidencial o de propiedad del
contratante sin el previo consentimiento por escrito de este ltimo.

19. Para dar cumplimiento y atender la reglamentacion de la Ley Estatutaria 1581 del 2013 (Proteccion de datos),
El proveedor esta en la obligacion de:

a, El proveedor se compromete y obliga a guardar secreto de todos los datos personales que conozca
y a los que tenga acceso en virtud del presente contrato.

b. Custodiara e impedira el acceso a los datos personales a cualquier usuario no autorizado o persona
ajena a su organizacion. Las anteriores obligaciones se extienden en cualquier fase del tratamiento
que de esos datos pudiera realizarse y subsistiran ain después de terminados los mismos.

c. Elproveedor Gnicamente tratara los datos conforme a las instrucciones que reciba expresamente de
LA ENTIDAD, y no los destinara, aplicara o utilizara con fin distinto al que figure en el presente
contrato.

d. Asi mismo, se compromete a no revelar, transferir, ceder o de otra forma comunicar las bases de
datos o datos contenidos en ellos, ya sea verbalmente o por escrito, por medios electrénicos, papel
o mediante acceso informatico, ni siquiera para su conservacion, a otras personas; salvo que previa
indicacion expresa de LA ENTIDAD, comunique los datos a un Tercero designado por aquél, al que
hubiera encomendado la prestacion de un servicio.

e. El proveedor manifiesta conocer las obligaciones derivadas de la ley de proteccion de datos
personales. Asi mismo, garantiza el mantenimiento de las medidas de Seguridad; asi como

+ cualesquiera otras que le fueren impuestas por parte de LA ENTIDAD, de indole técnica-y
organizativa, necesarias para garantizar la seguridad de los datos de carécter personal de LA
ENTIDAD, previa solicitud, podra facilitar un extracto de las medidas de seguridad que El proveedor
debe acatar en cumplimiento de las obligaciones descritas.

f. Finalizada la prestacion del servicio contratado, los datos personales seran devueltos a LA ENTIDAD
y destruidos de los sistemas de informacion, informacion impresa, digital, magnética en cualquier
medio o sistema de computo, al igual que cualquier soporte o documentos en que conste algn dato
de caracter personal objéto del tratamiento. No procedera la destruccion de los datos cuando exista
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20.

21.

e
23.

24,

25

una prevision legal que exija su conservacion, en cuyo caso debera procederse a la devolucion de
los mismos garantizando a LA ENTIDAD dicha conservacion. El proveedor podra conservar,
debidamente bloqueados, los datos.en tanto pudieran derivarse responsabilidades de su relacion
con LA ENTIDAD. ;

En cualquier caso, El proveedor comunicara a LA ENTIDAD cualquier incidencia que se produzca en
ejecucion del presente contrato, que pueda afectar la confidencialidad, integridad y disponibilidad de los datos
personales, dentro del plazo de dos (2) dias habiles contados a partir desde la fecha en que se hubiese
producido la incidencia o hubiese tenido conocimiento de la misma, para que se adopten las medidas
correctivas de forma oportuna. ‘

Radicar oportunamente la factura en las fechas y horarios estipulados por la Entidad, adjuntando las actas y
el informe de actividades planeadas, programadas y ejecutadas para ef cumplimiento delas obligaciones
contractuales. PARAGRAFO. En caso de que el contratista esté obligado a facturar electronicamente, se
debera presentar la factura electronica previamente validada por la DIAN, como requisito necesario para el
pago de los bienes y/o servicios contratados, conforme con las disposiciones sefialadas en el Decreto 358
del 5 de marzo de 2020, en concordancia, con lo dispuesto en la Resolucion No. 000042 del 5 de mayo de
2020. - ]

Cumplir con todas las condiciones descritas en la propuesta.

Adelantar bajo su exclusivo riesgo y responsabilidad las actividades a que haya lugar para desarrollar el objeto
del contrato.

Garantizar que todo el personal que emplee para el desarrollo del objeto contractual estara bajo su cargo y
responsabilidad.

Las demas obligaciones inherentes de conformidad a la naturaleza del contrato

ESPECIFICAS

1.
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Entregar el licenciamiento como servicio SAAS de la version 3.0 del sistema Cyclop, que incluye-soporte y
mantenimiento sobre el licenciamiento durante la vigencia def contrato.

Entregar al inicio de la ejecucion del contrato el manual técnico actualizado de la aplicacion (arquitectura de
la aplicacion, modelo entidad relacion).

Realizar todas las actividades necesarias para mitigar o eliminar las vulnerabilidades de seguridad
identificadas en la aplicacion web, cuando sea realizada una actividad de Ethical Hacking.
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4. Apoyar el proceso de implementacion del protocolo IPv6, validando ta compatibilidad de la aplicacion, de no
ser compatible se debe realizar los cambios correspondientes para cumplir con la compatibilidad.

5. Participar.en las pruebas de recuperacion de desastre de la aplicacion (DRP), si es requerido por la Entidad.
6. Participar en la instalacion del certificado SSL de la aplicacion (de requerirse).

7. Entregar una (nica vez antes de la primera facturacion de los servicios contratados, el reglstro de soporte
légico actualizado que incluya la V3 de Cyclops.

8. Entregar al inicio de la ejecucion del contrato el manual de administracion de la aplicacion actualizado.

9. Otorgar una (1) capacitacion funcional y técnica durante la ejecucion del contrato sobre las funcionalidades,
con el fin de que la Entidad este bien informada y mejore las practicas internas. Esta capacitacion sera para
personal de areas de tecnologia, y multiplicadores de la Entidad y se podran realizar de manera remota y/o
presencial en las instalaciones de la Entidad, en la ciudad de Bogota.

10. Apoyar la instalacion de la aplicacion CYCLOPS en su dltima version {solucion biométrica de Hardware y
Software). cuando esta requiera ser-migrada a nuevos servidores (una vez) durante la vigencia del contrato).

11. Mantener Ia licencia de uso a perpetuidad ya otorgada a la entidad det SOFTWARE CYCLOPS VERSION
1.0.

12. Otorgar y hacer entrega a Servicios Postales Nacionales del licenciamiento como servicio SAAS de la version
3.0 del sistema Cyclop, que incluye soporte y mantenimiento sobre el licenciamiento:

SUPREMA SLIM S20 para version 3.0
SUPREMA SLIM S2 para version 3.0
DIGITAL PERSONA 5300 para version 3.0
SUPREMA BIOMINI SLIM S para version 3.0
Morpho 1300

13. Atender el control técnico y administrativo del supervisor del contrato, quien sera el representante directo de
la Entidad.

14. Desempeiiar las demés actividades que sean necesarias para lograr un total y adecuado cumplimiento de
sus obligaciones, aunque no estén especificamente sefialadas pero que sean necesarias para la correcta
ejecucion del objeto contractual.

15. Prestar el licenciamiento como servicio SAAS de la version 3.0 del sistema Cyclop, que incluye soporte y
mantenimiento sobre el licenciamiento, respondiendo al Acuerdo de Niveles de Servicio (ANS).
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Proveer una linea para la atencién y solucion de las incidencias presentadas bajo las siguientes condiciones:

16.1.1. Garantizar que el horario de atencién de Nivel 3 es de 5 dias x 8 horas (lunes a viernes de 8 am -1:00
PM y de 2:00 PM - 5:00 PM en dias habiles). El proveedor debera entregar el escalamiento con
nombres, niimeros de contacto y correos electronicos de las personas que estaran al frente del soporte.

16.1.2. Garantizar que en caso de requerirse atencion en las lineas telefonicas en el horario de 5 pm a 7 am
la atencion sera por demanda. Los niveles de escalamiento para este servicio por demanda deberan
ser entregados por el contratista. En este horario especifico no aplican los ANS de Soporte.

16.1.3. Entregar el esquema de soporte documentado con teléfonos fijos y celulares y niveles de escalamiento,
_ de realizarse cambios en este servicio, el contratista debera enviar la actualizacion del mismo, cuando
dicho cambio sea temporal o permanente. :

Cumplir a través de sumesa de servicios con la gestion de casos escalados de acuerdo con los ANS pactados;
de lo contrario incurrira en sanciones econdémicas sobre su facturacion mensual.

Poner a disposicion de la entidad, el recurso humano idoneo y entrenado, para dar solucion a las incidencias
presentadas durante la vigencia del contrato.

El proveedor recibira los casos documentados previamente por la mesa de servicios de la Entidad nivel 1y 2,
quien atiende a los usuarios de forma directa.

Tener personal experto que conozca y domine el s_erviéio de la plataforma de CYCLOPS en todos sus
componentes, y debe tener Backup de este personal critico con conocimiento experto.

Cumplir con los ANS establecidos por SPN para la operacion de servicio Nivel 3.

Aceptar que el vencimiento de los ANS de soporte ocasionara una penalizacion de un porcentaje
correspondiente a lo facturado en el mes, a continuacion, se describe el modelo de penalizacion:

Se calcula por cada tipo de clasificaéién de servicios (Prioritarios, Importantes.y Requerimientos o Estandar)
y por cada tipo de prioridad (Critico, Alto, Medio y Bajo) identificando en cada una de las combinaciones la
siguiente formula:

Efectividad de solucion de incidentes = 1- ((Sumatoria de los tiempos excedidos por caso (t) en un mismo
grupo de prioridad) / (No casos * ANS del grupo de prioridad (1))

Esta formula aplica para cada uno de los cuatro niveles de priorizacion. Luego se aplica un peso por cada tipo
de la siguiente manera:
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PESOS POR SERVICIO:
SERVICIO PRIORITARIO 50%
SERVICIO IMPORTANTE 35%
SERVICIO ESTANDAR REQUERIMIENTOS 15%
PESOS POR PRIORIDAD:
BAJO 15% g
MEDIO 23%
ALTO 2%
CRITICO 35%

CUMPLIMIENTO POR SERVICIO POR PRIORIDAD = 1- ((MINUTOS EXCEDIDOS EN EL PERIODO)
/(CANTIDAD DE CASOS. DEL PERIODO*CANTIDAD DE MINUTOS DEL ANS))

LA CANTIDAD DE MINUTOS EXCEDIDOS SE CALCULA DE LA SIGUIENTE MANERA:

Cantidad de minutos excedidos = (tiempo de atencion estimado + tiempo de solucion estimado) - tiempo del
caso

PORCENTAJE DE CUMPLIMIENTO POR SERVICIO POR PRIORIDAD = CUMPLIMIENTO POR SERVICIO
POR PRIORIDAD * 100

PONDERADO POR SERVICIO = (PORCENTAJE DE CUMPLIMIENTO POR SERVICIO POR PRIORIDAD *
PESQOS POR PRIORIDAD) /100%

PORCENTAJE PONDERADO = PONDERADO POR SERVICIO *100

Este resultado es multiplicado por un factor de peso por tipo de servicio (definido segin lo indicado en el
contrato)

Suma ponderada por servicio = sumatoria de prioritario

Horas totales de Atraso = Suma del total de atrasos acumulados en el mes de todos los tickets que no cumplan
los SLAs de soporte Técnico.

Sancion en facturacion:
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Descuer;:c::tr:]\reansual en 0% 7% 12% 15%
Desde 98% 97,99% 95,99% 74,99%
Hasta 100% 96% 94% 0%

23. Las demas obligaciones inherentes a la naturaleza del objeto del presente contrato.

CLAUSULA SEPTIMA. OBLIGACIONES DE LA EMPRESA. LA EMPRESA se compromete para con EL
CONTRATISTA a realizar las siguientes actividades:

1. Pagar al CONTRATISTA el valor del cofitrato dentro del término y condiciones pactadas, previa certificacion
de cumplimiento expedida por el supervisor de este. '

2. Supervisar que el CONTRATISTA cumpla con el objeto y obligaciones del contrato dentro del término de
ejecucion.

3. Suministrar de manera oportuna al CONTRATISTA la informacién requerida para el adecuado cumplimiento
de sus obligaciones.

4. Convocar a las reuniones a que haya lugar para el desarrollo de las actividades inherentes al objeto del
contrato.

5. Expedir las certificaciones a que haya lugar.

6. Liquidar el contrato en el término establecido en el contrato y en la ley.

7. Las demas que se desprendan en desarrolio del contrato.

\

CLAUSULA OCTAVA. NORMAS DE SEGURIDAD INFORMATICA Y FISICA: EL CONTRATISTA declara que
conoce las normas de seguridad informatica y fisica establecidas en el “MANUAL DE INFORMATICA, TECNOLOGIA
v POLITICAS DE SEGURIDAD DE LA INFORMACION®, en tal sentido, en los aspectos aplicables a la ejecucion del
presente contrato, como son, la politica de seguridad fisica y ambiental, la politica de gestion de comunicaciones y
operaciones, la politica de control de acceso, gestion de claves y gestion de incidentes. Asi mismo, EL CONTRATISTA
debera informar cualquier tipo de incidencias en la seguridad fisica o informatica relacionada con fa con la ejecucion
del presente contrato, la cual se reportara por el supervisor del contrato alareadel.T.oala Direccion Nacional de
Seguridad, de acuerdo con el tipo de incidente presentado, para tomar las acciones del caso segUn procedimientos
internos.

PARAGRAFQ PRIMERO. Gestién de Seguridad de la Informacién y Riesgos de Ciberseguridad. Para efecto de
dar cumplimiento a las politicas establecidas por LA ENTIDAD y a la adopcion de mejores practicas y normas sobre
seguridad de la informacion y ciberseguridad aplicables a la relacion contractual, EL CONTRATISTA se obliga a:
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i.  Implementar politicas, controles y procedimientos para gestionar los riesgos y amenazas de seguridad de la
informacién y ciberseguridad, incluyendo la adopcion de estandares internacionalmente aceptados de
conformidad con las lineas de negocio y servicios prestados por EL CONTRATISTA.

ii.  Cumplir las normas, politicas, y requisitos que en materia de seguridad de |a informacion y ciberseguridad le
sean informadas por LA ENTIDAD, asi como cualquier instruccion que sobre.la materia se incluya en los
Acuerdos de Niveles de Servicio establecidos en el marco del presente contrato.

ii.  Garantizar que cuenta con politicas y procedimientos en materia de seguridad de la informacion y
ciberseguridad, relativos a la prevencion, proteccion y deteccion, respuesta a incidentes, recuperacion y
aprendizaje; asi mismo la implementacion de metodologias y controles para mitigar los riesgos de seguridad
de la informacién y ciberseguridad:

iv.  Conservar la informacion de LA ENTIDAD y sus clientes, bajo las condiciones de seguridad necesarias para
impedir su adulteracién, perdida, consulta, tratamiento, uso o acceso no autorizado o fraudulento.

v. . Reportar todos los incidentes que presente en su operacion y que afecten fa informacion de LA ENTIDAD y
sus clientes. Los reportes de incidentes de seguridad y ciberseguridad deben ser informados a LA ENTIDAD
en un.plazo no mayor a veinticuatro (24) horas contadas a partir del momento de la ocurrencia del incidente
o del momento que EL CONTRATISTA tenga conocimiento del incidente, lo que ocurra primero. El reporte
de la gestion de los incidentes debera enviarse a través de correo electronico dirigido al supervisor del
contrato y/o lider de fa operacion y con copia al Gerente Oficial de Seguridad de la Informacion de LA
ENTIDAD. El registro y’gestion de los incidentes deberan incluir como minimo: Fecha y hora, detalle de lo
ocurrido, recurso y activos afectados, acciones de proteccion y ciberdefensa aplicadas, acciones de
remediacion aplicadas o pendientes de aplicacion, estado del incidente al momento del reporte y tiempo
maximo de solucion de incidente.

vi.  En caso de que se presente un incidente en el que se puedan ver comprometidos datos personales de
titulares tratados por LA ENTIDAD, EL CONTRATISTA se obliga a dar aviso a LA ENTIDAD en un plazo no
mayor a veinticuatro (24) horas contadas a partir del momento de la ocurrencia del incidente o del momento
que el CONTRATISTA tenga conocimiento del incidente, lo que ocurra primero. EL CONTRATISTA debera
realizar todas las medidas tendientes a solucionar el incidente y a cumplir todas las solicitudes o
requerimientos que LA ENTIDAD considere pertinentes. El CONTRATISTA se obliga a conservar todos los
soportes y evidencias del incidente y de las actividades realizadas como respuesta a dicho incidente, por un
término de cinco (5) afos. En caso de que sea requerido por una autoridad competente, EL CONTRATISTA
suministrara la informacion necesaria para atender la respectiva solicitud.

PARAGRAFO SEGUNDO. E incumplimiento de las obligaciones contenidas en la presente clausula constituira causal
de terminacion inmediata del presente contrato por parte de LA ENTIDAD, sin que hubiere lugar al pago de multas,
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penalidades o indemnizaciones a favor del CONTRATISTA. PARAGRAFO TERCERO. El CONTRATISTA se obliga
a indemnizar a LA EMPRESA vy a sus clientes o terceros afectados, por la totalidad de perjuicios derivados del
incumplimiento de las obligaciones establecidas en esta clausula.

CLAUSULA NOVENA. SUPERVISION Y/O CONTROL DE EJECUCION. La supervision y/o control de ejecucion del
contrato la ejercera LA ENTIDAD a través del Director Nacional de Informética y Tecnologia de Servicios Postales
Nacionales S.A.S., quien haga sus veces y/o quien el Ordenador del Gasto designe, de conformidad al Manual de
Supervision e Interventoria de la empresa, para el efecto se notificara al contratista su designacion. En consecuencia,
tendra las siguientes atribuciones: 1. Suscribir la respectiva Acta de Iniciacion y Finalizacion y demas inherentes a la
ejecucion contrato, si hubiere lugar a ello. 2. Verificar que EL CONTRATISTA cumpla con las obligaciones descritas
en el presente contrato. 3. Requerir al CONTRATISTA sobre el cumplimiento y obligaciones en los términos estipulados
en el contrato, y efectuar el seguimiento de la ejecucion del mismo. 4. Informar a LA ENTIDAD, respecto a las demoras
o incumplimiento de las obligaciones del CONTRATISTA, asi como a la Secretaria General de Servicios Postales
Nacionales S.A. 5. Recepcionar la correspondencia del CONTRATISTA, y hacer las observaciones que estime
convenientes. 6. Solicitar la suscripcion de contratos adicionales, prorrogas o modificatorios, previa la debida y
detallada sustentacion y conveniencia para EL CONTRATISTA. 7. En caso de que se presenten situaciones en que
se requieran conceptos juridicos especializados, de los cuales no tenga el suficiente conocimiento, asi lo haré saber a
la Secretaria General de LA ENTIDAD, con miras a lograr la mejor decision para las partés. 8. Verificar por que EL
CONTRATISTA cumpla con lo indicado en su propuesta y respecto a la calidad de los servicios contratados y aplicar
los descuentos en la facturacion por incumplimiento de los acuerdos de niveles de servicio - ANS pactado entre las
partes, con medicion semanal y su aplicacion mensual de acuerdo con los porcentajes y formulas establecidas. 9.
Estudiar las situaciones particulares e imprevistas que se presenten en desarrollo del contrato, conceptuar sobre su
desarrollo general y los requerimientos para su mejor ejecucion, manteniendo siempre el equilibrio contractual. 10.
Certificar respecto al cumplimiento del CONTRATISTA. Dicha certificacion se constituye en requisito previo para el
pago que deba realizar LA ENTIDAD. 11. Solicitar la liquidacion del contrato cuando finalice su ejecucion adjuntando
los soportes correspondientes.12. Las demés inherentes a la funcion desempefiada y contempladas en el manual de
supervision e interventoria de LA ENTIDAD.

CLAUSULA DECIMA. LIQUIDACION. E! presente contrato se liquidara de conformidad a lo sefialado en el Capitulo
IV del Manual de Contratacion de la Entidad. ‘

CLAUSULA UNDECIMA. SUSPENSION TEMPORAL DEL CONTRATO. Por circunstancias de fuerza mayor o caso
fortuito, las partes de comun acuerdo podran suspender en forma temporal la ejecucion del contrato, mediante la
suscripcion de un Acta firmada por EL CONTRATISTA y el supervisor, en la que se indicara la posible fecha de
reanudacion del contrato.
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CLAUSULA DUODECIMA. DESCUENTOS POR SOBREFACTURACION. EL CONTRATISTA autoriza a LA
ENTIDAD para que en caso de que se evidencie un mayor valor pagado sobre el valor ofertado o causado, se realice
el correspondiente descuento, previo agotamiento del procedimiento establecido por la Entidad.

CLAUSULA DECIMA TERCERA. CESION DE LOS DERECHOS DE CONTENIDO PATRIMONIAL. En caso de que
el CONTRATISTA decida efectuar una cesion y/o pignoracion de los derechos econémicos de contenido patrimonial
derivados del presente contrato, debera solicitar su aceptacion y notificacion por parte de LA ENTIDAD, con
fundamento en los articulos 1.959 y siguientes del Codigo Civil, en concordancia con los articulos 651 y siguientes del
Cadigo de Comercio; para lo cual, EL CONTRATISTA debera anexar como minimo los siguientes documentos: 1.)
Contrato de Cesion y/o pignoracion de derechos econémicos objeto del contrato de cesion debidamente legalizado,
con las siguientes especificaciones: a) valor de la cesion, b) especificar si la cesidn obedece al contrato principal y/o
adicionales si los hubiere, ¢) aceptacion por parte del cesionario de los descuentos de Sley cuando aplique. 2.) Acta
de Junta de Socios o documento consorcial, en donde se autorice al Representante Legal de la figura correspondiente
para efectuar la cesion. 3.) Certificado de Existencia y Representacion Legal del cesionario y del cedente cuando se
trate de persona juridica y/o certificado de inscripcion cuando se trate de persona natural expedido por la Camara de
Comercio del domicilio correspondiente. 4) Certificacion bancaria con nimero de cuenta y beneficiario donde se debe
consignar los valores cedidos. PARAGRAFO. EL CONTRATISTA, no podra bajo ninguna circunstancia endosar
facturas ni hacer uso de la figura de factoring, sin el previo consentimiento y aceptacion por parte de LA ENTIDAD.

CLAUSULA DECIMA CUARTA. ACTOS DESHONESTOS Y/O FRAUDULENTOS DE LOS EMPLEADOS. EL
CONTRATISTA garantiza a LA ENTIDAD que en caso de dafios y perjuicios, como consecuencia de actos
deshonestos o fraudulentos del personal queé emplee en el desarrollodel futuro contrato, cometidos para lesionar
derechos del LA ENTIDAD u obtener una ganancia financiera indebida para si o para cualquier otra persona u
organizacion, sera responsabilidad suya y procederd a las indemnizaciones que se tasen previamente por LA
ENTIDAD o por un perito que para tal fin sea designado, asi como también, debera iniciar las acciones disciplinarias y
legales establecidas en la ley.

CLAUSULA DECIMA QUINTA. CAUSALES DE TERMINACION. Ademas de otras causales previstas en el presente
documento, este contrato terminara: a) Por incumplimiento de las obligaciones de las partes contratantes. b) Por el
vencimiento del plazo de ejecucion. c) Por mutuo acuerdo entre LA ENTIDAD y EL CONTRATISTA. d) Por fuerza
mayor o caso fortuito. e) Por imposibilidad técnica, administrativa y/o legal de LAS PARTES de continuar con la
ejecucion del presente contrato. f) De manera unilateral e inmediata cuando EL CONTRATISTA se encuentre incurso
en cualquier causal de inhabilidad, incompatibilidad o conflicto de interés para contratar con LA ENTIDAD. g) Por las
demas causales sefialadas en el presente contrato o en la ley.
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CLAUSULA DECIMA SEXTA. CESION DEL CONTRATO. El Contratista, no podra ceder, total o parcialmente, el
presente contrato sin |la autorizacién expresa y por escrito de la ENTIDAD.

CLAUSULA DECIMA SEPTIMA. INHABILIDADES E INCOMPATIBILIDADES. EL CONTRATISTA declara bajo la
gravedad del juramento que se entiende prestado con la firma del presente contrato, que no se haya incurso en alguna
de las causales de inhabilidad e incompatibilidad previstas en el articulo 27 de la Constitucion Politica, los articulos
8°y 9° de la Ley 80 de 1.993 y demas normas concordantes.

CLAUSULA DECIMA OCTAVA. MECANISMOS DE SOLUCION DIRECTA. Las diferencias que surjan en desarrollo
del presente contrato podran ser resueltas directamente por las partes a través de la conciliacién, amigable
composicion y transaccion. - i

CLAUSULA DECIMA NOVENA. GARANTIAS. El contratista debera expedir durante los cinco (5) dias siguientes a
la firma del contrato y/o carta de aceptacion debera constituir pdliza Gnica de cumplimiento a favor de entidades
estatales con régimen privado de contratacion bajo las siguientes condiciones:

GARANTIAS REQUERIDAS EN LA PRESéNTE CONTRATACION
AMPARO . DESCRIPCION VIGENCIA SELECCIONAR

el -eslablang Juna ¢ gartiar o término de ejecucion de este y seis

GARANTIA DE | cumplimiento equivalente al veinte ) ;
! e (6) meses mas contados a partir de X
CUMPLIMIENTO Egrrutr:tlgnto (20%) del valor del la suscripcion del contrato.

Se establece una garantia de
GARANTIA DE CALIDAD DEL | cumplimiento equivalente al veinte
SERVICIO por ciento (20%) del valor del
contrato

término de ejecucion de este y seis
(6) meses mas contados a partir de X
la suscripcion del contrato.

PRESEABIONES. SBLRLES, Se establece una garantia de |término de ejecucion de este y tres

ILl\ll\DBEOI\}/LIXILZé\SC IS y cumplimiento equivalente al cinco por | (3) afios mas contados a partir de X
) g N
PRESTACIONES SOCIALES ciento (5%) del valor del contrato la suscripcion del contrato.

Paragrafo Primero: Esta garantia debera constituirse dentro del plazo que le estipule Servicios Postales Nacione_nles
S.AS. y requiere de su aprobacion para poder ejecutar el contrato. En todo caso, en los eventos de suspension,
adicion o prorroga del contrato, el contratista se obliga ampliar las garantias correspondientes. :
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Paragrafo Segundo: Si EL CONTRATISTA se negare a prorrogar las garantias o a reponer el valor cuando este sea
afectado, LA EMPRESA dara por terminado et contrato en el estado en que se encuentre, sin que por este hecho
deba reconocer el pago de suma alguna en favor del CONTRATISTA.

Paragrafo Tercero: En todo caso las garantias se mantendran vigentes hasta la liquidacion del contrato, ajustandose
a los limites, existencia y extension del riesgo amparado.

Paragrafo Cuarto: En todos los casos el contratista debera allegar la péliza expedida junto con el recibo que acredite
el pago total de la prima.

CLAUSULA VIGESIMA.- PENAL PECUNIARIA: EL CONTRATISTA se obliga a pagar a LA ENTIDAD una suma
equivalente al diez por ciento (10%) del valor total del contrato, a titulo de indemnizacion por los posibles perjuicios
que pueda ocasionar en caso de incumplimiento de sus obligaciones. No obstante, la EMPRESA se reserva el derecho
de reclamar los perjuicios que superan dicho porcentaje. PARAGRAFO. - El valor de la clausula penal pecuniaria
ingresara a la Tesoreria de LA ENTIDAD y podra ser tomado directamente del saldo a favor de EL CONTRATISTA
si los hubiere, o de las garantias exigidas.

CLAUSULA VIGESIMA PRIMERA. DESCUENTOS POR NIVELES DE SERVICIO Y OTRAS OBLIGACIONES. En
caso de incumplimiento de ANS se aplicaran los porcentajes de descuento:

Otorgar un descuento financiero como Acuerdo de Nivel de Servicio (A.N.S.), con relacion a los servicios que se dejen
de prestar dentro del plazo solicitado ya sea parcial o totalmente el cual correspondera al 5% del valor de los servicios
dejados de prestar y por cada dia habil posterior al segundo dia de atraso, un 0.25% adicional.

Paragrafo. PROCEDIMIENTO PARA DESCUENTO POR ANS: 1) El supervisor del contrato comunicara por escrito
enviado al Representante Legal del CONTRATISTA que incurrié en un evento de ANS y dara un plazo perentorio de
cinco (5) dias habiles para: a) subsanar dicho incumplimiento, o b) para rendir las respectivas explicaciones
debidamente justificadas y no imputables al CONTRATISTA. 2) EI CONTRATISTA procederd a subsanar el
incumplimiento dentro del término otorgado por supervisor del contrato. Lo anterior, salvo que considere que existieron
causas ajenas a ¢l que determinaron que incurriera en dicho incumplimiento. 3) Si el CONTRATISTA no subsana el
incumplimiento dentro del término otorgado por LA ENTIDAD para el efecto, o las razones y pruebas allegadas por el
CONTRATISTA para justificar el mencionado incumplimiento (en el evento en que haya presentado un escrito y las
pruebas pertinentes dentro del término previsto.en el numeral anterior) no acreditan o justifican la ocurrencia de una
causal de exoneracion de la responsabilidad de acuerdo con lo previsto en este contrato y en la normatividad vigente,
el supervisor mediante comunicacion dirigida al CONTRATISTA impondra el descuento y descontara el- monto
correspondiente. Lo anterior, sin perjuicio de que LA EMPRESA, si lo estima conveniente, conceda un plazo adicional
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igual al relacionado en el numeral 2 para subsanar tal incumplimiento. 4) Una vez realizado el descuento, y en el evento
en que el CONTRATISTA no subsane el incumplimiento dentro del nuevo plazo otorgado por LA ENTIDAD para ello
(salvo que las partes acuerden por escrito un nuevo plazo), se causaran las sanciones reguladas en esta clausula,
hasta el momento en el cual el CONTRATISTA subsane la situacion de incumplimiento o hasta que la sumatoria de
las mismas alcancen la suma del 20% del valor del contrato, caso en el cual, LA ENTIDAD dara aplicacién a lo
dispuesto a las causales de terminacion del presente contrato.

CLAUSULA VIGESIMA SEGUNDA. INCUMPLIMIENTO GRAVE DEL CONTRATISTA: Cuando se presente un
posible incumplimiento grave parcial o total del contrato o reiterado en ANS, atribuible al CONTRATISTA respecto de
cualquiera de las obligaciones de este, LA ENTIDAD, debera evacuar el siguiente procedimiento para declarar dicho
incumplimiento:

A) Evidenciado un posible incumplimiento de las obligaciones a cargo de EL CONTRATISTA, seglin conste en informes
elaborados por la Supervision o la Interventoria, LA ENTIDAD lo citara a él y al GARANTE, mediante comunicacion
que por escrito se remitira al domicilio del CONTRATISTA y del GARANTE, a una audiencia para debatir lo ocurrido.
LA ENTIDAD, fijara la fecha para realizar la audiencia, como minimo al quinto'dia habil siguiente a la fecha de recepcion
de la comunicacion de citacion a audiencia al CONTRATISTA y al GARANTE. En la citacién, se hara mencion expresa
y detallada de los hechos que la soportan y por ello debera indicar los presuntos incumplimientos contractuales
atribuibles al CONTRATISTA, acompariado el informe de la supervision o interventoria en el que se sustente la
actuacion y las demas pruebas que soporten la citacién y enunciara las normas o clausulas posiblemente violadas y
las consecuencias que podrian derivarse para EL CONTRATISTA, de acuerdo con las estipulaciones contractuales.
En la misma se establecera el lugar, fecha y hora para la realizacion de la audiencia la que debera tener lugar a la
mayor brevedad posible, atendida la naturaleza del contrato y la periodicidad establecida para el cumplimiento de las
obligaciones coniractuales.

B) En desarrollo de la audiencia, el Director de Contratacion, presentara las circunstancias de hecho que motivan la
actuacion contractual, indicara los presuntos incumplimientos contractuales atribuidos al CONTRATISTA, enunciara
las posibles normas o clausulas posiblemente violadas y las consecuencias que podrian derivarse para EL
CONTRATISTA, segun las estipulaciones contractuales. Acto seguido se concedera el uso de la palabra al
representante legal del CONTRATISTA o a quien lo represente y al GARANTE, para que ejerzan su derecho de
defensa y se pronuncien sobre las imputaciones de incumplimiento, en desarrolio de lo cual podran rendir las
explicaciones del caso, solicitar y aportar pruebas y controvertir las presentadas por la entidad.

C) Una vez evacuada la préctica de las pruebas o recibidos los medios probatorios aportados por los interesados, se
cerraré la audiencia para que la ENTIDAD mediante decision contractual motivada que constara por escrito, proceda
a resolver sobre la exigibilidad o no de la sancion o declaratoria 0 no del incumplimiento. Si se resuelve que no hubo
incumplimiento, se archivara la actuacion contractual. Por el contrario, si se decide que hubo incumplimiento
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contractual, en el mismo documento, se hara la tasacion de la suma a favor de LA ENTIDAD y a cargo del
CONTRATISTA ylo EL GARANTE, como consecuencia del incumplimiento de acuerdo con las estipulaciones
contractuales. La respectiva decisidn, se informarad mediante comunicacion escrita que se remitira al domicilio del
CONTRATISTA y del GARANTE. EL CONTRATISTA y el GARANTE, podran presentar por escrito de reconsideracion
ante LA ENTIDAD, dentro de los cinco (5) dias habiles siguientes a la fecha de adopcion de la decision que declara el
incumplimiento contractual. Si declarado este ni EL CONTRATISTA, ni EL GARANTE, presentan el escrito de
reconsideracién o lo hacen en forma extemporanea, se entendera que esa decision se ratifica y se procede para su
posterior cobro. La decision sobre el escrito de reconsideracion, si se presenta, sera resuelta por LA.ENTIDAD por
escrito, dentro de los 15(quince) dias habiles siguientes a su recepcion y remitida al CONTRATISTA y del GARANTE.
El plazo anteriormente descrito podra ser prorrogado por un término igual al inicialmente pactado. Por el contrato, si
se resuelve que no hubo incumplimiento, se comunicara por escrito a los interesados y se archivara la actuacion
contractual.

D) En todo caso, en cualquier momento del desarroflo de la audiencia contractual, el Director de Contratacion, podra
suspender la audiencia cuando el oficio o peticién de parte, ello resulte en su criterio necesario para allegar o practicar
pruebas que estime conducentes y pertinentes, o cuando por cualquier otra razén debidamente sustentada, ello resulte
necesario para el correcto desarrollo de la actuacién contractual. En todo caso, al adoptar la decision, se sefialara
fecha y hora para reanudar la audiencia. LA ENTIDAD podra ordenar el archivo de la actuacion contractual en cualquier
momento, si se prueba la cesacion de situacion de incumplimiento que dio lugar a este procedimiento.

CLAUSULA VIGESIMA TERCERA. DOCUMENTOS DEL CONTRATO. Los documentos que a continuacion se
relacionan, hacen parte integral del presente contrato y en consecuencia, producen sus mismos efectos y obligaciones
juridicas y contractuales: a) La propuesta presentada por EL CONTRATISTA. b) El Estudio Previo aprobado por LA
ENTIDAD, ¢) El Certificado de Disponibilidad Presupuestal expedido por el Jefe Nacional de Presupuesto de LA
ENTIDAD. d) Los Términos de Referencia de la invitacion. e) Toda la correspondencia que se surta durante el término
de vigencia del contrato.

CLAUSULA VIGESIMA CUARTA. PERFECCIONAMIENTO Y EJECUCION DEL CONTRATO. El presente contrato
se entiende perfeccionado con la firma de las partes. Para su ejecucion requerira la expedicion del registro
presupuestal y la aprobacion de las garantias por parte de la Direccion Nacional de Contratacion y Compras /
Secretaria General.

CLAUSULA VIGESIMA QUINTA. DOMICILIO. Para todos los efectos legales el domicilio contractual sera la ciudad
de Bogota D.C.
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CLAUSULA VIGESIMA SEXTA. PROPIEDAD INDUSTRIAL. Las marcas, lemas, emblemas, denominaciones y
patentes asociados con el producto, los equipos y todo material susceptible de tales derechos, que se aporten por las
partes para el cumplimiento del presente Contrato son del titular. La autorizacion de uso de las marcas, lemas,
emblemas, denominaciones y patentes no otorga derecho a la otra parte, mas alla de lo expresamente sefialado en
este documento. Dicha autorizacion esta limitada al cumplimiento de las actividades derivadas del mismo y se hace
extensiva a terceros. Bajo ningln concepto las partes pueden usar el nombre, los signos distintivos, marcas o los
simbolos que identifiquen a la otra, a menos que haya recibido previamente autorizacion por escrito para tales efectos.
Los anuncios, material sobre venta, notas de prensa u otro material para ser distribuido al publico o a los medios de
comunicacion, en cuya emision una de las partes utilice el nombre de la otra, deben aprobarse previamente por ésta.
PARAGRAFO.- LA ENTIDAD no se hace responsable del empleo por parte del CONTRATISTA de patentes, licencias,
marcas, software, contenido y sistemas de trabajo en la ejecucion de las obligaciones a cargo de aquel. En caso de
reclamacion por uso o violacién de patentes, licencias o marcas, EL CONTRATISTA asume totalmente la
responsabilidad y la defensa de LA ENTIDAD, siendo la obligada al pago de las condenas que por tal motivo se
generen.

CLAUSULA VIGESIMA SEPTIMA. CONFIDENCIALIDAD. Las partes se obligan ‘a mantener confidencialidad
respecto de toda informacion que a partir de la fecha reciben los empleados, personal vinculado o asesores de cada
una de ellas, de manera directa o indirecta en forma verbal o escrita, grafica, en medio magnética o bajo cualquier otra
forma. En consecuencia, LAS PARTES deben adoptar las medidas necesarias para que la informacion no llegue a
manos de terceros bajo ninguna circunstancia y se obligan a no utilizarla para ningun objeto diferente al de adelantar
las tareas que se deriven directamente del cumplimiento del presente Contrato.

CLAUSULA VIGESIMA OCTAVA. EXCLUSION DE LA RELACION LABORAL. LA ENTIDAD dejan expresa
constancia que por la celebracion de este Contrato no se constituye vinculo laboral alguno entre los trabajadores que
ocupe EL CONTRATISTA para el cumplimiento del objeto contractual, para la cual dispondra de autonomia y libertad
técnica, administrativa y directiva para la ejecucion del contrato y es la unica responsable por la vinculacion del personal
requerido para su ejecucion, lo cual realizaran en su propio nombre, por su propia cuenta y riesgo, sin que LA ENTIDAD-

adquiera responsabilidad por los actos o contratos efectuados por la otra parte.

CLAUSULA VIGESIMA NOVENA. PROTECCION DE DATOS PERSONALES. En caso de que el contratista tenga la
condicion de encargado del tratamiento, de conformidad con el articulo 3 literal d) de la Ley Estatutaria 1581 del 17 de
octubre de 2012, en adelante LEPD, en la medida que el objeto del contrato pueda implicar el tratamiento de datos
personales a cargo de LA ENTIDAD por parte del CONTRATISTA, éste (ltimo se obliga y compromete, con base al
articulo 25 del Decreto 1377 de 2013, a una serie de aspectos identificados a continuacion:
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1. El contratista se compromete y obliga a guardar secreto de todos los datos personales que conozca y a los
que tenga acceso en virtud del presente contrato.

2. Custodiara e impedira el acceso a los datos personales a cualquier usuario no autorizado o persona ajena a
su organizacion. Las anteriores obligaciones se extienden en cualquier fase del tratamiento que de esos datos
pudiera realizarse y subsistiran an después de terminados los mismos.

EL CONTRATISTA unicamente tratara los datos conforme a las instrucciones que reciba expresamente de LA
ENTIDAD y no los destinara, aplicara o utilizara con fin distinto al que figure en el presente contrato. Asi mismo, se
compromete a no revelar, transferir, ceder o de otra forma comunicar los bases de datos o datos contenidos en ellos,
ya sea verbalmente o por escrito, por medios electronicos, papel o mediante acceso informatico, ni siquiera para su
conservacion, a otras personas; salvo que previa indicacion expresa de LA ENTIDAD, comunique los datos a un
Tercero designado por aquél, al que hubiera encomendado la prestacion de un servicio. EL CONTRATISTA manifiesta
conocer las obligaciones derivadas la ley de proteccion de datos personales. Asi mismo, garantiza el mantenimiento
de las medidas de Seguridad; asi como cualesquiera otras que le fueren impuestas por parte LA ENTIDAD., de indole
técnica y organizativa, necesarias para garantizar la seguridad de los datos de caracter personal. LA ENTIDAD, previa
solicitud, podré facilitar un extracto de las medidas de seguridad que EL CONTRATISTA debe acatar en cumplimiento
de las obligaciones descritas en esta clausula. Finalizada la prestacion del servicio contratado, los datos personales
seran destruidos o devueltos a LA ENTIDAD., al igual que cualguier soporte o documentos en que conste algln dato
de caracter personal objeto del tratamiento. No procedera la destruccion de los datos cuando exista una prevision legal
que exija su conservacion, en cuyo caso debera procederse a la devolucion de los mismos garantizando a LA ENTIDAD
dicha conservacién. EL CONTRATISTA podréa conservar, debidamente bloqueados, los datos en tanto pudieran
derivarse responsabilidades de su relacion con LA ENTIDAD. En cualquier caso, EL CONTRATISTA comunicara a LA
ENTIDAD cualquier incidencia que se produzca en ejecuciéon del presente contrato, que pueda afectar la
confidencialidad, integridad y disponibilidad de los datos personales, dentro del plazo de dos (2) dias habiles contados
a partir desde la fecha en que se hubiese producido la incidencia o hubiese tenido conocimiento de la misma, para que
se adopten las medidas correctivas de forma oportuna. Del mismo modo, EL CONTRATISTA pondra en conocimiento
del personal a su servicio las obligaciones indicadas en la presente clausula, cerciorandose, mediante la adopcion de
las medidas.

CLAUSULA TRIGESIMA. CLAUSULA CONFLICTOS DE INTERESES. EL CONTRATISTA adoptara todas las
medidas necesarias para evitar cualquier situacion de conflicto de intereses. Esta situacion se produce cuando, como
consecuencia de intereses econémicos, afinidades politicas o nacionales, vinculos familiares o afectivos, o
cualesquiera otros intereses compartidos, se ve comprometida la ejecucion imparcial y objetiva del Contrato.
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PARAGRAFO PRIMERO. Cualquier situacion constitutiva de un conflicto de intereses o que pueda conducir a un
conflicto de intereses durante la ejecucion del Contrato debera ponerse de inmediato por escrito en conocimiento al
Ordenador del Gasto. EI Contratista tomara. inmediatamente todas las medidas necesarias para resolverlo. El
Ordenador del Gasto se reserva el derecho a verificar la adecuacion de tales medidas y podra exigir que se adopten
medidas adicionales en un plazo concreto.

PARAGRAFO SEGUNDO. El Contratista declara que no ha concedido ni concedera, no ha buscado ni buscara, no ha
intentado obtener ni lo intentara, y no ha aceptado ni aceptara ningln tipo de ventaja, financiera o en especie, a nadie
ni de nadie, cuando tal ventaja constituya una practica ilegal o implique corrupcion, directa o indirectamente, por ser
un incentivo o una recompensa relacionada con la ejecucion del Contrato.

PARAGRAFO TERCERO. El Contratista transmitira por escrito todas las obligaciones pertinentes a sus empleados y
a toda persona fisica autorizada a representarle o a tomar decisiones en su nombre, y velara por evitar cualquier
situacion que pueda dar lugar a conflictos de intereses. Asimismo, el Contratista transmitira por escrito todas las
obligaciones pertinentes a los terceros implicados en la ejecucion del Contrato, incluidos los subcontratistas.

CLAUSULA TRIGESIMA PRIMERA. INDEMNIDAD. EL CONTRATISTA mantendra indemne a LA ENTIDAD respecto
de eventuales consecuencias economicas que conforme la ley o el reglamento deba asumir como consecuencia de
reclamos, de terceros y que se deriven de sus actuaciones o de las de sus subcontratistas o dependientes, asi como
de solicitudes de indemnizacion, demandas, sanciones administrativas y, en general, cualquier consecuencia
patrimonial en contra de LA ENTIDAD cuya causa corresponda a un incumplimiento atribuible al CONTRATISTA.

CLAUSULA TRIGESIMA SEGUNDA. TOTAL ENTENDIMIENTO. Se entiende que las partes conocen, comprenden
y aceptan todas y cada una de las clausulas y apartes del presente contrato. También se entiende que el eventual
vicio declarado por autoridad competente de alguna o algunas de ellas, solo afecta a aquellas declaradas como
viciadas. Asi mismo, se entiende que los titulos de cada clausula son meramente indicativos y no las afectan.
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