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ESTUDIO PREVIO PARA CONTRATACION DIRECTA

Proceso solicitante:DIRECCION NACIONAL DE INFORMATICA Y TECNOLOG[A
Vigencia: 2022
Fecha: 11/07/2022

A continuacion, presentamos €! estudio previo para satisfacer la necesidad de la Entidad relacionada con “Contratar €l
licentiamiento como servicio SAAS de a version 3.0 del sistema Cyclops, que incluye soporte y mantenimiento sobre
el licenciamiento”. 3

1. DESCRIPCION DE LA NECESIDAD

La resolucion 3677 del 2013 "Por fa cual se establecen las reglas relativas af Sistera de Administracion del Riesgo
de Lavado de Activos y Financiacion del Terrorismo para los Operadores Postales de Pago y se deroga la Resolucion

" nimero 2705 de 2010", en su Articulo 6 “Efementos del Sarlaft” Numeral 6.22 “Conacimiento del Usuario®, sefiala que:
los operadores postales de pagos y sus colaboradores empresariales deben disefiar y adoptar formularios de envio y
reclame de giro, que contengan cuando menos y entre otra, la siguiente informacién; Literal h) Huella del solicitante y
del beneficiario.

Es por ello, que Servicios Postales Nacionales S.A.S., .al estar habilitado por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones, para prestar servicios postales de pago, debe dar cumplimiento a Ia
reglamentacién que en materia de lavado de activos disponga tanto |a ley como sus decretos reglamentarios, como
lo es la identificacion por huella biométrica.

En cumplimiento a la normatividad descrita, Servicios Posfales Nacionales S.A.S, adquirio con el proveedor LinkTic
S.A.S. la solucion biométrica Cyclops en Versién 1, herramienta que permite el enrolamiento de usuarios al momento
de realizar ia transaccion de giros; siendo dicho proveedor el duefio de la marca, de los derechos patrimoniales y
codigos fuentes de la aplicacion, conforme al Registro de soporte logico ~ software Libro 13 tomo 46 Partida 483, con
- fecha de registro 28/04/2015 redlizada ante el Ministerio del Interior = Direccion Nacional de derechos de autor.

Vale anotar, que Servicios Postales Nacionales S.A.S., cuenta con la licencia Version 1, con derecho de uso vitalicio,
sin embargo, tenido en cuenta los avances tecnolégicos en el mercado de los dispositivos biometricos, el proveedor
Linktic integrp en una versién actualizada los servicios de licenciamiento de Biometria; ta version 3.0 que perm:te el
uso de los biométricos definidos:

SUPREMA SLIM 820 para versién 3.0
SUPREMA SLIM S2 para version 3.0
DIGITAL PERSONA 5300 para versién 3.0
SUPREMA BIOMIN! SLIM S para version 3.0
Morpho 1300.

Conelfinde opt;mlzar los recursos econdmicos, humanos tecnoldgicos y de tiempo, asi como los desarrollos que se
hicieron con la versién 3.0, durante la vigencia 2020, es recomendable la continuidad del servicio con el actual
proveedor, quien ademas de ser el ddefio de codigo fuente, tiene la experticia del negocio de la operacion de la
entidad; cabe anotar, que Cyclops esta integrada mediante interfaz con el sistema Multipay que es la plataforma de
servicios financieros. :

El area de Aplicaciones de la Direccion Nacional de IT, quien administra el aplicativo Cyclops, debe garantizar el
soporte correspondiente, asi como gestionar a solucion de los incidentes y los casos reportados para el buen
funcionamiento de la apllcamon lo que hace imprescindible que se tenga la atencién adecuada del aplicativo mediante

. &l licenciamiento como servicio SAAS del aplicativo Cyclops versién 3, el cual incluye el soporfe y mantenimiento
correspondiente, reduciendo asi el riesgo de errores y failas en los procesos logisticos que réalizan los sistemas, a
través del respaldo de la firma propietaria de los cédigos fuente.

Es de anotar, que el presente proceso esta contempladao en el plan anual de adquisicion vigencia 2022.
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2. ANTECEDENTES DE LA CONTRATACION

En cumplimiento a la Resolucién No. 3680 de 2013 "Por la cual se establecen los requisitos y parametros minimos del
sisterna de administracion y mitigacion del riesgo operativo y de tipo tecnolégico, de informacion y funcionamiento por
parte de fos Operadores de Servicios Postales de Pago y se derogan fas resoluciones nimeros 2704 del 21 de
diciembre de 2010 y 970 def 17 de mayo de 2011", emitida por el Ministerio de las Tecnologias de la Informacién y las
Comunicaciones, la cual en su Articulo § “Plataforma de Tecnologia Informética’, Numeral 9.5 “Autenticacion de
usuarios” Literal b), define: “Factor biométrico: Al utilizar lectores biométricos para la identificacion de los
usuarios, dichos lectores deberéan tener mecanismos que aseguren que la persona que solicita el servicio
corresponde a Ia misma previamente registrada ante el Operador”, en el afio 2015 Servicios Postales Nacionales
S.A.S, implementd el registro de huella biométrica en los procesos de imposicién y pago de giros en cada uno de los
puntos de venta propics y en los colaboraderes que funcionan con la modalidad de operacion de directos con caja.

Por consiguiente, para continuar garantizando de forma idénea la validacién, identificacion y autenticacién de
individuos de una manera réapida y confiable y de ésta manera prevenir posibles fraudes en la prestacion de los
servicios postales de pago, la empresa debe seguir contando con una herramienta que permita el enrolamiento
biométrico (siendo éste ef proceso mediante ef cual se registra en fa hase de datos de referencia la informacion
biométrica caracteristica del sujefo enrolado) y la autenticacion de la huella biométrica {que es &l proceso de
comparacién matemaética y estadistica sobre los rasgos fisicos de una persona y un dato de referencia para verificar
su identidad) como lo ha sido el Sistema biométrico CYCLOPS, el cual ademas cuenta con una interfaz con el sistema
Core de operaciones financieras Multipay, que es el utilizado en los puntos de venta para realizar las transacciones de
operaciones financieras, es por eso que es necesario confratar el licenciamiento como servicio SAAS de la version 3.0
del sistema Cyclops, gue incluye soporte y mantenimiento sobre el licenciamiento.

3. ESPECIFICACIONES DEL SERVICIO O BIEN A CONTRATAR

Cyclops es un software especializado que permite recopilar la informacion de cada usuario mediante la extraccion de
informacion dactilar, posteriormente realizar la validacion de identidad de los usuarios registrados, lo cual perrm!e gque
"las empresas cuenten con informacién veraz y aumentar la seguridad es sus actividades diarias.

El sistema tiene como objetivo principal permitir auditar la identidad del participante en el proceso de venta y cobro
de servicios multi producto y giros nacicnales, trazar el mecanismo por et que fue autenticada la identidad de fa
- persona; conocer el momento de tiempo en el que se efectuo el proceso y almacenamiente de la informacion
registrada.

La solucion biométrica, se integra en su propio software de proceso de negocio, lo ¢cual representa una mtegracron s
rapida y sencilla.

Arqwtectura de la aplicacion CYCLOPS (biométricos)

CYCLOPS se basa en la arquitectura orientada a servicios SOA, que permite que pueda ser utilizado por todas
aquelias aplicaciones (software o hardware) que deseen integrar de forma transversal nuestro sistema dentro de sus
sistemas de procesos de negocio.

Para el sistema biométrico de 4-72 se plantea en su funcion principal o core (Enrolamiento y autenticacion) una
arquitectura orientada a servicios (SOA), esta arquitectura se basa en el procesamiente cooperativo de la informacién
en el cual multiples clientes, distribuidos geograficamente, solicitan requerimientos de procesamiento a uno o mas
. servicios centrales.

El servidor, se activa y espera las solicitudes de los clientes a través de los servicios expuestos. Estos clientes seran
+ controles ActiveX con conectividad embebida o aplicaciones de escritorio que controlan dispositivos biométricos.

Para el modulo de administracion se plantea un patron arquitectonico MVC  que separa los datos y la logica de ‘
negocio de una aplicacién de lainterfaz de usuarioy el modulo encargado de gestionar los eventos y las
comunicaciones, esto con el objeto de dar cumplimiento de los requerimientos solicitades.
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Médulos: La aplicacion cuenta con los siguientes médulos:

Enrolamiento: El mddulo se encarga de recibir los parametros necesarios para realizar el proceso de enrolamiento
estos parametros son (Tipo De identificacion del cliente, No |d Cliente, Tipo de identificacion del usuario, No
“ldentificacion de usuario, Codigo de la entidad, Cédigo Servicio (Define el servicio que hace el llamado al serviclo de
biometria. Ejemplo giros, pago pensionado, etc.), Cadigo Oficina (Oficina donde se realiza la transaccion biomeétrica).

Realizara la captura de huella, la extraccién de minucias, la captura de la foto y el registro del enrolamiento en el
madulo central de biometria, entregando al usuario el token de la transaccion realizada.

Autenticacién: EI modulo se encarga de recibir los parametros necesarios para realizar la autenticacion estos
pararnetros son (Tipo De identificacion del cliente, No Id Cliente, Tipo de identificacion del usuarlo No Identificacion
de usuario, Codigo de la entidad, Codigo Servicio, Cédigo Oficina).

Realizara |a captura de huella, la extraccién de minucias y realizara fa solicitud de autenticacion al médulo central de
biometria y notificara al usuario el token de la fransaccion realizada.

Extraccion de minucias: Ei médulo de extraccion de minucias captura la imagen de las huellas de los dedos de cada
uno de los usuarios del sistema, extrae la informacion caracteristica de la huella y la almacena cumpliendo los
esténdares:

+ Los estandares internacionales y normatividad existente y vigentes, para sistemas de autenticacion biométrica
(IS0 27001, 1SO 19794-2, ANSI-NIST 374).

gign Bl sopdrte y mantenimiento se realizard al aplicativo Cyclops, se realizé integracién de 5 modelos de
biométricos: Suprema Slim S20 - Suprema Slim 52 - Digital Persona 5300 - Supprema Biomini Slim S - Morpho
MS 1300. Linktic no garantiza los estandares y aprobaciones por parte del #B! de los dispositivos.

MODULO CENTRAL BIOMETRIA

Este modulo se encarga de recibir todas las transacciones biométricas enviadas desde los clientes para ser procesadas
a nivel central y genera un token usado para asociar la transaccion biométrica con el procesa de negecio que lo
requiera.

Para realizar la comparacion de patrones biométricos, nuestra solucion usa algoritmos biométricos de Ultima
generacion con eficiencia comprobada en las pruebas intemacionales mas importantes de la industria como son las
pruebas del National Institute of standards and Technology (NIST MINEX}.

' Todas las conexiones realizadas desde y hacia el modulo central viajan de forma cifrada con la implementacion de
SOAP WS Security.

Requerimientos no funcionales.
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Escalabilidad: La aplicacion debe poder aumentar la capamdad de trabajo o de tamafio del sistema sin comprometer
el funcionamiento y calidad normales del mismo.

Rendimiento: Se deber4 verificar el impacto de la seguridad en los temas de rendimiento y considerar la mejor decision
para para mantener un equilibrio entre seguridad y rendimiento sobre todo en los médulos de enrclamiento vy -
autenticacion.

Seguridad: Garantizar la proteccion de la informacion sensible del cliente y el usuario tanto en base de datos, como
en los canales de conexion.

Usabilidad: Los modulos de enrolamiento, autenticacién y el modulo de administracion deberan ser desarrollados para
que los usuarios 1o usen de forma muy intuitiva sin procesos complejos.

‘Auditabilidad: Dentro del sistema se debe contemplar un registro de todas las actividades que se realicen en el
sistema para tener una trazabilidad de las operaciones en el momento de una auditoria.

La priorizacién se calculara respecto al fmpaclo y la urgencia, para calcular el tiempo de solucion para incidentes, se
hara de la siguiente manera:

Nivel de v

Soporte Descripcién Responsable
Este es el nivel de soporte inicial, responsable de las.incidencias basicas del

Nivel 1 cliente. El principal trabajo de un especialista de Nivel 1 es reunir toda la SPN

informacion del cliente y determinar la incidencia mediante el andlisis de ios
sintomas y la determinacion del problema subyacente.

Sus integrantes hacen soporte técnico teniendo en cuenta areas del
: conocimiento mas especializadas en el area computacional. De esta manera, se
Nivel 2 | deduce que el soporte de sequndo nivel ko reaiizan personas especializadas en SPN
sistemas de informacion, sistemas operativos, bases de datos, entre otras. Son
los encargados de escalar los tasos a los proveedoras :

Contar con el acceso al servidor de aplicaciones y servidor de bases de datos
para realizar tareas de mantenimientos preventives y correctivos a la aplicacion
Nivel 3 | con el objeto de realizar acciones para optimizar el desempefio la aplicacién y la | Contratista
base de datos, asignar un usuario con credenciales de administrador del médulo
web administracion biométrico

Definicion de los eventos a Gestionar en el Nivel 3 de la siguiente manera:

a. Incidentes: }ntermpctbn (indisponibilidad o degradacion) no planlf cada de un servicio de tecnologia
de informacién. Cualquier cosa que pueda afectar un servicio en el futuro, sera también catalogada
como un incidente”, Teniendo en cuenta la definicién de ITIL, los eventos que afectan la operacién de la
aplicacion, que son replicables y s6lo pueden ser analizados y resueltos consultando o modificando ef codigo
fuente de la aplicacion o aplicando acciones sobre la aplicacion desplegada en produccion. Los eventos de
tipo incidente pueden ser resueltos a través de workaround (solucion altemativa — no definitiva), solo si estos
estan relacionados a un caso tipo Cambio, Error conocido o problema; mientras se tiene la solucion definitiva
0 requiere una publicacion de emergencia.

. La gestion de incidentes permite restablecer la normalidad de las operaciones del servicio, tan rapido como
sea posible, minimizar el impacto adverso sobre las operaciones del negocio y asegurar que los mejores
niveles posibles de calidad y disponibilidad del servicio sean mantenidos.

Una solucion de un incidente puede generar un RFC, la definicion de RFC es la siguiente:

b. RFC (Solicitud de Cambios): Solicitudes de cambios en la aplicacion debido a actualizaciones,
correcciones de defectos o mejoras, las cuales pueden estar asociadas a soluciones de problemas.
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» Las principales razones para la realizacion de cambios en la infraesfructura de tecnologia de
informacion son:

= Solucion de errores conocidos.

¢ Mejorade los sefvicios existentes e Interfaces.
« Mejora en las funcionalidades de la aplicacion.
* Mejora el desempeiio de la aplicaci()n

Nota: Se incluyen todos los cambios que sean necesarios para resolver una falla o defecto siempre que no sea
un cambio de requerimiento o un nuevo requerimiento. ;

Previa Ta entrega de las actualizaciones, LINKTIC informara acerca de:

» Cormecciones y mejoras incluidas en las cormecciones liberadas.

« Incompatibilidades’conocidas con aplicaciones por software.

» Medidas de seguridad que 4-72 debiera adoptar para la instalacién.
» Fechade entrega.

¢. Problema: “Es |a causa de uno o mas incidentes, La causa comunmente es desconocida a la hora que el
registro del problema es creado”. Los problemas requieren un anilisis detallado hasta que pueda ser
encontrada la causa raiz. Este tipo de eventos requiere documentacion por parte de la mesa de ayuda de
SPN de los incidentes relacionados, y por cada nivel de atencion'y frentes involucrados en los procesos de
verificacion reallzados durante el analisis y el proceso de intento de replicacion.

Se haran reuniones rémotas de seguimiento (telefonica) entre nivel 2 de SPN y el Contratista de nivel 3, en
blisqueda de la solucion a los casos escalados; éstos seran.documentados en la herramienta de gestion de
SPN.

La gestion de los problemas permite dar una pronta solucién a los problemas y los incidentes que resultan de
ellos.

d. Requerimientos:

» Tipo Solicitudes de informacion o anlisis que no pueden ser realizados par Servicios Postales Nacionales,
esto debido que no tiene acceso al codigo fuente de la aplicacion, base de datos, infraestructura, o el analisis
del rendimiento de éstos. Incluye gestion de datos en base de datos. Pueden ser solicitudes especiales de
entes de control o de areas internas o aliados. :

Nota: SPN tiene acceso a bases de datos e infraestructura. Los requerimientos no deben incluir gestion a la base
de datos; se realizaran los ajustes ¢ atencién al caso requerido siempre y cuando sea sobre el alcance actual de
la plataforma, si requieren de una integracion adicional o desarrollo que no esté contemplado dentro de la v.3.0
-se entrara a evaluar con el cliente el alcance del nuevo requerimiento y eI valor sera adicional a la oferta
'presentada en esta cotizacion.

Los ANS (Acuerdos de nivel de servicio) que se definen son los siguientes:

La priorizacién: Se calculara respecto al impacto y la urgencia, para calcular el tiempo de solucion de incidenies,
de |a siguiente manera:

Urgencia alta: Afectacion de Obligacion contractual con algin cliente VIP, afectacion de ingresos de la
compaiiia y afectacién por posibles sanciones monetarias o disciplinarias; © es reportado por las altas
directivas.
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Urgencia Media: Incidencia que permite un manejo Operativo manual, pero con afectaciones de ingresos de
la compafiia, o que es reportado por un mando medio (jefe Nacional, Gerente, Lider de Proceso).

Urgencia Baja: Incidencia puntual que puede tener manejo operativo manual y que puede esperar de 6 a 10
horas para brindar una solucion efectiva.

SERVICIO
URGENCIA . IMPACTO PRIORITARIO
Alto 1 ‘
{Presidencia, Secretaric General, VP, |MEDIO MEDIQ , |ALTO BAJO 12 HORAS
Directores)
. BAJO - MEDIO: [ALTO  |MEDIO  |BHORAS
{Lideres de Proceso, Jefe Nacional, Gerentes)
Bajo Bajo Medio Alto
{Operario, Técnico, Profesional o Asistente) {(Persona) "(Gripo) {Empresa) ALTO S HORAS
IMPACTO - CRITICO |4 HORAS
URGENCIA IMPACTO SERVICIO ESTANDAR
Alto '
(Presidencia, Secretaric  General, VP, | MEDIC MEDIO ALTO BAJO 40 HORAS
Directores)
Medio BAJO MEDIO ALTQ MEDIO 24 HORAS
(Lideres ds Proceso, Jefe Nacional, Gerentes)
Bajo Bajo Medio Alfo
{Operario, Tecnico, Profesional o Asistente) | (Persona) {Grupo) (Empresa) ALTO [AHORAB
IMPACTO CRITICO |8 HORAS
3.1 Cadigo de Naciones Unidas (UNSPSC).

» 81112000 - SERVICIO DE DATOS

+ 81112100 - SERVICIOS DE INTERNET

o 81112200 - MANTENIMIENTO DE SOFTWARE

» 43231509 - SOFTWARE DE BARRAS DE CODIGOS
4. OBJETO A CONTRATAR O BIEN A CONTRATAR

Contratar el licenciamiento como servicio SAAS de fa version 3.0 del sistema Cyclops, que incluye soporte y
mantenimiento sobre el licenciamiento.

5. AUTORIZACIONES, PERMISOS Y LICENCIAS NECESARIAS PARA LA CONTRATACION.

» Registro de soporte ibgico — software Libro 13 tomo 46 Partida 483, con fecha de registro 28/04/2015 realizada
- ante el Ministerio def Interior - Direccién Nacional de derechos de autor.

» Certificado de actualizacién de registro de Soporte Logico de Cyclops que incluye la v3.
6. FUNDAMENTO JURIDICO QUE SOPORTA LA MODALIDAD DE SELECCION

Modalidad de Contratacion: El presente proceso de contratacion se realizara de conformidad a lo estipulado en el
Manual de Contratacion Vigente de Servicios Postales Nacionales S.A.S, y debe tramitarse bajo la Modalidad de
Contratacién Directa, como quiera que la necesidad que sustenta la presente contratacion, se adecua a la causal
“regulada en el Capitulo il ETAPA PRECONTRACTUAL - MODALIDADES DE SELECCION - NUMERAL 3

Pdaginag 6 de 21




=

% 5 PR-CT-001-FR-002
Vi C Cl c
4n ESTUDIO PREVIO PARA CONTRATACION DIRECTA VERSION: 03

CONTRATACION DIRECTA - NUMERAL 9 relacionada con ‘“contratos de implementacion, actualizacion,
modificacion y Servicios técnicos de soporte y mantenimiento de infraestructura o software ya instalado”.

Proveedor exclusivo en el mercado: Es de anotar que, bajo las condiciones y descripcion definidas en el presente
Estudio Previo, el proveedor sustenta la exclusividad para la ejecucion del presente proceso: Constancia de la Unidad
de Derecho de autor. ‘

Segiin lo anterior, las dos causales sé tipifican en las condiciones juridicas y facticas de la exclusividad del proveedor,
toda vez, que por esencia y naturaleza del contrato se refleja en condiciones tecnoldgicas propias del servicio ofrecido
por el proveedor LinkTic S.A.S. ; ;

Tipologia del contrato: E| presente contrato es de prestacion de servicios
7. VALOR ESTIMADO DEL CONTRATO :

El valor de la presente contratacion sera por la suma de hasta CUARENTA Y CINCO MILLONES DOSCIENTOS
NOVENTA Y SEIS MIL SETECIENTOS NOVENTA Y SEIS PESOS MONEDA CORRIENTE ($45.296.796,00),
incluidos todos los impuestos y costos a que haya lugar.

8. JUSTIFICACION DE LOS FACTORES DE SELECCION

De conformidad a la justificacion y definicion de la necesidad del presente proceso de contratacion, LA ENTIDAD
requiere contratar a la empresa LinkTic S.A.S., para que preste el servicio de licenciamiento como servicio SAAS de
la version 3.0 del sistema Cyclop, que incluye soporte y mantenimiento sobre el licenciamiento, lo anterior incluye toda
la gestion que no puede realizarse por el soporte nivel 1y nivel 2 de la Entidad; es decir la modificacion del codigo
fuente; lo citado en aras de garantizar el adecuado soporte y a fin de reducir el riesgo de errores y fallas en los procesos
logisticos que realizan los sistemas, a través del respaldo de a firma propietaria de los codigos fuente.

Para efectos de la elaboracion del contrato, el oferente debera allegar la siguiente documentacion:

a. Carta de presentacion de la propuesta firmada por el representante legal.

b. Certificado de Existencia y Representacion Legal del Proponente, no mayor a treinta (30) dias a la fecha del
cierre del presente proceso.

¢. Fotocopia de cédula del representante legal.

Certificado de Antecedentes Judiciales, de Medidas comectivas, Fiscales y Disciplinarios del Representante
Legal y de la Persona Juridica.

e. Copia del Registro Unico Tributario (RUT).

f. Certificacion de cuenta bancaria no mayor a noventa (90) dias a la fecha del cierre del presente proceso, en
el cual conste que el oferente sea el tituiar de esta.

g. Certificacion Parafiscales: De conformidad con lo estipulado por el articulo 50 de la Ley 789 de 2002 y Ia
Ley 828 de 2003, el proponente deberd anexar la respectiva certificacion en la cual se indique que se
encuentra cumpliendo y/o a paz y salvo en el pago de las contribuciones al Sistema Integral de Seguridad
Social -EPS, Pensiones y ARP-, asi como de los Aportes Parafiscales -SENA, ICBF, Cajas de Compensacion
Familiar-, y Subsidio Familiar a que haya lugar, de sus empleados a la fecha de cierre y en los seis (6) meses
anteriores a la misma.

La certificacion debera ser suscrita por el Revisor Fiscal cuando éste exista de acuerdo con los requerimientos
de ley o por el representante legal, y en esta debera constar.que se encuentra al dia en dichos pagos de los
ultimos seis (06) meses en un término de expedicin na superior a treinta (30) dias de la fecha de presentacion
de la propuesta. !

Nota: El oferente debera adjuntar la planilia nica de pago del Gitimo mes, se aclara que dicha nota es
condicional y el aporte de la planilla aplica para aquellos que no estén obligados a tener revisoria fiscal. A la
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documentacion deberd anexarse copia de la tarjeta profesional, copia de la cédula de ciudadania y el
Certificado de Antecedentes Disciplinarios del Revisor fiscal con expedicion no mayor a tres (3) meses a la
fecha de cierre de presentacion de la propuesta.
h. El proponente interesado en participar en el presente proceso de contratacion con la sola presentacion de su
propuesta autorizara a Servicios Postales Nacional S.A., a revisar la informacién pertinente de las personas
que la integran, en listas SARLAFT y demas bases de datos de consulta, que permitan verificar la legalidad,
suficiencia técnica, economica y juridica de la entidad y deméas componentes que generen riesgos a LA
ENTIDAD o al proceso de contratacion. ‘

8.1.1 FINANCIEROS

Teniendo en cuenta la modalidad de contratacion, se prescinde de la exigencia de indicadores financieros segiin el
procedimiento interno de Servicios Postales Nacionales.

9. TERMINO DE EJECUCION

El término de ejecucion seré hasta el 31 de diciembre de 2022, contados a partir del cumplimiento de los requisitos de
perfeccionamiento, ejecucion y firma del acta de inicio del contrato y/o hasta el agotamiento de la partida presupuestal
asignada, lo que primero ocurra. j

9.1 CRONOGRAMA DE EJECUCION

N/A

10, LUGAR DE EJECUCION

El lugar de ejecucion del contrato sera en la ciudad de Bogota D.C, aunque por la naturaleza del contrato los
servicios por internet cubren todo el territorio nacional. ; ;

11. ANALISIS DE RIESGOS

ANALISIS PRELIMINAR DE RIESGOS

MEDICION ANTES MEDICION DESPUES LAQU!EN SE LE ASIGNA?
DE CTROL DE CTROL
IDENTIFICACI TEATEENL PROPON
GLASE DE ON DEL CONTROL ; 0 SERVICIOS ENTE COMPANIA
RIESGO RIESGO ALT | MeDi | BAJ | (PREVENTIVO) | ALT | MEDI | BAJ | (CORRECTIV | POSTALES Yio ASEGURAD
0 0 0 0 4] 0 0) NACIONALE | ~sptrA ORA YIO
S GARANTIA
TISTA
* Analizar la
viabilidad ce * Afectar la
Desistimiento solicitar poliza de poliza de
de la oferta o X seriedad/Invitacio X seriedad ¥ X
no firma el it formal basado " Iniciar
contrato en fuentes procesa
confiables de litigioso
proveedores
4 f * Revislén y
Definir las )
condiciones Lr;old;:caclén
minimas a exigir
conforme a la i g
ADMINISTRATIVO f {Financieros,
Deciaratoria T juridicos
i mercade y del poit
Desierta del X e X técnicos y X
Pdomed (Indicadores :"‘;“If'“ims)
financieros, frReupon
capacidad juridica fedggézft‘:"a
y requisitos !
técnicos) parzla fitura
invitacion.
Sobrevaioraci * Anglizar la * Afectar la
bno ¥ viabilidad ce y | polizade ¥ ¥
subestimacion solicitar poliza de seriedad
de {os precios seriedad. * Reghazar la
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ANALISIS PRELIMINAR DE RIESGOS
e T T e LA QUIEN SE LE ASIGNA?
QEASEDE | | N | \RFATIFICAC) CONTROL TRM’BM'ENT PROPON
ON DEL SERVICIOS | " pyre™ | COMPANIA
RIESGO 0. RIESGO ALT | MED| | BAJ | (PREVENTIVO} | ALT | MEDI | BAJ | (CORRECTIV | POSTALES Yio ASEGURAD
0 o] o] 0 (o] 0 0) NACIONALE ORA Y0
5 HONTRA GARANTIA
TISTA
propuestas * Adelantar un oferta con
por &l adecuado estudio precios
coniratista de mercado y del’ artificiales
sector
* Sedalar en los
terminos de
invitaidn como
causal de rechazo
* Adecuada
supervision del
Incumplimient contrata con i
ode verificaciones P;fecla; los
obligaciones periddicas. S:::;a:
dei marco * Estipuiar | g
4 confractual y L clausuias de % d: phcartlos L % *
disposicionas descuentos por incicmu:;;n?iz;g
de la incumplimiento s pactados
propuesta * Bolicitud de
polizas de
garantias
* Incluir en |3
invitacién formal
Pérdida de disposiciones que
capacidad permitan adjudicar
juridica para la al contrato al
gjecucion del segundo * Aplicar las
contrato evaluado, clausulas al
. {personas * Inwitacion formal sagundo mejor
JURIDICOS - 5 naturales y ¥ basado en fuantes ¥ calificaga. % X
LEGALES juridicas, confiables de * Suspension,
fallecimiento, proveedores/cons terminacidn o |
detencion, ulta de fistas cesion del
extincion y restrictivas y contrato.
liquidacion de publicackn en
la persona pagina web y
juridica, etc.) Secop I
* Indicadores
Financieros
* Aplicar las
clausulas al
segunde mejor
calificado.
* Incluir en la miﬂ?ﬁ:;gfg
invitacion format ik A
disposiciones que PR
e
Insolvencia del sequnde ¥ r"‘;;'ji':: e
Coniratista por evaluado. %e; Tk
indebida * Invitacian formal que dan hugar
estipulacion basada en fuentes aestipular los
FINANCIEROS 6 | de indicadores X confiables de X doadte X i
financieroe o proveedaresicons financiercs y
por aporte de ulta de listas 0y0 en
informacion {estricti\éas‘ documentos de
inexacta, * Indicadores
Financieras %%'é‘"“a -
conforme a la e
realidad del o
:1;:0;60 i autoridades
\ administrativas
ylo judiciales
competentes.
* Eliminar al
proveador
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ANALISIS PRELIMINAR DE RIESGOS
MEDICION ANTES MEDICION DESPUES 2A QUIEN SE LE ASIGNA?
DE CTROL DE CTROL f
IDENTIFICACI AT TR PROPON
CLASE DE N ON DEL CONTROL ; o] SERVICIOS ENTE COMPANIA
RIESGO 0. RIESGO ALT | MEDI | BAJ | (PREVENTIVO} | ALT | MEDI | BAJ | (CORRECTIV | POSTALES YD ASEGURAD
(4] ] o} o] o] 4] Q) NACIONALE ORA YO
s CONTRA | ¢ ARANTIA
TISTA
respectiva del
directorio de fa
Entidad.
* Contar con
inversiones a
cono plazo,
* Realizar un
estudio enico y
econdmico del i v
La fluctuacion impacto del riesgo v ;T:";rl: k
negativa de la &n la ecuacion del irarsitand
7 moneda ¥ confrato que bk | e e ¥ ¥
(TRM) o penmita definir las kot
fendmenos medidas i
inflacionarics. pertinentes g lovrns s
{adicitn, su viabiiid,
suspension,
profrogas,
terminacion del
confrato, cesion
ECONOMICO del contralp.)
* Contar con
inversicnes a
corto plazo.
* Realizar un
estudio écnico y
Cambios en la ﬁmﬁgd& * Recurrir ala
normatividad N e dgeg venta de la
legal vigente contratp que . inversion o
§] oo gen A permila defini las B e i
una mayor s n del contralc
cerga partinentes que gafgniice
impositiva el su viabllidad
suspension,
prémogas,
ferminacion del
contrate, cesion
del conlrato.)
* Darle ¢l
adecuado usa de * Apiicar las
g;;fd"::y cidusulas del
f cumplir con las incumpliendo
Incumplimient recorﬁ}en Rt pactadas en el
adela del rsaniol i contrato.
cobertura de : * Iniciar el
Garantias por (u:-n:ifgnmienlos procedimiento
9 defectos de X adminisirativo
fabrica o b 1 ante el drgano X A
== comectves). LA
mangemg?nto * Estipular tanto de vigilancia y
DIOPSE O en los términos de Sorsl
TECNICOS :'j:u%z?”m 12 invitacion como ng_ec‘:“;;e"
: en ks contratos el St
olorgamiento de el el
las garantias S
propias del bien o FONGLAIKY.
servicic adquirido
* Manlener una * Afectar las
Chsolescencia eficaz polizas de
en el mercado comunicagicn garantias
0 programada entre el otorgadas
10 de los bienes 8 supervisor, ef L2 Cogntar con * A f
YI0 SENVICios proveedor ¥ disponitilidad
adquiridos fabricante. presupuestal
“ Estipular para los
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ANALIS!S PRELIMINAR DE RIESGOS

MEDICION ANTES MEDICION DESPUES

DE CTROL DE CTROL VD LA QUIEN SE LE ASIGNA?
IDENTIFICACH

ey : CONTROL 0 servicios | PROPON | compania
Aiesco | ALT | Meoi | BAJ | (PREVENTVO) | ALT | MEDI | BAJ | (CORRECTIV | PoSTaLES | ENTE | AsEGuraD
ofo]o oo |o o) NACIONALE ORA YI0

CONTRA,
S TISTA GARANTIA

CLASE DE N
RIESGO Q.

clausulas imprevistos del
conlractuales que contrato.
contemple la
viahilidad del
reemplazo de los
bienes o servicios
por iguales o
mejores
caracteristicas
tecnicas.
* Contar con una
adecuada
planeacion de las
necesidades a
Circunstancias salisfacer
de fuerza  ° (mantener un * Suspensian,
mayor, caso stock minimo de terminagion a
fortuito o insumas cesion del
EUERZAMAYDR. | 11 imprevisibles i requeridas). A contrato. ] ) A
que lleven a la * Herramientas * Restauracion
paralizacion fecnoldgicas que de Back up
del contrato permitan
mantener,
consenvar yio
recuperar la
infermacion. '

12. ESTUDIO DE MERCADO Y ANALISIS DEL SECTOR

Dado que se trata de un proveedor exclusivo de acuerdo con la modalidad de contratacion anteriormente justificada y
de conformidad con el Plan de adquisiciones de Servicios Postales Nacionales S.A.S, el presupuesto asignado para
la presente contratacion serd de hasta CUARENTA Y CINCO MILLONES DOSCIENTOS NOVENTA Y SEIS MIL
SETECIENTOS NOVENTA Y SEIS PESOS MONEDA CORRIENTE ({$45.296.796,00), incluidos todos los impuestos
y costos a que haya lugar. 3

Unidad de Valor

Medida Cantidad Unitario Valor Total

mansual

Descripeidn

Nota: Es de aclarar que dentro de la ejecucion del presente proceso se estimd una base de puntos activos de
cuatrocientos cincuenta (450) puntos y un incremento de hasta quinientos setenta y nueve (579) unidades, sin
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embargo, este nimero es dinémico y padra variar pues el mismo depende del aumento o disminucion a nivel de:puntos
biométricos de los aliados y/o clientes comerciales. Se proyecta un porcentaje de crecimiento de hasta de un 28,67%.

13. GARANTIAS

El oferente deberé expedir durante los cinco dias siguiente a fa firma dei contrato y/o carta de aceptacién péliza Unica
de cumplimiento a favor de entidades estatales con régimen privado de contratacion bajo las siguientes condiciones:

GARANTIAS REQUERIDAS EN LA PRESENTE CONTRATACION
AMPARC DESCRIPCION VIGENCIA SELECCICNAR
Se establece una garantia de 4 mi b :
GARANTIA DE | cumplimiento equivalente al veinte :g;ﬂgg:g’gggm: : szsgi;ﬁ:tg: X
H 0,
CUMPLIMIENTO ggrr]tr:tlgnto (20%) del vaior del la suscripcion del contrato.

: . |Se establece una garantia de| . . fiMoas -
GARANTIA DE CALIDAD DEL | cumplimiento equivalente al veinte }g;";’;‘;:ﬁ;icgg‘:;;::Seas‘eafnﬁ': i
SERVICIO por ciento (20%) del valor del | Teoy ] P

St a suscripcion del contrato.
&%EESJS%JC%%E?CMLES’ Se establece una garantia de | términe de ejecucién de este y tres
LABORALES y cumplimiento equivalente al cinco por | (3} afos mas contados a partir de X
1 PRESTACIONES SOCIALES ciento (5%) del valor del contrate la suscripcidn del contrato.

Paragrafo Primero: Esta garantia debera constituirse dentro defl plazo que le estipule Servicios Postales Nacionales
S.A.y requiere de su aprobacion para poder ejecutar el contrato. En todo caso, en los eventos de suspension, adicion
0 prorroga del contrato, el contratista se obliga ampliar las garantias correspondientes.

Parégrafc; Segundo: Si EL CONTRATISTA se negare a prorrogar las garantias o a reponer el valor cuando este sea
afectado, LA EMPRESA dara por terminado el contrato en el estado en que se encuentre, sin que por este hecho
deba reconocer el pago de suma alguna en favor del CONTRATISTA.

Paragrafo Tercero: En todo caso las garantias se mantendrén vigentes hasta la liquidacion del contrato, ajustandose
a los limites, existencia y extension del riesgo amparado

Paragrafo Cuarto: En todos los casos el contratista debera allegar la poliza expedida junto con el recibo que acredite
el pago total de la prima.

CLAUSULA PENAL PECUNIARIA:

EL CONTRATISTA se obliga a pagar a LA ENTIDAD una suma equivalente al diez por ciento (10%) del valor total del

confrato, a titulo de indemnizacion por los posibies perjuicios que pueda ocasionar en case de incumplimiento de sus

obligaciones. No obstante, la EMPRESA se reserva el derecho de reclamar los perjuicios que superan dicho
porcentaje.

14. INTERVENTORIA O SUPERVISION

La supervision del contrato sera a cargo del Director Nacional de Informatica y Tecnologia de Servicios Postales
Nacionales S.A.S, quien haga sus veces y/o quien el Ordenador del Gasto designe, de conformldad al Manual de
Supervision e Interventoria de la empresa.

15. CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL

CDP No. 52984 del 5 de 2022 por valor de CUARENTA Y CINCO MILLONES DOSCIENTOS NOVENTA Y SEIS MIL
SETECIENTOS NOVENTA'Y SEIS PESOS M/CTE ($45.296.796,00)
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16. FORMA DE PAGO

El pago correspondiente al licenciamiento como servicio SAAS de 1a version 3.0 del sistema Cyclops, que incluye
soporle y mantenimiento sobre el licenciamiento, se efectuara en mensualidades vencidas, de conformidad con la
cantidad de puntos biométricos activos en el periodo a facturar, debidamente certificados y aprobados por parte del
supervisor del contrato. Cada punto activo tiene un costo mensual de TRECE MIL CUATROCIENTOS CINCUENTA
Y SIETE PESOS M/CTE., ($13.457) de conformidad con la oferta comercial presentada por el proveedor. Para fa
primera facluracion |a base es de cuatrocientos cincuenta 450 puntos, es decir el valor mensual inicial se estima
en SEIS MILLONES CINCUENTA Y CINCO MIL SEISCIENTOS CINCUENTA PESOS MICTE., ($6.055.650)
incluidos todos los impuestos y costos a que haya lugar

En el evento que, la entidad requiera la instalacion de puntos biométricos adicionales a los existentes al momento del
inicio del contrato, la instalacion de cada punto tendra un Unico costo de instalacién, el cual, estara determinado por
la cantidad de puntos que sean instalados en cada mes, es asi como si se instalan entre uno (1) y trescientos
cuarenta y nueve (349) puntos, cada punto tendra un Gnico costo de VEINTISIETE MIL SEISCIENTOS SETENTA
Y CINCO PESOS M/CTE. ($27.675), si se instalan un minimo de trescientos puntos, cada punto tendré un Unico
costo de DOCE MIL CIENTO SETENTA Y SIETE PESOS MICTE., ($12.177), de conformidad con ta oferta comercial
presentada por el proveedor. Este costo adicional solo sera cobrado en el mes en el cual se realice Ia instalacion y
activacion del punto biométrico, para los meses siguientes a la instalacion, el cobro de cada punto se realizara sobre
la base de TRECE MIL CUATROCIENTOS CINCUENTA Y SIETE M/CTE ($13.457), sin que estos pagos superen en
su totalidad la asignacion presupuestal previamente aprobada, la cual es incluidos todos los impuestos y costos a que
haya lugar, CUARENTA Y CINCO MILLONES DOSCIENTOS NOVENTA Y SEIS MIL SETECIENTOS NOVENTA Y
SEIS PESOS M/CTE ($45.296.796,00)

Descripsidn, U,"‘d‘ ',f |d° b u:::m Valor Total

mansual

PARAGRAFO PRIMERO. - Se efectuaran pagos mensuales a los cuarenta y cinco (45) dias calendario siguientes a
la correcta presentacion de la factura en las instalaciones de SPN S.A. Diagonal 25G No. 95A - 55 Bogota D.C.,
término que no podra ser afectado por el proceso intero de correspondencia de SPN, adjuntando los siguientes
documentos: a) Constancia suscrita por el supervisor del contrato, en la que se sefiale que EL CONTRATISTA cumplié
a satisfaccion de LA ENTIDAD, con las obligaciones pactadas. b) Certificacion expedida por el Revisor Fiscal o
Representante Legal, que acredite que EL CONTRATISTA se encuentra a paz y salvo por cancepto de pago de las
contribuciones al Sistema Integral de Seguridad Social y de los Aportes Parafiscales a que haya lugar, de los
empleados a su cargo, adjuntando el soporte resumen de pago de la planilla Unica PILA de acuerdo con lo sefialado
en la Ley 789 de 2002. c) Certificacion bancaria no mayor a noventa (90) dias. d) Informe de gestion mensual con el
listado de puntos a facturar y el detalle de actividades realizadas que aseguran el cumplimiento de las obligaciones de
este contrato, el cual debe ser entregado por medio electrénico y fisico con las respectivas firmas.

PARAGRAFO SEGUNDO: EL CONTRATISTA no podra adelantar actividad alguna que implique mayores gastos
directos e indirecios hasta que se perfeccione la respectiva modificacion contractual y esta cuente con su respectivo

registro presupuestat.
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17. OBLIGACIONES DE LAS PARTES
OBLIGACIONES GENERALES DEL CONTRATISTA

Para el correcto desarrollo del objeto contractual, EL CONTRATISTA se compromete, en ejecucion del contrato y en
cumplimiento de su objeto y obligaciones, a cumplir las siguientes obligaciones y requerimientos técnicos en las
condiciones mas favorables para LA ENTIDAD:

1.

10.

1.

12,

13.
14.
15.

16.

Cumplir con el objeto contractual, con la calidad y tiempos establecidos en el contrato de acuerdo a todas y
cada una de las obligaciones establecidas en el mismo, en las especificaciones técnicas, anexos, protocolos
y demas documentos que hagan parte integral del contrato.

Constituir oportunamente las garantias exigidas en el presente contrato.
Mantener vigentes las polizas que amparen el cumplimiento y calidad del objeto del contrato.

Garantizar que por ningiin motivo suspendera o abandonara el cumplimiento del objeto del contrato, sin
perjuicio de la debida justificacion aceptada por LA ENTIDAD, asi mismo debera responder por la calidad de

los bienes y servicios.
Mantener los precios de la propuesta durante el tiempo de ejecucion del contrato y hasta su liquidacion.

Fjercer la direccion y el control propio de todas las actividades encomendadas, en forma oportuna y dentro
del término establecido, con el fin de obtener ia correcta ejecucién del objeto contratado.

Atender los requerimientos, instrucciones ylo recomendaciones que durante el desarrollo del contrato le
imparta LA ENTIDAD, a través del supervisor de este o quien este delegue, para una correcta ejecucion y
cumplimiento de sus obligaciones.

Presentar plan de trabajo y cronograma donde se especifique las actividades a desarrollar y sus entregables.

Reportar de manera inmediata al supervisor del contrato 0 quien este delegue, la ocurrencia de cualquier
novedad o anomalia durante la ejecucion de! contrato.

Salvaguardar la informacién confidencial que obtenga o conozca en el desarrollo de sus actividades, salvo
requerimiento expreso de autoridad competente.

Garantizar que no accedera a peticiones o amenazas de quienes actlen por fuera de la ley, con el fin de
obligarlo a hacer u omitir algiin acto o hecho, debiendo informar inmediatamente a LA ENTIDAD, a través del
funcionario responsable de la supervision y control de ejecucion del contrato, acerca de la ocurrencia de tales
peliciones 0 amenazas, y a las demas autoridades competentes para que se adopten las medidas y
correctivos que fueren necesarios.

Realizar los éportes a seguridad social tal como lo exige la Ley. De conformidad con lo establecido en el
paragrafo 2° del articulo 50 de la Ley 789 de 2002, modificado por el articulo 1 de la Ley 828 de 2003, debera
cumplir sus obligaciones frente al sistema de seguridad Social integral.

Garantizar el pago de todos los sueldos y/o prestaciones del personal a su servicio.
Responder ante terceros por los dafios que se ocasionen y que provengan de causas que le sean imputables.

Mantener indemne a LA ENTIDAD de las reclamaciones provenientes de terceros, que tengan como causa
actuaciones suyas o de sus dependientes originadas en dolo, culpa grave o negligencia.

Garantizar que, para el tramite de prorrogas, adiciones, Otro si del contrato, se debera entregar o enviara LA
ENTIDAD los documentos de dicha solicitud con al menos quince (15) dias habiles de antelacion con los
respectivos sopories.
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17

18.

19.

- 20.

Guardar secreto de todos los datos personales que conozca y a los que tenga acceso en virtud del presente
contrato. Igualmente custodiara e impedira el acceso a los datos personales a cualquier usuario no autorizado
0 persona ajena a su organizacion. Las anteriores obligaciones se extienden en cualquier fase del tratamiento
que de esos datos pudiera realizarse y subsistiran ain después de terminados los mismos. EL
CONTRATISTA tnicamente tratar los datos conforme a las instrucciones que reciba expresamente de LA
ENTIDAD, y no los destinara, aplicara o utilizara con fin distinto af que figure en el presente contrato. Asi
mismo, se compromete a no revelar, transferir, ceder o de ofra forma comunicar las bases de datos o datos
contenidos en ellas, ya sea verbaimente o por escrito, por medios electrénicos, papel o mediante acceso
informatico, ni siquiera para su conservacion, a otras personas; salvo que previa indicacion expresa de LA
ENTIDAD, comunique los datos a un Tercero designado por aquél, al que hubiera encomendado la prestacion

~deun servicio.

Garantizar que no revelara durante la vigencia de este contrato, informacion confi dencml 0 de propiedad del
contratante sin el previo consentimiento por escrito de este Gltime.

Para dar cumplimiento y atender [a réglamentacion de la Ley Estatutaria 1581 del 2013 (Proteccion de datos),
El proveedor esta en la obligacién de:

a.. Ef proveedor se compromete y obliga a guardar secreto de todos los datos personales que conozca
y a los que tenga acceso en virtud del presente contrato.

b. Custodiara e impediré el acceso a los datos personales a cualquier usuario no autorizado o persona
ajena a su organizacion. Las antericres obllgamones se extienden en cualquier fase del tratamiento
que de esos datos pudiera realizarse y subS|st|ran aln después de terminados los mismas.

¢. Elproveedor Gnicamente tratard los datos conforme a las instrucciones que reciba expresamente de
LA ENTIDAD, y no los destinara, apllcaré o utilizara con fin distinto al que figure en el presente
contrato.

d. Asi mismo, se compromete a no revelar, transferir, ceder o te otra forma comunicar las bases de
datos o datos contenidos en ellos, ya sea verbalmente o por escrito, por medios electrénicos, papel
o mediante acceso informético, ni siquiera para su conservacion, a otras personas; salvo que previa
indicacion expresa de LA ENTIDAD, comunique los datos a un Tercero designado por aquél, al que
hubiera encomendado la prestacion de un servicio.

e. El proveedor manifiesta conocer las obligaciones derivadas: de la ley de proteccion de datos
personales. Asi mismo, garantiza el mantenimiento de las medidas de Seguridad; asi como
cualesquiera otras que le fueren impuestas por parte de LA ENTIDAD, de indole técnica y
organizativa, necesarias para garantizar la’ seguridad de los datos de caracter. personal de LA
ENTIDAD, previa soficitud, podra facilitar un extracto de las medidas de seguridad que El proveedor
debe acatar en cumplimiento de las obligaciones descritas.

f. Finalizada la prestacion del servicio contratado, los datos personales seran devueltos a LA ENTIDAD
y destruidos de los sistemas de informacion, informacién impresa, digital, magnética en cualquier
medio o sistema de computo, al igual que cualquigr soporte o documentos en que conste algln dato
de caracter personal objeto del tratamiento. No procedera la destruccion de los datos cuando exista
una prevision legal que exija su conservacion, en cuyo caso debera procederse a la devolucion de
los mismos garantizando a LA ENTIDAD dicha conservacion. *El proveedor podrd conservar,
debidamente bloqueados, los datos en tanto pudieran derivarse responsabilidades de su relacion
con LA ENTIDAD.

En cualquier caso, Ei proveedor comunicara a LA ENTIDAD cualquier incidencia que se produzca en ejecucién del
presente contrato, que pueda afectar la confidencialidad, integridad y disponibilidad de los datos personales, dentro dei

Pagina 15 de 21




0 PR-CT-001-FR-002
472 ESTUDIO PREVIO PARA CONTRATACION DIRECTA

VERSION: 03

* plazo de dos (2) dias habiles contados a partir desde la fecha en que se hubiese producido la incidencia o hubiese tenido

2.

22,
23

24,

25,

conocimiento de la misma, para que se adopten las medidas correctivas de forma oportuna.

Radicar oportunamente la factura en las fechas y horarios estipulados por la Entidad, adjuntando las actas y
el informe de actividades planeadas, programadas y ejecutadas para el cumplimiento de las obligaciones
contractuales. PARAGRAFO. En caso de que el contratista esté obligado a facturar electronicamente, se
debera presentar la factura electronica previamente validada por la DIAN, como requisito necesario para el
pago de los bienes y/o servicios contratados, conforme con las disposiciones sefialadas en el Decreto 358
del 5 de marzo de 2020, en concordancia, con lo dispuesto en la Resolucion No. 000042 del 5 de mayo de
2020.

Cumgplir con todas las condiciones descritas en la propuesta.

Adelantar bajo su exciusivo riesgo y responsabzhdad las aclividades a que haya lugar para desarrollar el objeto
del contrato.

Garantizar que todo el personal que emplee para el desarrollo del objeto contractual estara bajo su cargo y
responsabilidad.

Las demas obligaciones inherentes de conformidad a la naturaleza del contrato

OBLIGACIONES ESPECIFICAS DEL CONTRATISTA

1.

Entregar el licenciamiento como servicio SAAS de la versidn 3.0 del sistema Cyclop, que incluye soporte y
mantenimiento sobre el licenciamiento durante la vigencia del contrato.

Entregar al inicio de la ejecucion del contrato el manual técnico actualizado de la aphcacaon {arquiteciura de
la aplicacién, modelo entidad relacién). Y

Realizar todas las aclividades necesarias para mitigar o eliminar las vulnerabilidades de segundad
identificadas en la aplicacién web, cuando sea realizada una actividad de Ethical Hacking.

Apoyar el proceso de implementacion del protocolo IPv6, validando la compatibilidad de la aplicacion, de no
ser compatible se debe realizar los cambios correspondientes para cumpiir con la compatibilidad.

.. Participar en las pruebas de recuperacion de desastre de la aplicacion (DRP), si es requerido por la Entidad.

6. Participar en la instalacion del certificado SSL de la aplicacion {de reguerirse).

Entregar una Unica vez antes de la primera facturacion de los servicios contratados, el registro de soporte
I6gico actualizado que incluya la V3 de Cyclops.

8. Entregar al inicio de la ejecucion del contrato el manual de administracion de la aplicacion actualizado.

Otorgar una (1) capacitacion funcional y técnica durante la ejecucion del contrato sobre las funcionalidades,
con el fin de que la Entidad este bien informada y mejore las practicas internas. Esta capacitacion sera para
personal de areas de tecnologia, y multiplicadores de la Entidad y se podran realizar de manera remota y/o
presencial en las instalaciones de la Entidad, en la ciudad de Bogota.

10. Apoyar la instalacion de la aplicacién CYCLOPS en su Ultima version (soluéién biométrica de Hardware y

Software). cuando esta requiera ser migrada a nuevos sesvidores (una vez) durante la vigencia del contrato).

11.Mantener la licencia de uso a perpetuidad ya otorgada a la entidad del SOFTWARE CYCLOPS VERSION

1.0.

12. Otorgar y hacer entrega a Servicios Pestales Nacionales del licenciamiento como servicio SAAS de la version

3.0 del sisterna Cyclop, que incluye soporte y mantenimiento sobre el licenciamiento:
SUPREMA SLIM 820 para versién 3.0
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13.

14.

15.

16.

17.

18.
19,
20.

2.
22,

SUPREMA SLIM S2 para version 3.0
DIGITAL PERSONA 5300 para version 3.0
SUPREMA BIOMINI SLIM S para version 3.0
Morpho 1300

Atender el control técnico y administrativo del supervisor del contrato, quien sera el representante directo de
Ja Entidad.

Desempeiiar las deméas actividades que sean necesarias para lograr un total y adecuado cumpfimiento de
sus obligaciones, aunque no estén especificamente sefialadas pero que sean necesarias para la correcta
gjecucion del objeto confractual.

Prestar el licenciamiento como servicio SAAS de la version 3.0 del sistema Cyclop, que incluye soporte y
mantenimiento sobre el licenciamiento, respondiendo al Acuerdo de Niveles de Servicio (ANS).

Proveer una linea para la atencion y solucidn de las incidencias presentadas bajo las siguientes condiciones:

16.1.1. Garantizar que el horario de atencion de Nivel 3 .es de 5 dias x 8 horas {lunes a viernes de 8 am -1:00
PM vy de 2:00 PM — 5:.00 PM en dias habiles). El proveedor debera entregar el escalamiento con
nombres, nimeros de contacto y correos electronicos de las personas que estaran al frente del soporte,

16.1.2. Garantizar que en caso de requerirse atencion en las lineas telefonicas en el horario de 5 pm a 7 am
la atencion sera por demanda. Los niveles de escalamiento para este servicio por demanda deberan
ser entregados por el contratista. En este horarlo especifico no aplican los ANS de Soporte:

16.1.3. Entregar el esquema de soporte documentado con teléfonos fijos y celulares y niveles de escalamiento,
7 de realizarse cambios en este servicio, el contratista debera enviar la actualizacién del mismo, cuando
dicho cambio sea temporal o permanente. :

Cumplir a través de su mesa de servicios con la gestion de casos escalados de acuerdo con los ANS pactados
de lo contrario incurrira en sanciones econdmicas sobre su facturacion mensual.

Poner a disposicion de la entidad, el recurso humano idéneo y entrenado, para dar solucién a ias incidencias
presentadas durante la vigencia del contrato.

Ei proveedor recibira los casos documentados previamente por la mesa de servicios.de la Entidad nivel 1 y2:
quien atiende a los usuarios de forma directa.

Tener personal experto que conozca y domine el servicio de la plataforma de CYCLOPS en todos sus
componentes, y debe tener Backup de este personal critico con conocimiento experto.

Cumplir con los ANS establecidos por SPN para la-operacion de servicic Nivel 3.

Aceptar que el vencimiénto de los ANS de soporte ocasionara una penalizacion de un porcentaje
correspondiente a lo facturado en el mes, a continuacion, se describe el modelo de penalizacion:

Se calcula por cada tipo de clasificacién de servicios (Prioritatios, Importantes y Requerimientos o Estandar)
y por cada tipo de prioridad (Critico, Alto, Medio y Bajo} identif cando en cada una de las combinaciones la
siguiente formula: :

Efectividad de solucion de incidentes = 1- {((Sumatoria de los tiempos excedidos por caso (t) en un mismo
grupo de prioridad) / (No casos * ANS del grupo de prioridad (1))}

Esta formula aplica para cada uno de los cuatro nweles de priorizacidn. Luego se apllca unh peso por cada tipo
de {a siguiente manera:
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PESOS POR SERVICIO:
| SERVICIO PRIORITARIO 50%
SERVICIO IMPORTANTE 35%
SERVICIO ESTANDAR REQUERIMIENTOS 15%
PESOS POR PRIORIDAD:
BAJD - . 15%
MEDIO 23%
ALTO 27%
CRITICO 35%

CUMPLIMIENTO POR SERVICIO POR PRIORIDAD = 1- ((MINUTOS EXCEDIDOS EN EL PERIODO)
/(CANTIDAD DE CASOS DEL PERIODO"CANTIDAD DE MINUTOS DEL ANS))

LA CANTIDAD DE MINUTOS EXCEDIDOS SE CALCULA DE LA SIGUIENTE MANERA:

Cantidad de minutos excedidos = (tiempo de atencion estimado + tiempo de sclucidn estimado) - tiempo del
caso

' PORCENTAJE DE CUMPLIMIENTO POR SERVICIO POR PRIORIDAD = CUMPLIMIENTO PCR SERVICIO
POR PRIORIDAD * 100

PONDERADO POR SERVICIO = (PORCENTAJE DE CUMPLIMIENTO POR SERVICIO POR PRIORIDAD}‘
PESOS POR PRIORIDAD) /100%

PORCENTAJE PONDERADO = PONDERADO POR SERVICIO *100.

Este resultado es multiplicado por un factor de peso por tipo de servicio (definido segun lo indicado en el
contrato)

Suma ponderada por servicio = sumatoria de prioritario

Horas totales de Atraso = Suma del fotal de atrasos acumulados en el mes de todos los tickels que no cumpian
los SLAs de soporte Técnico.

Sancion en facturacion:

Descuento mensual en .
et 0% 7% 12% 15%
Desde 98% ' 97,99% 95,99% 74,99%
Hasta 100% 96% 94% 0%

23. Las demas obligaciones inherentes a la naturaleza del objeto del presente contrato.
OBLIGACIONES DEL CONTRATANTE

1. Pagar al CONTRATISTA el valor de! contrato dentro def término y condiciones pactadas, previa certificacion
de cumplimiento expedida por el supervisor de este.

2 Superwsar que el CONTRATISTA cumpla con el objeto y obligaciones del contrato dentro del término de -
ejecucion.

3. Suministrar de manera oportuna al CONTRATISTA la informacién requerida para el adecuado cumpllmlento
de sus obligaciones.

4. Convocar a las reuniones a que haya lugar para el desarrolio de las actividades inherentes al objeto del
contrato.
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5. Expedir las certificaciones a que haya lugar. :
6. Liquidar el contrato en el término establecido en el contrato y en la ley.
1. Las demas que se desprendan en desarrolio del contrato
18. CLAUSULA DE CONFIDENCIALIDAD

Las partes se obligan a mantener confidencialidad respecto de toda informacion que a partir de la fécha reciben los
empleados, personal vinculade o asesores de cada una de ellas, de manera directa o indirecta, en forma verbal o
escrita, grafica, en medio magnético o bajo cualquier otra forma. En consecuencia, EL CONTRATISTA adoptaré las
medidas necesarias para que la informacion no llegue a manos de terceros en ninguna circunstancia, y se obligan a
no utilizarla para ninglin objeto diferente al de adelantar las tareas que se deriven directamente del cumplimiento.

19. CLAUSULA DE PROTECCION DE DATOS PERSONALES.

En caso de que EL CONTRATISTA tenga la condicién de encargado del tratamiento, de conformidad con el articulo 3
literal d) de la Ley Estatutaria 1581 del 17 de octubre de 2012, en adelante LEPD, en la medida que el objeto del
contrato pueda implicar el tratamiento de datos personales a cargo de SERVICIOS POSTALES NACIONALES S.A.S
por parte de EI CONTRATISTA, éste {ltimo se obliga y compromete, con base al articulo 25 del Decreto 1377 de
2013, a una serie de aspectos identificados a continuacion;

1. EL CONTRATISTA se compromete y obliga a guardar secreto de todos los datos personales que conozca y
a los gue tenga acceso en virtud del presente contrato.

2. Custodiara e impedira el acceso a los datos personales a cualquier usuario no autorizado o personé ajena a
su organizacion. Las anteriores obligaciones se extienden en cualquier fase del tratamiento que de esos datos
pudiera realizarse y subsistiran aiin después de terminados fos mismos.

EL CONTRATISTA Unicamente ftratara los datos conforme a las instrucciones que reciba expresamente de
SERVICIOS POSTALES NACIONALES, $.A.S, y no los destinara, aplicara o utilizara con fin distinto al que figure en
el presente contrato. Asi mismo, se compromete a.no revelar, transferir, ceder o de otra forma comunicar los bases
de datos o datos contenidos en ellos, ya sea verbalmente o por escrito, por medios electronicos, papel o mediante
acceso informatico, ni siguiera para su conservacion, a ofras personas; salvo que previa indicacion expresa de
SERVICIOS POSTALES NACIONALES, S.A.S, comunique los datos a un Tercero designado por aquél, al que hubiera
encomendado la prestacion de un servicio. EL CONTRATISTA manifiesta conocer las obligaciones derivadas Ia ley
de proteccion de datos personales. Asi mismo, garantiza el mantenimiento de las medidas de Seguridad; asi como
cualesquiera otras que le fueren impuestas por parte de SERVICIOS POSTALES NACIONALES S.A.S, de indole
técnica y organizativa, necesarias para garantizar la seguridad de los datos de caracter personal. SERVICIOS
POSTALES NACIONALES, S.A.S, previa solicitud, podra facilitar un extracto de las medidas de seguridad que el
contratista debe acatar en cumplimiento de las obligaciones descritas en esta clausula. Finalizada fa prestacion del
servicio contratado, los datos personales seran destruidos o devueltos a SERVICIOS POSTALES NACIONALES,
S.A.8, al igual que cualquier soporte o documentos en que conste algin dato de carécter personal objeto del
tratamiento. No procedera la destruccion de los datos cuando exista una previsién legal que exija su conservacion, en
cuyo caso debera procederse a la devolucion de los mismos garantizando a SERVICIOS POSTALES NACIONALES
' 8.A.S dicha conservacion. El confratista podrd conservar, debidamente bloqueados, los datos en tanto pudieran
derivarse responsabilidades de su relacién con SERVICIOS POSTALES NACIONALES S.A.S En cualquier caso, el
contratista comunicara a SERVICIOS POSTALES NACIONALES S.A.S cualguier incidencia que se produzca en
gjecucion del presente contrato, que pueda afectar la confidencialidad, integridad y disponibilidad de los datos
personales, dentro del plazo de dos (2) dias habiles contados a partir de la fecha en que se hubiese producido la
incidencia o hubiese tenido conocimiento de la misma, para que se adopten [as medidas correctivas de forma oportuna.
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Del mismo modo, el contratista pondra en conocimiento del personal a su servicio las obligaciones indicadas en la
presente clausula, cerciorandose, mediante la adopeidn de fas medidas

20. DESCUENTOS POR NIVELES DE SERVICIO Y OTRAS OBLIGACIONES.
En caso de incumplimiento de ANS se aplicaran los porcentajes de descuento sefialados a continuacion:

Otorgar un descuento financiero como Acuerdo de Nivel de Servicio (A.N.S.), con relacion a los servicios que se dejen
de prestar dentro del plazo solicitado ya sea parcial o totalmente el cual correspondera al 5% del valor de los elementos
dejados de entregar y por cada dia habil posterior al segundo dia de atraso, un 0.25% adicional.

Paragrafo. PROCEDIMIENTO PARA DESCUENTO POR ANS: El supervisor del contrato comunicara por escrito
enviado al Representante Legal del CONTRATISTA que incurrié en un evento de ANS y dara un plazo perentorio de
cinco (5) dias habiles para: a) subsanar dicho incumplimiento, o b} para rendir las respectivas explicaciones
debidamente justificadas y no imputables al CONTRATISTA. 2) El CONTRATISTA procedera a subsanar el
incumplimiento dentro del términc otorgado por supervisor del contrate. Lo anterior, salvo que considere que existieron
causas ajenas a €l que determinaron que incurriera en dicho incumplimiento. 3) Si el CONTRATISTA no subsana el
incumplimiento dentro del término otorgado por LA ENTIDAD para e efecto, o las razones y pruebas allegadas por el
CONTRATISTA para justificar el mencionado incumplimiento (en el evento en que haya presentado un escrito y las
pruebas pertinentes dentro def término previsto en el numeral anterior) no acreditan o justifican fa oturrencia de una
causal de exoneracion de la responsabilidad de acuerdo con lo previsto en este contrato y en la normatividad vigente,
el supervisor mediante comunicacion dirigida al CONTRATISTA impondra el descuento y descontara el monto
correspondiente. Lo anterior, sin perjuicio de que LA EMPRESA, si lo estima conveniente, conceda un plazo adicional
igual al relacionado en el numeral 2 para subsanar tal incumplimiento. 4) Una vez realizado el descuento, y en el evento
en que el CONTRATISTA no subsane el incumplimiento dentro del nuevo plazo otorgado por LA ENTIDAD para ello
(salvo que las partes acuerden por escrito un nuevo plazo), se causaran las sanciones reguladas en esta clausula,
hasta el momento en el cual el CONTRATISTA subsane la situacion de incumplimiente o-hasta que la sumatoria de
las mismas alcancen la suma del 20% del valor del contrato, caso en €l cual, LA ENTIDAD dara aplicacion a lo
dispuesto a las causales de terminacién del presente contrato.

21. INCUMPLIENTO GRAVE DEL CONTRATISTA. -

Cuando se presente un posible incumplimiento grave parcial o total del contrato o reiterado en ANS, atribuible al
CONTRATISTA respecto de cualquiera de las obligaciones de este, LA ENTIDAD, debera evacuar el siguiente
procedimiento para declarar dicho incumplimiento:

A, Evidenciado un posible incumplimiento de las obligaciones a cargo de EL CONTRATISTA, segun conste en
informes elaborados por la Supervision o fa Interventeria;, LA ENTIDAD lo citara a él y al GARANTE, mediante
comunicacion que por escrito se remitira al domicifio del CONTRATISTA-y del GARANTE, a una audiengia para
debatir lo ocurrido. LA ENTIDAD, fijara la fecha para realizar la audiencia, como minimo al quinto dia habil
siguiente a la fecha de recepcion de la comunicacion de citacion a audiencia al CONTRATISTA y al GARANTE.
En la citacion, se hara mencién expresa y detallada de los hechos que la soportan y por ello debera indicar los
presuntos incumplimientos contractuales atribuibles al CONTRATISTA, acompafiado el informe de la supetvisién
o interventoria en el que se sustente la actuacion y las deméas pruebas que soporten la citacion y enunciara las
normas o clausulas posiblemente violadas y las consecuencias que podrian derivarse para EL CONTRATISTA,
de acuerdo con las estipulaciones eontractuales. En la misma se establecera el lugar, fecha y hora para la
realizacién de la audiencia la que debera tener lugar a la mayor brevedad posible, atendida la naturaleza del
contrato y la periodicidad establecida para el cumplimiento de las obligaciones contractuales.

B. Endesarrollo de la audiencia, el Subgerente de Contratacion, presentara las circunstancias de hecho que motivan
la actuacién contractual, indicara los presuntos incumplimientos contractuales atribuidos al CONTRATISTA,
enunciara las posibles normas o clausulas posiblemente violadas y las consecuencias que podrian derivarse para
EL CONTRATISTA, segun las estipulaciones contractuales. Acto seguido se concederd el uso de la palabra al
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representante legal del CONTRATISTA o a quien lo represente y al GARANTE, para que ejerzan su derecho de
defensa y se pronuncien sobre las imputaciones de incumplimiento, en desarrolio de lo cual podran rendir las
explicaciones del caso, solicitar y aportar pruebas y controvertir las presentadas por la entidad.

C. Una vez evacuada fa practica de las pruebas o recibidos los medios probatorios aportados por los interesados,
se cefrara la audiencia para que la ENTIDAD mediante decision contractual motivada que constara por escrito,
proceda a resolver sobre la exigibifidad o no de la sancion o declaratoria o no del incumplimiento. Si se resuelve
que no hubo incumplimiento, se archivara la actuacion contractual. Por el contrario, si se decide que hubo
incumplimiento contractual, en el mismo documento, se hara |a tasacion de ta suma a favor de LAENTIDAD y a
cargo del CONTRATISTA y/fo EL GARANTE, como consecuencia del incumplimiento de acuerdo con las -
estipulaciones contractuales. La respectiva decision, se informara mediante comunicacion escrita que se remitira -
al domicilio del CONTRATISTA y del GARANTE. EL CONTRATISTA y el GARANTE, podréan presentar por escrito
de reconsideracion ante LA ENTIDAD, dentro de los cinco (5) dias habiles siguientes a la fecha de adopcion de
la decision que declara el incumplimiento contractual. Si declarado este ni EL CONTRATISTA, ni EL GARANTE,
presentan el escrito de reconsideracion o lo hacen en forma extemporanea, se entendera que esa decision se
ratifica y se procede para su posterior cobro. La decisién sobre el escrito de reconsideracion, si se presenta, sera
resuelta por LA ENTIDAD por escrito, dentro de los 15(quince) dias habiles siguientes a su recepcidn y remitida
al CONTRATISTA y del GARANTE. El plazo anteriormente descrito podra ser prorrogado por un término igual al
inicialmente pactado. Por €] contrato, si se resuelve que no hubo mcumpllmlento, se comunicara por escrito alos .
interesados y se archivara la actuacion contractual.

D. En todo caso, en cualquier momento del desarrollo de la audiencia contractual, el Subgerente de Contratacion,
podra suspender la audiencia cuando el oficio o peticidn de parte, ello resulte en su criterio necesario para allegar
o practicar pruebas que estime conducentes y pertinentes, o cuando por cualquier otra razén debidamiente
sustentada, ello resulte necesario para el correcto desarrolio de la actuacion contractual. En todo caso, al adoptar
fa decisién, se sefialara fecha y hora para reanudar la audiencia. LA ENTIDAD podra ordenar el archivo de la
actuacion contractual en cualquier momento, si se prueba la cesacion de situacién de incumplimiento que dio
lugar a este_procedimiento.

22. ANEXOS
Solicitud de Cotizacion.
- Cotizacién. ‘
Cuadro comparativo de estudio econdmico.
sbP.
Oficio justificacion Soficitud de Disponibilidad.

Registro derechos de autor.
s

COP
Director Nacional de Informatica y Tecnologia (E)

23. FIRMAS

Visto Bueno de:

Quien revisd candiciones juridicas: Karia Dhaiana Benavides Tinoco /

Quien revisd condiciones financieras: Daniel Jose Nifio Solano - Lider Ill DN Financiera
" Quien revisd condiciones técnicas y econdmicas: Martha Calderon — Jenny Milena Tellez - Luis FaT s
. \L‘*\ G 6{"‘?&_‘? s
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