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Fecha: 26/09/2022

A continuacién, presentamos el Estudio Previo para satisfacer la necesidad de la Entidad relacionada
con realizar la contrataciéon cuyo objeto “Prestar el servicio de emisién de documentos electrénicos
y transmisién a la DIAN de las ventas de contado, nomina electrénica, y documento soporte,
recepcién de facturas electrénicas de proveedores por compras a crédito, dar soporte y
mantenimiento de la plataforma del proveedor tecnolégico, acorde a las directrices y normatividad
establecidas por la Direccién de Impuestos y Aduanas Nacionales (DIAN), as/ como un paquete de
horas de servicios profesionales para atender los requerimientos que surjan en SPN”.

1. DESCRIPCION DE LA NECESIDAD

Servicios Postales Nacionales S.A.S.-SPN es una sociedad publica, vinculada al Ministerio de
Tecnologias de la Informacién y las Comunicaciones, creada bajo la forma de sociedad anénima. La
sociedad tiene autonomia administrativa, patrimonial y presupuestal. Su organizacion,
funcionamiento y en general el régimen juridico de los actos, contratos, servidores y las relaciones
con terceros es el previsto para las Empresas Industriales y Comerciales del Estado conforme a lo
establecido en el paragrafo 1° del articulo 38 de la Ley 489 de 1998, las cuales de acuerdo con los
articulos 85, 86, y 93 de la Ley 489 de 1998, desarrollan sus actividades conforme a las reglas de
derecho privado con las excepciones que consagre especificamente Ia ley.

En desarrollo de sus actividades comerciales SPN debe expedir y entregar facturas o documentos
equivalente por los bienes o servicios que presta; y actualmente en su calidad tributaria de Gran
Contribuyente esta obligado a expedir factura electrénica de acuerdo a la Resolucion niumero 0042
de 5 de mayo de 2020 emitida por la Direccion de Impuestos y Aduanas Nacionales — DIAN.

Al estar obligado a facturar electronicamente, SPN puede utilizar el sistema P.O.S considerando lo
que sefala la resolucién 000042 de 2020 en su articulo 13:

“El tiquete de maéaquina registradora con sistema P.O.S., lo podrén expedir los sujetos
obligados a facturar; salvo que el adquiriente del bien y/o servicio exija la expedicion de la
factura de venta, caso en el cual se debe expedir factura electrénica de venta”

Por lo anterior, y teniendo en cuenta que en los puntos de venta se puede requerir por parte de los
clientes la factura electronica de venta, SPN implementé la facturacién electrénica para puntos de
venta.

Por consiguiente, SPN debe continuar con el servicio del proveedor tecnolégico para la emision y
transmision de facturacion electronica, notas crédito y débito para las facturas emitidas en los puntos
de venta, de acuerdo con la normatividad vigente expedida por la DIAN. Actualmente SPN tiene

activos 285 puntos de ventas entre aliados y puntos propios, y maneja un promedio de 48.000 a (v

50.000 documentos mensuales a nivel nacional.
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Asi mismo, Servicios Postales Nacionales, como empleador y generador de pagos o abonos en
cuentas derivados de una relacion laboral y dande cumplimiento a lo establecido en la Resolucion
No. 000013 del 11 de febrero de 2021 expedida por la DIAN, debe continuar con el servicio del
proveedor tecnoldgico para la emision y transmision segura de comprobantes de némina y notas de
ajuste a la DIAN. Actualmente SPN cuenta con un promedio de 5.300 a 5.500 empleados.

De igual manera, SPN., tiene la obligaciéon de expedir el documento soporte en adquisiciones
efectuadas a sujetos no obligados a expedir factura de venta o documento equivalente para
documentar la transaccién, contabilizarla y si es del caso, soportar costos, deducciones, o
impuestos descontables, atendiendo la resolucién 12 del 9 de febrero de 2021, “Por la cual se
modifican y adicionan unos articulos a la Resolucion 000042 de 05 de mayo de 2020 y se establecen
otras disposiciones”. y su anexo técnico de documento soporte — Version 1.0. Actualmente |a entidad
genera aproximadamente 400 documentos soporte al mes, los cuales serian objeto de aplicacion de
las resoluciones mencionadas.

Adicionalmente la DIAN, a través de la Resolucién 085 del 08 de abril 2022 establecié, que, para las
facturas electrénicas de ventas a crédito que se consideren titulo valor, el comprador (SPN) debe
remitir a la DIAN mensajes electrénicos con la siguiente informacion:

o Acuse de recibido.

o Confirmacion del recibido de los bienes y/o servicios adquiridos
Aceptacién expresa o tacita de la factura

o Rechazo

O

Por consiguiente, y para que SPN considere como un titulo valor y pueda utilizar las facturas
electronicas de ventas a crédito emitidas por sus proveedores como soporte de costos y deducciones
o impuestos descontables en su declaracion de renta, debe continuar con el servicio del proveedor
tecnolégico para la recepcion de dichas facturas. Actualmente la oficina de correspondencia de la
entidad recibe aproximadamente 2.000 facturas electrénicas de proveedores por ventas a credito.

Considerando que la generacidon y transmision de facturas electronicas, documento soporte y
recepcion de facturas de proveedor es de manera diaria y continua, es imprescindible contar con el
servicio de manera permanente, por tanto, se solicita que el termino de ejecucion sea hasta el 20 de
enero de 2023 o hasta el agotamiento de la partida presupuestal asignada, lo que ocurra primero.

Es de anotar que el presente proceso de contratacion se encuentra contemplado en el Plan Anual
de Adquisicion.

2. ANTECEDENTES DE LA CONTRATACION
Para Facturacién electronica:

En el articulo 615 del Estatuto Tributario se indica “que todas las personas o entidades que tengan
la calidad de comerciantes ejerzan profesiones liberales o presten servicios inherentes a estas
deberan expedir factura o documento equivalente, y conservar copia de la misma por cada una de
las operaciones que realicen, independientemente de su calidad de contribuyentes o no
contribuyentes de los impuestos administrados por la Direccién General de Impuestos Nacionales”.
Asi mismo en el articulo 618 del Estatuto Tributario se establece que "los adquirentes de bienes
corporales muebles o servicios estan obligados a exigir las facturas o documentos equivalentes que
establezcan las normas legales, al igual que a exhibirlos cuando los funcionarios de la administracion
tributaria debidamente comisionados para el efecto asi lo exijan”.
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El articulo 616-1 del Estatuto Tributario, sefiala que la factura de venta o documento equivalente se
expedira, en las operaciones que se realicen con comerciantes, importadores o prestadores de
servicios o en las ventas a consumidores finales.

(...) Los documentos equivalentes a la factura de venta, corresponderan a aquellos que sefiale el
Gobierno Nacional.”

PARAGRAFO 1. Todas las facturas electrénicas para su reconocimiento tributario deberén ser
validadas previo a su expedicion, por la Direccién de Impuestos y Aduanas Nacionales -DIAN- o por
un proveedor autorizado por ésta.

Nota 1. Paragrafo 4. Los documentos equivalentes generados por maquinas registradoras con
sistema POS no otorgan derecho a impuestos descontables en el impuesto sobre las ventas, ni a
costos y deducciones en el impuesto sobre la renta y complementarios para el adquiriente. No
obstante, los adquirientes podrén solicitar al obligado a facturar, factura de venta, cuando en virtud
de su actividad econémica tengan derecho a solicitar impuestos descontables, costos y deducciones.

Segun el articulo 26 de la Ley 962 de 2005, Para todos los efectos legales, (...) la factura electrénica
podré expedirse, aceptarse, archivarse y en general llevarse usando cualquier tipo de tecnologia
disponible, siempre y cuando se cumplan todos los requisitos legales establecidos y la respectiva
tecnologfa que garantice su autenticidad e integridad desde su expedicion y durante todo el tiempo
de su conservacion”. “La posibilidad de cobrar un servicio con fundamento en la expedicion de una
factura electrénica se sujetard al consentimiento expreso, informado y por escrito del usuario o
consumidor del bien o servicio”

En el articulo 183 de la Ley 1607 de 2012, establece que: “e/ Gobierno nacional podra instaurar
tecnologias para el control fiscal con el fin de combatir el fraude, la evasion y el contrabando’,(...)
para lo cual podra determinar controles, condiciones y caracteristicas, as/ como los sectores o
contribuyentes, o responsables obligados a adoptarlos”.

La Unidad Administrativa Especial Direcciéon de Impuestos y Aduanas Nacionales (DIAN) mediante
Resolucién numero 0042 de mayo de 2020, “por la cual se desarrollan los sistemas de facturacion,
los proveedores tecnolégicos, el registro de la factura electrénica de venta como titulo valor, se
expide el anexo técnico de factura electrénica de venta y se dictan otras disposiciones en materia de
sistemas de facturacion”.

Mediante Resolucién 094 de septiembre de 2020, la DIAN dispuso |la fecha maxima para iniciar a
expedir factura electronica de venta para las entidades del estado del orden nacional y territorial, la
cual quedara asl: “Las entidades del Estado del orden nacional y territorial tendran como fecha
méxima para iniciar a expedir factura electrénica de venta el primero (1) de diciembre de 2020".

Para nomina electrénica:

Mediante Resoluciéon No. 000013 del 11 de febrero de 2021 la DIAN implementa y desarrolla en el
sistema de facturacion electrénica la funcionalidad de pago de némina electronica, e incluye el anexo
técnico, donde se establecen los lineamientos sobre los cuales debe generarse, transmitir y validar
el documento de soporte de pago de némina electronica, asi como su informacion y contenido, y las
notas de ajuste del documento de soporte de pago de némina electronica. @

Pégina 3 de 29




o

+ >> PR-CT-001-FR-002
' ESTUDIO PREVIO PARA

CONTRATACION DIRECTA
Correo y mucho més VERSION: 04

El Articulo 3 de la Resoluciéon 000037 de 5 de mayo de 2021 de la DIAN, establecié que la fecha
maxima para iniciar con la generacion y transmision del documento soporte de pago de némina
electronica y de las notas de ajuste del documento soporte de pago de némina para el grupo 1 (mas
de 250 empleados) es a partir del 1 de septiembre de 2021.

El Articulo 2. De resolucién 063 de 30 de julio de 2021 “Modificar el numeral 1 del artfculo 6 de la
Resolucién 000013 del 11 de febrero de 2021, modificado por el articulo 3 de la Resolucién 000037
del 05 de mayo de 2021. Modifiquese el numeral 1 del articulo 6 de la Resolucién 000013 del 11 de
febrero de 2021, modificado por el articulo 3 de la Resolucién 000037 del 05 de mayo de 2021, (...)
Artfculo 3. Adicionar un paréagrafo transitorio al articulo 8 de la Resolucién 000013 del 11 de febrero
de 2021. Adiciénese un paragrafo transitorio al articulo 8 de la Resolucién 000013 del 11 de febrero
de 2021, asi:

“Paréagrafo transitorio: Los sujetos clasificados en el grupo 1 previsto en el numeral 1 del articulo 6
de la presente resolucién, podran generar y transmitir el documento soporte de pago de némina
electrénica y las notas de ajuste del citado documento, correspondiente al mes de septiembre de
2021, a mas tardar el dia veintinueve (29) de octubre de 2021"(...)

Para documento soporte en adquisiciones con sujetos no obligados a emitir factura:

Mediante resolucién 12 del 09 febrero 2021, inciso 2 del paragrafo 3 del articulo 1.6.1.4.12. del
Decreto 1625 de 2016, Unico Reglamentario en Materia Tributaria, en concordancia con el inciso 2
del articulo 55 de |a resoluciéon 000042 del 5 de mayo de 2020, disponen que el documento soporte
en adquisiciones con sujetos no obligados a emitir factura o documento equivalente debe ser
generado en forma fisica, hasta tanto la Unidad Administrativa Especial Direccién de Aduanas e
Impuestos Nacionales -DIAN, establezca las condiciones, términos, mecanismos técnicos y
tecnoldgicos para su generacion de forma electrénica; en consecuencia se requiere prescribir el
Anexo técnico del documento soporte en adquisiciones efectuadas a sujetos no obligados a expedir
factura de venta o documento equivalente, el cual contiene las funcionalidades y/o reglas de
validacion que permiten cumplir con la generacion, transmision, validacién, del documento soporte,
por parte de los facturadores electronicos y/o proveedores tecnolégicos, en los ambientes
de produccion en habilitacion y produccion en operacion y por tanto debe adicionarse el paragrafo 4
al articulo 55 de la Resolucion 000042 del 5 de mayo de 2020.

El art/culo 5. Adicién del paragrafo 4 al articulo 55 de la Resolucion 000042 del 5 de mayo de 2020.
Adicionese el paragrafo 4 al articulo 55 de la Resolucion 000042 del 5 de mayo de 2020, asl:
“Parégrafo 4. Para efectos de lo establecido en el inciso segundo y el paragrafo tercero del presente
artfculo, cuando el adquirente sea facturador electrénico, el documento soporte en adquisiciones
efectuadas a sujetos no obligados a expedir factura de venta o documento equivalente debera
generarse y transmitirse para validacién de la Unidad Administrativa Especial Direccién de
Impuestos y Aduanas Nacionales -DIAN en forma electrénica, atendiendo las condiciones, términos,
mecanismos técnicos y tecnologicos establecidos en el anexo técnico proferido por la Unidad
Administrativa Especial Direccion de Impuestos y Aduanas Nacionales - DIAN, en lo sucesivo
“Anexo técnico Documento Soporte” de que trata el titulo XIV de esta resolucién, que contiene los
términos, condiciones, mecanismos técnicos y tecnoldgicos para la generacion, transmisién y
validacion electronica del documento soporte en adquisiciones efectuadas a sujetos no obligados a
expedir factura de venta o documento equivalente, el citado anexo se deberé adoptar a mas tardar
el primero (1) de julio de 2021”

La Resolucion 000167 del 30 de diciembre de 2021 “Por la cual se implementa y desarrolla en el
Sistema de Facturacién Electrénica la funcionalidad del documento soporte en adquisiciones
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efectuadas a sujetos no obligados a expedir factura de venta o documento equivalente, para su
transmisién electrénica y se expide el anexo técnico para este documento”, con esta resolucion se
deroga el articulo 55 de la Resolucién 000042 del 5 de mayo de 2020 y el articulo 8 de la resolucion
12 del 09 febrero 2021, y en su articulo 6 establece que “la generacion y transmisién de forma
electrénica del documento soporte en adquisiciones efectuadas a sujetos no obligados a expedir
factura de venta o documento equivalente y las notas de ajuste deberan implementarse por parte de
los sujetos de que trata el articulo 3 de la presente resolucién, a mas tardar el dos (2) de mayo de
2022".

Finalmente, mediante Resolucion 488 de abril 28 de 2022 “Por la cual se modifica el articulo 6 de la
Resolucion 000167 de 30 de diciembre de 2021", establecio que el plazo para la implementacion de
la generacién y transmisiéon de forma electrénica del documento soporte en adquisiciones efectuadas
a sujetos no obligados a expedir factura de venta o documento equivalente y de las notas de ajustes
es a partir del primero (01) de agosto de 2022.

Para recepcion de facturas electrénicas de ventas a crédito:

Mediante la Resolucion 085 del 08 de Abril 2022 emitida por la DIAN por la cual "se desarrolla el
registro de la factura electrénica de venta como titulo valor, se expide el anexo técnico
correspondiente y se dictan otras disposiciones”, en sus considerados establece |o siguiente:

En el inciso 10 del articulo 616-1 del Estatuto Tributario, establece “Para efectos del control, cuando
la venta de un bien y/o prestacion del servicio se realice a través de una factura electronica de venta
y la citada operacion sea a crédito o de la misma se otorgue un plazo para el pago, el adquirente
debera confirmar el recibido de la factura electrénica de venta y de los bienes o servicios adquiridos
mediante mensaje electrénico remitido al emisor para la expedicion de la misma, atendiendo a los
plazos establecidos en las disposiciones que regulan la materia, asi como las condiciones,
mecanismos, requisitos técnicos y tecnolégicos establecidos por la Unidad Administrativa Especial
Direccién de Impuestos y Aduanas Nacionales -DIAN. En aquellos casos en que el adquirente remita
al emisor el mensaje electrénico de confirmacion de recibido de la factura electrénica de venta y el
mensaje electronico del recibido de los bienes o servicios adquiridos, habré lugar a que dicha factura
electrénica de venta se constituya en soporte de costos, deducciones e impuestos descontables”

“Que de acuerdo con la disposicién indicada en el considerando anterior, el mensaje electronico de
confirmacién de recibido de la factura electrénica de venta y el mensaje electrénico del recibido de
los bienes o servicios adquiridos a crédito o con el otorgamiento de un plazo para el pago, es
requerido para que la factura electrénica de venta sea titulo valor y por ende pueda circular en el
RADIAN".

“Que es necesario que todos los sujetos adquirentes que sean o no facturadores electronicos,
remitan dichos mensajes a través del sistema de facturacién electrénica, con el fin de mantener la
trazabilidad de la factura electrénica de venta dentro del respectivo sistema. Por lo tanto, se hace
necesario establecer en la presente resoluciéon que el mensaje electrénico de confirmacion de
recibido de la factura electrénica de venta y el mensaje electrénico del recibido de los bienes o
servicios adquiridos se realice a través del sistema de facturacién, ya sea a través del software
propio, software adquirido, del software proporcionado por el proveedor tecnolégico o el software
gratuito proporcionado por la Unidad Administrativa Especial Direccién de Impuestos y Aduanas
Nacionales -DIAN"

El Articulo 7. de dicha resolucion establece (...)"Requisitos para la inscripcién en el RADIAN de la .
factura electrénica de venta como titulo valor que circula en el territorio nacional. De conformidad x<®
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con lo dispuesto en el numeral 9 del articulo 2.2.2.53.2. del Decreto 1074 de 2015, Unico
Reglamentario del Sector Comercio, Industria y Turismo y la normativa especial que regula la
" materia, para efectos de la inscripcién en el RADIAN de las facturas electrénicas de venta como titulo
valor que circulan en el territorio nacional se validaran los siguientes requisitos:

1. Reunir los requisitos sefialados en el articulo 621 del Cédigo de Comercio, el articulo 617
del Estatuto Tributario y el articulo 11 de la Resolucién 000042 de 05 de mayo de 2020 o la
norma que la modifique, adicione o sustituya.

Fecha de vencimiento de la factura electrénica de venta.

Acuse de recibo de la factura electrénica de venta.

Recibo del bien o prestacion del servicio.

Aceptacién expresa o aceptacion tacita de la factura electronica de venta.

O OLD

“La generacion, transmision, validacion, entrega y recibo de los requisitos de que trata este artlculo,
debera cumplir con los requisitos, condiciones, términos, mecanismos técnicos y tecnolégicos de
conformidad con lo indicado en el artfculo 68 de la Resolucion 000042 del 05 mayo de 2020 «Anexo
Técnico de factura electrénica de venta», o la norma que la modifique, adicione o sustituya” (...).
Por lo anterior, para que SPN pueda considerar dichas facturas electrénicas como un titulo valor y
se constituya en soporte de costos, deducciones e impuestos descontables cumpliendo con ello con
lo establecido en la normatividad vigente, se hace necesario continuar con el servicio de “recepcion
de facturas electronicas de proveedores’, para lo cual la plataforma Titanio suministrada por
DELCOP remitira a la DIAN mensajes electrénicos con los siguientes eventos:

Acuse de recibo

Recibo del bien o Servicio
Aceptacion Expresa
Aceptacion Tacita
Rechazo

e e e e

Por lo anterior y teniendo en cuenta que SPN mediante el contrato 150 de 2021 suscrito con DELCOP
COLOMBIA S.A.S implement6 la facturacién electronica para puntos de venta, nomina electrénica,
documento soporte y recepcion de facturas electrénicas de proveedores, y que con ello SPN realizé
las adecuaciones y diferentes integraciones con los sistemas de Multipay, Kactus y Seven que
garantizan dicho cumplimiento, se hace necesario continuar con la prestacién del servicio
suministrado por dicho proveedor tecnoldgico para la emision, recepcion y transmision de los
documentos electrénicos a la DIAN conforme a la normatividad vigente.

3. ESPECIFICACIONES DEL SERVICIO O BIEN A CONTRATAR
Teniendo en cuenta |la necesidad planteada anteriormente, se requiere:
Para facturacién electrénica:

El proveedor tecnolégico debera estar autorizado por la DIAN y cumplir minimo con |os siguientes
requerimientos técnicos:

e Continuar la integracion de la plataforma de facturacion electrénica con el aplicativo de
facturacién sistema POS implementado en los Puntos de Venta, propios y aliados cumpliendo
con los requerimientos de seguridad establecidos por este, a través de un servicio Web para
entregar informacién al sistema del proveedor tecnolégico de Facturacion Electronica.
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e Continuar la conexién con el sistema POS implementado en los Puntos de Venta, propios y
aliados a través de VPN

e Generar las facturas electrénicas, notas débito y notas crédito de los diferentes servicios que
maneja la entidad, para los puntos de venta actualmente configurados y los nuevos que se
requieran.

e Realizar la generacién del Coédigo unico de facturacion electronica (CUFE) y Cddigo
Bidimensional (QR) para todos los documentos electrénicos emitidos, para los puntos de venta
actualmente configurados y los nuevos que se requieran.

e Realizar la representacion gréafica de la factura de venta, notas débito y notas crédito de acuerdo
con las caracteristicas técnicas indicadas por la DIAN, asi como las representaciones especificas
definidas por SPN.

e Realizar la Transmisién de facturas electronicas, notas débito y notas crédito a la DIAN de
acuerdo con los lineamientos técnicos estipulados por este ente regulador.

e Realizar la Generaciéon de documentos PDF y XML correspondientes a facturas electrénicas,
notas débito y notas crédito.

e Proporcionar retorno de respuesta de emisién de los documentos electrénicos.

e Permitir hacer seguimiento y almacenamiento del acuse de recibo de la DIAN y el adquiriente.

e Realizar la configuracién de los nuevos puntos de venta y aliados para la generacion de
facturacién electrénica de ventas de contado, asi como la creacién de usuarios para cada uno
de estos puntos de venta y aliados, se proyecta solicitar configuracion para 250 puntos.

e Realizar los ajustes a que haya lugar en la Plataforma TITANIO en el evento en que la DIAN
| emita modificaciones sobre el anexo técnico que afecte los servicios web hasta hoy expuestos.

Para nomina electrénica:

El proveedor tecnolégico debe suministrar el servicio de un sistema para la emision de Documentos
Electronicos de pago de Némina para transmisién a la DIAN y que cumpla con los siguientes
requerimientos:

e Continuar la integracién con el software de Nomina de la entidad (Kactus — HCM), a través de
un servicio Web para entregar informacién al sistema del proveedor tecnolégico de Facturacién
Electrénica.

e Generar el archivo XML de acuerdo con la informacion entregada por el aplicativo de némina
de la Entidad (Kactus -HCM) a través del Web Service y realizar la transmision a la DIAN.

e Cumplir con lo establecido por la DIAN en el anexo técnico de la resoluciéon 000013 de 2021 y
demas normas que lo modifiquen o complementen, el cual determina las funcionalidades y
reglas de validacién para la generacion, transmision y validaciéon del documento soporte de pago
de ndmina.

¢ Emitir el comprobante soporte de pago de Ndmina electrénica y notas de ajuste el cual, deberan
contener como minimo la informacién establecida en los articulos 5 o 17 de la Resolucion
000013 de 2021.

e Generar el Cédigo unico de documento soporte de pago de némina electronica CUNE

e Configurar y controlar los documentos soporte de pago de Némina electronica

e Realizar la representacion Gréafica Estandar de acuerdo con las caracteristicas indicadas por la
DIAN.

e Cumplir con los parametros, conceptos y campos obligatorios establecidos en el anexo técnico,
para el documento soporte de pago de Némina Electrénica y las notas de ajuste. @
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e Transmitir el comprobante soporte de pago de némina electrénica a la DIAN de acuerdo con los
lineamientos técnicos estipulados por el ente regulador DIAN.

e Permitir la consulta y descarga de los documentos PDF y XML correspondientes a los soportes
de pago de la Némina Electrénica y las notas de ajuste por los colaboradores de la entidad.

e Proporcionar retorno de respuesta de emisién de comprobantes soporte de pago de Nomina
electronica

e Permitir hacer seguimiento y Almacenamiento del Acuse de Recibo de la DIAN y el Adquiriente.

e Realizar los ajustes a que haya lugar en la Plataforma TITANIO en el evento en que la DIAN
emita modificaciones sobre el anexo técnico que afecte los servicios web hasta hoy expuestos.

Para documento soporte en adquisiciones con sujetos no obligados a emitir factura:

El proveedor tecnolégico debe suministrar el servicio de un sistema para la emisién de Documentos
Electrénicos de documento soporte en adquisiciones con sujetos no obligados a emitir factura
o documento equivalente y que cumpla con los siguientes requerimientos:

e Continuar la Integracion con el software ERP - SEVEN, a través de un servicio Web para
entregar informacion al sistema del proveedor tecnolégico en adquisiciones con sujetos no
obligados a emitir factura o documento equivalente.

e Realizar la representacion Gréafica estandar de acuerdo con las caracteristicas indicadas por la
DIAN para el documento soporte y notas de ajuste.

e Cumplir con los parametros, conceptos y campos obligatorios establecidos en el anexo técnico,
para el documento soporte en adquisiciones con sujetos no obligados a emitir factura.

e Transmitir el documento soporte, notas de ajuste en adquisiciones con sujetos no obligados a
emitir factura o documento equivalente a la DIAN de acuerdo con los lineamientos técnicos
estipulados por el ente regulador DIAN.

e Permitir la consulta y descarga de los documentos PDF y XML correspondientes a los
documentos soporte en adquisiciones con sujetos no obligados a emitir factura o documento
equivalente.

e Proporcionar retorno de respuesta de emisién documento soporte en adquisiciones con sujetos
no obligados a emitir factura o documento equivalente

e Permitir hacer seguimiento y Almacenamiento del Acuse de Recibo de la DIAN y el Adquiriente.

e Generar el Cédigo unico de documento soporte en adquisiciones con sujetos no obligados a
emitir factura o documento equivalente CUDS.

e Realizar los ajustes a que haya lugar en la Plataforma TITANIO en el evento en que la DIAN
emita modificaciones sobre el anexo técnico que afecte los servicios web hasta hoy expuestos.

e Cumplir con lo establecido en el anexo técnico de la resolucién 000012 del 9 de febrero de 2021
y demas normas que lo modifiguen o complementen, el cual determina las funcionalidades y
reglas de validacion para la generacion, transmision y validacion del documento soporte en
adquisiciones con sujetos no obligados a emitir factura o documento equivalente.

Para recepcion de facturas:

e Suministrar un portal para recepciéon de facturas en la cual se dara acuse de recibo, y
posteriormente debe permitir reenviar las facturas a diferentes usuarios (enrutamiento manual
a través plataforma titanio), se estiman 60 usuarios (supervisores), quienes confirmaran el
recibo del bien o servicio, posteriormente daran aprobacién o rechazo de las facturas.

e Generar a través de la plataforma del proveedor tecnolégico correos electronicos con mensaje
de notificacion a los usuarios que se les reasignan las facturas.
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Recibir y validar las Facturas electronicas, Notas de crédito y Notas de Débito remitidas por los
proveedores de SPN correspondiente a ventas a crédito.

Remitir a la DIAN los mensajes electrénicos con los eventos de: Acuse de recibo, Recibo del
bien o Servicio, Aceptacién Expresa, Aceptacion Tacita, Rechazo y demas que defina la DIAN.
Notificar al proveedor de los eventos de: Acuse de recibo, Recibo del bien o Servicio, Aceptacion
Expresa, Aceptacion Tacita, Rechazo.

Permitir descargar XML o PDF del documento electrénico recibido y ver detalle de las
transacciones.

Permitir pausar transacciones para que no continue un flujo

Permitir la visualizacion, eliminacion o cargue de proveedores asociados.

Demas obligaciones que aplican para los anteriores procesos:

Proporcionar flexibilidad mediante un mecanismo o interfaz en la transmisién de documentos,
notas y facturas electrénicas que se generen, la cual sera ejecutada manual o automaticamente
por un usuario autorizado.
Cumplir con lo establecido en el documento Anexo sobre los Requisitos de Seguridad de Ia
informacion establecidos para Colaboradores, Proveedores y Terceros.
Entregar los manuales de usuario final y de administracién que correspondan.
Suministrar los accesos al Portal Web de Consulta, impresion y descarga de documentos
electrénicos.
Suministrar las actualizaciones de Software en Linea.
Garantizar el almacenamiento de facturas electrénicas, notas débito, notas crédito, documentos
de Nomina electrénica, notas de ajuste, documento soporte en adquisiciones con sujetos no
obligados a emitir factura, asi como los documentos del portal de recepciéon de facturas de
proveedores durante el periodo de vigencia de la relacion contractual con SPN, una vez termine
dicha relacién, se debe coordinar entre Delcop y SPN la entrega del Backup a SPN, lo anterior
teniendo en cuenta que se deben conservar los documentos por un periodo de cinco (5) afos
contados a partir del 10. de enero del afio siguiente al de su elaboracion, expedicién o recibo de
acuerdo con lo establecido en el articulo 632 del estatuto tributario.

Realizar el acompafiamiento en las pruebas DIAN y Salida en vivo en caso que se requiera

transmision o recepcion de nuevos documentos electrénicos.

Dar soporte técnico especializado que incluya; administracion de Respaldos, Soporte funcional

y Mesa de Ayuda Técnica y funcional.

Dar Soporte en Mesa de Ayuda y considerar los siguientes aspectos:

a. El contratista debe manifestar por escrito que esta en capacidad de atender los problemas
presentados, en un tiempo no superior a 8 horas habiles después de la notificaciéon de la
falla.

b. El contratista se comprometera por escrito a prestar el servicio de mesa de ayuda teniendo
en cuenta las siguientes caracteristicas generales:

v Soporte integral sobre la solucién contratada por SPN (software, seguridad, interfaz,
integraciones, entre otros, segun aplique).

v Medios de contacto telefénico, correo electrénico, chat, herramientas de soporte remoto,
o aplicativo web.

c. El contratista cumplira con los ANS previamente establecidos por |la entidad para garantizar
la operatividad y funcionamiento de la herramienta: \SB
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SERVICIO
URGENCIA IMPACTO PRIORITARIO
Alto
Falla en la plataforma o caidas del sistema ALTO | ALTO-MEDIO |4 Horas
Medio
Error en la emision y.transmlsubn d{e los MEDIO MEDIO & iotas
documentos de Nomina y Facturacion
electrénica
Bajo
Situaciones de bajo impacto en |a operacion BAJO BAJO 8 Horas
diaria del sistema.

d. El contratista brindara soporte de manera remota.

e. El horario de atencién del nivel 2 debe ser 8x5 (lunes a viernes de 8:00 a.m. a 5:00p.m en
dias habiles de Colombia).

f. El contratista debera manifestar por escrito que presentara al inicio del contrato el esquema
de atencién de la mesa de ayuda.

3.1 Codigo de Naciones Unidas (UNSPSC).

81112000 - SERVICIO DE DATOS
81112100 - SERVICIOS DE INTERNET
81112200 - MANTENIMIENTO DE SOFTWARE

4. OBJETO A CONTRATAR O BIEN A CONTRATAR

Prestar el servicio de emisién de documentos electrénicos y transmisién a la DIAN de las ventas de
contado, nomina electrénica, y documento soporte, recepcion de facturas electronicas de
proveedores por compras a crédito, dar soporte y mantenimiento de la plataforma del proveedor
tecnoldgico, acorde a las directrices y normatividad establecidas por la Direccion de Impuestos y
Aduanas Nacionales (DIAN), asi como un paquete de horas de servicios profesionales para atender
los requerimientos que surjan en SPN.

5. AUTORIZACIONES, PERMISOS Y LICENCIAS NECESARIAS PARA LA CONTRATACION.

e Certificado de habilitacién vigente emitido por la DIAN como proveedor autorizado para
facturacion electrénica.

e En caso de ser propietario del software suministrado se requiere el certificado de registro de
derecho de autor o de marca.

¢ Certificado ISO 27001 Seguridad de la informacién (servicio de facturacién electronica)

6. FUNDAMENTO JURIDICO QUE SOPORTA LA MODALIDAD DE SELECCION

Modalidad de Contratacion: El presente proceso de contrataciéon se realizara de conformidad a lo
estipulado en el Manual de Contratacién Vigente de Servicios Postales Nacionales S.A.S, y debe
tramitarse bajo la Modalidad de Contratacién Directa, como quiera que la necesidad que sustenta la
presente contratacién, se adecua a la causal regulada en el Capitulo I| ETAPA PRECONTRACTUAL -
MODALIDADES DE SELECCION - NUMERAL 3 CONTRATACION DIRECTA - NUMERAL 9
relacionada con ‘contratos de implementacion, actualizacién, modificacién y servicios técnicos de
soporte y mantenimiento de infraestructura o software ya instalado”.
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Proveedor exclusivo en el mercado: Es de anotar que, bajo las condiciones y descripcion definidas en
el presente Estudio Previo, que el proveedor DELCOP COLOMBIA S.A.S sustenta la exclusividad para
la ejecucion del presente proceso bajo la plataforma TITANIO segln constancia de la Unidad de
Derecho de autor o la certificacion de Partner (el cual se anexa).

7. VALOR ESTIMADO DEL CONTRATO

El valor estimado del contrato es de TREINTA Y CINCO MILLONES DOCE MIL TRESCIENTOS
OCHENTA Y CINCO PESOS M/CTE, ($35.012.385,00), Incluido todos los impuestos a que haya lugar.

8. JUSTIFICACION DE LOS FACTORES DE SELECCION

De conformidad a la justificacion y definiciéon de la necesidad del presente proceso de contratacion,
LA ENTIDAD requiere contratar a la empresa DELCOP COLOMBIA S.A'S., para que preste el
servicio que requiere satisfacer la necesidad descrita en el presente documento; a traves del
respaldo de la firma propietaria de la plataforma Titanio.

8.1.1. REQUISITOS HABILITANTES JURIDICOS
Para efectos de la elaboracién del contrato, el oferente debera allegar la siguiente documentacion:

a) Certificado de Existencia y Representacion Legal.

Las personas juridicas nacionales o extranjeras con domicilio en Colombia, que presenten propuesta
para participar en el presente proceso de seleccion, deberan acreditar su existencia, capacidad y
representacién legal mediante el Certificado de Existencia y Representacion Legal expedido por la
Camara de Comercio de la ciudad donde se encuentre su domicilio o sucursal, que debera haber
sido emitido con una antelacién maxima de treinta (30) dias calendario a |la fecha del cierre del
presente proceso. El objeto social del oferente debera tener relacién con el objeto del presente
proceso de contratacion.

Se debe acreditar la vigencia de la sociedad, la cual debe ser minimo por el plazo de ejecucion del
contrato y un (1) aflo mas.

Cuando el representante legal del oferente se encuentre limitado en sus facultades para presentar
la propuesta y suscribir el contrato que resulte del presente proceso, se debera anexar a la oferta,
copia del documento en el cual conste la decision del érgano social correspondiente que lo autoriza
para la presentacion de la propuesta y la suscripcion del contrato.

Nota 1: Cuando en los documentos aportados que acreditan la existencia y representacion legal de
la persona juridica extranjera no cuente con toda la informacién requerida, podran adjuntar una
certificacion del representante legal de la sociedad extranjera con los datos que faltan, la cual se
entiende formulada bajo la gravedad de juramento.

Siempre deberan cumplirse todos y cada uno de los requisitos legales relacionados con la
consularizacién o apostille y traducidos al idioma espafiol, exigidos para la validez y oponibilidad en
Colombia de documentos expedidos en el exterior y que puedan obrar como prueba, conforme a lo
dispuesto en el articulo 480 del Codigo de Comercio de la Republica de Colombia y lo previsto en
este Pliego de Condiciones. \b
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En el evento de la legalizacién de documentos emanados de autoridades de paises integrantes del
Convenio de la Haya de 1961, se requerira (inicamente la Apostilla como mecanismo de legalizacion,
de conformidad con lo sefialado en la Ley 455 de 1998.

b) Fotocopia de cédula del representante legal.

c) Certificado de Antecedentes Judiciales, de Medidas correctivas, Fiscales y
Disciplinarios del Representante Legal y de la Persona Juridica.

'd) Copia del Registro Unico Tributario RUT.

e) Certificacion de cuenta bancaria no mayor a 90 dias a la fecha del cierre del presente
proceso, en el cual conste que oferente sea el titular de esta.

f) Certificacion de Parafiscales.

De conformidad con lo estipulado por el articulo 50 de la Ley 789 de 2002 y la Ley 828 de 2003, el
proponente debera anexar la respectiva certificacion en la cual se indique que se encuentra
cumpliendo y/o a paz y salvo en el pago de las contribuciones al Sistema Integral de Seguridad
Social —=EPS, Pensiones y ARP-, asi como de los Aportes Parafiscales —SENA, ICBF, Cajas de
Compensacion Familiar-, y Subsidio Familiar a que haya lugar, de sus empleados a la fecha de cierre
y en los seis (6) meses anteriores a la misma.

La certificacion debera ser suscrita por el Revisor Fiscal cuando éste exista de acuerdo con los
requerimientos de ley o por el representante legal, y en este debera constar que se encuentra al dia
en dichos pagos en los seis (6) meses anteriores en un término de expedicién no superior a treinta
(30) dias de la fecha de presentacién de la propuesta.

El contratista debera adjuntar la planilla Unica de pago del ultimo mes, se aclara que dicha nota es
condicional y el aporte de la planilla aplica para aguellos que no estén obligados a tener revisoria
fiscal. A la documentaciéon debera anexarse copia de la tarjeta profesional, copia de la cédula de
ciudadaniay el Certificado de Antecedentes Disciplinarios del Revisor fiscal con expedicién no mayor
a tres (3) meses a la fecha de cierre de presentacion de la propuesta.

g) Certificado de habilitacién emitido por la DIAN como proveedor autorizado para
facturacion electrénica

h) Declaracién de Origen de fondos

PARAGRAFO. E| contratista con la sola presentacién de su propuesta autorizara a Servicios
Postales Nacionales S.A.S, a revisar la informacién pertinente de las personas que la integran, en
listas SARLAFT y demas bases de datos de consulta, que permitan verificar la legalidad, suficiencia
técnica, econémica y juridica de la entidad y demas componentes que generen riesgos a LA
ENTIDAD o al proceso de contratacion.

8.1.2. REQUISITOS TECNICOS
a) Carta de compromiso suscrita por el representante legal, donde manifieste cumplir el

Numeral 3 “ESPECIFICACIONES DEL SERVICIO O BIEN A CONTRATAR”, del presente
Estudio Previo.
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b) En caso de ser propietario del software suministrado se requiere el certificado de registro de

derecho de autor o de marca.
c) Certificado ISO 27001 Seguridad de la informacién (servicio de facturacion electronica)

Postales Nacionales S.A.S.

9. TERMINO DE EJECUCION

Certificacion de autorizacion de uso de la Plataforma Titanio en modalidad SAAS a Servicios

El término de ejecucion sera hasta el 20 de enero de 2023 o hasta el agotamiento de la partida
presupuestal asignada, lo que ocurra primero, contados a partir del cumplimiento de los requisitos
de perfeccionamiento y ejecucion.

10. LUGAR DE EJECUCION

El lugar de ejecucién del contrato sera la ciudad de Bogota — Colombia, aclarando que los servicios
por Internet cubren a nivel nacional.

11. ANALISIS DE RIESGOS

* Alto nivel de requerimientos sobre todos los * Retrasos en as labores propias de
aplicativos soportados por IT. los funcionarios de la Empresa.
* Personal insuficiente para brindar soporte. * Perdida de clientes y usuarios
* Desconocimiento de los usuarios en los * Perdida de imagen del proceso (IT)
No prestacion de | procedimientos internos de la compafia. ante la Empresa
servicio * Fallas en la planta telefonica (ext. De la Mesa de * Perdida de imagen de la Empresa.
tecnoldgico de la . | Servicios). *Pérdida de confianza en la
manera adecuada | * Fallas en los aplicativos de a empresa administracion de los aplicativos por
a SPN por no * Falla de capacitacion parte de IT.
contar con la * Personal no idoneo para realizar las actividades * Demoras en a solucion de los
Inadecuada tecnologla pertinentes al soporte incidentes reportados a los
prestacion en informética * Falla en la conexiones de telecomunicaciones. especialistas y/o proveedores (Mesa Ejecucion y
el soporte adecuada, ofalta | *No contar con la plataforma que garantice el de Servicios Nivel 2y 3). Recurso | Administraci | Oper
lecnologico de persenal y adecuado maneijo de la informacion y su seguridad. * Cierre de requerimientos o incidentes | Humano on de ativo
parala disponibilidad para | *identificacion de usuario y autenticaciones sin una solucién efectiva. Procesos
Empresa. brindar soporte | compartidas. *Deterioro en la prestacion de servicios
adecuado y *Ausencia de monitoreos a las plataformas donde se | de la empresa
oporiuno alos | encuentran aimacenados los diferentes aplicativos de | *Informacién errada para foma de
procesos/subproce | laempresa. decisiones en la empresa
so0s en horarios | *"La estructura organizacional de IT no soporta el * Perdida de imagen de laempresa
laborales y no crecimiento de la empresa ante los clientes
laborales (6x24) | * No contar con la capacidad y cantidad de personal *Perdida de ingresos de la empresa
idoneo para soportar los requerimientos en los * Sanciones, Multas y/o
aplicativos del negocic investigaciones a la Empresa
*Desconccimiento de las areas funcionales al trasmitir | * Pérdida de compelitividad frente a
las necesidades en aplicativos al area de IT. empresas dal mismo seclor.
Nolcontair con enl:l;:;:pomuhdad peosupuesial por pane de'le ;Sancions‘s da lost responsables
icencias 5 ¢ ‘ irectos e indirectos por
suficientes de mn’:;m"‘i’:‘:: L%'::l::m: :;:i:‘izz;\:éawsnde incumplimiento de politicas y
Uso de software para del personal yen Ia Empresa protocolos de uso y distribucién de Ejecucion y
software no suministraralos | Falta de planaacion en el'crecimlento 06 13 aréits software. Recurso | Administraci | Oper
autorizadoo | funcionarios dela |, Defici g ? " | * Demoras en el desarrollo de las Humano on de alivo
ciente seguimiento y control a las condiciones de
sublicenciado empresa, uso, vigencia y cantidad de los productos de software labores atadas al software. Procesos
dependiendoel | oo iies y * Sanciones a la Empresa por parte de
volumen 98 | « Fata de contrl sobre los prooesos de instaiacion de el o b
software en los equipos cliente ;
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* Dafios en el disco duro de los equipos
* Dafios en equipos de computo y servidores
* Malware o Virus en equipos
* Inadecuada manipulacion de bases de datos de las
Afectacion de aplicaciones 4 ! y
|aintegridad * Por el agotamiento de fa vida 0til o del soporte por NAfeclambn 81 ta Continuldad del
de los datos e Perdida , parte del fabricante del elemento tecnoldgico. § agocio 5
informacion alteracion, * Inadecuada o indebida manipulacion de los equipos u;zz%?‘:mem 61138 latores del
(Perdida, divulgacion * No contar con UPS que soporten el funcionamiento | ,
alteracion, indebida o eléctrico de |a empresa 5 ::; ere:;aﬁn del servicio tecnolgico
divulgacion indisponibilidad de | * Obsolencia Tecnolbgica en las plataformas de * Perdida de Imagen de |a smpresa Ejecucion y
indabida o infrl)rmaciOn deAsarrollo de software o . o b arient Tec?olc Mrglmdstraci Oper
indispenibilida sensible parala | * Amenazas y vulnerabilidades sobre |a plataforma . ‘ gia nde ative
d dela empresa tecnolbgica | ;?;ﬁ;%’;%;e iablecknionta do Procesos
informacién en proc;sada a * Insuficiencia en el aseguramiento de la base de DIOCES08/subprocesos
las través de las datos y ¢
plataformas plataformas * Niveles de seguridad de la informacion inadecuada | , mﬁoqﬁi:nmué‘ﬁ; ':Oir;girg::s del
ylo tecnologicas * Deficiencia en el diseiio de la interoperabilidad entre serviciop
dispositivos los diferentes sistemas de informacién el clente
tecnologicos) * Deficiencia ¢ desactualizacin en |a aplicabilidad de i -4
las politicas de sequridad y privacidad e Ia informacion
* Manejo inadecuado de la informacion
* No aplicacion de politicas de acceso de los usuarios
a los sistemas de Informacién
e:mlu;asézcl:o;?g;g::m terceros o personal interno 'Alaqugs graves que afectan la
* Debilidad en la politica e implementacion de ek
. HERIE btencion de beneficios economicos Ejecucion y
In;{:?:so 'mq:;imgz%s '_Falla de medidas de seguq‘dad informatica tanto a ?;;2,?2: ::imz:?:]':s;mg?: 8| Recurso | Administraci Oper
cibernéticos tipo informético glze:lﬁeddata °°m°': c:]mo chante_ alizad idad *Perdida de Informacion sensible tanto Hagmdo PO" i g
lnf:n:étii ;chso LN copoictackid N SoU de la Empresa como de ferceros f5000s
*Vulnerabllidad de los sistemas de informacién y !ﬁg‘j;i‘:; :it;ir;?nsigazmeedotes)
plataforma tecnologica
* Demoras de desarrollos por parte de los
proveedores
* Demoras en informacion fuente de procesos
intervinientes
* Establecimiento de croncgramas que no se ajustan a
|a realidad del tiempo para la ejecucion
* Falla de recurso humano para consecucion de la
actividades
* Modificacion de solicitudes iniciaimente plasmadas * Afectacion del negocio por refrascs
(requerimientos iniciales) en la salida a produccion del proyecto
Proyectos que * Modificacion del alcance inicial del proyecto * Incumplimiento de reglamentacién
salen a Proyectos que * No contar con aprobacion presupuestal para el (Leyes, Resoluciones, Decrelos, entre
produccion salen a produccion desarrollo de proyecto otros) Ejecucion
con falencias S loaranalise * Solicitud de desarrollos adicionales a los solicitados | * Inversiones adicionales no Recurso | Admini slraz:ll Ocer
sobre el AR s ar o) inicialmente (nuevos desarrolles). conlempladas al inicio del proyecto {irars dride at?:o
producto inicial Beaaviiogol *Fata de instruccion por parte de la direccion para la * Perdida de imagen de la empresa P
planeado o Fovodio implementacion de proyectos informéaticos en la ante los clientes
parcialmente proy empresa. * Perdida de imagen del proceso (IT)
desarrollados *Ausencia de metodologiaen |a ejecucién de ante la Empresa
proyectos Informéticos * Sanciones, Multas y/o
*Los proceso tiene 1a autonomia de contratar sus investigaciones a [a Empresa
herramientas, ya que la empresa no tiene desarrollo in
house.
*Los proceso no solicitan el acompafamiento de IT
para ¢l desarrollo de sus nuevas plataformas
*Desconocimiento de ias areas funcionales al trasmitir
las necesidades en aplicativos al area de IT,
*Falta de procedimientos documentados para el
levantamiento de requerimiento de nuevos proyectos.
RIESGOS-JURIDICOS Y FINANCIEROS
w IDENTIFICAC CONTROL MEDICION
2| N |joy peL | MEDICIONANTES | npeyenmy | pEspuEsDE | TRATAMIE ¢A QUIEN SE LE ASIGNA? RN KD
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12. ESTUDIO DE MERCADO Y ANALISIS DEL SECTOR

Dado que se trata de un proveedor exclusivo de acuerdo con la modalidad de contratacion
anteriormente justificada y de conformidad con el Plan de adquisiciones 2022 de Servicios Postales
Nacionales S.A.S., el presupuesto asignado para la presente contratacion de acuerdo con la oferta
previa recibida por parte del Proveedor es de TREINTA Y CINCO MILLONES DOCE MIL
TRESCIENTOS OCHENTA Y CINCO PESOS MI/CTE, ($35.012.385,00), incluidos todos los
impuestos y costos a que haya lugar.

13. GARANTIAS

El contratista, debera constituir una pdliza a favor de Entidades Publicas con Régimen Privado de
Contratacion, dentro de los cinco (5) dias habiles siguientes al perfeccionamiento del contrato, a
favor de Servicios Postales Nacionales S.A.S, en la cual consten los siguientes amparos:

1. Cumplimiento, en cuantia equivalente al veinte por ciento (20%) del valor del contrato con
una vigencia igual a la de este y seis (6) meses mas, contados a partir de la suscripcion del
contrato.

2. Calidad del servicio, en cuantia equivalente al veinte por ciento (20%) del valor del contrato
con una vigencia igual a la de este y seis (6) meses mas, contados a partir de la suscripcion
del contrato.

3. Salarios y prestaciones sociales: en cuantia equivalente al diez (10%) del valor del
contrato con una vigencia igual a la de este y tres (3) afios mas, contados a partir de la
suscripcion del contrato.

4. RC directores y administradores (errores y omisiones) o Certificacion de cobertura de esta
Péliza en la cual incluya como beneficiario a Servicios Postales Nacionales, de otra parte,
para efectos de determinar el valor asegurado, en cuantia equivalente al cincuenta por ciento
(50%) del valor estimado del contrato.

5. Cyber: (Cobertura: responsabilidad por datos personales, responsabilidad por datos
corporativos, responsabilidad por empresas subcontratistas, responsabilidad por seguridad
de datos, gastos de defensa) o Certificacion de cobertura de esta Pdliza en la cual incluya
como beneficiario a Servicios Postales Nacionales, en cuantia equivalente al cincuenta por
ciento (50%) del valor estimado del contrato. W
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Paragrafo Primero: Esta garantia debera constituirse dentro del plazo que le estipule Servicios
Postales Nacionales S.A.S. y requiere de su aprobacién para poder ejecutar el contrato. En todo
caso, en los eventos de suspensién, adicion o prérroga del contrato, el contratista se obliga ampliar
las garantias correspondientes.
Paragrafo Segundo: Si EL CONTRATISTA se negare a prorrogar las garantias o a reponer el valor
cuando este sea afectado, LA ENTIDAD dara por terminado el contrato en el estado en que se
encuentre, sin que por este hecho deba reconocer el pago de suma alguna en favor del
CONTRATISTA. :
Paragrafo Tercero: En todo caso las garantias se mantendran vigentes hasta la liquidacion del
contrato, ajustandose a los limites, existencia y extension del riesgo amparado.
Paragrafo Cuarto: En todos los casos el contratista debera allegar la péliza expedida junto con el
recibo que acredite el pago total de la prima.
De conformidad a lo contemplado en el Manual de contratacién el oferente podra presentar
cualquiera de los siguientes tipos de garantias:
+ Podlizas de seguros expedida por compariia aseguradora:
Debe ser a favor de entidades publicas con régimen privado de contratacion.
Anexar constancia de pago de la prima.
Objeto y Numero del contrato.
+ Garantias Bancarias:
Allegar constancia de aseguramiento del banco emisor que relacione periodo de cobertura,
cuantia de la perdida, objeto del contrato y numero del contrato.
+ Fiducia mercantil en garantia:
- Cumplimiento a lo establecido, a la normatividad que tipifica la naturaleza de estas garantias

14. INTERVENTORIA O SUPERVISION

La supervision del contrato sera a cargo de: El Jefe Nacional de Puntos de Venta para Facturacién
Electronica emitida en puntos de venta, Direccién Nacional de Gestion Humana para la Némina
Electrénica, Jefe Nacional de Contabilidad e Impuestos para Documento Soporte y Lider experto
N.1 rol Archivo y Correspondencia para recepcién de facturas electrénicas de proveedores, con el
apoyo técnico de la Direccion Nacional de Informatica y Tecnologia y/o quien el Ordenador del Gasto
designe, de conformidad al Manual de Supervisién e Interventoria de la empresa.

15. CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL

El Certificado de disponibilidad presupuestal que respalda la presente contratacién es el No. 67161
del 20 de septiembre de 2022 por valor de TREINTA Y CINCO MILLONES DOCE MIL
CUATROCIENTOS TREINTA Y CUATRO PESOS M/CTE, ($35.012.434,00), expedido por la
Jefatura Nacional de Presupuesto de SPN.

16. FORMA DE PAGO
La ENTIDAD realizara pagos mensuales vencidos, de acuerdo con el consumo transaccional efectivo
y los servicios prestados aprobados previamente por los supervisores del contrato, sin que estos

cobros superen el valor total del contrato y los mismos estaran sujetos a los costos unitarios ofertados
por el proveedor, para lo cual se relacionan:
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Unidad de Valor Valor Total
Descripcion Medida Unitario VA con IVA
i ; : Und (docum
Transmision Documentos facturacion electrénica mensuales) 44 0 44
A : : Und (docum
Transmision Documentos nomina electrénica mensuales) 126 0 126
e Und (docum
Transmision Documento Soporte mensuales) 100 0 100
; 3 Und (docum
Recepcién facturas electrénicas mensuales) 171 0 171
Soporte y mantenimiento Mes 370.000 70.300 440.300
Servicio mensual VPN Produccion F.E. Mes 660.000 | 125.400 785.400
Horas de Servicio profesional Und 137.929 26.207 164.136
Usuario adicional Mes 15.000 2.850 17.850
Servicio configuracion 250 puntos de venta (cada prefijo
contiene 5 confiquraciones) Und 137.929 26.207 164.136
Configuracion por prefijo adicional Und 45.980 8.736 54.716

PARAGRAFO PRIMERO. - Se efectuar4n pagos mensuales a los cuarenta y cinco (45) dias
calendario siguientes a la correcta presentacion de la factura en las instalaciones de SPN S.A.S.
Diagonal 25G No. 95A — 55 Bogota D.C., término que no podra ser afectado por el proceso interno
de correspondencia de SPN, adjuntando los siguientes documentos: a) Constancia suscrita por los
supervisores del contrato, en la que se sefiale que EL CONTRATISTA cumplié a satisfaccion de LA
ENTIDAD, con las obligaciones pactadas. b) Certificacion expedida por el Revisor Fiscal o
Representante Legal, que acredite que EL CONTRATISTA se encuentra a paz y salvo por concepto
de pago de las contribuciones al Sistema Integral de Seguridad Social y de los Aportes Parafiscales
a que haya lugar, de los empleados a su cargo, adjuntando el soporte resumen de pago de la planilla
Unica PILA de acuerdo con lo sefialado en la Ley 789 de 2002. c) Certificacion bancaria no mayor a
noventa (90) dias. d) Informe mensual emitido por EL CONTRATISTA en el cual se relacionen los
servicios prestados, incluyendo reporte de transacciones procesadas e incidencias presentadas y
solucionadas en el periodo facturado.

Asi mismo debera remitir la factura electrénica de venta (representacion grafica y XML) al correo

radicacion.facturaelectronica@4-72.com.co.

PARAGRAFO SEGUNDO: EL CONTRATISTA no podra adelantar actividad alguna que implique
mayores gastos directos e indirectos hasta que se perfeccione la respectiva modificacion contractual
y esta cuente con su respectivo registro presupuestal.

17. OBLIGACIONES DE LAS PARTES
OBLIGACIONES GENERALES DEL CONTRATISTA

1. Cumplir con todas las ‘Especificaciones del bien y/o servicio a contratar” consagradas en el
Numeral 3 del Estudio Previo del presente proceso de contratacion.

2. Cumplir con el objeto del contrato de acuerdo con todas y cada una de las obligaciones
establecidas en el mismo, en las especificaciones técnicas, anexos, protocolos y demas
documentos que hagan parte integral del contrato.

3. Constituir oportunamente las garantias exigidas en el presente contrato.

4. Mantener vigentes las polizas que amparen el cumplimiento y calidad del objeto del contrato.

5. Atender los requerimientos y solicitudes que formule el Supervisor del contrato. .,

O
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10.
11.

12.

13.

14.

15.

16.

Entregar a la entidad, informes mensuales en los cuales se registre el desempefio del
servicio prestado, que incluya reporte de transacciones procesadas e incidencias
presentadas y solucionadas en el periodo facturado. El informe debe ser entregado y
radicado con la factura.

Mantener los precios de la propuesta durante el tiempo de ejecucion del contrato hasta su
liquidacion.

Garantizar la salvaguardia de la informacién confidencial que obtenga o conozca en el
desarrollo de sus actividades.

Cumplir con todas las condiciones descritas en la propuesta

Presentar la informacion que sea requerida por parte del supervisor del contrato.

Cumplir con sus obligaciones de aportes al sistema integral de seguridad social y
parafiscales (Caja de compensacion familiar, Sena, ICBF) a que haya lugar.

Radicar oportunamente la factura en las fechas y horarios estipulados por la Entidad,
adjuntando las actas y el informe de actividades ejecutadas para el cumplimiento de las
obligaciones contractuales. PARAGRAFO. En caso de que el contratista esté obligado a
facturar electronicamente, se debera presentar la factura electronica previamente validada
por la DIAN, como requisito necesario para el pago de los bienes y/o servicios contratados,
conforme con las disposiciones sefialadas en el Decreto 358 del 5 de marzo de 2020, en
concordancia, con lo dispuesto en la Resolucion No. 000042 del 5 de mayo de 2020. Asi
mismo debera remitir la factura electrénica de venta (representacion grafica y XML) al correo
radicacion.facturaelectronica@4-72.com.co.

Adelantar bajo su exclusivo riesgo y responsabilidad las actividades a que haya lugar para
desarrollar el objeto del contrato.

Garantizar que la informacioén registrada en la base de datos, o la informacién que proviene
de ella y todos los derechos de la misma que han sido o seran divulgados al Contratista,
permaneceran como propiedad de Servicios Postales Nacionales S.A.S.; por consiguiente,
el contratista no obtendra derecho alguno, de ningun tipo, sobre la informacién, ni tampoco
ningun derecho de utilizarla, excepto para el objeto del presente contrato.

Garantizar que todo el personal que emplee para el desarrollo del objeto contractual estara
bajo su cargo y responsabilidad.

Para dar cumplimiento y atender la reglamentacion de la Ley Estatutaria 1581 del 2013
(Proteccion de datos), el proveedor esta en la obligacion de:

a. Guardar secreto de todos los datos personales que conozca y a los que tenga acceso en

virtud del presente contrato.

b. Custodiar e impedir el acceso a los datos personales a cualquier usuario no autorizado o

persona ajena a su organizacion. Las anteriores obligaciones se extienden en cualquier
fase del tratamiento que de esos datos pudiera realizarse y subsistiran aun después de
terminados los mismos.

c. Tratar los datos conforme a las instrucciones que reciba expresamente de LA ENTIDAD,

y no los destinara, aplicara o utilizara con fin distinto al que figure en el presente contrato.

d. Garantizar que no revelara, transferird, cedera o de otra forma comunicara las bases de

datos o datos contenidos en ellos, ya sea verbalmente o por escrito, por medios
electronicos, papel o mediante acceso informatico, ni siquiera para su conservacion, a
otras personas; salvo que previa indicacion expresa de LA ENTIDAD, comunique los
datos a un Tercero designado por aquél, al gue hubiera encomendado la prestacion de
un servicio.

e. Manifiesta conocer las obligaciones derivadas de la ley de protecciéon de datos

personales. Asi mismo, garantiza el mantenimiento de las medidas de Seguridad; asi
como cualesquiera ofras que le fueren impuestas por parte de LA ENTIDAD, de indole
técnica y organizativa, necesarias para garantizar la seguridad de los datos de caracter
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personal de LA ENTIDAD, previa solicitud, podra facilitar un extracto de las medidas de
seguridad que El proveedor debe acatar en cumplimiento de las obligaciones descritas.

f. Garantizar que finalizada la prestacién del servicio contratado, los datos personales seran
devueltos a LA ENTIDAD y destruidos de los sistemas de informacion, informacion
impresa, digital, magnética en cualquier medio o sistema de computo, al igual que
cualquier soporte o documentos en que conste alguin dato de caracter personal objeto del
tratamiento. No procedera la destruccion de los datos cuando exista una prevision legal
que exija su conservacion, en cuyo caso debera procederse a la devolucion de los
mismos garantizando a LA ENTIDAD dicha conservacion. El proveedor podra conservar,
debidamente bloqueados, los datos en tanto pudieran derivarse responsabilidades de su
relacion con LA ENTIDAD.

g. Comunicar a LA ENTIDAD cualquier incidencia que se produzca en ejecucion del
presente contrato, que pueda afectar la confidencialidad, integridad y disponibilidad de
los datos personales, dentro del plazo de dos (2) dias habiles contados a partir desde la
fecha en que se hubiese producido la incidencia o hubiese tenido conocimiento de la
misma, para que se adopten las medidas correctivas de forma oportuna.

17. Garantizar que el incremento anual de la prestacion del servicio estara sujeto al incremento
del IPC establecido para cada vigencia.

18. Desempenfar las demas actividades que sean necesarias para lograr un total y adecuado
cumplimiento de sus obligaciones, aunque no estén especificamente sefialadas y que sean
de la naturaleza del contrato

OBLIGACIONES ESPECIFICAS DEL CONTRATISTA

Para el correcto desarrollo del objeto contractual, EL CONTRATISTA se compromete a cumplir las
siguientes obligaciones:

Para facturacién electrénica:

El proveedor tecnolégico debera estar autorizado por la DIAN y cumplir minimo con los siguientes
requerimientos técnicos:

e Continuar la integracién de la plataforma de facturacion electronica con el aplicativo de
facturacion sistema POS implementado en los Puntos de Venta, propios y aliados cumpliendo
con los requerimientos de seguridad establecidos por este, a través de un servicio Web para
entregar informacion al sistema del proveedor tecnolégico de Facturacion Electronica.

e Continuar la conexién con el sistema POS implementado en los Puntos de Venta, propios y
aliados a través de VPN

e Generar las facturas electronicas, notas débito y notas crédito de los diferentes servicios que
maneja la entidad, para los puntos de venta actualmente configurados y los nuevos que se
requieran.

e Realizar la generacién del Coédigo tnico de facturaciéon electrénica (CUFE) y Cédigo
Bidimensional (QR) para todos los documentos electronicos emitidos, para los puntos de venta
actualmente configurados y los nuevos que se requieran.

» Realizar |a representacion gréafica de la factura de venta, notas débito y notas crédito de acuerdo
con las caracteristicas técnicas indicadas por la DIAN, asi como las representaciones especificas
definidas por SPN.

e Realizar la Transmision de facturas electrénicas, notas débito y notas crédito a la DIAN de
acuerdo con los lineamientos técnicos estipulados por este ente regulador. *{3
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Realizar la Generacién de documentos PDF y XML correspondientes a facturas electronicas,
notas debito y notas crédito.

Proporcionar retorno de respuesta de emision de los documentos electronicos.

e Permitir hacer seguimiento y almacenamiento del acuse de recibo de la DIAN y el adquiriente.
e Realizar la configuracion de los nuevos puntos de venta y aliados para la generacion de

facturacion electrénica de ventas de contado, asi como la creacién de usuarios para cada uno
de estos puntos de venta y aliados, se proyecta solicitar configuracién para 250 puntos.

Realizar los ajustes a que haya lugar en la Plataforma TITANIO en el evento en que la DIAN
emita modificaciones sobre el anexo técnico que afecte los servicios web hasta hoy expuestos.

Para nomina electronica:

El proveedor tecnoldgico debe suministrar el servicio de un sistema para la emision de Documentos
Electrénicos de pago de Némina para transmision a la DIAN y que cumpla con los siguientes
requerimientos:

Continuar la integracién con el software de Nomina de la entidad (Kactus — HCM), a través de
un servicio Web para entregar informacion al sistema del proveedor tecnolégico de Facturacion
Electrénica.

Generar el archivo XML de acuerdo con la informacién entregada por el aplicativo de némina
de la Entidad (Kactus -HCM) a través del Web Service y realizar la transmision a la DIAN.
Cumplir con lo establecido por la DIAN en el anexo técnico de la resolucion 000013 de 2021 y
demas normas que lo modifiquen o complementen, el cual determina las funcionalidades y
reglas de validacién para la generacion, transmisién y validacion del documento soporte de pago
de némina. -

Emitir el comprobante soporte de pago de Némina electrénica y notas de ajuste el cual, deberan
contener como minimo la informacién establecida en los articulos 5 o 17 de la Resolucién
000013 de 2021.

Generar el Codigo Unico de documento soporte de pago de némina electrénica CUNE
Configurar y controlar los documentos soporte de pago de Némina electrénica

Realizar la representacion Grafica Estandar de acuerdo con las caracteristicas indicadas por la
DIAN.

Cumplir con los parametros, conceptos y campos obligatorios establecidos en el anexo técnico,
para el documento soporte de pago de Némina Electrénica y las notas de ajuste.

Transmitir el comprobante soporte de pago de némina electrénica a la DIAN de acuerdo con los
lineamientos técnicos estipulados por el ente regulador DIAN.

Permitir la consulta y descarga de los documentos PDF y XML correspondientes a los soportes
de pago de la Némina Electronica y las notas de ajuste por los colaboradores de la entidad.
Proporcionar retorno de respuesta de emisién de comprobantes soporte de pago de Némina
electronica

Permitir hacer seguimiento y Alimacenamiento del Acuse de Recibo de la DIAN y el Adquiriente.

Realizar los ajustes a que haya lugar en la Plataforma TITANIO en el evento en que la DIAN
emita modificaciones sobre el anexo técnico que afecte los servicios web hasta hoy expuestos.

Para documento soporte en adquisiciones con sujetos no obligados a emitir factura:
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El proveedor tecnolégico debe suministrar el servicio de un sistema para la emision de Documentos
Electronicos de documento soporte en adquisiciones con sujetos no obligados a emitir factura
o documento equivalente y que cumpla con los siguientes requerimientos:

e Continuar la Integracion con el software ERP - SEVEN, a través de un servicio Web para
entregar informacién al sistema del proveedor tecnolégico en adquisiciones con sujetos no
obligados a emitir factura o documento equivalente.

e Realizar la representacion Grafica estandar de acuerdo con las caracteristicas indicadas por la
DIAN para el documento soporte y notas de ajuste.

e Cumplir con los parametros, conceptos y campos obligatorios establecidos en el anexo técnico,
para el documento soporte en adquisiciones con sujetos no obligados a emitir factura.

e Transmitir el documento soporte, notas de ajuste en adquisiciones con sujetos no obligados a
emitir factura o documento equivalente a la DIAN de acuerdo con los lineamientos técnicos
estipulados por el ente regulador DIAN.

e Permitir la consulta y descarga de los documentos PDF y XML correspondientes a los
documentos soporte en adquisiciones con sujetos no obligados a emitir factura o documento
equivalente.

e Proporcionar retorno de respuesta de emisién documento soporte en adquisiciones con sujetos
no obligados a emitir factura o documento equivalente

¢ Permitir hacer seguimiento y Almacenamiento del Acuse de Recibo de la DIAN y el Adquiriente.

e Generar el Codigo Unico de documento soporte en adquisiciones con sujetos no obligados a
emitir factura o documento equivalente CUDS.

e Realizar los ajustes a que haya lugar en la Plataforma TITANIO en el evento en que la DIAN
emita medificaciones sobre el anexo técnico que afecte los servicios web hasta hoy expuestos.

e Cumplir con lo establecido en el anexo técnico de la resolucion 000012 del 9 de febrero de 2021
y demas normas que lo modifiquen o complementen, el cual determina las funcionalidades y
reglas de validacién para la generacion, transmisién y validaciéon del documento soporte en
adquisiciones con sujetos no obligados a emitir factura o documento equivalente.

Para recepcion de facturas:

e Suministrar un portal para recepcion de facturas en la cual se dara acuse de recibo, y
posteriormente debe permitir reenviar las facturas a diferentes usuarios (enrutamiento manual
a través plataforma titanio), se estiman 60 usuarios (supervisores), quienes confirmaran el
recibo del bien o servicio, posteriormente darén aprobacion o rechazo de las facturas.

e Generar a través de la plataforma del proveedor tecnolégico correos electrénicos con mensaje
de notificacion a los usuarios que se les reasignan las facturas.

e Recibir y validar las Facturas electronicas, Notas de crédito y Notas de Débito remitidas por los
proveedores de SPN correspondiente a ventas a crédito.

¢ Remitir a la DIAN los mensajes electrénicos con los eventos de: Acuse de recibo, Recibo del
bien o Servicio, Aceptacién Expresa, Aceptacion Técita, Rechazo y demas que defina la DIAN.

« Notificar al proveedor de los eventos de: Acuse de recibo, Recibo del bien o Servicio, Aceptacion
Expresa, Aceptacion Tacita, Rechazo.

e Permitir descargar XML o PDF del documento electrénico recibido y ver detalle de las
transacciones.

* Permitir pausar transacciones para que no continue un flujo =

e Permitir la visualizacién, eliminacién o cargue de proveedores asociados. ¥
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Demas obligaciones que aplican para los anteriores procesos:

» Proporcionar flexibilidad mediante un mecanismo o interfaz en la transmisién de documentos,
notas y facturas electrénicas que se generen, la cual sera ejecutada manual o automaticamente

por un usuario autorizado.

Cumplir con lo establecido en el documento Anexo sobre los Requisitos de Seguridad de la
informacion establecidos para Colaboradores, Proveedores y Terceros.

Entregar los manuales de usuario final y de administracién que correspondan.

Suministrar los accesos al Portal Web de Consulta, impresion y descarga de documentos

electrénicos.

Suministrar las actualizaciones de Software en Linea.
Garantizar el almacenamiento de facturas electrénicas, notas débito, notas crédito, documentos
de Nomina electronica, notas de ajuste, documento soporte en adquisiciones con sujetos no
obligados a emitir factura, asi como los documentos del portal de recepcion de facturas de
proveedores durante el periodo de vigencia de la relacién contractual con SPN, una vez termine
dicha relacién, se debe coordinar entre Delcop y SPN la entrega del Backup a SPN, lo anterior
teniendo en cuenta que se deben conservar los documentos por un periodo de cinco (5) afios
contados a partir del 10. de enero del afio siguiente al de su elaboracién, expedicién o recibo de
acuerdo con lo establecido en el articulo 632 del estatuto tributario.

Realizar el acompafiamiento en las pruebas DIAN y Salida en vivo en caso que se requiera
transmisién o recepcion de nuevos documentos electrénicos.
Dar soporte técnico especializado que incluya; administracion de Respaldos, Soporte funcional

y Mesa de Ayuda Técnica y funcional.

Dar Soporte en Mesa de Ayuda y considerar los siguientes aspectos:
a. El contratista debe manifestar por escrito que esta en capacidad de atender los problemas
presentados, en un tiempo no superior a 8 horas habiles después de |la notificacion de la

falla.

b. El contratista se comprometera por escrito a prestar el servicio de mesa de ayuda teniendo
en cuenta las siguientes caracteristicas generales:
v Soporte integral sobre |la solucion contratada por SPN (software, seguridad, interfaz,

integraciones, entre otros, segun aplique).

v Medios de contacto telefonico, correo electrénico, chat, herramientas de soporte remoto,

o aplicativo web.

c. El contratista cumplira con los ANS previamente establecidos por la entidad para garantizar
la operatividad y funcionamiento de la herramienta:

diaria del sistema.

SERVICIO

URGENCIA IMPACTO PRIORITARIO
Alto
Falla en la plataforma o caldas del sistema ALTO' | [ALTO- MEDIO {4 Horas
Medio
Error en la emisién y transmision de los
documentos de Nomina y Facturacién WERE MERIE Shicras
electronica
Bajo
Situaciones de bajo impacto en la operacién BAJO BAJO 8 Horas

d. El contratista brindara soporte de manera remota.
e. El horario de atencion del nivel 2 debe ser 8x5 (lunes a viernes de 8:00 a.m. a 5:00p.m en

dias habiles de Colombia).
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f.  El contratista debera manifestar por escrito que presentara al inicio del contrato el esquema
de atencién de la mesa de ayuda.

OBLIGACIONES DEL CONTRATANTE

1. Pagar al CONTRATISTA el valor del contrato dentro del término y condiciones pactadas,
previa certificacion de cumplimiento expedida por el supervisor del mismo.

2. Supervisar que el CONTRATISTA cumpla con el objeto y obligaciones del contrato dentro
del término de ejecucion. :

3. Disponer del personal Funcional y Técnico para la ejecucion del proyecto.

4. Suministrar de manera oportuna al CONTRATISTA la informacion requerida para el
adecuado cumplimiento de sus obligaciones.

5. Convocar a las reuniones a que haya lugar para el desarrollo de las actividades inherentes

al objeto del contrato.

Expedir las certificaciones a que haya lugar.

Liquidar el contrato en el término establecido en el contrato y en la ley.

Las demas que se desprendan en desarrollo del contrato

®No

18. CLAUSULA DE CONFIDENCIALIDAD

Las partes se obligan a mantener confidencialidad respecto de toda informacion que a partir de la
fecha reciben los empleados, personal vinculado o asesores de cada una de ellas, de manera directa
o indirecta, en forma verbal o escrita, grafica, en medio magnético o bajo cualquier otra forma. En
consecuencia, EL CONTRATISTA adoptara las medidas necesarias para que la informacion no
llegue a manos de terceros en ninguna circunstancia, y se obligan a no utilizarla para ningun objeto
diferente al de adelantar las tareas que se directamente del cumplimiento.

19. CLAUSULA DE PROTECCION DE DATOS PERSONALES.

En caso de que EL CONTRATISTA tenga la condicién de encargado del tratamiento, de conformidad
con el articulo 3 literal d) de la Ley Estatutaria 1581 del 17 de octubre de 2013, en adelante LEPD,
en la medida que el objeto del contrato pueda implicar el tratamiento de datos personales a cargo
de SERVICIOS POSTALES NACIONALES S.A.S. por parte DEL CONTRATISTA, éste ultimo se
obliga y compromete, con base al articulo 25 del Decreto 1377 de 2013, a una serie de aspectos
identificados a continuacion:

1. EL CONTRATISTA se compromete y obliga a guardar secreto de todos los datos personales
que conozca y a los que tenga acceso en virtud del presente contrato.

2. Custodiara e impedira el acceso a los datos personales a cualquier usuario no autorizado o
persona ajena a su organizacion. Las anteriores obligaciones se extienden en cualquier fase
del tratamiento que de esos datos pudiera realizarse y subsistiran aun después de
terminados los mismos.

EL CONTRATISTA Unicamente tratara los datos conforme a las instrucciones que reciba
expresamente de SERVICIOS POSTALES NACIONALES S.A.S, y no los destinara, aplicara o
utilizara con fin distinto al que figure en el presente contrato. Asi mismo, se compromete a no revelar,
transferir, ceder o de otra forma comunicar los bases de datos o datos contenidos en ellos, ya sea
verbalmente o por escrito, por medios electrénicos, papel o mediante acceso informatico, ni siquiera
para su conservaciéon, a otras personas; salvo que previa indicacién expresa de SERVICIOS w“
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POSTALES NACIONALES S.A.S, comunique los datos a un Tercero designado por aquél, al que
hubiera encomendado la prestacién de un servicio. EL CONTRATISTA manifiesta conocer las
obligaciones derivadas la ley de proteccién de datos personales. Asi mismo, garantiza el
mantenimiento de las medidas de Seguridad; asi como cualesquiera otras que le fueren impuestas
por parte de SERVICIOS POSTALES NACIONALES S.A.S, de indole técnica y organizativa,
necesarias para garantizar la seguridad de los datos de caracter personal. SERVICIOS POSTALES
NACIONALES S.A.S, previa solicitud, podra facilitar un extracto de las medidas de seguridad que el
contratista debe acatar en cumplimiento de las obligaciones descritas en esta clausula. Finalizada la
prestacion del servicio contratado, los datos personales seran destruidos o devueltos a SERVICIOS
POSTALES NACIONALES S.A S, al igual que cualquier soporte o documentos en que conste alglin
dato de caracter personal objeto del tratamiento. No procedera la destruccion de los datos cuando
exista una prevision legal que exija su conservacion, en cuyo caso debera procederse a la devolucion
de los mismos garantizando a SERVICIOS POSTALES NACIONALES S.A.S dicha conservacion.
El contratista podra conservar, debidamente bloqueados, los datos en tanto pudieran derivarse
responsabilidades de su relacion con SERVICIOS POSTALES NACIONALES S.A.S. En cualquier
caso, el contratista comunicara a SERVICIOS POSTALES NACIONALES cualquier incidencia que
se produzca en ejecucion del presente contrato, que pueda afectar la confidencialidad, integridad y
disponibilidad de los datos personales, dentro del plazo de dos (2) dias habiles contados a partir
desde la fecha en que se hubiese producido la incidencia o hubiese tenido conocimiento de la misma,
para que se adopten las medidas correctivas de forma oportuna. Del mismo modo, el contratista
pondra en conocimiento del personal a su servicio las obligaciones indicadas en la presente clausula,
cerciorandose, mediante la adopcion de las medidas.

20. DESCUENTOS POR NIVELES DE SERVICIO Y OTRAS OBLIGACIONES.

En caso de incumplimiento de ANS se aplicaran los porcentajes de descuento sefalados EN EL
NUMERAL CORRESPONDIENTE DE LA CLAUSULA DE OBLIGACIONES ESPECIFICAS DEL
CONTRATISTA.

Paragrafo. PROCEDIMIENTO PARA DESCUENTO POR ANS: El supervisor del contrato
comunicara por escrito enviado al Representante Legal del CONTRATISTA que incurrié en un evento
de ANS y dara un plazo perentorio de cinco (5) dias habiles para: a) subsanar dicho incumplimiento,
o b) para rendir las respectivas explicaciones debidamente justificadas y no imputables al
CONTRATISTA. 2) EIl CONTRATISTA procedera a subsanar el incumplimiento dentro del término
otorgado por supervisor del contrato. Lo anterior, salvo que considere que existieron causas ajenas
a él que determinaron que incurriera en dicho incumplimiento. 3) Si el CONTRATISTA no subsana
el incumplimiento dentro del término otorgado por LA ENTIDAD para el efecto, o las razones y
pruebas allegadas por el CONTRATISTA para justificar el mencionado incumplimiento (en el evento
en que haya presentado un escrito y las pruebas pertinentes dentro del término previsto en el
numeral anterior) no acreditan o justifican la ocurrencia de una causal de exoneracion de la
responsabilidad de acuerdo con lo previsto en este contrato y en la normatividad vigente, el
supervisor mediante comunicacion dirigida al CONTRATISTA impondra el descuento y descontara
el monto correspondiente. Lo anterior, sin perjuicio de que LA EMPRESA, si lo estima conveniente,
conceda un plazo adicional igual al relacionado en el numeral 2 para subsanar tal incumplimiento. 4)
Una vez realizado el descuento, y en el evento en que el CONTRATISTA no subsane el
incumplimiento dentro del nuevo plazo otorgado por LA ENTIDAD para ello (salvo que las partes
acuerden por escrito un nuevo plazo), se causaran las sanciones reguladas en esta clausula, hasta
el momento en el cual el CONTRATISTA subsane la situacion de incumplimiento o hasta que la
sumatoria de las mismas alcancen la suma del 20% del valor del contrato, caso en el cual, LA
ENTIDAD dara aplicacién a lo dispuesto a las causales de terminacion del presente contrato.
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21. INCUMPLIMIENTO GRAVE DEL CONTRATISTA.

Cuando se presente un posible incumplimiento grave parcial o total del contrato o reiterado en ANS,
atribuible al CONTRATISTA respecto de cualquiera de las obligaciones de este, LA ENTIDAD,
debera evacuar el siguiente procedimiento para declarar dicho incumplimiento:

A. Evidenciado un posible incumplimiento de las obligaciones a cargo de EL CONTRATISTA,
segun conste en informes elaborados por la Supervisién o |a Interventoria, LA ENTIDAD lo citara
a el y al GARANTE, mediante comunicacién que por escrito se remitira al domicilio del
CONTRATISTA y del GARANTE, a una audiencia para debatir lo ocurrido. LA ENTIDAD, fijara
la fecha para realizar la audiencia, como minimo al quinto dia habil siguiente a la fecha de
recepcién de la comunicacion de citacion a audiencia al CONTRATISTA y al GARANTE. En la
citacion, se hara mencién expresa y detallada de los hechos que la soportan y por ello debera
indicar los presuntos incumplimientos contractuales atribuibles al CONTRATISTA, acompafiado
el informe de la supervision o interventoria en el que se sustente la actuacion y las demas
pruebas que soporten la citaciéon y enunciara las hormas o clausulas posiblemente violadas y
las consecuencias que podrian derivarse para EL CONTRATISTA, de acuerdo con las
estipulaciones contractuales. En la misma se establecera el lugar, fecha y hora para la
realizacion de la audiencia la que debera tener lugar a la mayor brevedad posible, atendida la
naturaleza del contrato y la periodicidad establecida para el cumplimiento de las obligaciones
contractuales.

B. En desarrollo de la audiencia, el Subgerente de Contratacion, presentara las circunstancias de
hecho que motivan la actuacién contractual, indicara los presuntos incumplimientos
contractuales atribuidos al CONTRATISTA, enunciara las posibles normas o clausulas
posiblemente violadas y las consecuencias que podrian derivarse para EL CONTRATISTA,
segun las estipulaciones contractuales. Acto seguido se concedera el uso de la palabra al
representante legal del CONTRATISTA o a quien lo represente y al GARANTE, para que ejerzan
su derecho de defensa y se pronuncien sobre las imputaciones de incumplimiento, en desarrollo
de lo cual podran rendir las explicaciones del caso, solicitar y aportar pruebas y controvertir las
presentadas por la entidad.

C. Una vez evacuada la practica de las pruebas o recibidos los medios probatorios aportados por
los interesados, se cerrara la audiencia para que la ENTIDAD mediante decision contractual
motivada que constara por escrito, proceda a resolver sobre la exigibilidad o no de la sancién o
declaratoria o no del incumplimiento. Si se resuelve que no hubo incumplimiento, se archivara
la actuaciéon contractual. Por el contrario, si se decide que hubo incumplimiento contractual, en
el mismo documento, se hara la tasacién de la suma a favor de LA ENTIDAD y a cargo del
CONTRATISTA y/o EL GARANTE, como consecuencia del incumplimiento de acuerdo con las
estipulaciones contractuales. La respectiva decision, se informara mediante comunicacion
escrita que se remitira al domicilio del CONTRATISTA y del GARANTE. EL CONTRATISTA y
el GARANTE, podran presentar por escrito de reconsideracion ante LA ENTIDAD, dentro de los
cinco (5) dias habiles siguientes a la fecha de adopcion de la decision que declara el
incumplimiento contractual. Si declarado este ni EL CONTRATISTA, ni EL GARANTE,
presentan el escrito de reconsideracion o lo hacen en forma extemporanea, se entendera que
esa decision se ratifica y se procede para su posterior cobro. La decision sobre el escrito de
reconsideracién, si se presenta, sera resuelta por LA ENTIDAD por escrito, dentro de los
15(quince) dias habiles siguientes a su recepcion y remitida al CONTRATISTA y del GARANTE.
El plazo anteriormente descrito podré ser prorrogado por un término igual al inicialmente
pactado. Por el contrato, si se resuelve que no hubo incumplimiento, se comunicara por escrito U4
a los interesados y se archivara la actuacién contractual.
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D. En todo caso, en cualquier momento del desarrollo de la audiencia contractual, el Subgerente
de Contratacion, podra suspender la audiencia cuando el oficio o peticion de parte, ello resulte
en su criterio necesario para allegar o practicar pruebas que estime conducentes y pertinentes,
o cuando por cualquier otra razén debidamente sustentada, ello resulte necesario para el
correcto desarrollo de la actuacion contractual. En todo caso, al adoptar la decisién, se sefialara
fecha y hora para reanudar la audiencia. LA ENTIDAD podra ordenar el archivo de la actuacion
contractual en cualquier momento, si se prueba la cesacion de situacién de incumplimiento que
dio lugar a este procedimiento.

NORMAS DE SEGURIDAD INFORMATICA Y FiSICA: EL CONTRATISTA declara que conoce las
normas de seguridad informatica y fisica establecidas en el “MANUAL DE INFORMATICA,
TECNOLOGIA Y POLITICAS DE SEGURIDAD DE LA INFORMACION', en tal sentido, en los
aspectos aplicables a la ejecucién del presente contrato, como son, la politica de seguridad fisica y
ambiental, la politica de gestién de comunicaciones y operaciones, la politica de control de acceso,
gestion de claves y gestion de incidentes. Asi mismo, EL CONTRATISTA debera informar cualquier
tipo de incidencias en la seguridad fisica o informatica relacionada con la con la ejecucion del
presente contrato, |a cual se reportara por el supervisor del contrato al area de |.T. o a la Direccién
Nacional de Seguridad, de acuerdo con el tipo de incidente presentado, para tomar las acciones del
caso segun procedimientos internos.

PARAGRAFO PRIMERO. Gestion de Seguridad de la Informacién y Riesgos de
Ciberseguridad._Para efecto de dar cumplimiento a las politicas establecidas por LA EMPRESA y
a la adopcion de mejores practicas y normas sobre seguridad de la informaciéon y ciberseguridad
aplicables a la relacién contractual, EL CONTRATISTA se obliga a:

i Implementar politicas, controles y procedimientos para gestionar los riesgos y amenazas de
seguridad de la informacién y ciberseguridad, incluyendo la adopcion de estandares
internacionalmente aceptados de conformidad con las lineas de negocio y servicios
prestados por EL CONTRATISTA.

ii.  Cumplir las normas, politicas, y requisitos que en materia de seguridad de la informacion y
ciberseguridad le sean informadas por LA EMPRESA, asi como cualquier instruccion que
sobre la materia se incluya en los Acuerdos de Niveles de Servicio establecidos en el marco
del presente contrato.

iii.  Garantizar que cuenta con politicas y procedimientos en materia de seguridad de la
informacién y ciberseguridad, relativos a la prevencion, proteccion y deteccion, respuesta a
incidentes, recuperacion y aprendizaje; asi mismo la implementacion de metodologias y
controles para mitigar los riesgos de seguridad de la informacién y ciberseguridad.

iv. ~ Conservar la informacién de LA EMPRESA y sus clientes, bajo las condiciones de seguridad
necesarias para impedir su adulteracion, perdida, consulta, tratamiento, uso o acceso no
autorizado o fraudulento.

V. Reportar todos los incidentes que presente en su operaciéon y que afecten la informacion de
LA EMPRESA y sus clientes. Los reportes de incidentes de seguridad y ciberseguridad
deben ser informados a LA EMPRESA en un plazo no mayor a veinticuatro (24) horas
contadas a partir del momento de la ocurrencia del incidente o del momento que EL
CONTRATISTA tenga conocimiento del incidente, lo que ocurra primero. El reporte de la
gestiéon de los incidentes debera enviarse a través de correo electronico dirigido al supervisor
del contrato y/o lider de la operacién y con copia al Gerente Oficial de Seguridad de la
Informacion de LA EMPRESA. El registro y gestion de los incidentes deberan incluir como
minimo: Fecha y hora, detalle de lo ocurrido, recurso y activos afectados, acciones de
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proteccion y ciberdefensa aplicadas, acciones de remediacién aplicadas o pendientes de
aplicacion, estado del incidente al momento del reporte y tiempo maximo de soluciéon de
incidente.

vi. En caso de que se presente un incidente en el que se puedan ver comprometidos datos
personales de titulares tratados por LA EMPRESA, EL CONTRATISTA se obliga a dar aviso
a LA EMPRESA en un plazo no mayor a veinticuatro (24) horas contadas a partir del
momento de la ocurrencia del incidente o del momento que el CONTRATISTA tenga
conocimiento del incidente, lo que ocurra primero. EL CONTRATISTA debera realizar todas
las medidas tendientes a solucionar el incidente y a cumplir todas las solicitudes o
requerimientos que LA EMPRESA considere pertinentes. El CONTRATISTA se obliga a
conservar todos los soportes y evidencias del incidente y de las actividades realizadas como
respuesta a dicho incidente, por un término de cinco (5) aflos. En caso de que sea requerido
por una autoridad competente, EL CONTRATISTA suministrara la informaciéon necesaria
para atender la respectiva solicitud.

PARAGRAFO SEGUNDO. MEDIDAS Y OBLIGACIONES ESPECIFICAS DE CONTROL Y
SEGURIDAD. Este contrato constituye obligaciones para EL CONTRATISTA relacionadas con el
control y seguridad en sus actividades. El CONTRATISTA debera garantizar el cumplimiento de lo
siguiente:

i.  Conocer y apropiar la politica y procedimientos del Sistema de Gestién de Control y
Seguridad BASC de la ENTIDAD.

ii. ElI CONTRATISTA permitira la medicién del riesgo y de acuerdo con su nivel de criticidad
debera dar cumplimento a las siguientes medidas de seguridad:

« Nivel bajo: permitir a la ENTIDAD realizar seguimientos de sus actividades cuando esta lo
considere necesario y pertinente.

o Nivel medio: permitir visitas en sitio por parte de la ENTIDAD con el fin de corroborar
informacion relacionada a la veracidad y existencia del El CONTRATISTA.

o Nivel alto: ser sometido a revision, investigacion y monitoreo a que haya lugar por parte del
proceso de Gestién del Riesgo de la ENTIDAD y aceptar las decisiones que tome la
ENTIDAD en pro de garantizar el control y seguridad de sus operaciones.

iil, Establecer los controles operacionales necesarios que permitan gestionar los riesgos
identificados.

iv.  Permitir la verificacion de informacién legal, penal y financiera, antecedentes, centrales de
riesgo, listas restrictivas nacionales e internacionales, entre otra informacién sensible, asi
como el monitoreo de sus operaciones con el fin de verificar actividades sospechosas y
realizar el reporte oportuno a las autoridades competentes.

V. Presentar evidencias del cumplimiento de los requisitos legales aplicables al El
CONTRATISTA.

vi.  Garantizar capacitacién a su personal en temas relacionados a practicas de prevencion de
delitos en el comercio internacional y de' corrupcion y soborno, reporte de operaciones
sospechosas y actividades ilicitas, asi como conservar evidencia de esto.

Vi, Contar con evidencia de datos de los beneficiarios finales de sus actividades u operaciones.
La ENTIDAD podra en cualquier momento solicitar informacion durante la relacion
contractual y comercial.

viil, Garantizar y demostrar que |os recursos econémicos utilizados para el desarrollo de las
actividades comerciales y contractuales provienen de actividades legales producto de
operaciones transparentes y que no guardan ninguna relacién con organizaciones al margen
de la ley, redes de narcotréfico, trata de personas, redes de contrabando, organizaciones
terroristas, etc., que se encuentren asociadas en las listas vinculantes nacionales e ..
internacionales.
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Xi.

Xil.

Xill.

Xiv.

XV.

XVi.

XVil.

XViil.

XiX.

No incursionar en cualquier tipo de actividad ilicita como lavado de activos, financiacion del
terrorismo, soborno, corrupcion, narcotrafico, contrabando, extorsion, entre otras actividades
delictivas.

No debera involucrar y manchar el buen nombre de la ENTIDAD, su representante legal o
cualquiera de sus funcionarios en actividades que se consideren como ilegales o ilicitas.
Debera implementar todas las medidas y controles de seguridad necesarios que permitan
evitar que sus actividades u operaciones sean utilizadas como instrumento de actividades
delictivas relacionadas a lavado de activos, financiacion del terrorismo, soborno, corrupcién
y demés delitos contemplados en el Cédigo Penal Colombiano.

La informacién entregada a la ENTIDAD debera ser legible, completa, exacta y veraz
conforme a las actividades desemperiadas. EI CONTRATISTA debera actualizar la
informacion y los datos cuando la ENTIDAD lo requiera.

Garantizar total confidencialidad sobre la informaciéon de la ENTIDAD, sus actividades,
operaciones, trabajadores, entre otros, compartida e intercambiada en la relacién comercial
y contractual sostenida entre las partes.

Asegurar que en sus procesos y actividades se implementen los controles y mecanismos
necesarios en materia de seguridad fisica y tecnoldgica, para evitar la materializacién de los
riesgos del El CONTRATISTA Contar con procedimientos documentados para la seleccion,
contratacién, administracion y desvinculacion de personal del EL CONTRATISTA que
intervenga en la relacion contractual y comercial, a través de los cuales se permita una
adecuada y transparente gestion del personal.

Implementar los controles necesarios ante cualquier acto o actitud sospechosa e indebida y
mala conducta de personal del EL CONTRATISTA que intervenga durante la relacion
comercial y contractual con la ENTIDAD.

Implementar las medidas de control y seguridad necesarias orientadas a proteger la
informacion y los activos de la ENTIDAD utilizados durante la relacién comercial y
contractual.

El CONTRATISTA se compromete no suplantar a terceros ocultando informacién real sobre
su identidad.

El CONTRATISTA debera permitir la verificacion del cumplimiento del presente acuerdo de
seguridad a través de verificaciones formales o auditorias de segunda parte efectuadas por
la ENTIDAD minimo una vez al afio y de acuerdo con el nivel de criticidad de EL
CONTRATISTA. De igual manera, asegurara el cumplimiento y gestién de las acciones
correctivas correspondientes producto de estas verificaciones.

El CONTRATISTA en caso de obtener la certificacién en la norma BASC, debera allegar
esta a la ENTIDAD. Con lo anterior se garantiza el cumplimiento de todas las medidas de
seguridad necesarias en la actividad comercial.

PARAGRAFO TERCERO. El incumplimiento de las obligaciones contenidas en la presente clausula
constituira causal de terminacién inmediata del presente contrato por parte de LA EMPRESA, sin
que hubiere lugar al pago de multas, penalidades o indemnizaciones a favor del CONTRATISTA.

PARAGRAFO CUARTO. EI CONTRATISTA se obliga a indemnizar a LA EMPRESA y a sus clientes
o terceros afectados, por la totalidad de perjuicios derivados del incumplimiento de las obligaciones
establecidas en esta clausula.

22. ANEXOS

Se adjuntan los siguientes documentos que forman parte integral del Estudio Previo:

Cotizacion recibida
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GONZALEZ CARDOZO
irecfor Nacional de Informatica y Tecnologia

ANETH GALINDO BARBOSA
/ Direccion Nacional de Gestion Humana

”
-~

M\jmm Gu\n}fnm Ceézec\cx.@ -

RIA EUGENIA CEPEDA REYES
Lider experto N.1 rol Archivo vy
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R EDITHROMERO PARDO
Direccion Nacional Financiera

Quien revisé condiciones técnicas y economicas:
+ Sandra Mireya Guerrero Diaz- Profesional Nacional de Puntos de Venta

Martha Cecilia Calderén Séenz - Lider Nivel 5 DNIT
Magda Janeth Henao Bohérquez - Lider Nivel 3 Apoyo APP |. TT\™ MZ% :
Cesar Augusto Ramirez Garcia — Profesional Junior de Contabilidad’e Impuestos'c: Uiy

Diana Carolina Rodriguez Sanchez - Lider Nivel 3 DNF %
Paula Catalina Camargo- Profesional de Gestion Humana {6+
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