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CONTRATO No. 2 Ny, 5 DE 2022 SUSCRITO ENTRE SERVICIOS POSTALES NACIONALES S.AS. Y

HENRY SUAREZ PINZON CON C.C, 79.690.309

CONTRATO No: 9 3 5. ,,» 02 ?
CONTRATISTA: HENRY SUAREZ PINZON C.C. 79.690.309
OBJETO: CONTRATAR LOS SERVICIOS PROFESIONALES DE UN INGENIERO DE

SISTEMAS PARA EL SOPORTE Y MANTENIMIENTO DE LA APLICACION
MULTIPAY, ASI COMO LA IMPLEMENTACION DE NUEVOS
REQUERIMIENTOS EN EL CODIGO FUENTE DE LA APLICACION
MULTIPAY SEGUN LAS CONDICIONES TECNICAS PROPIAS DE LA
ENTIDAD.

VALOR: EL VALOR TOTAL DEL CONTRATO SERA DE CUARENTA Y OCHO
MILLONES SEISCIENTOS MIL PESOS M/CTE ($48.600.000) INCLUIDO IVAY
DEMAS COSTOS DIRECTOS O INDIRECTOS QUE HAYA LUGAR.

TERMINO DE EJECUCION: EL TERMINO DE EJECUCION SERA HASTA EL 31 DE DICIEMBRE DE 2022
CONTADOS A PARTIR DEL CUMPLIMIENTO DE LOS REQUISITOS DE
PERFECCIONAMIENTO Y EJECUCION.

Entre los suscritos a saber PAOLA DEVIA DIAZ, identificada con cédula de ciudadania No. 26.421.659 expedida en Neiva,
debidamente facultada mediante la Resolucién No. 086 del 07 de Julio de 2021, quien obra en nombre y representacion de
SERVICIOS POSTALES NACIONALES S.A.S., Sociedad Plblica vinculada al Ministerio de Tecnologias de la Informacion y
las Comunicaciones autorizada su creacion mediante el Decreto 4310 del 25 de noviembre de 2005, segln consta en la
escritura plblica No. 2428 del 25 de noviembre de 2005 otorgada en la Notaria Cincuenta del Circulo de Bogota, inscrita el 27
de diciembre de 2005 bajo el No. 01029446 del Libro IX y matricula No. 01554425 del mismo mes y afio, identificada con NIT
900.062.917-9, reformada en varias oportunidades tal y como consta en el certificado de existencia y representacion legal
expedido por la Camara de Comercio de Bogota, quien para efectos del presente documento se denominara LA ENTIDAD o
LA EMPRESA por una parte y por la otra, HENRY SUAREZ PINZON mayor de edad, identificado con cédula de ciudadania
No. 79.690.309., actuando en representacion propia, quien en adelante se denominara EL CONTRATISTA, y quien por la
suscripcion del presente contrato declara bajo la gravedad de juramento que el contenido de su oferta corresponde a la realidad
y que no esta incurso en inhabilidades, incompatibilidades o en prohibiciones especiales que impidan contratar con el Estado
colombiano, asi las cosas hemos acordado suscribir el presente contrato, previo las siguientes consideraciones;

1-  Que la Direccion Nacional de Informatica y Tecnologia present6 la necesidad de adelantar el tramite contractual para
“CONTRATAR LOS SERVICIOS PROFESIONALES DE UN INGENIERO DE SISTEMAS PARA EL SOPORTE Y
MANTENIMIENTO DE LA APLICACION MULTIPAY, ASi COMO LA IMPLEMENITACION DE NUEVOS
REQUERIMIENTOS EN EL CODIGO FUENTE DE LA APLICACION MULTIPAY SEGUN LAS CONDICIONES
TECNICAS PROPIAS DE LA ENTIDAD.”

2-  Que el proceso adelantado se llevé a cabo de conformidad a lo estipulado en el Manual de Contratacion Vigente de
Servicios Postales Nacionales S.A.S (Acuerdo 05 de 2020) y debe tramitarse bajo la Modalidad de Contratacion
Directa, como quiera que la necesidad que sustenta la presente contratacion, se adecua a la causal regulada en el
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CONTRATO No. 2 3 5 DE 2022 SUSCRITO ENTRE SERVICIOS POSTALES NACIONALES S.AS. Y

HENRY SUAREZ PINZON CON C.C. 79.690.309

Capitulo Il Etapa Precontractual "MODALIDADES DE SELECCION: “Prestacion de servicios profesionales que se
celebren atendiendo los calidades o condiciones especiales del proveedor’.

3- Que, dando cumplimiento a dicho acuerdo, se adelanté el proceso denominado Contratacion Directa CD 198 de 2022
que tenia por objeto CONTRATAR LOS SERVICIOS PROFESIONALES DE UN INGENIERO DE SISTEMAS PARA
EL SOPORTE Y MANTENIMIENTO DE LA APLICACION MULTIPAY, ASi COMO LA IMPLEMENTAQION DE
NUEVOS REQUERIMIENTOS EN EL CODIGO FUENTE DE LA APLICACION MULTIPAY SEGUN LAS
CONDICIONES TECNICAS PROPIAS DE LA ENTIDAD.".

4- Que se cuenta con la Disponibilidad Presupuestal No. 73553 del 29 de septiembre de 2022, por un valor de
CUARENTA Y OCHO MILLONES SEISCIENTOS MIL PESOS M/CTE ($48.600.000 MCTE) incluido IVA y demas
costos directos o indirectos que haya lugar, expedido por el Jefe Nacional de Presupuesto de LA ENTIDAD.

5. Que la Direccion Nacional de Informatica y Tecnologia, como &rea solicitante recomienda la contratacion de HENRY
SUAREZ PINZON C.C. 79.690.309, para efectos de satisfacer la necesidad requerida, quien cuenta con la idoneidad
y experiencia. En consecuencia, las partes acuerdan:

CLAUSULA PRIMERA. OBJETO. CONTRATAR LOS SERVICIOS PROFESIONALES DE UN INGENIERO DE SISTEMAS
PARA EL SOPORTE Y MANTENIMIENTO DE LA APLICACION MULTIPAY, ASI COMO LA IMPLEMENTACION DE
NUEVOS REQUERIMIENTOS EN EL CODIGO FUENTE DE LA APLICACION MULTIPAY SEGUN LAS CONDICIONES
TECNICAS PROPIAS DE LA ENTIDAD.

CLAUSULA SEGUNDA. VALOR DEL CONTRATO. Para todos los efectos legales el valor del presente contrato es por la
suma de EL VALOR TOTAL DEL CONTRATO SERA DE CUARENTA Y OCHO MILLONES SEISCIENTOS MIL PESOS
M/CTE ($48.600.000) INCLUIDO IVA' Y DEMAS COSTOS DIRECTOS O INDIRECTOS QUE HAYA LUGAR.,, teniendo en
cuenta la oferta econémica presentada el 13 de septiembre de 2022. ;

CLAUSULA TERCERA. DISPONIBILIDAD PRESUPUESTAL: El valor del presente proceso se encuentra soportado por el
Certificado de Disponibilidad Presupuestal No. 73553 del 29 de septiembre de 2022, por valor de $48.600.000, expedido por
la Jefatura Nacional de Presupuesto de la Empresa, del cual para la presente contratacion se utilizaré su totalidad.

CLAUSULA CUARTA. FORMA DE PAGO: La Entidad pagara al contratista el valor del contrato de la siguiente manera:

a) Dos (02) pagos mensuales vencidos cada uno por valor de DIECISEIS MILLONES DOSCIENTOS MIL PESOS
M/CTE ($16.200.000), que equivale al servicio prestado y ejecutado por las horas de soporte, mantenimiento,
desarrollo y reuniones de apoyo técnico.

b) Un tercer (03) pago proporcional por el servicio efectivamente y ejecutado por las horas de soporte, mantenimiento,
desarrollo y reuniones de apoyo técnico.

Los anteriores pagos previa aprobacion y de conformidad al informe mensual por parte del supervisor designado por
SPN para el presente Contrato.

PARAGRAFO PRIMERO - Dichos pagos seran efectuados a los cuarenta y cinco (45) dias calendario siguientes a
la correcta presentacion de la factura en las instalaciones de SPN Diagonal 25G No. 95A - 55 Bogota, termino que
no podra ser afectado por el proceso interno de correspondencia de SPN, adjuntando los siguientes documentos:

a) Constancia suscrita por el supervisor del contrato, en la que se sefiale que EL CONTRATISTA cumplio a
satisfaccion de la ENTIDAD, con las obligaciones pactadas.
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HENRY SUAREZ PINZON CON C.C. 79.690.309

b) La certificacion expedida por el Revisor Fiscal o representante Legal, que acredite que EL CONTRATISTA se
encuentra a paz y salvo por concepto de pago de las contribuciones al Sistema Integral de Seguridad Social y de los.
Aportes Parafiscales a que haya lugar de los empleados a su cargo, de acuerdo con lo sefialado en la Ley 789 de
2002 (Cuando aplique).

¢) Soporte de pago de la Planilia de la Seguridad Social con base de liquidacion del 40% del valor mensual.

d) Certificacion bancaria no mayar a 90 dias.

e) Informe de gestion aprobado por el supervisor.

f) Certificacion y Control de Ejecucion Presupuestal.

EL CONTRATISTA deberad remitir la factura electronica de venta (representacion gréfica y XML) al correo
radicacion.facturaelectronica@4-72.com.co (cuando aplique) ‘

PARAGRAFO SEGUNDA- EL CONTRATISTA no podra adelantar actividad alguna que implique mayores gastos
directos e indirectos hasta que se perfeccione la respectiva modificacion contractual y esta cuente con su respectivo

registro presupuestal.

CLAUSULA QUINTA. TERMINO DE EJECUCION. EL TERMINO DE EJECUCION SERA HASTA EL 31 DE DICIEMBRE DE
2022 CONTADOS A PARTIR DEL CUMPLIMIENTO DE LOS REQUISITOS DE PERFECCIONAMIENTO Y EJECUCION.

CLAUSULA SEXTA. OBLIGACIONES DEL CONTRATISTA.

Sin perjuicio de las demas obligaciones que emanen de la ley y del contrato que se va a celebrar el Contratista esta
especialmente obligado a:

OBLIGACIONES GENERALES:
1. Cumplir con el objeto contractual.
2. Constituir oportunamente las garantias exigidas en el presente contrato.
3. Mantener vigentes las pdlizas constituidas.
4. Atender los requerimientos y solicitudes que formule el Supervisor del contrato. ‘ ‘
5. Radicar oportunamente la cuenta de cobro ante Servicios Postales Nacionales S.A.S., en las fechas y horarios

estipulados por la Entidad adjuntando el informe de gestion aprobado por el supervisor.

Asumir las responsabilidades de todas las actividades relativas a la ejecucion de las obligaciones establecidas en el

contrato. -

7. Garantizar que no revelara durante la vigencia de este contrato o dentro de los dos afios siguientes a su expiracion,
informacion confidencial o de propiedad del contratante sin el previo consentimiento por escrito de este Ultimo.

8. Cumplir con los ofrecimientos, condiciones y términos de la propuesta presentada. Absolver todas las consultas
verbales 0 escritas, en materia de impuestos sobre Ia renta, ventas, timore, retencion en la fuente, gravamen a los
movimientos. financieros, industria y comercio, impuesto predial y demés impuestos del orden municipal,

~ departamental y nacional, que la empresa someta a consideracion del contratista.

9. Prestar el servicio en forma personalizada y con la mas alta calidad y con disponibilidad para atender los
requerimientos en forma inmediata.

10. Registrar la informacion de su Hoja de Vida en el Sistema de Informacion y Gestion del Empleo Pubico-SIGEP, en
cumplimiento con lo previsto en el articulo 227 del decreto 019 de 2012, cuando no sea posible el registro de la
informacion, por fallas en el SIGEP, se diligenciara el formato unico de hoja de vida, y una vez restablecido €l sistema,
se procedera a registrar la informacion en el mismo.

»
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HENRY SUAREZ PINZON CON C.C. 79.690.309

11. EI CONTRATISTA se compromete a manejar adecuada y confidencialmente la informacion que le suministre SPN,
asi como devolver en perfectas condiciones los elementos o insumos tangibles que le sean asignados en la ejecucion

12,

13.

del contrato.

EL CONTRATISTA debe contar con los elementos y la infraestructura tecnolégica (hardware, software y
comunicaciones) que le permitan ejecutar las actividades asociadas al objeto contractual y a las obligaciones
contractuales pactadas. Respecto a la infraestructura, esta debe cumplir con las politicas de seguridad informatica
establecidas por el CONTRATANTE. No obstante, en los casos en que Servicios Postales Nacionales S.A.S., lo

considere pertinente, podra suministrar fa infraestructura mencionada.
Las demas obligaciones inherentes a la naturaleza del objeto contratado.

OBLIGACIONES ESPECIFICAS DEL CONTRATISTA

1,
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MODIFICACIONES Y ACTUALIZACIONES DEL SOFTWARE

1.1 Dar estricto cumplimiento de la fase de levantamiento de requerimientos.

1.2 Realizar construccion del documento de necesidad de negocio.

1.3 Construir plan de Levantamiento de criterios de aceptacion detallados.

1.4 Documentacion de criterios de aceptacion detallados de la necesidad de negocio.

FASE DE DISENO.

2.1 Elaborar el plan de disefio de solucion.

2.2 Elaborar disefio de la solucion y casos de prueba.
2.3 Elaborar Plan de Construccion.

2.4 Elaborar plan de Construccion.

FASE DE DISENO.

3.1 Codificar y/o realizar los cambios en la aplicacion.
3.2 Realizar aseguramiento de calidad del paquete a liberar en ambientes internos.

3.3 Entrega del paquete a liberar para pruebas de integracion en ambiente de SPN S.A.S.

3.4 Realizar pruebas de integracion por el contratista en ambiente de SPN S.A.S.
3.5 Entregar evidencia de pruebas de integracion.

3.6 Realizar capacitacion de primera linea.

3.7 Realizar pruebas y publicacion de certificacion por SPN S.A.S.

3.8 Gestionar garantia en la certificacion.

FASE DE IMPLEMENTACION.
4.1 Gestionar garantia en produccion.

METODOLOGIA DE ESTIMACION DE ESFUERZO.

51 Realizar estimacion de esfuerzo de las actividades desglosadas de los planes y cronogramas en tecnicas de

puntos de funcion, estimacion de analogia y juicio de experto.

METODOLOGIA DE CONTROL DE CAMBIO.
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HENRY SUAREZ PINZON CON C.C. 79.690.309

6.1 Realizara la estimacion de esfuerzo e impacto de los cambios solicitados en cualquiera de las fases de la
metodologia, y definiran el manejo de estos como ajustes de alcance de requerimiento o un nuevo requerimiento
que cumplan el ciclo descrito en los numerales anteriores.

7. CUMPLIMIENTO ANS.

7.1 ACEPTACION GENERALES EN AMBIENTE CERTIFICACION

ANS ANS 1

NOMBRE Cumplimiento de Criterios de Aceptacion Generales en ambiente certificacion

MOMENTO DE MEDICION En cada fecha pactada para paso a ambiente de Certificacion

FORMULA DE CALCULO (Numero total de Criterios de aceptacion generales exitosos / Numero total de
Criterios de aceptacion generales previstos) *100

VALOR DE ACEPTACION lgual o superior al 80%
No se contabilizaran como Criterios de aceptacion generales no exitosos,
aquellos que para ser Utiles en certificacion requieren de parametrizacion por

NOTA parte de 4-72, y que al momento del ciclo de pruebas no se encuentren

parametrizados, también que al momento de realizar los ciclos de pruebas no
existan problemas con las versiones del software instalado (Version correcta
de los Objetos de Base de datos, version correcta de los servicios Web y
Windows, version correcta de las interfaces con otros sistemas).

7.2 REAPERTURA DE DEFECTOS EN PRODUCCION

ANS ANS 2

NOMBRE Reapertura de defectos en produccion

MOMENTO DE MEDICION Al realizar paso a produccion y de ahi en adelante

FORMULA DE CALCULO Numero de defectos reportados como solucionados en certificacion y luego
encontrados en produccion

Para defectos criticos y mayores no se aceptan la reapertura de defectos, el
VALOR DE ACEPTACION valor debe ser cero (0)

Para defectos menores y-cosméticos se acepta como maximo la reapertura
de tres defectos.

7.3 NIVEL DE DEFECTOS EN PRODUCCION
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ANS ANS 3
NOMBRE Nivel de defectos en produccion
MOMENTO DE MEDICION Al realizar paso a produccion y de ahi en adelante hasta finalizar garantia
FORMULA DE CALCULO Numero de defectos reportados
No se aceptan defectos criticos ni mayores, el valor debe ser cero (0)
VALOR DE ACEPTACION Para el caso de defectos menores o cosméticos, el valor debe ser méaximo
2.

7.4 CUMPLIMIENTO DE TIEMPO DE ENTREGA EN CERTIFICACION

ANS ANS 4

NOMBRE Cumplimento de Tiempo de Entrega en Certificacion

MOMENTO DE MEDICION | Al recibir cronograma de'publicacién

FORMULA DE CALCULO | (Nimero de dias tomados para entrega/ Numero de dias comprometidos para la entrega)
<1

. El nimero de dias comprometidos para la entrega del paquete para puesta-en

Certificacion sera contemplado a partir de la fecha de Aprobacion del Cronograma de

VALOR DE ACEPTACION Desarrolio por parte de SPN. (Seran contabilizados los dias desde la aprobacion hasta
la fecha de entrega indicada en el cronograma).
No se aceptan dias de incumplimiento.

7.5 INCUMPLIMIENTO DE NIVELES DE SERVICIO

Cantidad de ANS Porcentaie de P
incumplidos oregnialeferage
1 Pago del 97% sobre el valor del paquete de requerimientos
solicitados
2 Pago del 95% sobre el valor del paquete de requerimientos
solicitados
3 Pago del 93% sobre el valor del paquete de requerimientos

solicitados
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Pago del 90% sobre el valor del paquete de requerimientos
solicitados

7.6 ACUERDOS DE NIVELES DE SERVICIO PARA EL SOPORTE Y MANTENIMIENTO:

El CONTRATISTA acepté que cumplira con los ANS que se definen a continuacion:
PROVEEDORES

SERVICIO ESTANDAR
REQUERIMIENTOS

SERVICIO PRIORITARIO

SERVICIO IMPORTANTE

48 HORAS

12 HORAS 24 HORAS

12 HORAS

CRITICO CRITICO 8 HORAS

CRITICO

El CONTRATISTA debe certificar por escrito que acepta que el vencimiento de los ANS ocasionara una penalizacion de un
porcentaje correspondiente a lo facturado en el mes. A continuacion, se describe el modelo de penalizacion:

Se calcula por cada tipo de clasificacion de servicios (Prioritarios, Importantes y Estandar) y por cada tipo de prioridad (Critico,
Alto, Medio y Bajo) identificando en cada una de las combinaciones la siguiente formula:-

Efectividad de solucion de incidentes = 1- ((Sumatoria de los tiempos excedidos por caso (t) en un mismo grupo de
prioridad) / (No casos * ANS del grupo de prioridad (t)))

Esta formula aplica para cada uno de los cuatro niveles de priorizacion.

Luego se aplica un peso por cada tipo de la siguiente manera:

IMPACTO PESO
Critico 25%
Alto 30%
Medio 27%
Bajo 18%

Para realizar una suma ponderada, luego se realiza la suma por cada peso de tipo de clasificacion en el siguiente peso:

Priorizacion Peso
Prioritarios 50%
importantes 35%
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[ Requerimientos | 15% |

SANCIONES EN FACTURACION POR INCUMPLIMIENTO:

DEFeRRNIO 0% | 3% | 7% | 10%
mensual en factura
Desde 100% | 97,99% | 95,99% | 93,99%
Hasta | 98% 96% 94% 0%

Este ANS aplica Unicamente para el mes de la gestion evaluada.
8. GARANTIAS

El CONTRATISTA deber4 cumplir con los siguientes términos de garantia de fabrica para todos los desarrollos,
adaptaciones, implementaciones y mantenimientos que realice durante el contrato:

Debe garantizarse la correccion de defectos de funcionamiento sobre el software asociado a la plataforma de servicios
financieros Multipay durante la ejecucion del contrato y hasta dos (2) meses mas, contado a partir de la terminacion de la
etapa de entrega de cada uno de los requerimientos de cada ciclo recibido a satisfaccién. La garantia solo aplica sobre
aquel software implementado o mantenido por el CONTRATISTA y que no ha sido modificado por terceros (SPN o

Proveedores externos).

El CONTRATISTA debera acoger la metodologia de control de cambios, que incluya mejores practicas de desarrollo de
software, del SPN para la identificacion, registro, resolucion y seguimiento de defectos presentados en las soluciones que
se implementen durante la ejecucion del contrato.

Debe garantizarse que para todas las soluciones implementadas dentro de la plataforma de servicios financieros Multipay
0 a las que se les realice mantenimiento adaptativo y/o evolutivo, se les pueda realizar mantenimiento posterior con
independencia total del Contratista (PROFESIONAL) que sea adjudicatario de este proceso.

En fase de garantia los incidentes deberan ser atendidos por ef Contratista (PROFESIONAL) con la siguiente oportunidad:
NOTA: Horas contadas a partir del reporte del incidente. Los tiempos y costos asociados a las garantias deben ser
asumidos por el CONTRATISTA sin costo alguno para el SPN.

9. COMPONENTES DEL SOFTWARE PLATAFORMA DE SERVICIOS FINANCIEROS MULTIPAY

Para el cumplimiento de las actividades asociadas a la fabrica de software se debe tener en cuenta que la plataforma esta
compuesta por:

o Aplicativo de Caja (Principal y Auxiliar).
e Gestor de Red.
o Servicios Web.

v" WS Interredes Il.

v" WS Riesgo y Liquidez.
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v WS Facturacion.
v" WS Costos ERP

e Senvicios Windows: La solucion incluye ocho (8) servicios Windows que soportan el funcionamiento adecuado de los
distintos sistemas, aplicativos y funcionalidades de la Solucion: Core del Sistema, Front del Core, Cierre automatico
de los aplicativos de caja, Recaudo, Liquidacion, Conciliacion, Recaudo RNEC.

o Integracion con Sistemas Externos: Son quince (15) sistemas externos que soportan, habilitan, consultan y
autorizan el servicio transaccional de las cajas propias de SPN y las de redes aliadas, de acuerdo con las
necesidades y requisitos establecidos por la naturaleza del servicio que ofrece SPN:

Base de datos IFS.

WS Lintick. (Biometria)

DLL SIPOST

WS Coédigo Postal.

Servicio SPN de intercambio de archivos a través de SFTP.

WS ERP Seven.

WS MINTIC.

WS AXA Colpatria (SOAT).

Conexred (Servicio de Recargas - tiempo al aire).

WS Inspektor (Risk Consulting).

WS Delcop (Facturacion Electronica).

Corresponsalia Bancaria Banco de Occidente (para Recaudo).

Servicios Web de Redes Aliadas para Giros

Servicio de Redes Aliadas para intercambio de archivos a través de codigo SFTP

S S AR OSSN

El CONTRATISTA debe garantizar a SPN que cuenta con los ambientes de desarrollo y QA asi como politicas y estandares
de alta calidad en el ciclo de vida del software.

10. ASPECTOS LEGALES DE LA PROPIEDAD INTELECTUAL DE LA SOLUCION

a) MULTIPAY concedié a SPN una licencia no exclusiva e intransferible para utilizar el codigo fuente de la Solucion de
Software ("Codigo Fuente").

b) El contratista tendra la obligacion de no compartir ni distribuir la Solucion de Software, ni el Cadigo Fuente con ningun
Tercero, ni intentara recrear la Solucion de Software con el fin de crear trabajos derivados del mismo para su venta o
distribucién. Sin perjuicio de lo anterior, SPN estara autorizado a trabajar con terceros desarrolladores con el fin de apoyar
el mantenimiento y la actualizacién del Software seglin lo consideren necesario o conveniente para los fines de la
operacion del negocio de SPN. Todos los derechos de propiedad intelectual del Software y del Cédigo Fuente
perteneceran a MULTIPAY, incluyendo cualquier modificacion o mejora realizada por SPN.

¢) . Las anteriores obligaciones se transfieren al CONTRATISTA para su estricto cumplimiento.

11. CODIGO FUENTE

SPN proporcionara al CONTRATISTA una copia del Cddigo Fuente para permitir actualizar, mantener o realizar cualquier
modificacion, cambio o correccion de errores en la Solucion de Software, Unicamente con el fin de la Solucion de Software en
relacion con las actividades comerciales de SPN para proporcionar servicios a sus consumidores. El CONTRATISTA sera
responsable de todas las modificaciones del Software y del Codigo Fuente que realice bajo este contrato.
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12. PROPIEDAD INTELECTUAL

13

14

15.

16.
17,
18.

19,
20.
21.

Las marcas, lemas, emblemas, denominaciones y patentes asociados con el software, los equipos y todo material susceptible
de tales derechos, que se aporten para el cumplimiento del presente Contrato son de uso y prestacion exclusiva para SPN. La
autorizacion de uso de las marcas, lemas, emblemas, denominaciones y patentes no otorga derecho a la otra parte, mas alla
de lo expresamente sefalado en este documento. Dicha autorizacion esta limitada al cumplimiento de las actividades derivadas
del mismo y se hace extensiva a terceros. Bajo ninglin concepto las partes pueden usar el nombre, los signos distintivos,
marcas 0 los simbolos que identifiquen a la otra, a menos que haya recibido previamente autorizacion por escrito para tales
efectos.

Las actuaciones que comprenden labores de actualizacion, mantenimiento o modificacion del codigo fuente del software de
Multipay por parte del contratista, seran de uso exclusivo para los fines de arrendamiento del software de Multipay a favor de
SPN de acuerdo al contrato 219-2022 y no podra ser destinado para otros fines. '

. SEGURIDAD

La codificacién de las aplicaciones (los scripts y desarrollos en .NET) deberan seguir las buenas practicas para el desarrollo
de codigo seguro, siguiendo con la metodologia del O.W.A.S.P (para servicios web). Para ello debera aportar evidencia de las
pruebas efectuadas para cumplir con este requerimiento.

Al ifficio del contrato el CONTRATISTA suscribira un acuerdo de confidencialidad con el SPN, bajo el cual se compromete a
tener total reserva sobre la informacion que en el ejercicio de sus funciones entregue el SPN para efectuar los desarrollos.

El CONTRATISTA debera efectuar los desarrollos de acuerdo con las politicas de seguridad del SPN y deberan estar
integradas a los médulos de seguridad y de auditoria del sistema al cual se le efectlie, una adaptacion o evolucion.

. REPORTES E INFORMES

El CONTRATISTA debera apoyar a SPN en la generacion de reportes mensuales o requeridos y apoyar a SPN en
auditorias si es solicitado por la entidad.

Garantizar que el valor del contrato incluye todos los gastos, costos, derechos, impuestos, tasas y demas contribuciones
relacionadas con el cumplimiento del objeto del presente contrato, cuando estos apliquen. Salvo las circunstancias en las
cuales se determine nuevos costos directos o indirectos, los cuales seran previamente estudiados y acordados entre las
Partes.

Cumplir con todos los ofrecimientos, condiciones y términos de la propuesta de servicios presentada.

Mantener fa reserva y no divulgar la informacion que conozca por causa o con ocasion del contrato.

Cumplir las obligaciones especificas consignadas en el numeral 3 “especificaciones del servicio o bien a contratar” del estudio
previo. . s

Obrar con lealtad y buena fe en las distintas etapas contractuales, evitando dilaciones y trabamientos.

Desarrollar el contrato con idoneidad, y dentro de los principios y conceptos éticos.

Garantizar que la informacion registrada en la base de datos, o la informacién que proviene de ella y todos los derechos de
esta que han sido o seran divulgados al Contratista, permaneceran como propiedad de Servicios Postales Nacionales S.A.S.
El Contratista no obtendra derecho alguno, de ningln tipo, sobre la informacion, ni tampoco ningln derecho de utilizarla,
excepto para el objeto del presente contrato. El Contratista debera mantener disponible en linea sobre la aplicacion, la
informacion transaccional del Gltimo trimestre, incluyendo los giros emitidos registrados en afios anteriores que no han sido
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pagados y/o se encuentren en los siguientes estados: inactivo 90 dias, inactivo, reembolsable, Solicitud Devolucion, Solicitud
Anulacién, Solicitud Enmendacion, el resto de la informacion y movimientos seran enviados a la base de datos historica una
vez finalizado el trimestre. Adicionalmente el Contratista, debe mantener la informacion en la base de datos histérica a partir
de la vigencia del contrato.

22. Entregar reportes mensuales de las actividades realizadas y de proyectos

23. Prestar el servicio de Soporte técnico de tercer nivel de la plataforma de software

24. Solucion a incidentes detectados sobre la plataforma de software

25. Realizar el Mantenimiento a las bases de datos de la aplicacion MultiPay.

26. Levantamiento de nuevos requerimientos

27. Definir cronogramas de nuevos requerimientos

28. Disefio de los nuevos requerimientos

29. Codificacion nuevos requerimientos

30. Pruebas funcionales y de seguridad de los nuevos requerimientos

31. Capacitaciones de los nuevos requerimientos

32. Publicaciones en produccion

33. Monitorear la operacion de lunes a viernes

34, Actualizacion de manuales de usuario

~ 35. Atender las auditorias
36. Presentar y sustentar los controles de cambios
37. El Contratista debe brindar el servicio de soporte y mantenimiento bajo la modalidad de Soporte Remoto.

CLAUSULA SEPTIMA. OBLIGACIONES DE LA EMPRESA. LA EMPRESA se compromete para con EL CONTRATISTA a
realizar las siguientes actividades:

1. Pagar al CONTRATISTA seleccionado el valor acordado, en la oportunidad y forma establecida.

2. Suministrar al CONTRATISTA seleccionado la informacion que esta a cargo de LA ENTIDAD y que sea necesaria para
la ejecucion del Contrato.

3. Designar el supervisor del contrato, quien se encargara de hacer el seguimiento técnico, administrativo, logistico y
economico al desarrollo de las actividades del contrato.

4. Suscribir a través del supervisor del control de ejecucion del contrato o quien este delegue, los documentos y actas que
sean necesarias durante el desarrollo del contrato.

5. Informar de manera inmediata acerca de cualquier circunstancia que amenace la ejecucion del contrato, al igual que

cualquier perturbacion que afecte el desarrollo normal de este. '

Guardar por la confidencialidad y velar por la proteccion de los documentos a entregar en custodia.

7. Cumplir con todos y cada uno de los requisitos de ley, encaminados al cumplimiento del objeto pactado, dando aplicacion
a las disposiciones legales vigentes.

&

CLAUSULA OCTAVA - SUPERVISION Y/O CONTROL DE EJECUCION. La supervision y/o control de ejecucion del contrato
la ejercera LA ENTIDAD a través del Direccion Nacional de Informatica y Tecnologia o quien el ordenador del gasto designe
para la cual se comunicara al CONTRATISTA, en la que tendra que realizar las siguientes funciones: 1. Suscribir la respectiva
Acta de Iniciacién y Finalizacién y demés inherentes a la ejecucion contrato, si hubiere lugar a ello. 2. Verificar que EL
CONTRATISTA cumpla con las obligaciones descritas en el presente contrato. 3. Requerir al CONTRATISTA sobre el
cumplimiento y obligaciones en los términos estipulados en el contrato, y efectuar el seguimiento de la ejecucion de este. 4.
Informar a LA ENTIDAD, respecto a las demoras o incumplimiento de las obligaciones del CONTRATISTA, asi como a la
Secretaria General de Servicios Postales Nacionales S.A.S 5. Recepcionar la correspondencia del CONTRATISTA, y hacer las
observaciones que estime convenientes. 6. Solicitar la suscripcion de contratos adicionales, prorrogas o modificatorios, previa
la debida y detallada sustentacion y conveniencia para EL CONTRATISTA. 7. En caso de que se presenten situaciones en que
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se requieran conceptos juridicos especializados, de los cuales no tenga el suficiente conocimiento, asi lo hara saber a la
Secretaria General de LA ENTIDAD, con miras a lograr la mejor decision para las partes. 8. Verificar por que EL CONTRATISTA
cumpla con lo indicado en su propuesta y respecto a la calidad de los servicios contratados y aplicar los descuentos en la
facturacion por incumplimiento de los acuerdos de niveles de servicio - ANS pactado entre las partes, con medicion semanal y
su aplicacion mensual de acuerdo con los porcentajes y formulas establecidas. 9. Estudiar las situaciones particulares e
imprevistas que se presenten en desarrollo del contrato, conceptuar sobre su desarrolio general y los requerimientos para su
mejor ejecucion, manteniendo siempre el equilibrio contractual. 10. Certificar respecto al cumplimiento del CONTRATISTA.
Dicha certificacion se constituye en requisito previo para el pago que deba realizar LA ENTIDAD. 11. Solicitar la liquidacion del
contrato cuando finalice su ejecucion adjuntando los soportes correspondientes.12. Las demés inherentes a la funcion
desempefiada y contempladas en el manual de supervision e interventoria de LA ENTIDAD.

CLAUSULA NOVENA - LIQUIDACION. El presente contrato se liquidara de conformidad a lo sefialado en el Capitulo [V del
Manual de Contratacion de la Entidad.

CLAUSULA NOVENA - SUSPENSION TEMPORAL DEL CONTRATO. Por circunstancias de fuerza mayor, caso fortuito o
sobrevinientes, las partes de comin acuerdo podran suspender en forma temporal la ejecucion del contrato, mediante la
suscripcion de un Acta firmada por EL CONTRATISTA y el ordenador de gasto con el visto bueno del supervisor, en la que se
indicar4 la fecha de reanudacion del contrato.

CLAUSULA DECIMA - ACTOS DESHONESTOS Y/O FRAUDULENTOS DE LOS EMPLEADOS. EL CONTRATISTA garantiza
a LA ENTIDAD que en caso de dafios y perjuicios, como consecuencia de actos deshonestos 0 fraudulentos del personal que
emplee en el desarrollo del contrato, cometidos para lesionar derechos de LA ENTIDAD obtener una ganancia financiera
indebida para si o para cualquier otra persona u organizacion, sera responsabilidad suya y procedera a las indemnizaciones
que se tasen previamente por LA ENTIDAD o por un perito que para tal fin sea designado, asi como también, debera iniciar las
acciones disciplinarias y legales establecidas en la ley.

CLAUSULA DECIMA PRIMERA - CAUSALES DE TERMINACION. Ademas de otras causales previstas en el presente
documento, este contrato terminara: a) Por incumplimiento de las obligaciones de las partes contratantes. b) Por el vencimiento
del plazo de ejecucion. ¢) Por mutuo acuerdo entre LA ENTIDAD y EL CONTRATISTA. d) Por fuerza mayor o caso fortuito. e)
Por imposibilidad técnica, administrativa y/o legal de continuar con la ejecucion del presente contrato. f) De manera unilateral
e inmediata cuando EL CONTRATISTA se encuentre incurso en cualquier causal de inhabilidad, incompatibilidad o conflicto de
interés para contratar con LA ENTIDAD. g) Por las demas causales sefialadas en el presente contrato o en a ley.

CLAUSULA DECIMA SEGUNDA - PENAL PECUNIARIA. EL CONTRATISTA se obliga a pagar a LA ENTIDAD una suma
equivalente al diez por ciento (10%) del valor total del contrato, a titulo de indemnizacion por los posibles perjuicios que pueda
ocasionar en caso de incumplimiento de sus obligaciones. El valor de la clausula penal pecuniaria ingresara a la Tesoreria de
LA ENTIDAD y podra ser tomado directamente del saldo a faver de EL CONTRATISTA si lo hubiere, o de las garantias exigidas.
Nota: se dar4 aplicacién al procedimiento establecido en la CLAUSULA VIGESIMA QUINTA del presente contrato.

CLAUSULA DECIMA TERCERA - CESION DEL CONTRATO. E! CONTRATISTA, no podra ceder, total o parcialmente, el
presente contrato sin el consentimiento expreso y escrito de LA ENTIDAD

CLAUSULA DECIMA CUARTA - INHABILIDADES E INCOMPATIBILIDADES. EL CONTRATISTA declara bajo la gravedad
del juramento que se entiende prestado con la firma del presente contrato, que no se haya incurso en alguna de las causales
de inhabilidad e incompatibilidad previstas en el articulo 127 de la Constitucion Politica, los articulos 8° y 9° de la Ley 80 de
1993 y demas normas concordantes.
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CLAUSULA DECIMA QUINTA - MECANISMOS DE SOLUCION DIRECTA. Las diferencias que surjan en desarrollo del
presente contrato podran ser resueltas directamente por las partes a través de la conciliacion, amigable composicion y
transaccion.

CLAUSULA DECIMA SEXTA - GARANTIAS. EL CONTRATISTA seleccionado, deberé constituir una poliza a favor de
Entidades Estatales con Régimen Privado de Contratacion, dentro de los cinco (05) dias habiles siguientes al perfeccionamiento
del contrato, a favor de Servicios Postales Nacionales S.A.S y EL CLIENTE en la cual consten los siguientes amparos los
cuales deberan contarse a partir de la suscripcion de contrato:

a. De cumplimiento, de todas las estipulaciones pactadas en el contrato, en cuantia equivalente al veinte por ciento
(20%) del valor del contrato, con vigencia igual al término de ejecucion y seis (06) meses mas contados a partir de la
fecha de suscripcion del contrato. \

Paragrafo Primero: Esta garantia debera constituirse dentro del plazo que le estipule Servicios Postales Nacionales S.A.S. y
requiere de su aprobacion para poder ejecutar el contrato, a favor de SERVICIOS POSTALES NACIONALES S.A.S. En todo
caso, en los eventos de suspension, adicién o prorroga del contrato, EL CONTRATISTA se obliga ampliar las garantias
correspondientes.

Paragrafo Segundo: Si EL CONTRATISTA se negare a prorrogar las garantias o a reponer el valor cuando este sea afectado,
LA ENTIDAD dara por terminado el contrato en el estado en que se encuentre, sin que por este hecho deba reconocer el pago
" de suma alguna en favor DEL CONTRATISTA.

Paragrafo Tercero: En todos los casos EL CONTRATISTA debera allegar la poliza expedida junto con el recibo que acredite
el pago total de la prima.

CLAUSULA DECIMA SEPTIMA - DOCUMENTOS DEL CONTRATO. Los documentos que a continuacion se rélacionan, hacen
parte integral del presente contrato y, en consecuencia, producen sus mismos efectos y obligaciones juridicas y contractuales:
a) La propuesta y la documentacion para fa elaboracion del contrato presentada por EL CONTRATISTA. b) La justificacion de
la necesidad aprobada por LA ENTIDAD. c) Los términos de la invitacion formal y- sus modificaciones. d) Toda la
correspondencia que se surta durante el término de vigencia del contrato.

CLAUSULA DECIMA OCTAVA - PERFECCIONAMIENTO Y EJECUCION DEL CONTRATO. El presente contrato se entiende

perfeccionado con la firma de las partes, para su ejecucion requiere la expedicion del registro presupuestal, la aprobacion de

la garantia por parte de la Direccién Nacional de Contratacion y Compras. La garantia debera ser remitida LA ENTIDAD dentro
" de los cinco (5) dias habiles siguientes a la firma del contrato.

CLAUSULA DECIMA NOVENA - DOMICILIO. Para todos los efectos legales el domicilio contractual sera la ciudad de Bogota
D.C.

CLAUSULA VIGESIMA - PROPIEDAD INDUSTRIAL. Las marcas, lemas, emblemas, denominaciones y patentes asociados
con el producto, los equipos y todo material susceptible de tales derechos, que se aporten por las partes para el cumplimiento
del presente Contrato son del titular. La autorizacion de uso de las marcas, lemas, emblemas, denominaciones y patentes no
otorga derecho a la otra parte, mas alla de lo expresamente sefialado en este documento. Dicha autorizacion esta limitada al
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cumplimiento de las actividades derivadas del mismo y se hace extensiva a terceros. Bajo ninglin concepto las partes pueden
usar el nombre, los signos distintivos, marcas o los simbolos que identifiquen a la otra, a menos que haya recibido previamente
autorizacion por escrito para tales efectos. Los anuncios, material sobre venta, notas de prensa u otro material para ser
distribuido al piiblico o a los medios de comunicacién, en cuya emision una de las partes utilice el nombre de la otra, deben
aprobarse previamente por ésta.

PARAGRAFO. LA ENTIDAD no se hace responsable del empleo por parte del CONTRATISTA de patentes, licencias, marcas,
software, contenido y sistemas de trabajo en la ejecucion de las obligaciones a cargo de aquel. En caso de reclamacion por
uso o violacion de patentes, licencias o marcas, EL CONTRATISTA asume totalmente la responsabilidad y la defensa de LA
ENTIDAD, siendo la obligada al pago de las condenas que por tal motivo se generen. [

CLAUSULA VIGESIMA PRIMERA - CONFIDENCIALIDAD. Las partes se obligan a mantener confidencialidad respecto de
toda informacion que a partir de la fecha reciben los empleados, personal vinculado o asesores de cada unade ellas, de manera
directa o indirecta, en forma verbal o escrita, gréfica, en medio magnético o bajo cualquier otra forma. En consecuencia, EL
CONTRATISTA adoptara las medidas necesarias para que la informacion no llegue a manos de terceros en ninguna
circunstancia, y se obligan a no utilizarla para ningln objeto diferente al de adelantar las tareas que se deriven directamente
del cumplimiento.

PARAGRAFO PRIMERO: NO REVELACION: Los siguientes son los deberes y obligaciones de no revelacion de informacion
confidencial que LAS PARTES aceptan expresamente, por causa o con ocasion del presente contrato:

a. EL CONTRATISTA no usar4 la Informacion Confidencial de LA ENTIDAD, para un propésito diferente al desarrollo
del objeto de los contratos suscritos entre las mismas.

b. EL CONTRATISTA se obliga a mantener en absoluta y exclusiva confidencialidad y a no reproducir por medio
alguno, la Informacién Confidencial que le sea proporcionada, y para dichos efectos se obliga a suscribir acuerdos de
confidencialidad con sus funcionarios, empleados, CONTRATISTAs, terceros independientes, representantes,
asesores 0 cualquier otra persona con ella vinculada y que aun en el caso de no estar autorizadas en los términos del
presente contrato.

c. LAS PARTES acuerdan que la informacion revelada objeto del presente contrato no sera usada para llevar a cabo
actividades que puedan implicar actos de competencia desleal directo o indirectamente respecto al objeto social y
econémico de cada empresa, especialmente, pero sin limitarse a aquellos derivados de la utilizacion de derechos de
propiedad intelectual.

d. LA PARTES se comprometen a respetar y a no infringir derechos de propiedad intelectual pertenecientes a cada
una de LAS PARTES ni a llevar a cabo conductas 0 actos contrarios a las buenas practicas y usos comerciales
honestos o usar informacion confidencial o secretos empresariales o propiedad de LAS PARTES que haya conogido,
tenido acceso o usado con ocasion o por razon del presente contrato, con el fin de generar competencia directa o
indirecta a LA PARTE, por cuenta propia o por medio de un tercero a través de cualquier tipo de relacion juridico,
comercial y/o industrial,
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e. LAS PARTES durante el tiempo que mantenga en su poder o custodia cualquier informacion se obligan a mantener
la debida confidencialidad sobre su contenido.

f, LAS PARTES se obligan a tomar de forma oportuna, las precauciones y medidas que sean necesarias para evitar
que cualquier informacion que hayan recibido una de la otra sea conocida, copiada o revelada por cualquier persona
0 personas no autorizadas.

g. EL CONTRATISTA, durante el tiempo en que mantenga en su poder o custodia cualquier informacion de LA
ENTIDAD, en particular informacién designada o marcada como confidencial, reservada, patentada o privilegiada, se
obliga a no revelar o divulgar de cualquier forma, total o parcialmente, a través de cualquier medio, directa o
indirectamente, su contenido y alcance, a excepcion de los casos anteriormente citados.

h. EL CONTRATISTA se obliga a no permitir que se sustraiga o retire de sus instalaciones, informacion o datos de EL
CONTRATISTA para ser usados o utilizados por terceras personas o con fines no autorizados, excepto que exista
una previa y expresa autorizacion escrita de los representantes legales de dicha LA ENTIDAD.

i. EL CONTRATISTA debera informar de forma inmediata y efectiva a LA ENTIDAD, de cualquier accion o conducta
de la cual tenga conocimiento, que haya sido desplegada para vulnerar la confidencialidad, integridad o autenticidad
de la informacion propiedad de LA ENTIDAD.

j. EL CONTRATISTA se obliga a no utilizar directa o indirectamente, la informacién de LA ENTIDAD para fines
diferentes al objeto de los contratos citados, para competir con LA ENTIDAD o para desplegar actos de competencia
desleal.

k. EL CONTRATISTA debe instruir al personal que estara encargado de recibir la informacion confidencial, debiendo
suscribir el correspondiente acuerdo de confidencialidad si fuere necesario, de su obligacion de recibir, tratar y usar
la Informacién Confidencial que reciban como confidencial y destinada Gnicamente al propdsito objeto del contrato,
en los mismos términos en que se establece en el presente instrumento.

I. Sin el consentimiento previo y por escrito de LA ENTIDAD, EL CONTRATISTA ni los funcionarios, podran utilizar,
explotar ni emplear en una forma diferente a la autorizada por este contrato, la Informacién Confidencial.

PARAGRAFO SEGUNDO: En el evento de que exista duda de EL CONTRATISTA en saber si determinada informacién
constituye o no informacién confidencial sujeta a las disposiciones del presente contrato, EL CONTRATISTA debera
considerarla como si se tratase de Informacion Confidencial hasta tanto se aclare tal situacion.

PARAGRAFO TERCERO: EL CONTRATISTA se obliga a mantener en absoluta y exclusiva confidencialidad y a no reproducir
por medio alguno Ia Informacion Confidencial que le sea proporcionada, y para dichos efectos se obliga a suscribir acuerdos
de confidencialidad con sus funcionarios, empleados, CONTRATISTAS, terceros, independientes, representantes, asesores o
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cualquier otra persona con ella vinculada y que atin en el caso de no estar autorizadas en los términos del presente contrato.
El titular se obliga a suministrar al receptor la informacion que estime necesaria para cada proyecto.

PARAGRAFO CUARTO: LAS PARTES acuerdan que la informacion revelada objeto del presente contrato no sera usada para
llevar a cabo actividades que puedan implicar actos de competencia desleal directo o indirectamente respecto al objeto social
y econoémico de cada empresa, especiaimente, pero sin limitarse a aquellos derivados de la utilizacion de derechos de
propiedad intelectual. LA PARTES se comprometen a respetar y a no infringir derechos de propiedad intelectual pertenecientes
a cada una de LAS PARTES ni a llevar a cabo conductas o actos contrarios a las buenas practicas y usos comerciales honestos
o usar informacion confidencial o secretos empresariales o propiedad de LAS PARTES que haya conocido, tenido acceso o
usado con ocasion o por razon del presente contrato, con el fin de generar competencia directa o indirecta a LA OTRA PARTE,
por cuenta propia o por medio de un tercero a través de cualquier tipo de relacion juridico, comercial y/o industrial.

PARAGRAFO QUINTO. La anterior obligacion de confidencialidad no sera de aplicacion a la Informacion (i) que resulte
accesible al publico (siempre que su conocimiento pﬂblico sea fruto de causa distinta del incumplimiento de la obligacion de
confidencialidad por EL CONTRATISTA); (ii) que haya sido publicada con anterioridad a la fecha de la firma de este contrato
(jii) que deba ser revelada para dar cumplimiento de una de orden judicial o administrativa (en cuyo caso EL CONTRATISTA
debera informar inmediatamente a la otra Parte y adoptar todas las medidas de seguridad disponibles para evitar que la
informacion de que se trate se divulgue antes de que deba ser revelada).

PARAGRAFO SEXTO- DEVOLUCION Y DESTRUCCION DE LA INFORMACION CONFIDENCIAL: Toda Informacion
Confidencial revelada con arreglo a este contrato, continuaré siendo de la propiedad de la Parte que la revele, y sera devuelta
inmediatamente por la Parte destinataria previa recepcion de una peticion en tal sentido por la otra Parte, dejando constancia
escrita de la eliminacion de las copias que pudieran haberse tomado.

Dentro de los cinco (5) dias siguientes a la remision por parte de la ENTIDAD de una solicitud por escrito 0 de la expiracién o
terminacion de este contrato, el Destinatario debera restituir o destruir la Informacion Confidencial Propia y certificar por escrito
que, luego de adelantar una investigacion razonable y segin su conocimiento, toda la informacion Confidencial Propia en su
posesion (incluyendo todas fas copias, reproducciones y extractos) han sido restituidos o destruidos de la manera especificada
en la solicitud de la ENTIDAD.

No obstante, EL CONTRATISTA podré conservar los datos e informacion tratada, debidamente blogueados, en el caso que
pudieran derivarse responsabilidades de su relacion con LA ENTIDAD. Transcurrido el plazo de prescripcion de las acciones
que motivaron la conservacion de datos, en caso de que EL CONTRATISTA actue en su calidad de ENCARGADO DEL
TRATAMIENTO debera proceder a su destruccion. Para ello, aplicara las medidas fisicas y logicas que resulten adecuadas
para garantizar que los datos incorporados a los distintos soportes son irrecuperables.

CLAUSULA VIGESIMA SEGUNDA - EXCLUSION DE LA RELACION LABORAL. LA ENTIDAD dejan expresa constancia
que por la celebracion de este Contrato no se constituye vinculo laboral alguno entre los trabajadores que ocupe EL
CONTRATISTA para el cumplimiento del objeto contractual, para la cual dispondré de autonomia y libertad técnica,
administrativa y directiva para la ejecucion del contrato y es la Unica responsable por la vinculacion del personal requerido para
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su ejecucion, lo cual realizaran en su propio nombre, por su propia cuenta y riesgo, sin que LA ENTIDAD adquiera
responsabilidad por los actos o contratos efectuados por la otra parte.

CLAUSULA VIGESIMA TERCERA - PROTECCION DE DATOS PERSONALES. En caso de que EL CONTRATISTA tenga la
condicion de encargado del tratamiento, de conformidad con el articulo 3 literal d) de la Ley Estatutaria 1581 del 17 de octubre
de 2012, en adelante LEPD, en la medida que el objeto del contrato pueda implicar el tratamiento de datos personales a cargo
de SERVICIOS POSTALES NACIONALES S.A.S. por parte de El CONTRATISTA, éste ltimo se obliga y compromete, con
base al articulo 25 del Decreto 1377 de 2013, a una serie de aspectos identificados a continuacion: .

1. EL CONTRATISTA se compromete y obliga a guardar secreto de todos los datos personales que conozca y a los que
tenga acceso en virtud del presente contrato.

2. Custodiara e impedira el acceso a los datos personales a cualquier usuario no autorizado o persona ajena a su
organizacion. Las anteriores obligaciones se extienden en cualquier fase del tratamiento que de esos datos pudiera
realizarse y subsistiran aln después de terminados los mismos.

3. EL CONTRATISTA (nicamente tratara los datos conforme a las instrucciones que reciba expresamente de
SERVICIOS POSTALES NACIONALES, S.A.S., y no los destinara, aplicara o utilizara con fin distinto al que figure en
el presente contrato. Asi mismo, se compromete a no revelar, transferir, ceder o de otra forma comunicar los bases
de datos o datos contenidos en ellos, ya sea verbalmente o por escrito, por medios electronicos, papel 0 mediante
acceso informatico, ni siquiera para su conservacion, a otras personas; salvo que previa indicacion expresa de
SERVICIOS POSTALES NACIONALES, S.A.S., comunique los datos a un Tercero designado por aquél, al que
hubiera encomendado la prestacion de un servicio.

4. EL CONTRATISTA manifiesta conocer las obligaciones derivadas la ley de proteccion de datos personales. Asi
mismo, garantiza el mantenimiento de las medidas de Seguridad; asi como cualesquiera otras que le fueren impuestas
por parte de SERVICIOS POSTALES NACIONALES SAA.S., de indole técnica y organizativa, necesarias para
garantizar la seguridad de los datos de caracter personal. SERVICIOS. POSTALES NACIONALES, S.A.S., previa
solicitud, podra facilitar un extracto de las medidas de seguridad que el CONTRATISTA debe acatar en cumplimiento
de las obligaciones descritas en esta clausula. Finalizada la prestacion del servicio contratado, los datos personales
seran destruidos o devueltos a SERVICIOS POSTALES NACIONALES, S.A.S., al igual que cualquier soporte o
documentos en que conste algun dato de caracter personal objeto del tratamiento. No procedera la destruccion de los
datos cuando exista una prevision legal que exija su conservacion, en cuyo caso debera procederse a la devolucidn
de los mismos garantizando a SERVICIOS POSTALES NACIONALES S.A.S. dicha conservacion.

5. EL CONTRATISTA podra conservar, debidamente bloqueados, los datos en tanto pudieran derivarse
responsabilidades de su relacion con SERVICIOS POSTALES NACIONALES, S.A.S. En cualquier caso, EL
CONTRATISTA comunicara a SERVICIOS POSTALES NACIONALES, S.A.S. cualquier incidencia que se produzca
en ejecucion del presente contrato, que pueda afectar la confidencialidad, integridad y disponibilidad de los datos
personales, dentro del plazo de dos (2) dias habiles contados a partir desde la fecha en que se hubiese producido la
incidencia o hubiese tenido conocimiento de la misma, para que se adopten las medidas correctivas de forma
oportuia. Del mismo modo, EL CONTRATISTA pondra en conocimiento del personal a su servicio las obligaciones
indicadas en la presente clausula, cerciorandose, mediante la adopcion de las medidas.

EL CONTRATISTA Gnicamente tratara los datos conforme a las instrucciones que reciba expresamente de SERVICIOS
POSTALES NACIONALES, S.A.S., y no los destinara, aplicara o utilizara con fin distinto al que figure en el presente contrato.
Asi mismo, se compromete a no revelar, transferir, ceder o de otra forma comunicar los bases de datos o datos contenidos en
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ellos, ya sea verbalmente o por escrito, por medios electronicos, papel 0 mediante acceso informético, ni siquiera para su
conservacion, a ofras personas; salvo que previa indicacion expresa de SERVICIOS POSTALES NACIONALES, S.AS.,
comunique los datos a un Tercero designado por aquél, al que hubiera encomendado la prestacion de un servicio. EL
CONTRATISTA manifiesta conocer las obligaciones derivadas la ley de proteccion de datos personales. Asi mismo, garantiza
el mantenimiento de las medidas de Seguridad; asi como cualesquiera otras que le fueren impuestas por parte de SERVICIOS
POSTALES NACIONALES S.A.S., de indole técnica y organizativa, necesarias para garantizar la seguridad de los datos de
caracter personal. SERVICIOS POSTALES NACIONALES, S.A.S., previa solicitud, podra facilitar un extracto de las medidas
de seguridad que el CONTRATISTA debe acatar en cumplimiento de las obligaciones descritas en esta clausula. Finalizada la
prestacion del servicio contratado, los datos personales seran destruidos o devueltos a SERVICIOS POSTALES
NACIONALES, S.A.S., al igual que cualquier soporte o documentos en que conste algin dato de caracter personal objeto del
tratamiento. No procedera la destruccion de los datos cuando exista una prevision legal que exija su conservacion, en cuyo
caso debera procederse a la devolucion de estos garantizando a SERVICIOS POSTALES NACIONALES S.A.S. dicha
conservacion. EI CONTRATISTA podra conservar, debidamente bloqueados, los datos en tanto pudieran derivarse
responsabilidades de su relacion con SERVICIOS POSTALES NACIONALES, S.A.S. En cualquier caso, el CONTRATISTA
comunicara a SERVICIOS POSTALES NACIONALES, S.A.S. cualquier incidencia que se produzca en ejecucion del presente
contrato, que pueda afectar la confidencialidad, integridad y disponibilidad de los datos personales, dentro del plazo de dos (2)
dias habiles contados a partir desde la fecha en que se hubiese producido la incidencia o hubiese tenido conocimiento de esta,
para que se adopten las medidas correctivas de forma oportuna. Del mismo modo, el CONTRATISTA pondra en conocimiento
del personal a su servicio las obligaciones indicadas en la presente clausula, cerciorandose, mediante la adopcién de las
medidas.

CLAUSULA VIGESIMA CUARTA - CONFLICTOS DE INTERESES. EL CONTRATISTA adoptard todas las medidas
necesarias para evitar cualquier situacion de conflicto de intereses. Esta situacion se produce cuando, como consecuencia de
intereses econémicos, afinidades politicas o nacionales, vinculos familiares o afectivos, o cualesquiera otros intereses
compartidos, se vea comprometida la ejecucion imparcial y objetiva del Contrato. PARAGRAFO PRIMERO. Cualquier situacion
constitutiva de un conflicto de intereses o que pueda conducir a un conflicto de intereses durante la ejecucion del Contrato
debera ponerse de inmediato por escrito en conocimiento al Ordenador del Gasto. EI CONTRATISTA tomara inmediatamente
todas las medidas necesarias para resolverlo. El Ordenador del Gasto se reserva el derecho a verificar la adecuacion de tales
medidas y podra exigir que se adopten medidas adicionales en un plazo concreto. PARAGRAFO SEGUNDO. El
CONTRATISTA declara que no ha concedido ni concedera, no ha buscado ni buscara, no ha intentado obtener ni lo intentara,
y no ha aceptado ni aceptara ningun tipo de ventaja financiera o en especie, a nadie ni de nadie, cuando tal ventaja constituya
una practica ilegal o implique corrupcion, directa o indirectamente, por ser un incentivo o una recompensa relacionada con la
ejecucion del Contrato. PARAGRAFO TERCERO. EI CONTRATISTA transmitiré por escrito todas las obligaciones pertihentes
a sus empleados y a toda persona fisica autorizada a representarle o a tomar decisiones en su nombre, y velara por evitar
cualquier situacion que pueda dar lugar a conflictos de intereses. Asimismo, el CONTRATISTA transmitira por escrito todas las
obligaciones pertinentes a los terceros implicados en la ejecucion del Contrato, incluidos los SubCONTRATISTAs.

CLAUSULA VIGESIMA QUINTA.- PROCEDIMIENTO POR INCUMPLIMIENTO DEL MARCO OBLIGACIONAL.

En caso de mora en el incumplimiento de cualquiera de las obligaciones de EL CONTRATISTA descritas en el contrato, de
cualquiera de las establecidas en la invitacion, sin justificacion valida alguna, debidamente probada y por causas que le sean
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imputables a EL CONTRATISTA, y si el retardo, incumplimiento o cumplimiento imperfecto afectan o pueden llegar a afectar la
ejecucion del objeto contratado, EL CONTRATISTA autoriza a LA ENTIDAD para que de inicio al procedimiento establecido en
las condiciones generales de la péliza para la declaratoria de siniestro, a efectos de hacer efectivo el amparo por cumplimiento
que corresponde al siguiente procedimiento: [

a)
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Evidenciado un posible incumplimiento de las obligaciones a cargo de EL CONTRATISTA, segun conste en
informes elaborados por la Supervision o la Interventoria, LA ENTIDAD lo citara a él y al GARANTE, mediante
comunicacion que por escrito se remitira al domicilio dél CONTRATISTA y del GARANTE, a una audiencia para
debatir lo ocurrido. LA ENTIDAD, fijara la fecha para realizar la audiencia, como minimo al quinto dia habil
siguiente a la fecha de recepcion de la comunicacion de citacion a audiencia al CONTRATISTA y al GARANTE.
En la citacion, se hara mencion expresa y detallada de los hechos que la soportan y por ello debera indicar los
presuntos incumplimientos contractuales atribuibles al CONTRATISTA, acompafiado el informe de la supervision
o interventoria en el que se sustente la actuacion y las demas pruebas que soporten la citacion y enunciara las
normas o clausulas posiblemente violadas y las consecuencias que podrian derivarse para EL CONTRATISTA,
de acuerdo con las estipulaciones contractuales. En la misma se establecera el lugar, fecha y hora para la
realizacion de la audiencia la que debera tener lugar a la mayor brevedad posible, atendida la naturaleza del
contrato y la periodicidad establecida para el cumplimiento de las obligaciones contractuales.

En desarrollo de la audiencia, el Director Nacional de Contratacion y Compras, presentara las circunstancias de
hecho que motivan la actuacion contractual, indicara los presuntos incumplimientos contractuales atribuidos al
CONTRATISTA, enunciara las posibles normas o clausulas posiblemente violadas y las consecuencias que
podrian derivarse para EL CONTRATISTA, segun las estipulaciones contractuales. Acto seguido se concedera
el uso de la palabra al representante legal del CONTRATISTA o a quien lo represente y al GARANTE, para que
ejerzan'su derecho de defensa y se pronuncien sobre las imputaciones de incumplimiento, en desarrollo de lo
cual podran rendir las explicaciones del caso, solicitar y aportar pruebas y controvertir las presentadas por la
entidad.

Una vez evacuada la practica de las pruebas o recibidos los medios probatorios aportados por los interesados,
se cerrara la audiencia para que la ENTIDAD mediante decision contractual motivada que constara por escrito,
proceda a resolver sobre la exigibilidad o no de la sancion o declaratoria 0 no del incumplimiento. Si se resuelve
que no hubo incumplimiento, se archivara la actuacion contractual. Por el contrario, si se decide-que hubo
incumplimiento contractual, en el mismo documento, se hara la tasacion de la suma a favor de LA ENTIDAD y a
cargo del CONTRATISTA y/o EL GARANTE, como consecuencia del incumplimiento de acuerdo con las
estipulaciones contractuales. La respectiva decision, se informara mediante comunicacién escrita que se remitira
al domicilio del CONTRATISTAy del GARANTE. EL CONTRATISTA y el GARANTE, podran presentar por escrito
de reconsideracion ante LA ENTIDAD, dentro de los cinco (5) dias habiles siguientes a la fecha de adopcion de
la decision que declara el incumplimiento contractual. Si declarado este ni EL CONTRATISTA, ni EL GARANTE,
presentan el escrito de reconsideracion o lo hacen en forma extemporanea, se entendera que esa decision se
ratifica y se procede para su posterior cobro. La decision sobre el escrito de reconsideracion, si se presenta, sera
resuelta por LA ENTIDAD por escrito, dentro de los 15(quince) dias habiles siguientes a su recepcion y remitida
al CONTRATISTA y del GARANTE. El plazo anteriormente descrito podra ser prorrogado por un término igual al
inicialmente pactado. Por el contrato, si se resuelve que no hubo incumplimiento, se comunicara por escrito a los
interesados y se archivara la actuacion contractual.

En todo caso, en cualquier momento del desarrollo de la audiencia contractual, el Director Nacional de
Contratacion y Compras, podra suspender la audiencia cuando el oficio o peticion de parte, ello resulte en su
criterio necesario para allegar o practicar pruebas que estime conducentes y pertinentes, o cuando por cualquier
otra razén debidamente sustentada, ello resulte necesario para el correcto desarrollo de la actuacion contractual.
En todo caso, al adoptar la decision, se sefialara fecha y hora para reanudar la audiencia. LA ENTIDAD podra
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ordenar el archivo de la actuacion contractual en cualquier momento, si se prueba la cesacion de situacion de
incumplimiento que dio lugar a este procedimiento.

CLAUSULA VIGESIMA SEXTA.- ACUERDOS POR NIVELES DE SERVICIO. En caso de incumplimiento de ANS se aplicaran
los porcentajes de descuento sefialados a continuacion:

Otorgar un descuento financiero como Acuerdo de Nivel de Servicio (A.N.S.), con relacion a los elementos que se deje de
entregar dentro del plazo solicitado ya sea parcial o totalmente el cual correspondera segun lo pactado en el presente contrato.

PARAGRAFO. PROCEDIMIENTO PARA DESCUENTO POR ANS: El supervisor del contrato comunicara por escrito enviado
al Representante Legal del CONTRATISTA que incurrio en un evento de ANS y dara un plazo perentorio de cinco (5) dias
hébiles para: a) subsanar dicho incumplimiento, o b) para rendir las respectivas explicaciones debidamente justificadas y no
imputables al CONTRATISTA. 2) EI CONTRATISTA procedera a subsanar el incumplimiento dentro del término otorgado por
supervisor del contrato. Lo anterior, salvo que considere que existieron causas ajenas a él que determinaron que incurriera en
dicho incumplimiento. 3) Si el CONTRATISTA no subsana el incumplimiento dentro del término otorgado por LA ENTIDAD para
el efecto, o las razones y pruebas allegadas por el CONTRATISTA para justificar el mencionado incumplimiento (en el evento
en que haya presentado un escrito y las pruebas pertinentes dentro del término previsto en el numeral anterior) no acreditan o
justifican la ocurrencia de una causal de exoneracion de la responsabilidad de acuerdo con lo previsto en este contrato y en la
normatividad vigente, el supervisor mediante comunicacion dirigida al CONTRATISTA impondré el descuento y descontara el
monto correspondiente. Lo anterior, sin perjuicio de que LA ENTIDAD, si lo estima conveniente, conceda un plazo adicional
igual al relacionado en el numeral 2 para subsanar tal incumplimiento. 4) Una vez realizado el descuento, y en el evento en que
el CONTRATISTA no subsane el incumplimiento dentro del nuevo plazo otorgado por LA ENTIDAD para ello (salvo que las
partes acuerden por escrito un nuevo plazo), se causaran las sanciones reguladas en esta clausula, hasta el momento en el
cual el CONTRATISTA subsane la situacion de incumplimiento o hasta que la sumatoria de las mismas alcancen la suma del
20% del valor del contrato, caso en el cual, LA ENTIDAD dara aplicacion a lo dispuesto a las causales de terminacion del
presente contrato.

CLAUSULA v;cagj_un SEPTIMA.- DESCUENTOS POR SOBREFATURACION: EL CONTRATISTA autoriza a LA ENTIDAD
para que en caso de gue se evidencie un mayor valor pagado sobre el valor ofertado o causado, se realice el correspondiente
descuento, previo agotamiento del procedimiento previsto en el titulo anterior.

CLAUSULA VIGESIMA OCTAVA.-CESION DE LOS DERECHOS DE CONTENIDO PATRIMONIAL: En caso de que el
CONTRATISTA decida efectuar una cesion y/o pignoracion de los derechos econdmicos de contenido patrimonjal derivados
del presente contrato, debera solicitar su aceptacion y notificacion por parte de LA ENTIDAD, con fundamento en los articulos
1,959 y siguientes del Cédigo Civil, en concordancia con los articulos 651 y siguientes del Codigo de Comercio; para lo cual,
EL CONTRATISTA debera anexar como minimo los siguientes documentos: 1.) Contrato de Cesion y/o pignoracion de
derechos economicos objeto del contrato de cesion debidamente legalizado, con las siguientes especificaciones: a) valor de la
cesion, b) especificar si la cesion obedece al contrato principal y/o adicionales si los hubiere, c) aceptacion por parte del
cesionario de los descuentos de ley cuando aplique. 2.) Acta de Junta de Socios 0 documento consorcial, en donde se autorice
al Representante Legal de la figura correspondiente para efectuar la cesion. 3.) Certificado de Existencia y Representacion
Legal del cesionario y del cedente cuando se trate de persona juridica y/o certificado de inscripcion cuando se trate de persona
natural expedido por la Camara de Comercio del domicilio correspondiente. 4) Certificacion bancaria con numero de cuenta y
beneficiario donde se debe consignar los valores cedidos. PARAGRAFO: EL CONTRATISTA, no podr4 en ninguna
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circunstancia endosar facturas ni hacer uso de la figura de factoring, sin el previo consentimiento y aceptacion por parte de LA
ENTIDAD.

CLAUSULA VIGESIMA NOVENA- INDEMNIDAD. EL CONTRATISTA mantendra indemne a LA ENTIDAD respecto de
eventuales consecuencias econdmicas que conforme la ley o el reglamento deba asumir como consecuencia de reclamos, de
terceros y que se deriven de sus actuaciones o de las de sus sSubCONTRATISTAs o dependientes, asi como de solicitudes de
indemnizacién, demandas, sanciones administrativas y, en general, cualquier consecuencia patrimonial en contra de LA
ENTIDAD cuya causa corresponda a un incumplimiento atribuible al CONTRATISTA.

CLAUSULA TRIGESIMA - NORMAS DE SEGURIDAD INFORMATICA Y FISICA: EL CONTRATISTA declara que conoce
las normas de seguridad informatica y fisica establecidas en el “MANUAL DE INFORMATICA, TECNOLOGIA Y POLITICAS
DE SEGURIDAD DE LA INFORMACION", en tal sentido, en los aspectos aplicables a Ia a la ejecucion del presente contrato,
como son, la politica de seguridad fisica y ambiental, la politiéa de gestion de comunicaciones y operaciones, la politica de
control de acceso, gestion de claves y gestion de incidentes. Asi mismo, EL CONTRATISTA debera informar cualquier tipo de
incidencias en la seguridad fisica o informatica relacionada con la con la ejecucion del presente contrato, la cual se reportara
por el supervisor del contrato al area de I.T. o a la Direccion Nacional de Seguridad, de acuerdo con el tipo de incidente
presentado, para tomar las acciones del caso segln procedimientos internos.

PARAGRAFO PRIMERO. Gestion de Seguridad de la Informacion y Riesgos de Ciberseguridad. Para efecto de dar
cumplimiento a las politicas establecidas por LA EMPRESA y a la adopcion de mejores practicas y normas sobre seguridad de
la informacion y ciberseguridad aplicables a la relacion contractual, EL CONTRATISTA se obliga a:

1. Implementar politicas, controles y procedimientos para gestionar los riesgos y amenazas de seguridad de la
informacion y ciberseguridad, incluyendo la adopcion de estandares internacionalmente aceptados de conformidad
con las lineas de negocio y servicios prestados por EL CONTRATISTA.

2. Cumplir las normas, politicas, y requisitos que en materia de seguridad de la informacion y ciberseguridad le sean
informadas por LA EMPRESA, asi como cualquier instruccion que sobre la materia se incluya en los Acuerdos de
Niveles de Servicio establecidos en el marco del presente contrato.

3. Garantizar que cuenta con politicas y procedimientos en materia de seguridad de la informacion y ciberseguridad,
relativos a la prevencion, proteccion y deteccion, respuesta a incidentes, recuperacion y aprendizaje; asi mismo la
implementacion de metodologias y controles para mitigar los riesgos de seguridad de la informacion y ciberseguridad.

4. Conservar lainformacién de LA EMPRESA y sus clientes, bajo las condiciones de seguridad necesarias para impedir
su adulteracion, perdida, consulta, tratamiento, uso 0 acceso no autorizado o fraudulento.

5. Reportar todos los incidentes que presente en su operacion y que afecten la informacion de LA EMPRESA y sus
clientes. Los reportes de incidentes de seguridad y ciberseguridad deben ser informados a LA EMPRESA en un plazo
no mayor a veinticuatro (24) horas contadas a partir del momento de la ocurrencia del incidente o del momento que
EL CONTRATISTA tenga conocimiento del incidente, lo que ocurra primero. El reporte de la gestion de los incidentes
debera enviarse a través de correo electronico dirigido al supervisor del contrato y/o lider de la operacion y con copia
al Gerente Oficial de Seguridad de la Informacion de LA EMPRESA. El registro y gestion de los incidentes deberan
incluir como minimo: Fecha y hora, detalle de lo ocurrido, recurso y activos afectados, acciones de proteccion y
ciberdefensa aplicadas, acciones de remediacion aplicadas o pendientes de aplicacion, estado del incidente al
momento del reporte y tiempo méximo de solucion de incidente.

6. En caso de que se presente un incidente en el que se puedan ver comprometidos datos personales de titulares
tratados por LA EMPRESA, EL CONTRATISTA se obliga a dar aviso a LA EMPRESA en un plazo no mayor a
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veinticuatro (24) horas contadas a partir del momento de la ocurrencia del incidente o del momento que el
CONTRATISTA tenga conocimiento del incidente, lo que ocurra primero. EL CONTRATISTA debera realizar todas
las medidas tendientes a solucionar el incidente y a cumplir todas las solicitudes o requerimientos que LA EMPRESA
considere pertinentes. El CONTRATISTA se obliga a conservar todos los soportes y evidencias del incidente y de
las actividades realizadas como respuesta a dicho incidente, por un término de cinco (5) afios. En caso de que sea
requerido por una autoridad competente, EL CONTRATISTA suministrara la informacion necesaria para atender la
respectiva solicitud. '

PARAGRAFO SEGUNDO. Medidas y Obligaciones Especificas de Control y Seguridad. Este contrato constituye
obligaciones para el CONTRATISTA relacionadas con el control y seguridad en sus actividades. EI CONTRATISTA debera
garantizar el cumplimiento de lo siguiente:

1.
2,

e

o on

10.

1.

12.
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Conocer y apropiar la politica y procedimientos del Sistema de Gestion de Control y Seguridad BASC de la ENTIDAD.
El CONTRATISTA permitira la medicion del riesgo y de acuerdo con su nivel de criticidad debera dar cumplimento a
las siguientes medidas de seguridad:

Nivel bajo: permitir a la ENTIDAD realizar seguimientos de sus actividades cuando esta lo considere necesario y
pertinente.

Nivel medio: permitir visitas en sitio por parte de la ENTIDAD con el fin de corroborar informacion relacionada a la
veracidad y existencia del El CONTRATISTA.

Nivel alto: ser sometido a revision, investigacion y monitoreo a que haya lugar por parte del proceso de Gestion del
Riesgo de la ENTIDAD y aceptar las decisiones que tome la ENTIDAD en pro de garantizar el control y seguridad de
Sus operaciones.

Establecer los controles operacionales necesarios que permitan gestionar los riesgos identificados.

Permitir la verificacion de informacion legal, penal y financiera, antecedentes, centrales de riesgo, listas restrictivas
nacionales e internacionales, entre otra informacion sensible, asi como el monitoreo de sus operaciones con el fin de
verificar actividades sospechosas y realizar el reporte oportuno a las autoridades competentes.

Presentar evidencias del cumplimiento de los requisitos legales aplicables al El CONTRATISTA.

Garantizar capacitacion a su personal en temas relacionados a practicas de prevencion de delitos en el comercio
internacional y de corrupcion y soborno, reporte de operaciones sospechosas y actividades flicitas, asi como
conservar evidencia de esto.

Contar con evidencia de datos de los beneficiarios finales de sus actividades u operaciones. La ENTIDAD podra en
cualquier momento solicitar informacion durante la relacion contractual y comercial.

Garantizar y demostrar que los recursos econémicos utilizados para el desarrollo de las actividades comerciales y
contractuales provienen de actividades legales producto de operaciones transparentes y que no guardan ninguna
relacion con organizaciones al margen de la ley, redes de narcotréfico, trata de personas, redes de contrabando,
organizaciones terroristas, etc., que se encuentren asociadas en las listas vinculantes nacionales e intemacionales.
No incursionar en cualquier tipo de actividad ilicita como lavado de activos, financiacion del terrorismo, soborno,
corrupcién, narcotréfico, contrabando, extorsion, entre otras actividades delictivas.

No debera involucrar y manchar el buen nombre de la ENTIDAD, su representante legal o cualquiera de sus
funcionarios en actividades que se consideren como ilegales o ilicitas.

Debera implementar todas las medidas y controles de seguridad necesarios que permitan evitar que sus actividades
u operaciones sean utilizadas como instrumento de actividades delictivas relacionadas a lavado de activos,
financiacion del terrorismo, soborno, corrupcion y demas delitos contemplados en el Codigo Penal Colombiano.

La informacién entregada a la ENTIDAD deberé ser legible, completa, exacta y veraz conforme a las actividades
desempefiadas. EI| CONTRATISTA debera actualizar la informacion y los datos cuando la ENTIDAD lo requiera.
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procedimientos documentados para la seleccion, contratacion, administracion y desvinculacion de personal del EL
CONTRATISTA que intervenga en la relacion contractual y comercial, a través de los cuales se permita una adecuada
y transparente gestion del personal.

15. Implementar los controles necesarios ante cualquier acto o actitud sospechosa e indebida y mala conducta de
personal del EL CONTRATISTA que intervenga durante la relacion comercial y contractual con la ENTIDAD.

16. Implementar las medidas de control y seguridad necesarias orientadas a proteger la informacion y los activos de la
ENTIDAD utilizados durante la relacién comercial y contractual.

17. EI CONTRATISTA se compromete no suplantar a terceros ocultando informacién real sobre su identidad.

18. \El CONTRATISTA debera permitir la verificacion del cumplimiento de! presente acuerdo de seguridad a través de
verificaciones formales o auditorias de segunda parte efectuadas por la ENTIDAD minimo una vez al afio y de acuerdo
con el nivel de criticidad de EL CONTRATISTA. De igual manera, asegurara el cumplimiento y gestion de las acciones
correctivas correspondientes producto de estas verificaciones. |

19. EI CONTRATISTA en caso de obtener la certificacion en la norma BASC, debera allegar esta a la ENTIDAD. Con lo
anterior se garantiza el cumplimiento de todas las medidas de seguridad necesarias en la actividad comercial.

PARAGRAFO TERCERO. El incumplimiento de las obligaciones contenidas en la presente clausula constituira causal de
terminacion inmediata del presente contrato por parte de LA EMPRESA, sin que hubiere lugar al pago de multas, penalidades
0 indemnizaciones a favor del CONTRATISTA.

PARAGRAFO CUARTO. EI CONTRATISTA se obliga a indemnizar a LA EMPRESA. y a sus clientes o terceros afectados, por
|a totalidad de perjuicios derivados del incumplimiento de las obligaciones establecidas en esta clausula.

CLAUSULA TRIGESIMA PRIMERA- TOTAL ENTENDIMIENTO, Se entiende que las partes conocen, comprenden y aceptan

todas y cada una de las clausulas y apartes del presente contrato. También se entiende que el eventual vicio declarado por
e entiende

autoridad competente de alguna o algunas de ellas, solo afecta a aquelias declaradas como viciadas. Asi misme;
que los titulos de cada clausula son meramente indicativos y no las afectan.

En constancia se firma el presente contrato en la ciudad de Bogota D.C.,alos 19 QOCT 2022,

LA ENTIDAD \ EL CONTRATIST
jl" U A
AS b v
"~ . —‘i’
PAOLA DEVIA DiAZ HENRY EZ PINZON
SECRETARIA GENERAL C.C. 79.690.309

Revis6: Maria Manuela Pérez Garzon — Directora Nacional de Contratacion y Compras.& 3

Proyecto: Mauricio Arturo Vargas Baquero | Profesional de Secretaria General. @
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