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Proceso solicitante: | Direccion Nacional de Informatica y Tecnologia

Vigencia: - 2022

Fecha: - 05/10/2022

A continuacion, presentamos el estudio previo para satisfacer la necesidad de la Entidad relacionada con
“Contratar los servicios profesionales de un ingeniero de sistemas para el soporte y mantenimiento de la
aplicacion Multipay, asi como la implementacién de nuevos requerimientos en el codigo fuente de la
aplicacion Multipay seguin las condiciones técnicas propias de la entidad.

1. DESCRIPCION DE LANECESIDAD - R R R

Teniendo en cuenta que actualmente los puntos de venta y redes aliadas de SPN operan bajo la plataforma
Multipay y que de acuerdo con las condiciones definidas en el contrato 219 del 2022 con Multipay

- S.AS. en las que NO se incluyen los servicios de soporte, mantenimiento, ni desarrolios evolutivos de la
aplicacion, se requiere contratar un profesional que tenga conocimiento y experiencia especifica, para la
prestacion del servicio de desarrollo, implementacion, mantenimiento adaptativo, evolutivo y/o correctivo de
la aplicacion Multipay y todas sus integraciones, con el objetivo de que SPN, continue operando con esta
plataforma y pueda asumir el soporte, mantenimiento y desarrollos de nuevas funcionalidades requeridas
por él negocio, por lo anterior, se requiere contar con:

ITEM | . DESCRIPCION e,
40 horas para el Mantenimiento del Software plataforma de servicios financieros Multipay,
el cual incluye:
Soporte a la operacion.
Reportes mensuales
Correccion de fallos detectados en la aplicacion.
Mantenimiento a las Bases de Datos.
Atencidn de incidentes de nivel 1.
Apoyo en Auditoria.
Presentar y sustentar los controles de cambio de la aplicacion.

e Monitoreo de la aplicacién de 8*5.
120 horas que incluye:

1. Desarrollos de nuevos requerimientos, solicitados por SPN sobre la plataforma
de servicios financieros Multipay la cual incluye:
Levantamiento de nuevos requerimientos.
Definicién de cronogramas de nuevos requerimientos.
Disefio de nuevos requerimientos.
Codificacion de nuevos requerimientos.
Pruebas funcionales y de seguridad de nuevos requerimientos.
Capacitacion de nuevos requerimientos.
Despliegues en ambiente de produccion.
Actualizacion de manuales de usuario.
2. Reuniones técnicas.
3. Apoyo para la integracion de nuevos colaboradores.

)
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ITEM | DESCRIPCION
3  |Proveer el ambiente de Desarroilo y pruebas.

Nota: De acuerdo con el detalle descrito en la tabla anterior son 160 horas por mes y en caso de no
consumirlas en su totalidad durante el mes, estas no son acumulables para siguientes periodos.

Mediante la contratacion de este profesional, se podré garantizar de manera oportuna y eficaz el desarrollo
de nuevas funcionalidades, asi como el mantenimiento de las funcionalidades actuales para esta plataforma,
con el fin de garantizar los servicios ofrecidos en esta.

2. ANTECEDENTES DE LA CONTRATACION

SPN requiere seguir utilizando la aplicacién de servicios financieros Multipay en puntos de venta y aliados,
para no afectar la prestacion de los servicios financieros en éstos y dado que el proveedor duefio del codigo
fuente no cuenta con documentacién que soporte el codigo fuente, ademas teniendo en cuenta que el
proveedor notificd a SPN que el recurso humano queda disponible y autorizado para brindar sus servicios
profesionales, SPN aprovecha la decision tomada por esta empresa, y define contratar en modalidad de
prestacion de servicios al sefior Henry Suarez Pinzén, quien es la persona idonea para cumplir con el perfil
requerido porque cuenta con el conocimiento del cédigo fuente de la plataforma financiera Multipay para su
mantenimiento y desarrollo de nuevos requerimientos evolutivos y correctivos, tiene Experiencia de mas de
10 afos en las areas del analisis, disefio, desarrollo, pruebas, implementacién de sistemas seguros,
administracién y mantenimiento de sistemas de informacién en ambientes Backend y Frontend, manejo y
programacion de bases de datos: Mysgl, SQL Server, Oracle (PL Sql) y Postgres, los cuales son necesarios
para llevar a cabo las actividades de soporte, mantenimiento y desarrollos evolutivos de la plataforma
Multipay.

Asi mismo, y teniendo en cuenta que en algunas ocasiones se requiere hacer ajustes y actualizaciones a la
plataforma Multipay, esto con el fin de satisfacer la necesidad de atender los nuevos requerimientos
funcionales, normas regulatorias, o a las necesidades de operacion diaria para lo cual se requiere contar
con la contratacién del profesional HENRY SUAREZ PINZON, que permita solventar éstas insuficiencias
toda vez que SPN no cuenta con el personal técnico con conocimiento en el cédigo de la plataforma
financiera Multipay para solventar las necesidades bajo los criterios de tiempo y técnicos requerido, con
certificado vigente de antecedentes disciplinarios de COPNIA.

Es necesario mencionar que dentro de las condiciones técnicas del Estudio Previo de obligatorio
cumplimiento del contrato 219-2022 suscrito con Multipay S.A.S., en su numeral 3.1.1 “Aspectos legales de
|la licencia de la solucion y propiedad intelectual de la solucién” literales b y ¢ y numeral 3.2 “Arriendo Cédigo
fuente” establece: .

(...) "3.1.1 Aspectos legales de la licencia de la solucion y propiedad intelectual de la solucién

b) “La Solucion de Software se proporcionaréa tal y como esté instalado en el Equipo Arrendado sobre una
base ‘“tal y como esta” (“as is” en inglés) y MULTIPAY no tendra ninguna obligacién directa o indirecta de
actualizar, mantener o realizar cualquier modificacion, cambio o correccion de errores en el Software. En el
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mismo sentido se autoriza-a SPN realizar los mantenimientos y modificaciones que considere pertinente en
el desarrollo de su actividad”

¢) MULTIPAY aceptaré conceder a SPN una licencia no exclusiva e intransferible para utilizar el cdigo
fuente de la Solucion de Software (“Cédigo Fuente”).

3.2 Arriendo Codigo fuente

Multipay proporcionara a SPN una copia del Codigo Fuente para permitir a SPN actualizar, mantener o
realizar cualquier modificacién, cambio o correccién de errores en la Solucion de Software, Unicamente con
el fin de la Solucién de Software en relacién con las actividades comerciales de SPN para proporcionar
servicios a sus consumidores. SPN sera el dnico responsable de todas las modificaciones del Software y
del Cédigo Fuente que realice. (...)."

En este sentido SPN dispone de la facultad y competencia legal y empresarial para disponer sobre el cédigo
fuente de actividades de modificacion, cambio o correccion de errores en la Solucién de Software, el cual
esta destinado para asegurar la funcionalidad del sistema utilizado en los Puntos de Venta de SPN.

Se informa también, que dentro de la planta de personal de la entidad no se cuenta con el personal cuya
idoneidad y experticia configuren el perfil requerido para cumplir las actividades comprendidas en el objeto
contractual, de acuerdo con certificacion expedida por la Direccién Nacional de Gestion Humana.

Es de anotar que el presente proceso de contratacion se encuentra contemplado en el Plan Anual de
Adaquisicion.

3. ESPECIFICACIONES DEL SERVICIO O BIEN A CONTRATAR

3.1. Modificaciones y actualizaciones del Software

A continuacién, se describen los elementos minimos en cada una de las etapas de modificacion y
actualizacion del software, siendo el contratista (PROFESIONAL), el responsable de realizar todas las
actividades. La excepcion es |a etapa de levantamiento de requerimientos, la cual puede ser realizada en
su totalidad por el contratista (PROFESIONAL), por SERVICIOS POSTALES NACIONALES S.A.S o
responsabilidad compartida, dependiendo de la decision tomada por SPN. En caso de que sea realizado
por Servicios Postales Nacionales S.A.S se podran solicitar apoyo para la validacion de los requerimientos
al profesional -que se va a contratar, lo cual estara incluido dentro de las responsabilidades del contrato.

~ FASE DE LEVANTAMIENTO DE REQUERIMIENTOS
El Objetivo de esta etapa es formalizar la necesidad de negocio, con la identificacion
general de todos los criterios de aceptacidn que dan valor al cliente.
Formatos, agendas y necesidades para el levantamiento de los requerimientos de
negocio acordados con el Gontratista.

Objetivo

Entradas

"~ Actvidad | Entregable | Responsable
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Agendamiento de Levantamiento de | .. ..
Necesidad de Negocio Siistiah Sl
Reuniones de levantamiento de .
necesidad de negocio. .Actas de las reuniones. SPNSAS
Documento de necesidad de Contratista
Construccion del  documento  de | negocio con los criterios de (PROFESIONAL)
necesidad de negocio  aceptacion general funcionales y =~ (Opcional SPN
ALY ' nofuncionales. S.A.S)
Documento de necesidad de
Aprobacién de la necesidad de negocio | negocio formalizado y autorizado SPNSAS
por SPN
Construccion del plan de Levantamiento | Plan del levantamiento detallado Contratista
de criterios de aceptacion detallados. del alcance de la necesidad. (PROFESIONAL)
Aprobacion Plan de construccion de | Plan del levantamiento detallado
$ = 0 : SPN S.AS
criterios de aceptacion detallados. autorizado
XS 0 R o " Contratista
Documentacion de  criterios  de | Criterios de aceptacion detallados
s : (PROFESIONAL)
aceptacion detallados de la necesidad de | de acuerdo con el plan y a la Oocional SPN
negocio. matriz de trazabilidad general. (Op SOA S)
Aprobacion Criterios de  aceptacién | Criterios de aceptacion detallados
. SPN S.AS
| detallados. autorizados.
b e s FASE DEDISENO -
| El Objetivo de esta etapa es planear y realizar el disefio detallado de los requerimientos
Objetiv : . ; -
» funcionales y no funcionales y la ruta que deben seguir los desarrolladores, describiendo
la arquitectura de la solucién a implementar.
Entrada S 43 1
= Criterios de aceptacion detallados autorizados.
Actividad | __Entregable | Responsable
Contratista
Elaborar el plan de : 2
disaho d6 SolHION. Plan disefio de la solucion. (PROAFli_E)S@N
Aprobacion del plan . 5 .
diselio e sokicion. Plan disefio de la solucién autorizado. SPN S.A.S
Diagrama de disefio de la solucion.
| Elaboracién de disefio | Documentos técnicos de uso privativo del Contratista |  Contratista
de la solucion y casos | (PROFESIONAL). (PROFESION
de prueba. Casos de prueba que cubren todos los criterios de AL)
aceptacion detallados aprobados.
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Actlvudad = _Entregable i .,..;._,Responsablo
Vent’car y aprobar ,
casos de prueba. Casos de prueba validados. SPN S.AS
Contratista
Elaborar el plan de la 4 S
coRslRCIn. Plan de la construccién del requerimiento (PRO:E]SION
ApEOAED q,el HEnde Plan de la construccion del requerimiento autorizado SPN S.AS
la construccion.
e R FASE DE DESARROLLO: Ji ke b e A it

EI ObjethO de esta actlwdad es materializar el disefio, construw parametnzar y adaptar

Objetivo | los requerimientos a MULTIPAY segun plan de desarrollo de Levantamiento de
criterios de aceptacion detallados.
Plan de la construccion del requerimiento autorizado.

Entradas | Documentos internos de disefio (Uso privativo del Contratista (PROFESIONAL) ).

' Casos de prueba validados por SPN S.A.S.

:Codn"caCIon yuconstrucaén '-}del paquete de'

T e Contratista
CC: ;’bﬂ,%asr g;c;ai?:all;gggigo: liberacion de los cambios. (entregable de uso | (PROFESIONA
P ' privativo del Contratista (PROFESIONAL)) L)
Regllzar aseguram/entg ac Soporte de cumplimiento de criterios de aceptacion Contratista
egitadidelipaqublea,inergrion de Q&A para pruebas unitarias y transversales | (PROFESIONA
arnbionios RgR0s ool funcionaleg de’;nte racion. - ; L)
Contratista (PROFESIONAL). Japiiagraciok:
Entrega del paquete a liberar | Documento de despliegue. Contratista
para pruebas de integracion en | Paquete de liberacion que cumple Q&A (Pruebas | (PROFESIONA
ambiente de SPN S.A.S. unitarias y transversales). L)
Despliegue del paquete que Credenciales de acceso para pruebas de
cumple Q&A en.ambiente de | integracion. SPNSAS
ZANS IS BAIEPRD 00 Reporte de publicacion de paquete i
integracion. p P pRSES
Pruebas de integracion
rodiizadas pancl Saniiaisiy Evidencias de pruebas de integracion Exitosa.
(PROFESIONAL) en :
, Contratista
ambiente de SPN S.A.S .
e ds e (PROFESIONA
HFEIGAD A AIES 40 Capacitacion primera linea. L)
pruebas de integracion. _
iyt ; : Inicio de garantia del paquete que cumple pruebas
Capacitacion primera linea. de integracion.
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Ao Pruebas de despllegue del paquete que cumple
£ ub!/gaCIén i prubas e pruebas de integracién en ambiente de SPN S.A.S . SPN S.A.S
certificacion por SPN S.A.S. T i :
Pruebas de certificacion y reporte de incidencias.
Gestion de garantia en Solucién a las incidencias reportadas del paquete a o b
=i : (PROFESIONA
certificacion liberar. )
Reporte de paquete certificado Roparts o paquete certicaro. SPN S.A.S

Agendamiento de publicacion a produccion.

| g e
0 . e

~ FASE DE IMPLANTACION

EI ObletIVO de esta actividad es desplegar el paquete certificado en el ambiente de
Objetivo produccion y capacitar a los usuarios finales en el uso de las nuevas
funcionalidades y/o controles de cambios.
Pagquete certificado.
Entradas Documento de despliegue certificado.
- Agenda de sesiones de capacitacion Usuario final.
ACTIVIDADES
_Actividad __Entregable Responsable
gﬁ;:g'-tac'én usuarios | actas y asistencias de capacitacion. SPNS.AS
SPN S.AS
Publicacion en ambiente | Despliegue del paquete certificado en (Acompafiado por
de produccion. ambiente de produccion. Contratista
(PROFESIONAL))
Reporte depublicacion en Reporte de publicacién en produccion SPN S.A.S
produccién P P P )

MEgEI T = FASEDE ESTABILIZACION :
Objetivo Garantlzar que el paquete liberado en producc:on opere correctamente
durante el tiempo de garantia de estabilizacion.
Entradas Reporte de publicacién en produccion.
ACTIVIDADES
Actividad | Entregable Responsable
Solucién a las incidencias reportadas del paquete Contratista
Gestion de garantiaen | liberado dentro del tiempo de garantia. (PROFESION
Produccion. ' Liberacion de nuevos paquetes que solucionan AL)
T _incidentes de estabilizacion.
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ACTIVIDADES
Actividad Entregable | Responsable
Liberacion de parches de JEW: r
estabilizacion (de ser ::]lélt:jl'ec:g g%zseg; blicﬁiagiz?]uetes Boacseclnygs SPN S.A.S
necesario). :
Cierre de estabilizacion. | Cumplimiento del tiempo de garantia. SPN S.A.S

Aclaraciones:
Algunos entregables de las etapas del proceso podran ser omitidos o descartados, en comin acuerdo
entre SPN S.A.S y el Contratista (PROFESIONAL).

Al inicio del contrato se definira el flujo de utilizacién de los ambientes administrados por SPN S.A.S.
3.2. Roles requeridos

Ingeniero de sistemas o afines con experiencia en desarrollo con altos estandares de calidad y con
experiencia en desarrollo de software con calidad y en el cddigo plataforma financiera Multipay, esta
experiencia se debe acreditar y su conocimiento mediante certificacion laboral emitida por Multipay S.A.S,
este debe tener conocimiento para desempenar los siguientes roles:

¢ Rol Funcional.

¢ Rol Desarrollo de aplicacion.
¢ Rol Pruebas

e Rol Despliegue.

e Rol Capacitacion

E Contratista (PROFESIONAL) debe garantizar que con los roles definidos puede dar cumplimento a todos
los Requerimientos que se encuentren en curso a la vez y dispondra de los recursos necesarios para dar
cumplimento a las solicitudes de SPN S.A.S

3.3. METODOLOGIAS
3.3.1. METODOLOGIA DE ESTIMACION DE ESFUERZO

El Contrafista (PROFESIONAL) realizara la estimacion de esfuerzo de las actividades desglosadas de los
planes y cronogramas segun las siguientes técnicas:

e Puntos de funcion.
e Estimacion por Analogia.
e Juicio de experto.

La metodologia primaria de trabajo para la estimacion del esfuerzo se hara por puntos de funcion, ya que
fue un trabajo en conjunto entre el Contratista (PROFESIONAL) y SPN S.A.S, para construir las soluciones
de tal forma que se pueda reutilizar codigo, componentes y funcionalidades.
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La anterior metodologia expuesta debe a su vez dar cumplimiento con los acuerdos pactados por el
Contratista (PROFESIONAL) y expuestos a continuacion:

3.3.2.METODOLOGIA DE CONTROL DE CAMBIOS

El Contratista (PROFESIONAL) en conjunto con SPN S.A.S realizara la estimacion de esfuerzo e impacto
. de los cambios solicitados en cualquiera de las fases de la metodologia, y definiran el manejo de estos como
ajustes de alcance de requerimiento o un nuevo requerimiento que cumplan el ciclo descrito en los
numerales anteriores.

3.3.3. METODOLOGIA DE GESTION DE DEFECTOS

Definiendo defecto como incumplimiento de un criterio de aceptacion funcional o no funcional de los
aprobados para cada una de las etapas. Para este contrato se define la siguiente clasificacion:

TIPOS DE DEFECTO
CARACTERISTICAS

Se refiere al correcto funcionamiento del Requerimiento con un error que Cumple
con todas las siguientes caracteristicas:
o No impide la correcta ejecucion del flujo principal de una transaccion o
Cosmético escenario.
e No impide la correcta ejecucion de ningdn flujo alterno de una
transaccion o escenario.
o Estarelacionado con la estética de la aplicacion o la usabilidad.
e Incumplimiento de alguno (No todos) de los flujos de un criterio de
Menor aceptacion.
e Esun error No Cosmético.
Cumple con cualquiera de estas caracteristicas:
e Imposibilidad de probar méas del 50% de todos los criterios de aceptacion
Mayor de un requerimiento. ;
e Incumplimiento total de mas del 50% los criterios de aceptacion de un
requerimiento.
Si ocurre cualquiera de estos escenarios:
e Incumplimiento de todos los flujos del criterio.de aceptacion.
o Impide el cierre de la transaccion del flujo principal.
e Impide probar mas de un criterio de aceptacion.

TIPO DE
DEFECTO

Critico

PROCESO DE GESTION DE DEFECTO

~ Actividad . - Entregable _ Responsable

Deteccion y Reporte de Reporte de deteccion de
defecto. defecto.

Quién realiza la prueba.
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Actividad Entregable ~ Responsable

Registro con Analisis y . g )
Anélisis, y asignacion clasificacion de defecto en Lider %e;{leguAerlsmlento

la herramienta de gestion.

Caso asignado a Equipo de Q&A 'y
Validacién y replicacion responsable de solucion Contratista
del defecto. (PROFESIONAL)
& Paquete de liberacion o Solucionador Contratista
CRIsgcnde diicely okt (PROFESIONAL)
Paquete de liberacion o
parche de solucion Equipo de Q&A
Verificacion Q&A comprobado Contratista

Registro en la herramienta (PROFESIONAL)
con la solucion del defecto

Entrega de Paquete a Contratista

Publicar Paquete de Publicacion (PROFESIONAL)
Publicacion Implantacion de SPNSAS
Publicacion
Pl ok T iz Contratista
Certificacion Verificacion de solucion (PROFESIONAL)
Certificacion Verificacion de solucion SPN S.A.S

Reporte de Publicacion

con defecto corregido. SPNS.A.S

Publicacion de Solucién

ACUERDOS DE NIVELES DE SERVICIO PARA CONSTRUCCION DEL SOFTWARE

Las actividades desarrolladas por el Contratista (PROFESIONAL)cumpliran con los niveles de servicio que
se presentan a continuacion, los cuales serén evaluados mensualmente, a partir del segundo mes de
ejecucion del contrato, teniendo en cuenta que solo podran ser evaluados, transcurrido el primer mes de
gjecucion y recepcion de entregables.
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Las variables consideradas para definir la forma de medicion de los niveles de servicio son:

Requerimiento: Es un conjunto de cambios en los componentes del cbdigo de la aplicacion, los cuales
estan relacionados a un caso de negocio que suple una necesidad de SPN S.A.S.

Criterio de aceptacion general: Es una condicién descrita de forma general (sin detalles) que debe
satisfacer el desarrollo de la solucién del requerimiento.

Criterios de aceptacion detallados: Desglose de un criterio de aceptacion que describe cada una de las
condiciones de alcance y restricciones que debe cumplir el sistema para satisfacer el requerimiento en cada
escenario ya sea funcional o no funcional.

Casos de prueba: desglose de cada uno de los criterios de aceptacion en un flujo paso a paso para
determinar el cumplimiento de cada escenario del requerimiento. :

Defecto: Inconsistencia (0 inconsistencias) en el resultado esperado en la ejecucion de un caso de prueba.

Los ANS son evaluados por paquete de liberacion entregado a SPN:
ANS 1 - Cumplimiento de Criterios de Aceptacién Generales en ambiente certificacion

ANS v ANS 1

NOMBRE Cu/n.]plim!('ento de Criterios de Aceptacion Generales en ambiente
certificacion
MOMENTO DE MEDICION En cada fecha pactada para paso a ambiente de Certificacion

(Namero total de Criterios de aceptacion generales exitosos /

FORMULA DE GALCULO Numero total de Criterios de aceptacion generales previstos) *100

VALOR DE ACEPTACION Igual o superior al 90%

No se contabilizaran como Criterios de aceptacion generales no
exitosos, aquellos que para ser (tiles en certificacion requieren de
parametrizacion por parte de 4-72, y que al momento del ciclo de
pruebas no se encuentren-parametrizados, también que al momento
de realizar los ciclos de pruebas no existan problemas con las
versiones del software instalado (Version correcta de los Objetos de
Base de datos, version correcta de los servicios Web y Windows,
version correcta de las interfaces con otros sistemas).

NOTA

ANS 2 - Reapertura de defectos en produccion

ANS ANS 2

NOMBRE Reapertura de defectos en produccion

MOMENTO DE MEDICION Al realizar paso a produccién y de ahi en adelante

FORMULA DE CALCULO Namero de defectos reportados como solucionados en certificacion
y luego encontrados en produccion
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VALOR DE ACEPTACION

reapertura de tres defectos.

Para defectos criticos y mayores no se aceptan la reapertura de
defectos, el valor debe ser cero (0)
Para defectos menores y cosméticos se acepta como maximo la

ANS 3 - Nivel de defectos en produccion

garantia

ANS
NOMBRE Nivel de defectos en produccion
MOMENTO DE MEDICION Al realizar paso a produccion y de ahi en adelante hasta finalizar

FORMULA DE CALCULO | Numero de defectos reportados

VALOR DE ACEPTACION | ©

ser maximo 2.

No se aceptan defectos criticos ni mayores, el valor debe ser cero

Para el caso de defectos menores o cosméticos, el valor debe

ANS 4 - Cumplimento de Tiempo de Entrega en Certificacion

ANS ANS 4
NOMBRE Cumplimento de Tiempo de Entrega en Certificacion
WOMENTO DE | Al recibir cronograma de publicacit
MEDICION ecibir cronograma de publicacion
FQRMULA DE | (Numero de dias tomados para entrega/ Nimero de dias comprometidos para
CALCULO la entrega) < 1

El nimero de dias comprometidos para la entrega del paquete para puesta
VALOR DE | &N Certificacion sera contemplado a partir de la fecha de Aprobacion del
ACEPTACION Cronograma de Desarrollo por parte de SPN. (Seran contabilizados los dias

desde la aprobacion hasta la fecha de entrega indicada en el cronograma).
No se aceptan dias de incumplimiento.

3.3.4.Incumplimientos de niveles de servicio

Los desempefios no satisfactorios de los niveles de servicio acordados podréan generar el pago de valores

inferiores al valor inicialmente pactado para los requerimientos:

Cantidad de
ANS Porcentaje de Pago
incumplidos
1 Pago del 97% sobre el valor del paquete de requerimientos
solicitados
9 Pago del 95% sobre el valor del paquete de requerimientos
solicitados
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3 Pago del 93% sobre el valor del paquete de requerimientos
solicitados
4 Pago del 90% sobre el valor del paquete de requerimientos
solicitados

NOTA:

Todos los defectos reportados deben estar incluidos dentro de los acuerdos de aceptacion detallados
definidos para el desarrollo del Requerimiento

3.4. CONTROL DE VERSIONES

Herramienta para el control de camblos sobre documentos y codlgo fuente que garantlce el correcto
versionamiento de los artefactos que requieran de este control.

Herramienta: Excel entregado por Multipay.
3.5. MANTENIMIENTOS CORRECTIVOS |

it

Se asocian a este las actividades para corregir defectos que ocasionen suspension, bloqueo 0 mal
funcionamiento del sistema asociado a la plataforma de servicios financierds Multipay que esta en
produccion, a fin de que este proporcione la funcionalidad requerida y cumplan con los Niveles de Servicio
establecidos.

La gestion de incidentes incluye las actividades conjuntas entre el CONTRATISTA y el SPN para la
evaluacién, documentacion, priorizacion y desarrollo de estos. La resolucion de los incidentes puede derivar
o bien en un ajuste de software o en un cambio de datos.

El CONTRATISTA debera asegurar que se realice la recuperacion completa de la funcionalidad dentro de
los acuerdos de niveles de servicio establecidos para la aplicacion. Esto lo hara de alguna de las siguientes
maneras:

1. Directamente con recursos propios, para aquellas afectaciones donde el mantenimiento es
responsabilidad del CONTRATISTA.

2. Cuando la resolucion de un defecto o error exige cambios a la funcionalidad de la Aplicacion, el
CONTRATISTA debera identificar la causa para desarrollar la solucién de manera inmediata y ponerla
en produccion siguiendo el proceso de gestion de cambios establecido por el SPN.

3. En caso de que la causa identificada requiera un cambio menor a la aplicacion, EL CONTRATISTA
debera documentar el cambio y canalizarlo a través de los procesos.

4. Los recursos de personal deben contar con disponibilidad en el horario comprendido entre las 8amy
las 5:00 pm de lunes a viemes para interaccion con funcionarios de la organizacion asi mismo el soporte
sobre incidentes el servicio debe ser 5x8 durante el periodo del contrato.

3.5.1.ACUERDOS DE NIVELES DE SERVICIO PARA EL SOPORTE Y MANTENIMIENTO:
EI CONTRATISTA acepta que cumplira con los ANS que se definen a continuacion:
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PROVEEDORES

SERVICIO ESTANDAR
REQUERIMIENTOS

SERVICIO PRIORIT ARIO SERVICIO IMPORTANTE

CRITICO CRITICO

12 HORAS

CRITICO

24 HORAS

12 HORAS

El CONTRATISTA debe certificar por escrito que acepta que el vencimiento de los ANS ocasionara una
penalizacién de un porcentaje correspondiente a lo facturado en el mes. A continuacion, se describe el

modelo de penalizacion:

Se calcula por cada tipo de clasificacion de servicios (Prioritarios, Importantes y Estandar) y por cada tipo
de prioridad (Critico, Alto, Medio y Bajo) identificando en cada una de las combinaciones la siguiente

formula:

Efectividad de solucion de incidentes = 1- ((Sumatoria de los tiempos excedidos por caso (t) en

un mismo grupo de prioridad) / (No casos * ANS del grupo de prioridad (t)))
Esta férmula aplica para cada uno de los cuatro niveles de priorizacion.

Luego se aplica un peso por cada tipo de la siguiente manera:

IMPACTO PESO
Critico 25%
Alto 30%
Medio 27%
Bajo 18%

Para realizar una suma ponderada, luego se realiza la suma por cada peso de tipo de clasificacién en

el siguiente peso:

Priorizacion Peso
Prioritarios 50%
Importantes 35%

Requerimientos 15%

SANCIONES EN FACTURACION POR INCUMPLIMIENTO:

Descuento
mensual en 0% 3% 7% 10%
factura
Desde 100% | 97,99% | 95,99% | 93,99%
Hasta 98% 96% 94% 0%

Este ANS aplica inicamente para el mes de la gestion evaluada.
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3.6. Garantias

El CONTRATISTA debera cumplir con los siguientes términos de garantia de fabrica para todos los
desarrollos, adaptaciones, implementaciones y mantenimientos que realice durante el contrato:

Debe garantizarse la correccion de defectos de funcionamiento sobre el software asociado a la
plataforma de servicios financieros Multipay durante la ejecucion del contrato y hasta dos (2) meses
més, contado a partir de la terminacion de la etapa de entrega de cada uno de los requerimientos de
cada ciclo recibido a satisfaccion. La garantia solo aplica sobre aquel software implementado o
mantenido por el CONTRATISTA y que no ha sido modificado por terceros (SPN o Proveedores
externos).

El CONTRATISTA debera acoger la metodologia de control de cambios, que incluya mejores practicas
de desarrollo de software, del SPN para la identificacion, registro, resolucion y seguimiento de defectos
presentados en las soluciones que se implementen durante la ejecucion del contrato.

Debe garantizarse que para todas las soluciones implementadas dentro de la plataforma de servicios ,
financieros Multipay o a las que se les realice mantenimiento adaptativo y/o evolutivo, se les pueda
realizar mantenimiento posterior con independencia total del Contratista (PROFESIONAL) que sea
adjudicatario de este proceso.

En fase de garantia los incidentes deberan ser atendidos por el Contratista (PROFESIONAL) con la
siguiente oportunidad:

NOTA: Horas contadas a partir del reporte del incidente. Los tiempos y costos asociados a las garantias
deben ser asumidos por el CONTRATISTA sin costo alguno para el SPN. j

3.7. Componentes del Software plataforma de servicios financieros Multipay . .

Para el cumplimiento de las actividades asociadas a la fabrica de software se debe tener en cuenta que
|la plataforma esta compuesta por: ‘

Aplicativo de Caja (Principal y Auxiliar).
Gestor de Red.

o Servicios Web.

v WS Interredes Il.

v WS Riesgo y Liquidez.

v WS Facturacion.

v" WS Costos ERP

o Servicios Windows: La solucion incluye ocho (8) servicios Windows que soportan el funcionamiento
adecuado de los distintos sistemas, aplicativos y funcionalidades de la Solucion: Core del Sistema,
Front del Core, Cierre automético de los aplicativos de caja, Recaudo, Liquidacion, Conciliacion,
Recaudo RNEC. .
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o Integracion con Sistemas Externos: Son quince (15) sistemas externos que soportan, habilitan,
consultan y autorizan el servicio transaccional de las cajas propias de SPN y las de redes aliadas,
de acuerdo con las necesidades y requisitos establecidos por la naturaleza del servicio que ofrece

SPN:

N S L A T T U e WA - W 3

v

Base de datos IFS.

WS Lintick. (Biometria)

DLL SIPOST

WS Cédigo Postal.

Servicio SPN de intercambio de archivos a través de SFTP.
WS ERP Seven.

WS MINTIC.

WS AXA Colpatria (SOAT).

Conexred (Servicio de Recargas — tiempo al aire).

WS inspektor (Risk Consulting).

WS Delcop (Facturacion Electrénica).

Corresponsalia Bancaria Banco de Occidente (para Recaudo).
Servicios Web de Redes Aliadas para Giros

Servicio de Redes Aliadas para intercambio de archivos a través de codigo SFTP

El CONTRATISTA debe garantizar a SPN que cuenta con los ambientes de desarrollo y QA asi como
politicas y estandares de alta calidad en el ciclo de vida del software.

3.8. Aspectos legales de la propiedad intelectual de la solucion

a) MULTIPAY concedié a SPN una licencia no exclusiva e intransferible para utilizar el codigo fuente de
la Solucion de Software ("Cédigo Fuente”).

b) El proponente tendra la obligacion de no compartir ni distribuir la Solucién de Software, ni el Codigo

Fuente con

ninglin Tercero, ni intentara recrear la Solucion de Software con el fin de crear trabajos

derivados del mismo para su-venta o distribucién. Sin perjuicio de lo anterior, SPN estara autorizado a
frabajar con terceros desarrolladores con el fin de apoyar el mantenimiento y la actualizacion del
Software segiin lo consideren necesario o conveniente para los fines de la operacion del negocio de
SPN. Todos los derechos de propiedad intelectual del Software y del Cédigo Fuente perteneceran a

MULTIPAY,

incluyendo cualquier modificacion o mejora realizada por SPN.

¢) Las anteriores obligaciones se transfieren al CONTRATISTA para su estricto cumplimiento.

3.9, Codigo fuente

SPN proporcionara al CONTRATISTA una copia del Cédigo Fuente para permitir actualizar, mantener o
realizar cualquier modificacion, cambio o correccién de errores en la Solucién de Software, inicamente con
el fin de la Solucion de Software en relacion con las actividades comerciales de SPN para proporcionar
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servicios a sus consumidores. El CONTRATISTA sera responsable de todas las modificaciones del Software
y del Codigo Fuente que realice bajo este contrato.
340. = PropiedadiIntelectual . , , , ‘

Las mafcas, lemas, emblemas, denominaciones y patentes asociados con el software, los equipos y todo
material susceptible de tales derechos, que se aporten para el cumplimiento del presente Contrato son de
uso y prestacion exclusiva para SPN. La autorizacion de uso de las marcas, lemas, emblemas,
denominaciones y patentes no otorga derecho a la otra parte, mas alla de lo expresamente sefialado en este
documento. Dicha autorizacion esta limitada al cumplimiento de las actividades derivadas del mismo y se
. hace extensiva a terceros. Bajo ningan concepto las partes pueden usar el nombre, los signos distintivos,
marcas o los simbolos que identifiquen a la otra, a menos que haya recibido previamente autorizacién por
escrito para tales efectos.

Las actuaciones que comprenden labores de actualizacion, mantenimiento o modificacion del codigo fuente
del software de Multipay por parte del contratista, seran de uso exclusivo para los fines de arrendamiento
del software de Multipay a favor de SPN de acuerdo al contrato 219-2022 y no podra ser destinado para
otros fines.

311, Seguridad s
La codificacion de las aplicaciones (los scripts y desarrollos en .NET) deberan seguir las buenas practicas

para el desarrollo de codigo seguro, siguiendo con la metodologia del O.W.A.S.P (para servicios web). Para
ello debera aportar evidencia de las pruebas efectuadas para cumplir con este requerimiento.

Al inicio del contrato el CONTRATISTA suscribira un acuerdo de confidencialidad con el SPN, bajo el cual
se compromete a tener total reserva sobre la informacion que en el ejercicio de sus funciones entregue el
SPN para efectuar los desarrollos.

El CONTRATISTA debera efectuar los desarrollos de acuerdo con las politicas de seguridad del SPN y
deberan estar integradas a los modulos de seguridad y de auditoria del sistema al cual se le efectte, una
adaptacion o evolucion.

3.12.  Reportes e informes

EI CONTRATISTA debera apoyar a SPN en la generacion de reportes mensuales o requeridos y apoyar a
SPN en auditorias si es solicitado por la entidad.

343 Cédigo de Naciones Unidas (UNSPSC).

v 80111711- DESARROLLADORES DE SOFTWARE DE TECNOLOGIAS DE LA INFORMACION
PERMANENTES

43230000 - CODIGO GENERAL DE SOFTWARE

81112500 - SERVICIOS DE ALQUILER O ARRENDAMIENTO DE LICENCIAS DE SOFTWARE
DE COMPUTADOR

43232300 - SOFTWARE DE CONSULTAS Y GESTION DE DATOS

81112200 - MANTENIMIENTO Y SOPORTE DE SOFTWARE

81161501 - SERVICIO DE ADMINISTRACION DE APLICACIONES DE SOFTWARE.

B SRUNI - S Y
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3.14, Requisitos Ambientales y de Seguridad y Salud en el Trabajo

FICHA 24. CRITERIOS PARA LICENCIAS, ADQUISICION DE SOFTWARE, HARDWARE Y
PLATAFORMAS TECNOLOGICAS

Proceso Responsable de la Contratacion Infraestructura Tecnoldgica y Transformacion Digi
REQUISITOS CONTROL Y SEGURIDAD (BASC y 558)

Cumplir con lo establecido en la documentacion existente del subproceso Infraestructura Tecnoldgica de
Servicios Postales Nacionales S.A.S.

= Suministrar la documentacion necesaria que evidencie el cumplimiento de los requisitos legales aplicables.

= Debera asegurar que la informacidn documentada generada, sea legible, completa, precisa, exacta y
protegida contra modificaciones, pérdida o introduccién de datos emnéneos.

= Garantizar la proteccion de los sistemas de las tecnologias de la informacion utilizados para los servicios
contratados, aplicando los controles de seguridad y ciberseguridad definidos en el alcance al cumplimiento
de las normas de seguridad de |a informacion y ciberseguridad de SPN.

= Contar con una politica de confidencialidad, que permita salvaguardar y proteger la informacion, su
confidencialidad y manejo, integridad y disponibilidad, en sus diferentes formas y estados.

* Asegurar que no se realizara la instalacion de software y/o hardware que no se encuentren autorizados.
Este requisito tiene aplicabilidad en caso de que los servicios contratados se realicen en la infraestructura
tecnolégica de SPN.

+» Garantizar que los servicios contratados cuenten con las medidas de seguridad necesarias para impedir
que terceros accedan a la informacion.

REQUISITOS SST
REQUISITOS CONTRACTUALES

. El Contratista debe reportar inmediatamente al area SST de SERVICIOS POSTALES
NACIONALES S.A.S. los accidentes e incidente generados durante el periodo de vigencia del
contrato.

. El contratista y/o subcontratista que ingrese a las instalaciones de SERVICIOS POSTALES
NACIONALES S.A.S. debera entregar al Supervisor del contrato y al area de Seguridad y Salud en
el Trabajo las planillas de pago correspondientes a ARL, EPS y AFP vigentes. Esta se debera
presentar con minimo un dia habil antes de ejecutar la actividad.

Nota: La planilla debera ser pagada directamente por el titular del contrato y no por terceros.

. Acatar las normas de seguridad dadas por el Supervisor, lider de proceso contratacion y/o
Lider SST a los procedimientos o las actividades que adelante, cuando existan condiciones
inseguras para el personal contratista, subcontratistas y para los colaboradores de SERVICIOS
POSTALES NACIONALES S.A.S.

4. OBJETO A CONTRATAR O BIEN A CONTRATAR

Contratar los servicios profeSIonaIes de un ingeniero de sistemas para eI soporte y mantenlmlento de la
aplicacion Multipay, asi como la implementacion de nuevos requerimientos en el codigo fuente de la
aplicacion Multipay segun las condiciones técnicas propias de la entidad.

- Certificado de Vigencia de Antecedentes Disciplinarios COPNIA.,

6. FUNDAMENTO JURIDICO QUE SOPORTA LA MODALIDAD DE SELECCION

ACIONES, PERMISOS Y LICENCIAS NECESARIAS PARA LA CONTRATACION. .

Modalidad de contratacion: La modalidad de contratacién a seguir se realizara conforme a lo establecido en
el manual de Contratacion de Servicios Postales Nacionales adoptado mediante el acuerdo 005 de 2020,
mediante el procedimiento de seleccion de contratacion Directa sefialado en el Capitulo Il “Etapa
Precontractual’ modalidades de seleccion:
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La escogencia del contratista se efectuara por regia general a través de invitacion Publica y Abreviada, salvo
en los siguientes casos en los que se podra contratar directamente:

(...)8. prestacion de servicios profesionales que se celebren atendiendo las calidades o condiciones
especiales del proveedor.” (...)

Tipologia del contrato: Prestacion de Servicios.

7. VALOR ESTIMADO DEL CONTRATO

El valor de |a presente contratacion de acuerdo con la oferta presentada por el proveedor es de CUARENTA
Y OCHO MILLONES SEISCIENTOS MIL PESOS MICTE., ($48.600.000), incluido costos directos e
indirectos a que haya lugar.

8, JUSTIFICACION DE LOS FACTORES DE'SELECCION R
Para el presente numeral no se hace necesario definir criterio de seleccion, toda vez que, por la naturaleza

y la modalidad a contratar esté sujeta a la prestacion de servicios profesionales en razén a la idoneidad,
experticia y capacidad del PROFESIONAL a contratar. :

Teniendo en cuenta que la presente contratacion obedece a una prestacion de servicios profesionales, se
recomienda por el area solicitante realizar la contratacion de HENRY SUAREZ PINZON CON C.C 79.690.309,
considerando que es Ingeniero de Sistemas con conocimiento del codigo fuente de la plataforma financiera
Multipay para su mantenimiento y desarrollo de nuevos requerimientos evolutivos y correctivos, ademas
cuenta con Experiencia de mas de 10 afios en las areas del analisis, disefio, desarrollo, pruebas,
implementacion de sistemas seguros, administracion y mantenimiento de sistemas de informacion en
ambientes Backend y Frontend.

Sin perjuicio de lo anterior, es necesario que allegue la siguiente documentacion para efecto de la suscripcion
del contrato:

- Cedula de ciudadania.

- RUT. }

- Certificado de pago de la Planilla de Seguridad Social de Salud y Pension del Ultimo Mes.
Certificacion de Cuenta Bancaria.

- Antecedente Legales.
Hoja de Vida, Soporte Laborales y Académico del mismo.

9. TERMINO DE EJECUCION

Plazo de ejecucion del contrato: El término de ejecucion sera hasta el 31 de diciembre 2022 contados a
partir del cumplimiento de los requisitos de perfeccionamiento y ejecucién del contrato.
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9.1. CRONOGRAMA DE EJECUCION

N/A

10. LUGAR DE EJECUCION

El lugar de ejecucion del contrato ser la Ciudad de Bogota, aunque por la naturaleza del contrato los
servicios por internet deberan cubrir todo el territorio nacional donde opere el licenciamiento.

11. ANALISIS DE RIESGOS J
ANALISIS PRELIMINAR DE RIESGOS
HE%IgIg#R%NLTES IIEDKI;IEON DESl.I’UES A QUIEN SE LE ASIGNA?
PR
or
TRATAMIENT ON
cusepe | v | 'PENTIFICAC CONTROL [ SERVICIOS | ENT | COMPANIA
RIESGO 0. RIESGO ALT | MEDI | BAJ | (PREVENTIVO) | ALT | MEDI | BAJ | (CORRECTIV POSTALES E | ASEGURAD
o (o] 0 (0] 0 0 0) NACIONALES Y0 | ORAY/O
SAS CO | GARANTIA
NTR
ATI
S§TA
* Analizar I3
viabilidad de * Afectar la
Desistimiento solicitar pdliza de poliza de
i de la ofeta o X seriedad/Invitacld X seriedad X X
no firma el n formal basado * Iniciar
confrato en fuentes proceso
confiables de litigioso
* Revision y
* Definir las
condiciones ol
minimas a exigir 108
conforme a la BspoLo
realidad del (inargtoros:
Declaratoria b del juridicos,
2 | Deslerta del X sec"”'mmr y X #cnicos X
PSSy (Indlcadores geoniices)
ADMINISTRATIVO M que llevaron a
inancleros,
. 4 |a declaratoria
capacidad juridica de deslerto
m‘é‘mm parala futu'ra
0s) initacién.
* Andlizar ia
vlabilidad de
Sobrevaloraci :g'ﬂ'ﬁ'd“:’d"""‘a g * Alctar la
bno . Adelaniar un pazdie
subestimacion e YTt serledad
3 | delos preclos X T ol X | * Rechazar la X X
propuestos e ye oferia con
pois * Sefiaiar en los pracio
contratista teeminos de artificiales
Invitacién como
caugal da rachazo
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ANALISIS PRELIMINAR DE RIESGOS
MEDICION ANTES MEDICION DESPUES
DE CTROL DE CTROL LA QUIEN SE LE ASIGNA?
PR
oP
TRATAMIENT i ON
caseoe | n [ IPERTIFCAC CONTROL ) SERVICIOS | ENT | COMPANIA
RIESGO 0. RIESGO ALT | MEDI | BAJ | (PREVENTIVO) | ALT | MEDI | BAJ | (CORRECTIV POSTALES E | ASEGURAD
0 0 0 0 (o] (o] 0) NACIONALES Y/0 | ORAYIO
S.AS CO | GARANTIA
NTR
ATI
STA
* Adecuada
supervision del
Incumplimient contrato con ",
ode verificaciones paif:.:;agéas
obligaciones periodicas. p
del marco * Estipular feiz il
4 X X * Aplicar los X X X
contractual y clausulas de descuentos por
disposiciones descuentos por incumplimiento
dela incumplimiento s pactados
propuesta * Solicitud de
polizas de
garantias
* Incluir en la
invitacion formal
Pérdida de disposiciones que
capacidad permitan adjudicar
Juridica para la al conlrato al
ejecucion del segundo * Aplicar las
contrato evaluado. clausulas al
(personas * Invitacion formal segundo mejor
JURIDICOS - 5 naturales y X basado en fuentes X calificado X X
LEGALES juridicas, confiables de * Suspension,
fallecimiento, proveedores/cons terminacion o
detencion, ulta de listas cesion del
extincion y restrictivas y contrato.
liquidacién de publicacion en
la persona pagina web y
juridica, efc.) Secop Il
* Indicadores
Financieros
* Aplicar las
clausulas al
segundo mejor
calificado.
* Suspension,
* Incluiren la terminacion o
invitacion formal cesion del
disposiciones que contrato.
permitan adjudicar * Actualizacion
al contrato al ¥ revision
Insolvencia del segundo peribdica de
Contratista por evaluado. los estudios
indebida * Invitacion formal que dan lugar
estipulacion basado en fuentes a estipular los y
FINANCIEROS 6 | deindicadores | X confiables de X indicadores X X
financieros o proveedores/cons financieros y
por aporte de ulta de listas apoyo en
informacion restrictivas. documentos de
inexacta. * Indicadores consulta de
Financieros CCE.
conforme a la * Dar traslado
realidad del alas
mercado y del autoridades
sector. administrativas
ylo judiciales
competentes.
* Eliminar al
proveedor
respectivo del
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ANALISIS PRELIMINAR DE RIESGOS
MEDICION ANTES MEDICION DESPUES
DE CTROL DE CTROL LA QUIEN SE LE ASIGNA?
PR
oP
TRATAMIENT ON
caseDe | N | 'DENTIFICAC! CONTROL 0 SERVICIOS | ENT | comPANIA
RIESGO o. RIESGO ALT | MeEDI | BAJ | (PREVENTIVO) | ALT | MEDI | BAJ | (CORRECTIV POSTALES E | ASEGURAD
0 (o] 0 (o] (o} 0 0) NACIONALES Y/O | ORAYIO
SAS CO | GARANTIA
NTR
ATI
STA
directorio de la
Entidad.
* Contar con
Inversiones a
corto plazo.
* Realizar un
estudio técnico y
econdmico del R .
La fluctuacion impacto del riesgo 7 m‘g:rl : 4
negativa de la on la ecuacion del i
7l Moneda X CHEED D A X | reestructuracio X X
(TRM) o permila definir Ias
fenomenos medidas Qo contrﬂato
infiacionarios. pertinentes gﬂevigi:.ﬁg adoe
(adicion,
suspension,
prérrogas,
ferminacion del
contrato, cesion
ECONOMICO gelcoqirala
Contar con
inversiones a
corto plazo.
* Realizar un
estudio técnico y
Cambios en la |eoon6tm|goldgl * Recumir ala
normatividad r:;:ac oie .gezge‘: ventade la
legal vigente @ tarelcuaa n inversion o
8 | que genere X conrmﬁao d%:ierair 3 X | reestructuracio X
una mayor lir”;edidas n del contrato
cors", pertinentes que ga@ntioe
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12. ESTUDIO DE MERCADO Y ANALISIS DEL SECTOR

Dado que se trata de una contratacién de servicios profesionales de acuerdo con la modalidad de
contratacion anteriormente justificada y de conformidad con el Plan Anual de Adquisiciones Servicios
Postales Nacionales S.A.S., el presupuesto asignado para la presente contratacion es de CUARENTA Y
OCHO MILLONES SEISCIENTOS MIL PESOS M/CTE., ($48.600.000), incluido costos directos e indirectos
a que haya lugar.

13. GARANTIAS

El CONTRATISTA debera expedir durante los cinco dias siguiente a la firma del contrato y/o carta de
aceptacion pdliza Unica de cumplimiento a favor de entidades estatales con régimen privado de
contratacion bajo las siguientes condiciones:
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GARANTIAS REQUERIDAS EN LA PRESENTE CONTRATACION
{(X) PARA
AMPARO DESCRIPCION VIGENCIA SELECCIONAR
Se establece una garantia de | término de ejecucion de este y seis
SGI\R/IQ,:I-II-\L!I\E?\EO cumplimiento equivalente al veinte por | (6) meses mas contados a partir de X
ciento (20%) del valor del contrato la suscripcion del contrato.

Paragrafo Primero: Esta garantia debera constituirse dentro del plazo que le estipule Servicios Postales
Nacionales S.A.S., y requiere de su aprobacion para poder ejecutar el contrato. En todo caso, en los
eventos de suspension, adicion o prorroga del contrato, el contratista se obliga ampliar las garantias
correspondientes.

Paragrafo Segundo: Si EL CONTRATISTA se negare a prorrogar las garantias o a reponer el valor
cuando este sea afectado, LA EMPRESA dara por terminado el confrato en el estado en que se
encuentre, sin que por este hecho deba reconocer el pago de suma alguna en favor del CONTRATISTA.

Paragrafo Tercero: En todo caso las garantias se mantendran vigentes hasta la liquidacion del contrato,
ajustandose a los limites, existencia y extension del riesgo amparado.

Paragrafo Cuarto: En todos los casos el contratista debera allegar la poliza expedida junto con el recibo
que acredite el pago total de la prima.
CLAUSULA PENAL PECUNIARIA:

EL CONTRATISTA se obliga a pagar a LA ENTIDAD una suma equivalente al diez por ciento (10%) del
valor total del contrato, a titulo de indemnizacion por los posibles perjuicios que pueda ocasionar en caso de
incumplimiento de sus obligaciones. No obstante, la EMPRESA se reserva el derecho de reclamar los
perjuicios que superan dicho porcentaje

14. INTERVENTORIA O SUPERVISION

La supervision del contrato seré a cargo del director nacional de Informética y Tecnologia, quien haga sus
veces y/o quien el Ordenador del Gasto designe, de conformidad al Manual de Supervision e Interventoria
de la empresa.

15. CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL

CDP No. 73553 del 29 septiembre de 2022 por valor de CUARENTA 'Y OCHO MILLONES SEISCIENTOS
MIL PESOS M/CTE., ($48.600.000), incluido costos directos e indirectos a que haya lugar.

16. FORMADE PAGO = R i PRT ot
La Entidad pagaré al contratista el valor del contrato de la siguiente manera:
a) Dos (02) pagos mensuales vencidos cada uno por valor de DIECISEIS MILLONES DOSCIENTOS

MIL PESOS MICTE ($16.200.000), que equivale al servicio prestado y ejecutado por las horas de
soporte, mantenimiento, desarrollo y reuniones de apoyo técnico.

Pagina 23 de 30




+ » PR-CT-001-FR-002
ESTUDIO PREVIO PARA

CONTRATACION DIRECTA
Correo y mucho mds VERSION: 04

b) Un tercer (03) pago proporcional por el servicio efectivamente y ejecutado por las horas de soporte,
mantenimiento, desarrollo y reuniones de apoyo técnico

Los anteriores pagos previa aprobacion y de conformidad al informe mensual por parte del supervisor
designado por SPN para el presente Contrato

PARAGRAFO PRIMERO - Dichos pagos seran efectuados a los cuarenta y cinco (45) dias calendario
siguientes a la correcta presentacion de la factura en las instalaciones de SPN Diagonal 25G No. 95A - 55
Bogota, término que no podra ser afectado por el proceso interno de correspondencia de SPN, adjuntando
los siguientes documentos:

a) Constancia suscrita por el supervisor del contrato, en la que se sefiale que EL CONTRATISTA cumplié a
satisfaccion de la ENTIDAD, con las obligaciones pactadas.

b) La certificacion expedida por el Revisor Fiscal o representante Legal, que acredite que EL CONTRATISTA
se encuentra a paz y salvo por concepto de pago de las contribuciones al Sistema Integral de Seguridad
Social y de los Aportes Parafiscales a que haya lugar de lo§ empleados a su cargo, de acuerdo con lo
sefialado en la Ley 789 de 2002 (Cuando aplique)

c) Soporte de pago de la Planilla de la Seguridad Social con base de liquidacion del 40% del valor mensual.
d) Certificacion bancaria no mayor a 90 dias.

e) Informe de gestion aprobado por el supervisor.

f) Certificacion y Control de Ejecucion Presupuestal.

EL CONTRATISTA deberé remitir la factura electrénica de venta (representacion grafica y XML) al correo
radicacion.facturaelectronica@4-72.com.co (cuando aplique)

PARAGRAFO — EL CONTRATISTA no podré adelantar actividad alguna que implique mayores gastos
directos e indirectos hasta que se perfeccione la respectiva modificacién contractual y esta cuente con su
respectivo registro presupuestal.

17. OBLIGACIONES DE LASPARTES ..
OBLIGACIONES GENERALES DEL CONTRATISTA

Sin perjuicio de las demas obligaciones que emanen de la ley y del contrato que se va a celebrar el
Contratista esta especialmente obligado a:

Cumplir con el objeto contractual.

Constituir oportunamente las garantias exigidas en el presente contrato.
Mantener vigentes las pdlizas constituidas.

Atender los requerimientos y solicitudes que formule el Supervisor del contrato.

ORIl SR RSO £

Radicar oportunamente la cuenta de cobro ante Servicios Postales Nacionales S.A.S., en las fechas
y horarios estipulados por la Entidad adjuntando el informe de gestién aprobado por el supervisor.
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6.

10.

11.

12.

13,
OBLIGACIONES ESPECIFICAS DEL CONTRATISTA

1.

Asumir las responsabilidades de todas las actividades relativas a la ejecucion de las obligaciones
establecidas en el contrato.

Garantizar que no revelara durante la vigencia de este contrato o dentro de los dos afios siguientes
a su expiracion, informacion confidencial o de propiedad del contratante sin el previo consentimiento
por escrito de este tltimo.

Cumplir con los ofrecimientos, condiciones y términos de la propuesta presentada. Absolver todas
las consultas verbales o escritas, en materia de impuestos sobre la renta, ventas, timbre, retencién
en la fuente, gravamen a los movimientos. financieros, industria y comercio, impuesto predial y
demas impuestos del orden municipal, departamental y nacional, que la empresa someta a
consideracion del contratista.

Prestar el servicio en forma personalizada y con la mas alta calidad y con disponibilidad para atender
los requerimientos en forma inmediata.

Registrar la informacion de su Hoja de Vida en el Sistema de Informacion y Gestion del Empleo

Plibico-SIGEP, en cumplimiento con lo previsto en el articulo 227 del decreto 019 de 2012, cuando
no sea posible el registro de la informacién, por fallas en el SIGEP, se diligenciara el formato Unico
de hoja de vida, y una vez restablecido el sistema, se procedera a registrar la informacion en el
mismo.

El CONTRATISTA se compromete a manejar adecuada y confidencialmente la informacion que le
suministre SPN, asi como devolver en perfectas condiciones los elementos o insumos tangibles que
le sean asignados en la ejecucion del contrato.

EL CONTRATISTA debe contar con los elementos y la infraestructura tecnologica (hardware,
software y comunicaciones) que le permitan ejecutar las actividades asociadas al objeto contractual
y a las obligaciones contractuales pactadas. Respecto a la infraestructura, esta debe cumplir con
las politicas de seguridad informética establecidas por el CONTRATANTE. No obstante, en los
casos en que Servicios Postales Nacionales S.A.S., lo considere pertinente, podra suministrar la
infraestructura mencionada.

Las demés obligaciones inherentes a la naturaleza del objeto contratado.

Garantizar que el valor del contrato incluye todos los gastos, costos, derechos, impuestos, tasas y
demas contribuciones relacionadas con el cumplimiento del objeto del presente contrato, cuando
estos apliquen. Salvo las circunstancias en las cuales se determine nuevos costos directos o
indirectos, los cuales seran previamente estudiados y acordados entre las Partes.

Cumplir con todos los ofrecimientos, condiciones y términos de la propuesta de servicios presentada
Mantener la reserva y no divulgar la informacion que conozca por causa o con ocasion del contrato.

Cumplir las obligaciones especificas consignadas en el numeral 3 “especificaciones del servicio o
bien a contratar” del estudio previo.

Obrar con lealtad y buena fe en las distintas etapas contractuales, evitando dilaciones y
trabamientos.
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10.
1",
12,
13
14,
15.
16.
17.

18,
19.
20,
21,
2.
23,

Desarrollar el contrato con idoneidad, y dentro de los principios y conceptos éticos.

Garantizar que la informacion registrada en la base de datos, o la informacion que proviene de ella
y todos los derechos de esta que han sido o seran divulgados al Contratista, permaneceran como
propiedad de Servicios Postales Nacionales S.A.S. El Contratista no obtendra derecho alguno, de
ningun tipo, sobre la informacion, ni tampoco ningtn derecho de utilizarla, excepto para el objeto del
presente contrato. El Contratista debera mantener disponible en linea sobre la aplicacion, la
informacion transaccional del ultimo trimestre, incluyendo los giros emitidos registrados en afios
anteriores que no han sido pagados y/o se encuentren en los siguientes estados: inactivo 90
dias, inactivo, reembolsable, Solicitud Devolucién, Solicitud Anulacién, Solicitud Enmendacion, el
resto de la informacion y movimientos seran enviados a la base de datos histérica una vez finalizado
el trimestre. Adicionalmente el Contratista, debe mantener la informacién en la base de datos
histérica a partir de la vigencia del contrato.

Entregar reportes mensuales de las actividades realizadas y de proyectos

Prestar el servicio de Soporte técnico de tercer nivel de la plataforma de software
Solucién a incidentes detectados sobre la plataforma de software
Realizar el Mantenimiento a las bases de datos de la aplicacion MultiPay.
Levantamiento de nuevos requerimientos

Definir cronogramas de nuevos requerimientos

Disefio de los nuevos requerimientos

Codificacion nuevos requerimientos

Pruebas funcionales y de seguridad de los nuevos requerimientos
Capacitaciones de los nuevos requerimientos

Publicaciones en produccién

Monitorear la operacion de lunes a viernes

Actualizacion de manuales de usuario

Atender las auditorias

Presentar y sustentar los controles de cambios

El Contratista debe brindar el servicio de soporte y mantenimiento bajo la modalidad de Soporte
Remoto.

OBLIGACIONES DEL CONTRATANTE

fl

Pagar al CONTRATISTA el valor del contrato dentro del término y condiciones pactadas, previa
certificacion de cumplimiento expedida por el supervisor del mismo.

Supervisar que el CONTRATISTA cumpla con el objeto y obligaciones del contrato dentro del
termino de ejecucion.
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3. Suministrar de manera oportuna al CONTRATISTA la informacion requerida para el adecuado
cumplimiento de sus obligaciones, asi como el acceso a los diferentes aplicativos y las demas
herramientas que sean necesarias.

4. EICONTRATANTE durante la ejecucion del contrato podré entregar al CONTRATISTA en calidad
de asignacion los elementos o infraestructura que se requieran para el cumplimiento de sus
obligaciones

5. Convocar a las reuniones a que haya lugar para el desarrollo de las actividades inherentes al objeto
del contrato. :

6. Expedir las certificaciones a que haya lugar.
7. Liquidar el contrato en el término establecido en el contrato y en la ley, en caso de que aplique.

8. Suministrar la (s) plataforma (s) para el desarrollo de las capacitaciones virtuales y las reuniones
requeridas durante el proceso de consultoria.

9. Las demas que se desprendan en desarrollo del contrato.
18. CLAUSULA DE CONFIDENCIALIDAD

Las partes se obligan a mantener confidencialidad respecto de toda informacion que a partir de la fecha
reciben los empleados, personal vinculado o asesores de cada una de ellas, de manera directa o indirecta,
en forma verbal o escrita, grafica, en medio magnético o bajo cualquier otra forma. En consecuencia, EL
CONTRATISTA adoptara las medidas necesarias para que la informacion no liegue a manos de terceros en
ninguna circunstancia, y se obligan a no utilizarla para ningtin objeto diferente al de adelantar las tareas que
se directamente del cumplimiento.

19. CLAUSULA DE PROTECCION DE DATOS PERSONALES. -

En caso de que EL CONTRATISTA tenga la condicion de encargado del tratamiento, de conformidad con
el articulo 3 literal d) de la Ley Estatutaria 1581 del 17 de octubre de 2012, en adelante LEPD, enla medida
que el objeto del contrato pueda implicar el tratamiento de datos personales a cargo de SERVICIOS
POSTALES NACIONALES S.A.S. por parte DEL CONTRATISTA, éste Ultimo se obliga y compromete, con
base al articulo 25 del Decreto 1377 de 2013, a una serie de aspectos identificados a continuacion:
1. EL CONTRATISTA se compromete y obliga a guardar secreto de todos los datos personales que
conozca y a los que tenga acceso en virtud del presente contrato.

2. Custodiara e impedira el acceso a los datos personales a cualquier usuario no autorizado o persona
ajena a su organizacion. Las anteriores obligaciones se extienden en cualquier fase del tratamiento
que de esos datos pudiera realizarse y subsistiran atin después de tefminados los mismos.

EL CONTRATISTA (nicamente tratara los datos conforme a las instrucciones que reciba expresamente de
SERVICIOS POSTALES NACIONALES S.A.S, y no los destinara, aplicara o utilizara con fin distinto al que
figure en el presente contrato. Asi mismo, se compromete a no revelar, transferir, ceder o de otra forma
comunicar los bases de datos o datos contenidos en ellos, ya sea verbalmente o por escrito, por medios
electronicos, papel o mediante acceso informatico, ni siquiera para su conservacion, a otras personas; saivo
que previa indicacion expresa de SERVICIOS POSTALES NACIONALES S.A.S, comunique los datos a un
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Tercero designado por aquél, al que hubiera encomendado la prestacion de un servicio. EL CONTRATISTA
manifiesta conocer las obligaciones derivadas la ley de proteccion de datos personales. Asi mismo, garantiza
el mantenimiento de las medidas de Seguridad; asi como cualesquiera otras que le fueren impuestas por
parte de SERVICIOS POSTALES NACIONALES S.A.S, de indole técnica y organizativa, necesarias para
garantizar la seguridad de los datos de carécter personal. SERVICIOS POSTALES NACIONALES S.A.S,
previa solicitud, podré facilitar un extracto de las medidas de seguridad que el contratista debe acatar en
cumplimiento de las obligaciones descritas en esta clausula. Finalizada la prestacion del servicio contratado,
los datos personales seran destruidos o devueltos a SERVICIOS POSTALES NACIONALES S.A S, al igual
que cualquier soporte o documentos en que conste algun dato de caracter personal objeto del tratamiento.
No procedera la destruccion de los datos cuando exista una prevision legal que exija su conservacion, en
cuyo caso debera procederse a la devolucién de los mismos garantizando a SERVICIOS POSTALES
NACIONALES S.A.S dicha conservacion. El contratista podra conservar, debidamente bloqueados, los
datos en tanto pudieran derivarse responsabilidades de su relacion con SERVICIOS POSTALES
NACIONALES S.A.S. En cualquier caso, el contratista comunicara a SERVICIOS POSTALES
NACIONALES S.A.S, cualquier incidencia que se produzca en ejecucion del presente contrato, que pueda
afectar la confidencialidad, integridad y disponibilidad de los datos personales, dentro del plazo de dos (2)
dias habiles contados a partir desde la fecha en que se hubiese producido la incidencia o hubiese tenido
conocimiento de la misma, para que se adopten las medidas correctivas de forma oportuna. Del mismo
modo, el contratista pondra en conocimiento del personal a su servicio las obligaciones indicadas en la
presente clausula, cerciorandose, mediante la adopcion de las medidas.

20. DESCUENTOS POR NIVELES DE SERVICIO Y OTRAS OBLIGACIONES.
En caso de incumplimiento de ANS se aplicaran los porcentajes de descuento sefialados a continuacion:

Otorgar un descuento financiero como Acuerdo de Nivel de Servicio (A.N.S.), con relacion a los elementos /
servicios que se dejen de entregar / realizar dentro del plazo solicitado ya sea parcial o totalmente el cual
correspondera al 5% del valor de los elementos / servicios dejados de entregar por cada dia habil posterior
al segundo dia de atraso, un 0.25% adicional. 2

Paragrafo. PROCEDIMIENTO PARA DESCUENTO POR ANS: El supervisor del contrato comunicara por
escrito enviado al Representante Legal del CONTRATISTA que incurrio en un evento de ANS y dara un
plazo perentorio de cinco (5) dias habiles para: a) subsanar dicho incumplimiento, o b) para rendir las
respectivas explicaciones debidamente justificadas y no imputables al CONTRATISTA. 2) El CONTRATISTA
procedera a subsanar el incumplimiento dentro del término otorgado por supervisor del contrato. Lo anterior,
salvo que considere que existieron causas ajenas a él que determinaron que incurriera en dicho
incumplimiento. 3) Si el CONTRATISTA no subsana el incumplimiento dentro del término otorgado por LA
ENTIDAD para el efecto, o las razones y pruebas allegadas por el CONTRATISTA para justificar el
mencionado incumplimiento (en el evento en que haya presentado un escrito y las pruebas pertinentes
dentro del término previsto en el numeral anterior) no acreditan o justifican la ocurrencia de una causal de
exoneracion de la responsabilidad de acuerdo con lo previsto en este contrato y en la normatividad vigente,
el supervisor mediante comunicacion dirigida al CONTRATISTA impondra el descuento y descontara el
monto correspondiente. Lo anterior, sin perjuicio de que LA EMPRESA, si lo estima conveniente, conceda
un plazo adicional igual al relacionado en el numeral 2 parg subsanar tal incumplimiento. 4) Una vez
realizado el descuento, y en el evento en que el CONTRATISTA no subsane el incumplimiento dentro del
nuevo plazo otorgado por LA ENTIDAD para ello (salvo que las partes acuerden por escrito un nuevo plazo),
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se causaran las sanciones reguladas en esta clausula, hasta el momento en el cual el CONTRATISTA
subsane la situacién de incumplimiento o hasta que la sumatoria de las miismas alcancen la suma del 20%
del valor del contrato, caso en el cual, LA ENTIDAD dara aplicacion a lo dispuesto a las causales de
terminacion del presente contrato.

c

INCUMPLIMIENTO GRAVE DEL CONTRATISTA. - Ry
Cuando se presente un posible incumplimiento grave parcial o total del contrato o reiterado en ANS,
atribuible al CONTRATISTA respecto de cualquiera de las obligaciones de este, LA ENTIDAD, debera
evacuar el siguiente procedimiento para declarar dicho incumplimiento:

A. Evidenciado un posible incumplimiento de las obligaciones a cargo de EL CONTRATISTA, segun
conste en informes elaborados por la Supervision o la Interventoria, LA ENTIDAD lo citara a ély al
GARANTE, mediante comunicacion que por escrito se remitira al domicilio del CONTRATISTA y del
GARANTE, a una audiencia para debatir lo ocurrido. LA ENTIDAD, fijara la fecha para realizar la
audiencia, como minimo al quinto dia héabil siguiente a la fecha de recepcion de la comunicacion de
citacion a audiencia al CONTRATISTA y al GARANTE. En la citacion, se hara mencion expresa y
detallada de los hechos que la soportan y por ello debera indicar los presuntos incumplimientos
contractuales atribuibles al CONTRATISTA, acompanado el informe de la supervision o interventoria

en el que se sustente la actuacion y las demas pruebas que soporten la citacion y enunciara las normas

o clausulas posiblemente violadas y las consecuencias que podrian derivarse para EL CONTRATISTA,
de acuerdo con las estipulaciones contractuales. En la misma se establecera el lugar, fecha y hora para
la realizacion de la audiencia la que debera tener lugar a la mayor brevedad posible, atendida la
naturaleza del contrato y la periodicidad establecida para el cumplimiento de las obligaciones
contractuales.

B. En desarrollo de la audiencia, el Subgerente de Contratacion, presentara las circunstancias de hecho
que motivan la actuacion contractual, indicara los presuntos incumplimientos contractuales atribuidos
al CONTRATISTA, enunciara las posibles normas o clausulas posiblemente violadas y las
consecuencias que podrian derivarse para EL CONTRATISTA, segun las estipulaciones contractuales.
Acto seguido se concedera el uso de la palabra al representante legal del CONTRATISTA o a quien lo
represente y al GARANTE, para que ejerzan su derecho de defensa y se pronuncien sobre las
imputaciones de incumplimiento, en desarrollo de lo cual podran rendir las explicaciones del caso,
solicitar y aportar pruebas y controvertir las presentadas por la entidad.

C. Una vez evacuada la practica de las pruebas o recibidos los medios probatorios aportados por los
interesados, se cerrara la audiencia para que la ENTIDAD mediante decision contractual motivada que
constara por escrito, proceda a resolver sobre Ia exigibilidad o no de la sancion o declaratoria o no del
incumplimiento. Si se resuelve que no hubo incumplimiento, se archivara la actuacion contractual. Por
el contrario, si se decide que hubo incumplimiento contractual, en el mismo documento, se hara la
tasacion de la suma a favor de LA ENTIDAD y a cargo del CONTRATISTA y/o EL GARANTE, como
consecuencia del incumplimiento de acuerdo con las estipulaciones contractuales. La respectiva
decision, se informara mediante comunicacion escrita que se remitira al domicilio del CONTRATISTAy
del GARANTE. EL CONTRATISTA y el GARANTE, podrén presentar por escrito de reconsideracion
ante LA ENTIDAD, dentro de los cinco (5) dias hébiles siguientes a la fecha de adopcion de la decision
que declara el incumplimiento contractual. Si declarado este ni EL CONTRATISTA, ni EL GARANTE,
presentan el escrito de reconsideracion o lo hacen en forma extemporanea, se entendera que esa
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decision se ratificay se procede para su posterior cobro. La decisién sobre el escrito de reconsideracion,
si se presenta, sera resuelta por LA ENTIDAD por escrito, dentro de los 15(quince) dias habiles
siguientes a su recepcion y remitida al CONTRATISTA y del GARANTE. El plazo anteriormente descrito
podra ser prorrogado por un término igual al inicialmente pactado. Por el contrato, si se resuelve que
no hubo incumplimiento, se comunicara por escrito a los interesados y se archivara la actuacion
contractual.

En todo caso, en cualquier momento del desarrollo de la audiencia contractual, el Subgerente de
Contratacién, podra suspender la audiencia cuando el oficio o peticion de parte, ello resulte en su criterio
necesario para allegar o practicar pruebas que estime conducentes y pertinentes, o cuando por
cualquier otra razon debidamente sustentada, ello resulte necesario para el correcto desarrollo de la
actuacion contractual. En todo caso, al adoptar la decision, se sefialara fecha y hora para reanudar la
audiencia. LA ENTIDAD podr4 ordenar el archivo de la actuacion contractual en cualquier momento, si
se prueba la cesacion de situacion de incumplimiento que dio lugar a este procedimiento.

22, ANEXOS N

El proceso requirente relacionara y adjuntaré los documentos que hacen parte integral del estudio previo:

Solicitudes de cotizaciones, Cotizaciones de mercado, Solicitud de disponibilidad presupuestal, Certificado
de disponibilidad presupuestal, Cuadro comparativo de estudio econémico, Formato Identificacion de

Asociados de Negocio Criticos, efc.

23. FIRMAS

Director Nacional de IT

Quien revis6 condiciones juridicas: M&n A ;M'Q;’/

;//

ALB GONZALEZ

Quien revis6 condiciones financieras:

Quien revisé condiciones técnicas y econémicas: e
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