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A continuación, presentamos el Estudio Previo para' satisfacer la necesidad de'ía Entidad^ relacionada con
Contratar el servicio de soporte de la plataforma Datastock V2: ^ ,

í. DESCRIPCION DE LA NECESIDAD , ; „ _ . .

Servicios Postales Nacionales'S'A'.S, administra y gestiona su trazabilidad documental a través del
software Datastock, siendo esta la marca comercial registrada por Servicios Postales Nacionales S.A.S
cuyo software base de operación es el sistema de gestión documental SM-DOG, autoría de ,OSP
International CALA S.A;S.: de esta manera, se da cumplimiento a la.DIrectiva Presidencial No. 04 de 2012
't'Política de cero papel" y a la normatividad emitida por el Archivo Generat de la Nación (AGN), es por eso
qué para continuar garantizando la disponibilidad y trazabilidad de los documentos que se encuentran
administrados y almacenados en la plataforrha,^se hace necesario contratar el soporte y mantenimiento

-' del software Datastock. . . , ' '

El software Datastock fue desarrollado por.el Consorcio de Transformación Digital'Siglo XXI "(CTDSXXl),
{conformado por las empresas OSP INTERNATIONAL CALA S.A.S y COGNICASE MANAGEMENT
CONSULTÍNG SL) en virtud del Contrató de Colaboración Empresarial No. 090 de 2016, siendo
implementado en la Entidad a través de) Contrato No. 081 de 201.7- Sin embargo, la autoría y desarrollo
del software base del sistema de gestión documental fue registrada por OSP International CALA S.A.S.,
en la Dirección Nacional, De Derechos de Autor en el libro 13 Tomo 58 Partida 238 con fecha de registro

•  14 de febrero de 20'l7. , " • - ' / ' ,' ,
Para la vigencia 2021 se.'suscribió uh contrato para la continuidad del servicio de alojamiento en la nube,
soporte y'mantenimiento-del sistema de gestión, documental, servicios que fueron ejecutados por la
empresa-OSP INTERNATIONAL CALA S.A.S, cuyo software base conforma los módulos funcionales de
la herramienta'Datastock. ' ' " " ' • •

Conforme a lo expuesto, se hace necesaria la contratación de servicio de soporte de la plataforma
Datastock V2.- ■ ' , . ' ^

•  • El presente proceso se encuentra contemplado eri el Plan Anual de Adquisiciones'yigencia'2022.

■i: ÁNTECEbEÑTES DE LA CpTRATtó
Servicios Postales Nacionales S.A.S (S.P.N S.A,S) de ahora en adelante llamada LA ENTIDAD, es una
sociedad pública con carácter.de Sociedad por Acciones ."Simplificadai/vinculada^al Ministerio.de
Tecnologías de la Información y las Comunicaciones, cuyo objeto social se desarrolla en un ehtorno de,
alta competencia empresarial, razón por la cual los-procesos contractuales deben estar regulados de una

' mañera clara y precisa respetando mandatos legales y Constitucionales propios de la Función
Adrriinistrativa; permitiéndole ala-vez competir en igualdad de condiciones en el mercado "público y

.  privado. Para lo cual, LA ENTIDAD (S.P.N- S.A.S) tiene autoñomia administrativa, patrimonial,
presupuestal y ejerce sus actividades dentro del ámbito del Derecho Privado, como empresario mercantil,
dando aplicación a las normas prppiás de las sociedades, previstas en el Código de Comercio y su
legislación complementaria. . '

Que en consideración a las características especiales que revisten a las sociedades públicas que compiten
con el sector público y/o privado, nacional o internacional, en desarrollo de sus actividades industriales y^
comerciales, se les.concede "una regulación especial cpn remisión al derecho privado dada la naturaleza
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de las actividades que desarrollan, similares a las que ejecutan los particulares"[1], razón por la cual;
se les ha señalado un objeto comercial específico cuyo desarrollo se sujeta al derecho privado atendiendo
la similitud de las actividades que cumplen con las que desarrollan los particulares, por lo que se les otorga
un tratamiento Igualitario respecto a la regulación,, imposición de límites y condicionamiento de sus
actividades, y aplicación del respectivo régimen-jurídico, en esta medida ei precepto constitucional que
consagra la libre competencia (art. 333) debe aplicarse en forma igualitaria tanto a las empresas
particulares como a las que nacen de la actuación del Estado en el campo de la actividad privada, y aunque
se regulan por las normas y procedimientos de derecho privado y con un propósito lucrativo o rentable, se
encuentran vinculadas a la administración pública.".[2] . . ] '

Desde la fecha antes indicada, la Entidad ha venido haciendo uso de la plataforma de Datastdck v2, la
cual corresponde a la funcionalidad de gestión documental, área de archivo y correspondencia; sin
embargo, actualmente están en funcionamiento únicarriente los módulos de radicación de comunicaciones
oficiales y el módulo de custodia gestión documental, debido a que en el año 2021, la Entidad inició
proyecto con el fin de contar con una plataforma que permitiera integrar varias áreas y por ende, varias
funcionalidades para,mayor eficiencia en los procesos y procedimiento.

Por tal razón, se suscribió un contrato para la actualización y ampliación de módulos de la plataforma que
se tiene con ControlDoc, proyecto que se encuentra en etapa de producción eimplementación,.y por ello,
ha sido necesario usar de manera paralela en la plataforma de Datastock cubriendo la necesidad de usar
únicamente los rnódulos de radicación de comunicaciones oficiales y el módulo de custodia gestión
documental, para darle continuidad al servicio de alojamiento en la nube, soporte y mantenimiento del
sistema de gestión documental, siendo necesario realizar la migración; pero, aun falta la migración del
módulo de custodia. ' ' ^

Por lo anterior, y teniendo pendiente la migración de parte de lo que se venia manejando con Datastock
es necesario satisfacer la necesidad de continuar con el uso temporal ,de esta plataforma mientras se
culmina la migración del módulo de custodia al nuevo sistema de'ControlDoc, situación que tomará el
tiempo de ejecución del contrato que suscriba.,

f._ESPEClFÍCACipjJESDlbSER™ ;

El proveedor deberá ofrecer y dar cumplimiento a la ejecución de ias siguientes especificaciones técnica's del
servicio'a contratar: " . / _

1. Prestar el servicio de soporte de la herramienta de gestión documental Datastock v2 en sus niveles:
dos (2) (especialistas) y tres (3) (fabricante).

2. Soporte a los módulos": de custodia y gestión documental

3. Ofrecer el servicio de Modulo de custodia de forma transaccional y gestión documental de foriíia de
consulta." . , ■

4. Ofrecer el servicio de soporte de la herramienta y sus componentes con los más altos estándares de
calidad y garantía de producto. • ' '

[1]CORTECONSTITUCIONAL.SentenciaC-629 de 2003, Magistrado ponente: ALVARO TAFURGALVIS. Bogotá D.C,, veintinueve
(29)de julio dé dos mil tres (2003). ̂  • .

[2] ídem.
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5.

6.

Ofrecer el soporte para la migración e ¡nstalación de la aplicación en la infraestructura qué suministre
Servicios Postales Nacionales S.A., en caso de requerirlo y sin ningún costo,adicional.

Programar y ejecutar en conjunto con Servicios Postales Nacionales S.A., el plan de continuiáad deí
negocio por io menos una vez durante la vigencia del contrató, Documentar y entregar el proceso con
los resultados obtenidos. . • • • . . ■ . '

7.' Mantener actualizado el licénciamiento Twain durante la vigencia del contrato de soporte y
mantenimiento. " . , ■ ■ '

8. Hacer entrega de la Información y datos almacenados en la plataforma en el momento y en el medio
que ló requiera Servicios Postales Nacionales S.A. Para el cierre y liquidación' del contrato, el
contratista hará entrega de toda la información y-datos que se encuentren en la plataforma.

9. Cumplir con los siguientes ANS de soporte, que se priórizan a través .dala urgencia y el impacto:

Urgencia / ̂ Impacto : ALTO MEDIO .  BAJO

■  ALTA ' Prioridad Alta Prioridad Alta Prioridad Media

MEDIA ■ ' PriorldadAlta Prioridad Media Prioridad Baia'
BAJA Prioridad Media Prioridad Baia Prioridad Baja

Basados en los conceptos de las mejores prácticas de ITIL, se entiende por:

Urgencia: Tiempo' máximo para solución y/o nivet de servicio o ANS.

,  Impacto: Afectación del negocio y/o número de usuarios'afectados.
Tiempos de'Solución dé acuerdo con las prioridades, en horario hábil:

Prioridad Critica:, 2 horas. , : ' - • ,

Prioridad intermedia: 3 horas.

Prioridad.leve: 6 horas. ' • v

10. Garantizar que el soporte de nivel dós (2) y nivel tres (3) deben.estar enmarcados en los siguientes
^ alcances: , ' •

a. Soporte de, nivel dos (2): Soporte funcional y técnico .especializado en la herrarnienta con
capacidad de atención especializada en/edes de comunicación, sistemas de información,

'sistemas, operativos, infraestructura tecnológica, bases de datos e interoperabilidad de la
' ' . herramienta, .. • ' ' '

b. Soporte de nivel tres (3): Soporte de atención experto, encargado de identificar y solucionar
los problemas a nivel de código fuente de los componentes de la.herramienta.-Este soporte

•  .. experto es prestado por el fabricante de la herramienta quien tiepe ehconocimiento y la
.  capacidad para identificar y solucionar incidentes y problemas. ' ' '

11. Garantizar que el soporte técnico debe estar disponible para atención cinco (5) días a la semana (lunes
a viernes), ocho (8);horas'al dia, en él horario de 8:00 am a 5:00 pm, con posibilidad de atender casos
de prioridad alta fuera de este hdrqrio a través de linea celular, donde primará la búsqueda de un punto ^

. de restauración del servicio'para dar continuidad a la operación. ' . ' •

12. Entregar la matriz de escalamiento y atención con los nombres, cargos, teléfonos y correos dsilas
personas involucradas, máximo tres (3) días hábiles después:de"firmada el acta de inicio del contrato,.
El' proveedor está en la obligación de mantener actualizada la matriz de escalamiento y atención.^ La
documentación del diagnóstico, avances de verificaclón y soiución de ios"casos, se hará en el siguiente

.  horario hábil laboral sobre la herramienta de gestión de SPN.
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13. Atender los casos que le sean escalados por eísoporte de nivel uno (1), a través de la herramienta de
gestión de casos de atención, dispuesta por SPN para tal fin, SPN entregará los usuarios para la
atención de los casos y capacitará al proveedor en el uso de esta.

14i Atender las solicitudes de cambio (RFC) debido a actualizaciones, correcciones de defectos'o mejoras
que pueden estar asociadas, a soluciones de problemas; para ello se acogerá al comité de cambios y
publicaciones con el que cuenta SPN.

'  15. Atender solicitudes de información ó análisis que solo pueden ser realizados a través del código fuente
de la aplicación o el análisis del rendimiento de.esta, como complemento al análisis de infraestructura.
Incluye gestión de datos en base de datos.

■3.1 Código de Ñaciónes.Unldas,(UNSPSC). _ _
81111800 - Servicios Basados en Ingeniería, investigación y Tecnología

43231500-Softwarefuncional especificd.de la empresa . ' ' ,
3.2 Requisitos Ambientales, de CqntroTy Seguridad y dé Seguridad y Saíud eri el Trabajo

X  \ I

REQUISITOS CONTROL Y SEGURIDAD (BASC y S58)
i

ETAPA CONTRACTUAL (EJECUCIÓN CONTRATO)

■ • Cumplir con lo establecido en la documentación existente del subpróceso Infraestructura Tecnológica de
Servicios Postales Nacionales S.A.S.

•  .Suministrar-la documentación necesaria que evidencie el 'cumplimiento de los requisitos legales
■ aplicables-.

•  Deberá asegurar que la información documentada generada, sea legible, completa, precisa, exacta y
protegida contra modificaciones, pérdida o introducción de datos érróneos.

•  Garantizar la protección de los sistemas de las tecnologías de la información utilizados para'los servicios
contratados, aplicando los controles de seguridad y ciberseguridad definidos en el alcance al
cumplimiento de las normas dé segundad de la información y ciberseguridad'de SPN.

•  Contar con una política de confidencialidad, que permita salvaguardar y proteger la información, su
confidencialidad y manejo, integridad y disponibilidad, en sus diferentes formas y estados.

•  Asegurar que no se realizará la instalación de software y/o hardware que no se encuentren autorizados.
Este requisito tiene aplicabilidad en caso de que los servicios contratados se realicen en la infraestructura
tecnológica de S.PN.

REQUISITOS SEGURIDAD Y SALUD EN EL TRABAJO

ETAPA CONTRACTUAL (EJECUCION DEL CONTRATO)

•  Deberá garantizar la integridad física y/o seguridad de su personal, equipos propios o de la empresa, al
igual que el control estricto del,cumplimiento de las normas establecidas en este documento.

•  El Contratista debe reportar inmediatamente al área SST de SERVICIOS POSTALES NACIONALES
S.A.S. los accidentes e incidente generados durante el periodo de vigencia del contrato.

•  El Contratista deberá' atender las revisiones internas realizadas por SERVICIOS POSTALES
NACIONALES S.A.S. y la disponibilidad de personal y recursos para el desarrollo de esta, el •
representante legal del Contratista debe participaren las réuniones de apertura y cierre del proceso'de
revisión interna en caso de ser citado.
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Acatar las ,modificaciones o sugerencias de-seguridad dadas por el .Supervisor, líder de proceso
contratación y/o Líder SST a los procedimientos o las actividades que adelante, cuando existan
condiciones inseguras para el' personal contratista, subcontratistas y para los colaboradores de
SERVICiÓS POSTALES NACIONALES S.A.S/ - ' .

W OBJETO A CONTRATAR O BIEN A CONTRATAR

Contratar el servicio de soporte de lá platafórnla Datastock V2. En los módulos qüe requiere Servicios Postaíes
NácionaiesS.A.S., según las especificaciones técnicas. • ^

El registro .del softw^are de gestión documental está en el libro .13 tomo 58 Partida 238 con fecha de registro
14de febrero de 2017, de la Dirección Nacional de Derechos de Autor.

La obra registrada es SIPLEX MANAGEMENT DOC. que es el software base del sistema de gestión
documental: Datastock es el nombre comercial del sistema deJnformación y es marca registrada de 4-72.

re. FUNDAMENTO JÜRÍDÍCOME SOPORTA LA MODÁLIDAD DE SELECCIÓN \ i IJ

Modalidad de contratación: El presente proceso de contratación se realizará de conformidad a lo estipulado
en el Manual de Contratación Vigente de, Servicios Postáies Nacionales S.A.S y debe tramitarse bajo la
Modalidad dé " Contratación Directa, como quiera que la necesidad que sustenta la presente contratación, se
adecúa a la causal regulada en el Capítulo II ETAPA PRECONTRACTUAL - MODALIDADES DE SELECCIÓN
- NUMERAL 3 CONTRATACIÓN DIRECTA - NUMERAL 9, relacionada con "contratos-de implementadón,
actualizáción, modificación y servicios técnicos de soporte y mantenimiento de infraéstructúra o software yo
instaiado". ' . - ' ■ '

Proveedor exclusivo en el mercado: Es de anotar, que bajo las condiciones y descripción definidas en el
presente Estudio Previo, el proveedor sustenta la exclusividad para- la ejecución del presente proceso -
Constancia de'la Unidad de Derecho de autor. ' - ,

Según lo anterior, las dos causales se tipifican én las condiciones jurídicas y fácticas dé la exclusividad del.
proveedor, toda vez que por esencia y naturaleza del contrato se refleja'en. condiciones tecnológicas propias
del servicio ofrecido por ei contratista OSP International CALA S.A.S."quien es el autor del sistema de gestión
documental. . ̂ , , ' ' ' ^ .

Tipología del contrato: El presente contrato es de prestación de servicios , "

¡7. VALOR ESTIMADO DEL CONTRATO

Eí valor del presente proceso de contratación de VEINTE MILLONES OCHOCIENTOS SETENTA Y CUATRO
- MIL TRESCIENTOS CUARENTA Y SIETE PESOS M/CTE ($20.874.347), incluido IVA y demás impuestos y
costos a que'haya iugar. , . , . ; '

I  ' •

El valor totaLse discrimina de la siguiente manera: ' ■
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Descripción
^Unidad de
Medida

Cantidad
OSP {htérnational Caía

Valor Unitario Valor Total

Soporte y Mahténiniienio
'Data - Stock

Mes 2 S 8.77Ó.734 $ 17.541.468

IVA S3.332.S79

TPTAL $ 20.374.347

^nuffÍFÍ^CfóN DE LOS FACTORES DE SELECCIÓN

8.1 REQUISITOS HABILITANTES

Siendo OSP International CALA S.A.S., el.propletario de íos derechos morales de autor, tal'como se acredita
mediante registro de soporte'lóglco - software Libro 13 Tomo 58 Partida'238 respectivamente del 14 de febrero
de 2017, realizada ante el Ministerio del-lnterior- Dirección Nacional de Derechos de Autor: de igual manera,
teniendo en cuenta que el conocimiento técnico y funcional de la herramienta no ha sido tercerizado, siendo ei
citado proveedor, el único que puede dar soporte de dicha herramienta y garantiza una adecuada y eficiente
ejecución técnica del objeto que LA ENTIDAD requiere contratar.

En virtud de lo citado, el área solicitante recomienda contratar la-prestación del servicio.objeto del presente
proceso de contratación con el proveedorÓSP International GALA S.A.S. *

Para efectos de la elaboración del contrato, el oferente deberá allegar la siguiente documentación:

Carta de presentación de la propuesta firmada por el representante legal.
Certificado de Existencia y Representación Legal del Proponente, no mayor a treinta (30) dias a la
fecha del cierre del presente proceso.

Fotocopia de cédula del representante legal.

Certificado de Antecedentes Judiciales, de Medidas correctivas. Fiscales y Disciplinarios del
Representante Legal y de, la Persona Jurídica.

• e). Copia del Registro Único Tributario (RUT).

Certificación de cuenta bancaria'no mayor a noventa (90)-dIas a la fecha del cierre del'presente
proceso, en el cual conste que el 'oferenta sea el titular de esta.

Certificación Parafiscales: De conformidad con lo estipulado por el artículo 50 de la Ley 789 de 2002
y laley 828 de 2003, el proponente deberá anexar la respectiva certificación en la cual se indique que
se, encuentra cumpliendo y/o a paz y-salvo en el pago de las contribuciones al SistemaJntegral de
Seguridad Social -EPS, Pensiones y ARP-, así como dé los Aportes Parafiscales-SENA, ICBF, Cajas
de Compensación Familiar-, y Subsidio Familiar a que haya lugar, de sus empleados.a la fecha de

, cierre y en los seis (6) meses anteriores a la misma. . ' ' '

La certificación deberá ser suscrita por el Revisor Fiscal cuando éste exista de acuerdo con los
requerimientos de ley o por el representante legal, y en esta deberá constar que se encuentra al día
en dichos pagos de los últimos seis (06) meses en un término de expedición no superior a treinta (30).
días de la fecha de presentación de la propuesta. - '

Nota: El oferente deberá adjuntar la planilla única de pago del último mes, se aclara que dicha nota es
condicional y el aporte de la planilla aplica para aquellos que no estén obligados a tener revjsoria fiscal.
A la documentación deberá anexarse copia de ia tarjeta profesiorial, copia de ia cédula de ciudadanía
y el Certificado de Antecedentes Disciplinarios del Revisor fiscal Con expedición no mayor a tres (3)
meses a la fecha de cierre de presentación de la propuesta.

a)

b)

c)

d)'

f)

g)
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h) El proponente Interesado en participar en el presente proceso de contratación con ia sola presentación
de su propuesta autorizará a Servicios Postales Nacional 8.A:, a revisar ía Información pertinente de '
las personas que la integran, en listas SARLAFT y demás bases de datos de consulta, que permitan
verificar la legalidad, sufrciencia técnica, económica y jurídica de la entidad y demás componentes que

,  , generen riesgos a LA ENTIDAD o al proceso de contratación.

8.1.1 FINANCIEROS

Teniendo en cuenta la modalidad de contratación, se prescinde de la exigencia de Indicadores financieros según
el procedimiento interno de Servicios Postales Nacionales. - .

8.Í.2 TÉCNICO - " - ^

a)
de las especificaciones técnicas, cantidades, calidades del bien y/o.servicio a contratarde obligatorio

, cümplirfiiento, rélacíonadas en el numeral TRES (03) del presente estudio previo para ia contratación
directa.- ■ . . ' " - ■ •

8.1.3. REQUSITOS DE CONTROL Y SEGURIDAD Y SEGURIDAD Y SALUD EN EL TRABAJO;

1. El oferente deberá certificar mediante oficio que cumple con todos ios requisitos establecidos én ja
'• etapa contractual y que permitirá que 4-72 los solicite en cualquier momento durante la ejecución del

contrato. • , ' . / '
2. Documento firmado-por el representante légál o encargado SST que Certifique que la empresa cuenta

con un Sistema de Gestión de Seguridad y Salud en el Trabajo parasus empleados. El SG^SST debe
cumplir lo que indica la Decreto 1072 de 2015 en su Capítulo VI y la Resolución 0312 de 2019.

3: Presentar certificado de la autoevaiuación actualizada de ios estándares mínimos SST según la
resolución 0312 del 2019 acreditada y certificada por ia ARL vigente no superior a 12 meses.teniendo
en cuéntalo siguiente:. , , . ' ■

a) Calificación entre 60 y 85% con plan de mejoramiento.
b) calificación >85% no requiere plan de mejora. ̂  ~

4. La empresa contratista y/o subcontratista debe suministrar los- datos de contacto de ia persona
. encargada del,Sistema de Gestión de la Seguridad y Salud en el Trabajo de'acuerdo cop io siguiente;

a) Nombre de encargado seguridad y salud en el trabajo.(SST)
b)^ Documento de identificación •
c) Licencia de seguridad y salud en el trabajo (SST) y/q Curso de 50 horas.del SG-SST
d) Teléfono de cdntacto.(ceiuiar} . . •
e) Correó electrónico ' . . ' ' , ' • .

)9. TÉ® ÑO DÉ EJECUCIÓN - '

El Jérmino de ejecución será de dos (2) meses, contados a; partir del cumplimiento de ios requisitos de
perfeccionamiento y ejecución dei.'contrato. •. . .
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O.tCRÓ.NQGF^MADE EJECUCION

N/A ^ ' . ■ " ■

10, LÜgMpEÉJECUCIÓX^^ *
El lugar de ejecución del contrato será la ciudad de Bogotá D.C, aunque por la naturaleza del contrato los

^servicios por internet cubren todo el territorio nacional.

■ 11 ÁNÁLfSlSDE'RTESGQS'"""'

ANALISIS PRELIMINAR DE RIESGOS

CLASE

RIESGO

DE
IDENTIFICACI

ÓN DEL
RIESGO

MEDICION ANTES

DE CTROL

ALT

O

MEDI

O  .

BAJ

O

CONTROL

(PREVENTÍVÓ)

MEDICION DESPUES
DE CTROL

ALT

O

MEDI

O

BAJ

O

TRATAMIENT

O

(CORRECTIV

0)

¿A QUIÉN SE LE ASIGNA?

SERVICIOS

POSTALES

RACIONALE

S

PROPON

ENTE

Y/O

CONTRA

TISTA

COMPAÑIA

ASEGURAD

ORA Y/O
GARANTIA

Desislimiento

de la oferta o

no firma el

contrato

Declaratoria

Desierta del

proceso

ADMINISTRATIVO

Sobrevaloraci

ón o

subestimación

de los precios
propuestos por

el contrafista

Incumplimient
o  de

obligaciones
del marco

contractual y
disposiciones
de la

propuesta.

*  Analizar la

viabilidad de

solicitar póliza de
seriedad/Invitacíó
n formal basado

en fuentes

confiables de

proveedores

,* Afectar la

póliza de
seriedad

*  Iniciar

prxeso

litigioso .

'  Definir las

condiciones

mínimas a exigir
conforme a la

realidad del

mercado y del
sector

(Indicbdores
financieros,

capacidad jurídica
y  requisitos
técnicos)

• Revisión y
modificación de

los aspectos
(Financieros,
juridicos,.
técnicos y
económicos) •
que llevaron a
la declaratoria

de desierto,
para la futura
invitación.

*  Analizar la

viabilidad ' de
solicitar póliza de
seriedad.

* Adelantar un

adecuado estudio

de mercado y del
sector

* Señalar en ios
términos de

invitación como

causa! de rechazo

• Afectar la

póliza de
seriedad

* Rechazar ia

oferta con

precios

artificiales..

•  Adecuada

supervisión del
contrato con

verificaciones

periódicas.
•  Estipular
cláusulas ' de

descuentos por
incumplimiento
•  Solicitud de

pólizas de
garantías

* Afectar las

pólizas de
garantías
* Aplicar los
rtiescuenlos por
incumplimiento
s pactados

JURIDICOS

LEGALES

Pérdida de

capacidad
jurídica para ia
ejecución del
contrato

.(personas
naturales y

*  incluir en la

invitación formal

disposiciones que
permitan adjudicar
al contrato al

segundo
evaluado.

\ .

• Aplicar las
cláusulas al
segundo mejor
calificado.

• Suspensión,
terminación o
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'ANALISIS PRELIMINAR DE RIESGOS

CLASE

RIESGO

DE
IDENTIFICACI

ÓN ' DEL
RIESGO

jurídicas,
fallécimientp,
detención, •

extinción y
liquidación de
la persona
jurídica, etc.) '

MEDICION ANTES

DE CTROL

ALT

O

MEDI

O

BAJ

O

CONTROL

(PREVENTIVO)

MEDICION DESPUES

DE CTROL

ALT

O

MEDI

O

BAJ

O

TRATAMIENT
O

(CORRECTIV

O)

¿A QUIÉN SE LE ASIGNA?

SERVICIOS

POSTALES
nacio'nale
s

PROPON

ENTE

Y/b
CONTRA

TISTA .

COMPAÑIA

ASEGURAD

ORA Y/O

GARANTIA

• Invitación formal

basado en fuentes

confiables de

proveedores/cons
uita de listas

restrictivas y
publicación en
página web y
Secop II
*  Indicadores

Financieros

cesión del

contrato. ■

FINANCIEROS

Insolvencia del

Contratista por
Indebida

estipulaciónde
indicadores

financieros o

por aporte de
información

inexacta.

*  Incluir- en la

Invitación 'formal

disposiciones que
permitan adjudicar
al contrato al

segundo,

evaluado.

* Invitación formal

basado en fuentes

confiables'' de

proveedores/cons
ulta' de listas

restrictivas.

*  Indicadores

Financieros

conforme a la

'realidad del
mercado y 'del
sector.

■  Aplicar las
cláusulas al

segundo mejor'
calificado,
" Suspensión,
terminación o

cesión del

contrato.

• Actualización

yi revisión
iperíódicade los
estudios que
dan > lugar a
estipular los
indicadores

financieros- y
apoyo ep'

documentos de

consulta de

CCE.

• Dar traslado a

las autoridades

administrativas

y/o judiciales
competentes;

• Elirrilnar. al
proveedor
respectivo del.
directorio de' la

Entidad..

ECONÓMICO

La fluctuación

negativa de la

moneda

(TRM) ' o
fenómenos

Inflacionarios.

'  Contar con.

inversiónesacorto

p(ázb.,t
'  Realizar un

estudio técnico -y
económico del

Impacto del riesgo
en la ecuación del

contrato - que
permita definir las
medidas

pertinentes
(adición,
suspensión,
prórrogas, i
terminación del

contrato, cesión
del contrato.)

• Recumir a la

venta, de^ la'
Inversión ' o
reestructuració

n del contrato

que garantice,
su.vlabllldad

Cambios en la

normativídad

legal vigente

que - genere

una mayor

*  Contar . con

Inversiones a corto
plazo. * •
*  Realizar un

estudió técnico y

• Recurrir a la

venta 'de • la
inversión o

reestructuració

n del contrato
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ANALISIS PRELIMINAR DE RIESGOS

CUSE

RIESGO

DE
IDENTIFICACI

ÓN DEL
RIESGO

carga

impositiva

MEDICION ANTES

DECTROL

ALT

O

MEDI

O

BA'J

O

CONTROL

(PREVENTIVO)

económico del

impacto del riesgo
en la ecuacióridel
contrato que
permita definir las
medidas

pertinentes
(adición,
suspensión,
prórrogas,
terminación del

contrato, cesión
del contrato,)

MEDICION DESPUES

DECTROL

ALT

O

MEDI

O

BAJ

O  .

TRATAMIENT

O

(CORRECTIV

O)

que garan^ce
su viabilidad -

¿A QUIÉN SE LE ASIGNA?^

SERVICIOS

POSTALES

NACIONALE

S

•PROPON

ENTE

Y/O

CONTRA

TISTA

COMPAÑIA

ASEGURAD

ORA Y/O

GARANTIA

Incumplimiént
o  de ' lá

cobertura de

Garantías por
defectos de

fábrica o

mantenimiento

propios del
bien d servicio

adquirido.

TECNICOS

*  Darle el

adecuado uso de

los , bienes
allegados y
cumplir con • las
recomendaciones

del manual, dé

usuario

(mantenimientos
prevenüvos y
correctivos),

'Estipular tanto en
los términos de la

Invitación como en

los contratos el

otorgamiento de
las 'garantías
propias del bien o
servicio adquirido.

* Aplicar las
cláusulas del

incumpliendo
pactadas en el
contrato.

*  'Iniciar el

procédimiento
administrativo

ante el órgano
de vigilancia y
control

competente en

el marco de|
estatuto

general del
consumidor.

10

Obsolescencia

en el mercado

o programada
de'los bienes

y/o servicios
adquiridos

' Mantener una

eficaz

comunicación

entre • el

supervisor, el
proveedor y
fabricante.
*  I Estipular
cláusulas

contractuales que
contemple la
vlabilidád del

reemplazo de los
bienes o servicios

por iguales o
rnejores
características

técnicas.

* Afectar las

pólizas de
garantías
otorgadas.
* Contar con

disponibilidad
presupuestal
para los
imprevistos del
contrato.

FUERZA MAYOR

Circunstancias

de . fuerza

mayor, caso

fortuito o

imprevisibles
que lleven a la
paralización
del contrato

* Contar con una

adecuada

planeación de las
necesidades a

satisfacer

(mantener un
stock mínimo de

Insumes

reqüeridos). -
*  Herramientas

tecnológicas que
perrnltán'
mantener,
conservar y/o

•• Suspensión,

terminación o

cesión del

contrato.

* Restauración

de Back up •
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,  ' ANALISIS PRELIMINAR DE RIESGOS

CLASE DE

RIESGO

1

n'
0.

IDENTIFICACI

ÓN DEL
RIESGO

MEDICION ANTES

DECTROL

s

CONTROL

(PREVENTIVO)

MEDICION DESPUES

DE CTROL
TRATAMIENT '
0  ,

(CORRECTIV
0)

¿A QUIÉN SE LE ASIGNA?

alt'
0

MEDI

0

BAJ

0

ALT

0

MEDI

0

BAJ

0

1

SERVICIOS
POSTALES.

NÁCIONALE
S

PROPON

ENTE

Y/O '

CONTRA

TISTA

COMPAÑIA

ASEGURAD

ORA y/O

GARANTIA

recuperar • la
infonnación. /  ■

,12. ESTUDIO DE MERCADO Y ANÁLISSDEL SECTOR

Dado que se trata de un proveedor Directo de acuerdo con -la modalidad de -contratación anteriormente
'justificada y de conforrnidad con el Plan anual de Adquisiciones de Servicios Postales Nacionales S.A.S, el
presupuesto asignado para la presente contratación es VEINTE IVIILLONES OCHOCIENTOS SETENTA Y
CUATRO MIL TRESCIENTOS CUARENTA Y SIETE PESOS iVI/CTE ($20.874.347), incluido IVA, impuestos
y CQstos a que haya lugar. . . ,

I  ' ' •

El valor total se discrimina de la siguiente manera:

' DescrlpdÓrT
Unidad de

Medida
Cantidad

OSP International Cala

Valor Unitario Valor Total _

Soporte y Mancenimií?nto

Data-Stock
Mei 2 $8.770.734 :$ 17.54i.46S

.  ' , ' . IVA ,S3.332.S79

'  TOTAL $ 20.874.347

i3.;garantías ^ ,. '; " " ' .'; ^

El oferente deberá expedir durante ío,s cinco días siguiente a la firma del contrato y/o carta de aceptación póliza
unica'de cumplimiento a favor de entidades estatales con régimen privado de contratación bajo las siguientes
condiciones: ' " ■ ' ■

GARAf^TÍAS REQUERIDAS EN LA PRESENTE CONTRATACIÓh

.  AMPARO, ■ DESCRIPCIÓN ■  . VIGENCIA
(X)PARA

SELECCIONAR

GARANTÍA DE
CUMPLIMIENTO ;

y-

Se establece una garantía de
cumplimiento, equivalente al
veinte por ciento (20%) del valor
del contrato : '

término de ejecución de este
y  seis (6) meses más,
contados a partir de la
suscripción del contrato:

X

GARANTÍA DE CALIDAD DÉ
LOS SERVICIOS . '

Se establece una garantía de
cumplirniento equivalente al
veinte por ciento (20%) deívalor
del contrato

término de ejecución de éste
y  seis (6) meses más
contados a partir de la
suscripción del contrato. ..

X ,

PRESTACIONES SOCIALES,
INDEMNIZACIONES ' ■

LABORALES Y v

'PRESTACIONES SOCIALES

Se establece una garantía, de
cumplimiento equivalente , al
veinte por ciento (20%) del valor
del cpntrato

término de ejecución de este
y tres (3) años más contados
a partir de la suscripción del
contrato.

X  ̂
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Parágrafo Primero: Esta garantía deberá constituirse dentro del plazo que le estipule Servicios Postales
Nacionales S.A^S y requiere de su aprobación para poder ejecutar el contrato. En todo caso, en los eventos de
suspensión, adición o prórroga del contrato, el contratista se obliga^ampliar las garantías correspondientes

Parágrafo Segundo: Si EL CONTRATISTA se negare a prorrogar las garantías o a reponer'el vájor cuando
este sea afectado, LA EMPRESA dará por terminado el contrato en el estado en que se encuentre, sin que por
este hecho deba reconocer el pago de.sumá alguna en favor del CONTRATISTA.

Parágrafo Tercero:-En todo caso las garantías se mantendrán vigentes hasta la liquidación del dontrato,
ajustándose a los límites, existencia y extensión del riesgo amparado.

Parágrafo Cuarto: En todos los casos el contratista deberá allegar la póliza expedida junto con el recibo que
acredite el pago total de la prima. " , _ ,

CLAUSÜLÁ PENAL PECUNIARIA: ■ '

el'CONTRATISTA se obliga a pagara LA ENTIDAD una suma equivalente al diez por ciento (10%) del valor
total del contrato, 'a título de indemnización por los posibles perjuicios que pueda ocasionar en caso de
incumplimiento de sus obligaciones. No obstante, la EMPRESA se reserva el derecho de reclamar los perjuicios
que superan dicho porcentaje •

14. íntervéntpríaosüpér™^^ V
•

La supervisión del contrato será a cargo del Director Nacional de Informática y Tecnología de Servicios
Postales Nacionales S.A.S, quien haga sus veces y/o quién el Ordenador del Gasto designe, de conformidad
al Manual de Supervisión e Interventoría vigente'de la empresa..

15,, certificado DE DISPONlBILíbÁpPRÉS^^^^^ /. _

CDP No. 73566 del 04 de octubre de 2022 por valor VEINTE MILLONES OCHOCIENTOS SETENTA Y
CUATRO MIL TRESCIENTOS CUARENTA Y SIETE PESOS M/CTE ($20.874.347), incluidos IVA, impuestos
y costos a que haya lugar, expedido por la Jefatura Nacional de Presupuesto de la Empresa. - -. •

,16, foMadepagoJ " \ ̂ ' / . / '
Se efectuarán dos (2) pagos mensuales vencidos por valor dé DIEZ MILLONES CUATROCIENTOS TREINTA
Y SIETE MIL CIENTO.SETENTA Y TRES CON CINCO CENTAVOS ($10.4-37,173.05) M/CTE Incluido
impuestos y costos a que haya lugar, de conformidad con el servicio de soporte de la plataforma Datastock
V2, servicio efectivamente prestado, suministrado y debidamente aprobado ̂ or el supervisor del contrato.

Nota: En todo caso el valor a pagar al contratista no podrá superar el monto establecido como disponibilidad
.presupuestal para ejecución del presente contrato. ' . ^

t

PARÁGRAFO PRIMERO - Dichos pagos serán, efectuados a los cuarenta y cinco (45) días calendario
siguientes a la.corTecta presentación de la factura en las instalaciones de SPN Diagonal 25G No. 95A - 55
Bogotá, término que no podrá ser afectado por el proceso interno de correspondencia de SPN; adjuntando los
siguientes documentos: a) Constancia suscrita por el supervisor del contrato, en la que.se señale que ÉL
CONTRATISTA cumplió a satisfacción de la ENTIDAD, con las obligaciones pactadas, b) La certificación
expedida por el Revisor Fiscal o representante Legal, que acredite que EL CONTRATISTA se encuentra a paz
y salvo por concepto ,de pago de las contribuciones al Sistema Integral de Seguridad Social y de los Aportes
Parafiscaíes a qüe haya lugar de los empleados a su cargo, de acuerdo con lo señalado en la Ley 789:de 2002.
c) Planilla de pagp de parafiscaíes d) Certificación bancada no mayor a 90 días, e) Informe de Supervisión, f)
Certificación y Control de Ejecución Presupuestal.
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■ EL CONTRATISTA deberá remitir la factura electrónica de venta (representación gráfica y XML) al correo '
radicacion'.factürae[ectronica@4-72.com.co. " • ' '

PARÁGRAFO SEGUNDO - EL CONTRATISTA no podrá adelantar actividad alguna que implique mayores
gastos directos>e indirectos hasta qué se perfeccione la respectiva modificación.contráctual y esta cuente con
su respectivo registro presupuestal. ■ , . - ' . , .

17. OBLIGACIONÉSDELÁS.PÁRTÉS .. V

OBLIGACIONES GENERALES DEL CONTRATISTA:

Para ei correcto desarrollo del objeto contractual, EL CONTRATISTA se compromete, en ejecución del contrato
y en cumplimiento de su objeto y obligaciones,.a cumplir las siguientes obligaciones y requerimientos técnicos
en las condiciones más favorables para LA ENTIDAD:

1.' Cumplir con el objeto del contrato de acuerdo con todas y^cada una de las obligaciones establecidas
en'el mismo, en las especificaciones técnicas, anexos, protocolos y demás documentos que hagan
parte integral del contrato

2. Presentarla información que sea requerida por parte del supervisor del contrato.

3. Constituir las Garantías exigidas por LA ENTIDAD dentro de los plazos, so pena de incumplimiento
del contrato. _ . _

4.^ Mantener los precios'presentados-en la oferta comercial durante toda la vigencia del
Pontrato y sus eventuales prórrogas y/o adiciones.-

5. Observar las restricciones de Horario y seguridad que exige la Entidad para la ejecución de sus
obligaciones.

6.' Garantizar que todo ei personal que ocupe para el desarrollo del objeto contractual será bajo su cargo
y responsabilidad. ,• ■ •

7. El contratista debe contar con el personal idóneo y necesario para el desarrollo y cumplimiento del
objeto y alcance del contrato. " ■ ' . ^

8. Cumplir con sus obligaciones de aportes al sistema integral de seguridad social y parafiscales (Caja .
^ de compensación familiar, Sena, ICBF) a que haya lugar. -

■ 9. Adelantar bajo^su excíusivo riesgo y'responsabilidad las actividades a que haya lugarpara desarrollar
'  el objeto del contrato las cuales se encuentran Incluidas dentro de la ejecución del contrato y no dará

■  ' ' lugar a reconocimientos adicionales.

' • 10. Garantizar que no revelará durante la vigencia de este contrato o dentro de los dos (2) años siguientes
a su expiración, información confidencialo de propiedad del contratante, relacionada con el proyecto,
este contrato o las actividades u operaciones del contratante sin el previo consentimiento pbr escrito
de este último.

11. Para dar cumplimiento.y atender la reglamentación de la Ley Estatutaria 1581 deL2013 (Protección, de
datos). El proveedor está-en la obligación de:

a. El proveedor se compromete y obliga a guardar secreto de todos los datos personales que.
conozca y a los que tenga acceso en virtud del presente contrato. •

b. Custodiará e impedirá el acceso a los datos personales a cualquier usuario no autorizádo o
persona ajena a su organización. Las anteriores obligaciones se extienden en cualquier fase
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del tratamiento que de esos datos pudiera realizarse y subsistirán aún después de terminados
los mismos.

c. El proveedor únicamente tratará los datos conforme a las instrucciones que reciba
expresamente de LA ENTIDAD,' y no los destinará, aplicará o utilizará con fin distinto al que
figure en él presente contrato.

' d. Asi mismo, se compromete a no revelar, transferir, ceder o de otra forma comunicar las bases
de datos o datos contenidos en ellos, ya sea verbalmente o por^escrito, por medios
electrónicos, papel p medíante accéso informático, ni siquiera para su conservación, a otras
personas; salvopue previa indicación expresa de LA ENTIDÁD, comunique los datos a un
Tercero designado'por aquél, al que hubiera encomendado la,prestación de un servicio.

e. El proveedor manifiesta conocer las obligaciones derivadas de la ley de protección de datos
personales. Asi mismo, garantiza el mantenimiento de las medidas de Seguridad; asi como
cualesquiera otras que le fueren impuestas por parte de LA ENTIDAD, dé índole técnica y
organizativa, necesarias para garantizar la seguridad de ios datos de carácter personal de LA
ENTIDAD, previa solicitud, podrá facilitar un extracto de las medidas de seguridad que El

,  proveedor debe acatar en cumplimiento de las obligaciones descritas.

f. Finalizada la prestación del servicio contratado, los datos personales serán devueltos a LA
ENTIDAD y destruidos de los sistemas de información, información Impresa, digital,
magnética en cualquier medio o sistema de cómputo, al igual que cualquier soporte o
documentos en que conste algún dato de carácter personal objeto del tratamiento. No
procederá la destrucción de los datos cuando exista una previsión legal que exija su
conservación, en cuyo caso deberá precederse á la devolución de los mismos garantizando
a LA ENTIDAD dicha conservación. El proveedor podrá conservar, debidamente bloqueados,
los datos en tanto pudieran derivarse responsabilidades de su relación con LA ENTIDAD.

I

g. En cualquier caso. El proveedor comunicará a LA ENTIDAD cualquier incidencia que se
produzca en ejecución del presente contrato, que pueda afectar la confidencialidad, integridad
y disponibilidad de los datos personales, dentro del plazo de dos (2) dias hábiles contados a
partir desde la fecha en que se hubiese producido la incidencia o hubiese tenido conocimiento
de la misma, para que se adopten las medidas correctivas de forma oportuna.

12. Radicar oportunamente la factura en las fechas y horarios estipulados por la Entidad, adjuntando las
actas y el informe de actividades planeadas, programadas y ejecutadas, y el inventarlo de lospquipos
relacionando los' elementos suministrados con serial, descripción, cantidades, valor unitario, subtotal
por elementos, IVA y valor total, dentro del plazo establecido para el cumplimiento de las obligaciones
contractuales. PARÁGRAFO. En caso de que el contratista esté obligado a facturar electrónicamente,
se deberá presentarla factura electrónica previamente validada por la DIAN, como requisito necesario

. para el pago de los bienes y/o servicios contratados, conforme con las disposiciones señaladas en el
Decreto 358 del 5 de marzo de 2020, en concordancia, con lo dispuesto en ia Resplución No. 000042

,del 5 de mayo de 2020. , '

13. Desempeñar las demás actividades que sean necesarias para lograr un total y adecuado cumplimiento
de sus obligaciones, aunque no estén específicamente señaladas y que sean dé la naturaleza del
contrato ' >
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OBLIGACIONES ESPECIFICAS DEL CONTRATISTA'

1. Cumplir con todas las "Especificaciones de/b/en y/o sem'c/oa.confrafar" consagradas en el Numeral
3 del Estudió Previo del presente proceso'de contraiacíón,- bajo criterios de eficacia y eficiencia. ■ -

Asegurar que cumplirá con las Normas de Seguridad de la información de Proveedores definidas por
■la entidádj conformé el ANE)(0 sobre-e! alcance de cumplimiento de dichas Normas por parte del,

.  . contratista. 'Cualquier cambio o modificación en ¿ste alcance, deberá ser acordado por escrito y
suscrito por las Partes. '

• 3. El contratista debe aceptar que realizará todas las actividades necesarias para mitigar o eliminar las
'  vulnerabilidades de seguridad identifióadas en la aplicación'web. .

4. . Entregar actualizaciones ¡limitadas cuando estas sean de carácter legal y normativo. ' • '

5. Certificar por escrito que acepta que participará en las pruebas de recuperación de desastre de la
aplicación (DRP). , . ' '

I  >

Apoyar la instalación de la aplicación de DataStock, cuando esta requiera sér.migrada a nuevos
servidores.

Certificar que acepta que participará en la instalación del certificado SSL áe la aplicación.
Certificar por escrito,que acepta que el vencimiento de los ANS generará uña penalización
correspondiente aun porcentajé de lo facturaijó en el mes, a continuación, se describe eímodelo de
penalización. ' • • ^ :
Cumplir con Iqs.siguientes ANS de soporte, que se priorizan á través de la urgencia y el impacto:

6.

7.

8.

9.

Urgencia' /
Impacto

■  ALTÓ •MEDIO. BAJO

ALTA Prioridad
• Alta

Prioridad -
Alta

Prioridad
Media

, MEDIA Prioridad
Alta.

Prioridad
Media

Prioridad
Baja ' .

BAJA^_ . Prioridad
Media

• Prioridad.
r 'Baja ,

. Prioridad
Baja -

Basados, en los conceptos de las mejores prácticas de illL, se entiende por;

Urgencia: Tiempo máximo para solución y/o nivel de servicio o ANS.
Impacto: Afectación del negoclo-y/o número dé usuarios afectados. . • ,

'Tiempos de Solución de acuerdo con las prioridadesi en horario hábil: , . ,
Pribrídad:Crltica:-2 horas, • - ,
.Prioridad Intermedia: 3 horas. ' . •
Prioridad Leve: 6 horas, . •

10. Asumir las penalizaciones que se le impongan, por el incumplimiento de los ANS de soporte pactados
en el'presente contrato y que le sean atribuibles: • ' . ' •

Prioridad' ANS Descuento en la factura del mes ' '
Alta .. . 2 horas '  5% por cada caso de ANS incumplido en el mes
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' Media 4 horas 3% por cada caso de ANS Incumplido én el mes

Bala ^ 8 horas ■ 2% por cada caso de ANS incumplido en el mes - .

11. Realizar una capacitación del requerimiento al líder funcional, líder de capacitación y al responsable
del proceso solicitante, en la nueva funcionalidad si así lo, requiere SPN, solicitud que se especificará
dentro del requerimiento. Estas actividades hacen-parte dé la' aceptación del requerimiento.

12. Garantizar que la información registrada en la base de datos, o la iriformación que proviene de ella y
todos los derechos de la misma que han sido o serán divulgados al Contratista, permanecerán como,

^ . propiedad de Servicios Postales Nacionales S.A.S. El contratisfa no obtendrá derecho alguno, de
nihgún tipo, sobre la información,.ni tampoco ningún derecho'de utilizarla, excepto para el objeto del
presente contrato.. • • ' , • '

13. Reportar por escrito a l_A EMPRESA cualquier sugerencia que contribuya a la obtención de mejores
resultados del Software. , • • ' .

. 14. Poner a disposición de la empresa, el recurso humano idóneo y entrenado, para dar solución a las
incidencias presentadas durante la vigencia del contrató. ^ .

15. El proveedor debe apoyar el proceso de implementación del protocolo IPv6, validando la
compatibilidad de la aplicación, dé no ser compatible se debe realizar los cambios correspondientes
para cumplir con la compatibilidad.

16. Asistir a las reuniones de seguimiento que el supervisor del contrato solicite.

17. Entregar los primeros cuatro (4) días calendario del mes, un informe de gestión de los casos de soporte
'  atendidos, que contenga como mínimo la siguiente información:

a. Número de caso.

b. Fecha y hora de recepción del caso.
c. Descripción de la solicitud, •
d. Prioridad.

e; Usuario solicitante.
■ f. Estado del caso. '

g. Diagnóstico. ' •
h'. Solución. 1

i. Fecha y hora de la solución,
j. Recomendaciones para mejora continua., . •
k: Comportamiento de la plataforma de infraestructura en la nube.

18. Proveer sin costo adicional ambiente de pruebas y capacitación para garantizar un correcto, ciclo de
vida de las soluciones. ' , • ' '

•  ̂ i

19. Desplegar las soluciones con la aprobación escrita del supervisor del contrato o de quien él delegue.

20. Garantizar que la información registrada en la base de datos, o lainformación que proviene de ella y
todoS' los derechos de ésta que han sido o serán divulgados al Contratista, permanecerán como
propiedad de Servicios Postales Nacionales. El contratista no obtendrá derecho alguno, de ningún tipo,
sobre la información, ni tampoco ningún derecho de utilizarla, excepto para el objeto del presente-
contrato. ' ^ ^ ,

21. Prestar el servicio de soporte de la herramienta de gestión documental Datastock v2 en sus niveles:"
dos (2) (especialistas) y tres (3) (fabricante).
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22. Ofrecer el soporte para la migración e instalación de la aplicación en la Infraestructura que suministre
Servicios Postales Nacionales S.A.S, en caso de requerirlo y sin ningún costo adicional!

23. Programar y ejecutar en conjunto con Servicios Postales Nacionales S.A.S, el plan de continuidad del
,  , negocio por lo menos una vez durante la vigencia del contrato; Documentar y entregar el proceso con

los resultados obtenidos. , ' ' ■ " . . , , -
24. Mantener actualizado el licénciamiento Twain durante la vigencia del contrató de soporte,
25. Hacer entrega de ía información y datos almacenados en la plataforma en el rñomento y en el medio

'  que lo requiera" Servicios Postales Nacionales S.A.S. Para, el cierre y liquidación del contrato, el
contratista hará entrega de'todaia información y. datos que se encuentren,en la plataforma.

26. Garantizar que el soporte de nivel'dos (2) y nivel (3) deben, estar-enmarcados en los siguientes
alcances:. ' ' ; ■

•a. Soporte de nivel dos (2): Soporte funcional y técnico especializado en la herramienta con capacidad
de atención especializada en redes de.comunicaclón, sistemas de información, sistemas,operativos,
infraestructura tecnológica, .bases dé datos e Interoperabilldad'de la, herramienta.'

\  b.- Soporte de nivel tres (3): Soporte de, atención experto, encargado de identificar y solucionar ios
problemas a nivel de código fuente de los componentes de la herramienta, Este soporte experto es
prestado por el fabricante de la herramienta quien tiene el conocimiento y la capacidad 'para identificar
y solucionar Incidentes y problemas. . ' • -

.  ■ f f / " . .
27. Garantizar que el soporte técnico debe estar disponible"para atención cinco (5) días a la semana (lunes

a viernes), ocho (8) horas al día, en el horario de 8:00 ám'a 5:00 pm, con posibilidad de'atender casos
de prioridad alta fuera de este horario a través de línea celular, donde primará la búsqueda de un punto
de restauración del servicio para dar continuidad a la operación.

' 28. Entregar la matriz de'escalamiento y atención con los nombres, cargos, teléfonos y correos de las
personas involucradas, rháximo tres (3) días hábiles después de firmada el acta de inicio del contrato. •

;  El proveedor está en la obligación de mantener actüalizadá la matriz de escalamiento y atención. La
documentación del diagnóstico, avances de verificación y,solución de los casos, se hará en el siguiente-
horario hábil laboral sobre.la'herramienta de gestión de SPN. ■ , ,

29. Atender los casos que, le sean escalados por el soporte de nivel uno (1),'a través de la herramienta de
'  ' " gestión de casos de atención dispuesta por SPN para tal fin. SPN entregará los usuarios para la

atención de los casos y capacitará al proveedor en el uso de esta.

30. Atender las solicitudes"de cambió (RFC) debido,a actualizaciones, correcciones de defectos o mejoras
que pueden estar asociadas a soluciones de problemas; para ello-se acogerá al comité de cambios y

' publicaciones con el que cuenta SPN. ' " „ '
31. Atender solicitudes de información o análisis que solopuedeh ser realizados a través del código fuente

de la aplicación o el análisis del rendimiento de esta; como complemento ai análisis de infraestructura.
'  . Incluye gestión de datos en base de datos.. ^ .

í

OBLIGACIONES DeL CONTRATANTE
V  • . .

V  ̂ »

1. Pagar al CONTRATISTA seleccionado el valor acordado, en la oportunidad y forma establecida.
2. Suministrar al CONTRATÍSTA seleccionado la información que está a cargo de LA-ENTIDAD y que

sea necesaria para la ejecución del Contrato. * ' " - ' • '
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3.' Designar el supervisor del contrato, quien se encargará de hacer ei seguimiento técnico, administrativo,
-  logístico y económico al desarrollo de las actividades del contrato.

A Suscribir a través del" su|}ervisor del control de ejecución déi contrato o quien esite delegue,-los
docurhentos y actas que séari necesarias durante el desarrollo del contrato. •

5. informar de manera inmediata acerca de cualquier circunstancia que amenace la ejecución del
contrato, al igual que cualquier perturbación que afecte ei desarrollo normal de este.

'6. Guardar por la confidencialidad y velar por la protección de los, documentos a entregar en custodia. ,

7. Cumplir con todos y cada uno dé los requisitos de ley, encaminados al cumplimiento del objeto pactado,
.dando aplicación a las disposiciones legales vigentes. ^

ÍSV Cl^USULADECÓNFlDENa^^ ."J . ' L /

Las partes se obligan a mantener confidencialldadYespecto de toda Información que a partir.de la fecha reciben
los empleados, personal vinculado o asesores de cada una de ellas, de manera directa oindirecta, en forma
verbal o escrita, gráfica, en medio magnético o bajo cualquier otra forma. En consecuencia, EL CONTRATISTA
adoptará' las medidas necesarias para que la información no llegue a manos de terceros en ninguna
circunstancia, y se obligan a no utilizarla para ningún objeto diferente ai de adelantar las tareas que se
directamente del cumplimiento.

.19. CLÁUSULA DE "[^QTÉ"CCIÓÑ¥E DATOS PÉRSÓÑÁLÉSr : ' ; _ ' J'
En caso de que EL CONTf^TISTA tenga la condición de encargado del tratamientOi de conformidad con ei
artículo 3 literal d) de la Ley Estatutaria 1581 del 17 de octubre de 2012, en adelante LERD, en la medida que
el objeto del contratp pueda implicar.el tratamiento de datos personales a cargo de SERVICIOS POSTALES
NACIONALES S.A.S.'por parte DEL CONTRATISTA, éste último se obliga y compromete, con base al artículo
25 del Decreto 1377 de 2013, a una serie de aspectos Identificados a continuación:

1. EL CONTRATISTA se corripromete y obliga a guardar secreto de todos los datos personales que
conozca y a los que tenga acceso en virtud del presente contrato. ' , ̂

2. Custodiará e Impedirá el acceso a los datos personales a cualquier usuario'no,autorizado o persona
ajena a su organización. Las anteriores obligaciones, se extienden en cualquier fáse'dei tratamiento
que de esos datos pudiera realizarse y subsistirán aún después de terminados los mismos.

EL CONTRATISTA únicamente tratará los datos, conforme a las Instrucciones que reciba expresamente de
SERVICIOS POSTALES NACIONALES S-AS, y no, los destinará, apiicará'o utilizará con fin distinto al' que
figure en.ei presente contrato. Asi mismo, se compromete a no revelar, transferir, ceder o de otra forma

' comunicar los bases de datos o datos contenidos en ellos, ya sea verbaimente o por .escrito, por medios
electrónicos, papel o mediante acceso informático, ni siquiera para su conservación, a otras personas; salvo
que previa Indicación expresa de SERVICIOS POSTALES NACIONALES S.A.S, comunique los datos a un
Tercero designado por aquél, al que hubiera encomendado la prestación de-un servicio. EL CONTI^TISTA
manifiesta conocer las obligaciones derivadas la ley de protección de datos personales. Asi mismo, garantiza
el mantenimiento de las medidas de Seguridad; así como cualesquiera otras que le fueren Impuestas por parte
de SERVICIOS POSTALES NACIONALES S.A.S, de índole técnica y organizativa, necesarias para garantizar
la seguridad de los datos de carácter personal. SERVICIOS POSTALES NACIONALES S.A.S, previa solicitud,
podrá facilitar un extracto de las medidas de seguridad que el contratista debe acataren cumplimiento de las
obligaciones descritas en esta cláusula. Finalizada la prestación del servicio contratado, los datos personales'
serán destruidos o devueltos a SERVICIOS POSTALÉS NACIONALES S.A.S, al igual que cualquier soporte p
documentos en que conste algún dato de carácter persona! objeto del tratamiento. No procederá la destrucción
de ios datos cuando exista una previsión legal que exija su conservación, en cuyo caso deberá precederse a la
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devolución de los mismos garantizando á'SERVICIOS POSTALES NACIONALES S.A.S dicha conservación.
El contratista podrá conservar, debidamente bloqueados, los^ datos 'en tanto' pudieran derivarse
responsabilidades de su relación con SERVICIOS POSTALES NACIONALES S.A.S.' En cualquier caso, el
contratista cqmunicará a SERVICIOS POSTALES NACIONALES cualquier incidencia que se produzca en
ejecución del presente contrato, que pueda afectar la-confidencialidad, integridad y disponibilidad de los datos
personales, dentro-del plazo de dos (2) días hábiles contados a_partir desde la fecha en qué'se hubiese
producido la incidenciap hubiese tenido conocimiento de la misma, para que se adopten las medidas correctivas
de .forma oportuna. Del mismo modo, el contratista pondrá en conocimiento del personal a su servicio las
obligaciones indicadas en la presente cláusula, cerciorándose, mediante la adopción de las medidas.

■20;DESCUENTOS POR N¡y^ V
En caso de incumplimiento de ANS se aplicarán jos porcentajes de descuento señalados a continuación:
Otorgar un descuento financiero como Acuerdo de Nivel de Servicio {A.N.S.), con relación al servicio que se
dejen de entregar y realizar dentro del plazo solicitado ya sea parcial o totalmente el cual corresponderá al 5%
del'valor deLservicio dejados de entregar por cada dia hábil posterior'al segundo día de atraso, un 0.25%
adicional, • . ' , ' - . ,
Parágrafo.'PROCEDIMIENTO PARA DESCUENTO POR ANS; El supervisor del contrato comunicará por
escrito enviado al Representante, LegaLdel CONTRATISTA que incurrió en un evento de AÑS y dará un plazo
perentorio de cinco (5) dias hábiles para: a) subsanar dicho incumplimiento, o b) para rendir las respectivas -
explicaciones debidamente justificadas y no imputables al CONTRATISTA. 2) El CONTRATISTA procederá a -
subsanar el Incumplimiento dentro del término otorgado por'supervisor del contrato. Lo anterior, salvo que
considere que existieron causas ajenas a él que determinaron que incurriera en dicho incumplimiento, 3) Si ei ,
CONTRATISTA no subsana el incumplimiento dentro'del término otorgado, por LA ENTIDAD para el efecto, o
las razones y pruebas allegadas por el CONTRATISTA para justificar el mencionado incumplimiento (en el '
evento en que haya presentado un escrito y las. pruebas pértinenfes dentro del téirnino previsto en el nüméral
anterior) no acreditan o justifican la ocurrencia de una causal de exoneración de la responsabilidad de acuerdo •
con lo previsto en este contrato y en la normatividád vigente, el supervisor mediante'comunicación dirigida al
CONTRATISTA impondrá^el descuento y descontará el monto correspondiente. Lo anterior, sin perjuicio de que
LA EMPRESA, si lo-estima conveniente, conceda un .plazo adicional igual al relacionado en" el numeral 2 para' •
subsanar tal incumplimiento. 4) Una vez realizado el descuento, y ep el evento en que el CONTRATISTA no
subsane el incumplimiento dentro dé! nuevo plazo otorgado por LA ENTIDAD para ello (salvo que las parles
acuerden p'or escrito un nuevo plazo), se causarán las sanciones reguladas en esta cláusula, hasta el momento
en el cual el CONTRATISTA'subsaneJa situación de. incumplimiento o hasta qué la sumatoria de las mismas
alcancen la suma del 20% del valor def contrato, caso en el cual, LA ENTIDAD dará aplicación a lo dispuesto a .
las causales de terminación del presente contrato.- '

, '21. INGUIVIPLÍMIÉÑTO GfWVE DEL CÓNTI^TISTA/7f / ' J " T 77. 1 7 7 - J7 ̂  '
Cuándo se presente un posible incumplimiento grave parcial.o total del contrato o reiterado en ANS; atribuidle
al CONTRATISTA respecto de cualquiera de las obligaciones de este, LA ENTIDAD, deberá evacuar el
siguiente procedimiento para declarar dicho incumplimiento: . . " , ^ ^

A. Evidenciado un posible incumplimiento de las obligaciones a cargo de EL CONTRATISTA, según conste
en informes elaboradós por la Supervisión o la Interventoría, LA ENTIDAD lo citará a él y ál GÁRANTE,-
mediante comunicación que por'escrito se remitirá aldómicilio del CONTRATISTA y del GARANTE, a una
¡audiencia para debatir lo ocurrido. LA'ENTIDAD, fijara la fecha para realizar la audiencia, como mínimo al
quinto día hábil siguiente a la fecha dé recepción de la corhunicación de citación a audiencia al.
CONTRATISTA y "al GARANTE. En la citación, se hará mención expresa y detallada de los hechos que la

'soportan y por'ello deberá'.indicar los presuntos incumplimientos contractuales atribuibles al .
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CONTRATISTA, acompañado el informe de la supervisión o íntervéntoría en él que se- sustente la
•' actuación y las demás pruebas que soporten la citación y enunciara las normas o clausulas posiblemente

violadas y las consecuencias que^ podrían derivarse para,EL CONTRATISTA, de acuerdo con las
estipulaciones,contractuales..En la misma sé establecerá el lugar, fecha y hora para la realización de la-
audiencia la que deberá tener lugar a la mayor brevedad posible, atendida la naturaleza del contrato y la

■  periodicidad establecida para el cumplimiento de las obligaciones contractuales.

En desarrollo de la audiencia, el Subgerente de Contratación, presentara las circunstancias de hecho que
motivan la actuación contractual, indicara los presuntos incumplimientos contractuales atribuidos al
CONTRATISTA, enunciara las- posibles normas o clausulas posiblemente violadas y las consecuencias
que podrían derivarse para EL CONTRATISTA, según las estipulaciones contractuales. Acto seguido se ,
concederá el uso de la palabra al representante legal del CONTRATISTA o a quien lo represente y al
GARANTE, para que ejerzan su derecho de defensa y se pronuncien sobre las imputaciones de
incumplimiento, en desarrollo de lo cual podrán rendir las explicaciones del caso, solicitar y aportar
pruebas y coritrovertir las presentadas por la entidad.

Una vez evacuada la práctica de las pruebas o recibidos los medios probatorios aportados por los
interesados, se cerrará la audiencia para que la ENTIDAD mediante decisión contractual motivada que
constara por escrito, proceda a resolver sobre la exigibllidad o no de la sanción.o declaratoria o no del
incumplimiento. Si se resuelve que nó hubo'incumplimiento, se archivara la actuación contractual. Por el
contrario, si se decide que hubo incumplimiento contractual; en el mismo documento, se hará la tasación
de la suma a favor de LA ENTIDAD y a cargo del CONTRATISTA y/o.EL GARANTE, como consecuencia
del incumplimiento de acuerdo con las estipulaciones contractuales. La respectiva decisión, se Informará
mediante comunicación escrita que se remitirá al domicilio del CONTRATISTA ,y del GAFANTE. EL

■ CONTRATISTA yeí GARANTE, podrán presentar por escritoje reconsideración ante LA ENTIDAD,
dentro de los cinco (5) días- hábiles siguientes a la fecha de adopción de la decisión que declara el
incumplimiento contractual. Si declarado este ni EL CONTRATISTA, ni EL GARANTE, preséntan'el escrito
de reconsideración.o lo hacen en forma extemporánea, se. entenderá que esa decisión se ratifica y se
procede para su posterior cobro. La decisión sobre el escrito de.reconsideracíón, si se presenta, será
resuelta por LA ENTIDAD por escrito, dentro de los 15(qu¡nce) dias hábiles siguientes a su recepción y
remitida al CONTRATISTA y del GARANTE. El plazo anteriormente, descrito podrá seLprorrogado por un
término igual al inicialmente pactado. Por el contrato, si se resuelve que,no hubo incumplimiento, se
comunicara por escrito a los interesados y se archivara la actuación contractual.

En todo caso, en cualquier momento del desarrollo de la audiencia contractual, el Subgerente de
Contratación, podrá suspender la audiencia cuando el oficio o petición de parte, ello resulte en su criterio
' necesario para allegar o practicar pruebas que estime conducentes y pertinentes; o cuando por cualquier

otra razón debidamente sustentada, ello resulte necesario para el correcto, desarrollo de la actuación
contractual.'En todo caso, al adoptar la decisión, se señalará fecha y hora para.reanudar la aúdlencia. LA
ENTIDAD podrá brderiar el archivo de la actuación contractual en cualquier momento, si sé prueba la
cesación de situaciói^de incumplimiento que dio lugar a este procedimiento.

'22.^EX0S \ "

Se adjuntan los siguientes documentos que hacen parte Integral del estudio prévió;

Solicitud de Cotización • ' ^
Cotización " " ~

Cuadra comparativo de, estudio económico
SDP ' ' , /
Oficio justificación Solicitud, de Disponibilidad .
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CARLO^BEI^O GONZALEZ CARDOZO
Diréctdr Nacloriál de Informática y Tecnoíogía^.'
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