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CONTRATISTA:

OBJETO:

VALOR:

TÉRMINO DE EJEGUCÉN:

RISK CONSULTING COLOMBIA S.A.S

N¡t. 830110141'3

CONTRATAR EL SOPORTE Y MANTENIMIENTO DE LA

PLATAFORMA SHERLOCK, PARA CONTINUAR CON LA

GESTÓN DE RIESGOS Y EL CONTROL DE EVENTOS' EL

CUAL SE ENCUENTRA INSTALADO EN SERVICIOS

POSTALES NACIONALES S.A.S.

DTECINUEVE MILLONES QUINIENTOS DIECISIETE M¡L

QUINIENTOS NOVENTA Y OCHO PESOS MCTE ($19.517'598)

INCLUIDO IVA Y DEMÁS IMPUESTOS Y COSTOS A QUE HAYA

LUGAR.

EL TÉRMINO DE EJECUCIÓU OEI CONTRATO SERÁ DE SEIS

(06) MESES, CONTADOS A PARTIR DEL CUMPLIMIENTO DE

Lob neoulstros DE PERFEccIoNAMIENTo Y EJEcuclÓN

DEL CONTRATO.

Entre los suscritos a saber, JIMMY ALEJANDRo QUINTERo GIRALDo, identificado con cédula de ciudadania

N" 9.774.662 expedida en Armenia, en calidad de Secretario General, debidamente facultado por la Resolución

N. 0g6 del 07 de julio de 2021, quien obra en nombre y representación de SERVICIOS PoSTALES

NACIONALES S.A.S, Sociedad púbt¡ca vinculada al Ministerio de Tecnologías de .la_lnformaciÓn 
y las

Comunicaoiones autorizada su creación mediante el Decreto 4310 del 25 de noviembre de 2005, según consta

án la escritura pública No, 242g del 2b de noviembre de 2005 otorgada en la Notaría cincuenta del círculo de

ilg;É, inscritá el 27 de diciembre de 2005 bajo el No, 01029446 del Libro lX y en la escritura pública No'

0000729 de la Notaría 67 de Bogotá D.C, del 19 de diciembre de 2006, inscrita el 21 üe diciembre de 2006 bajo

y Nit. 900.062.917-9, quien para efectos. del presente

, por una parte; y por la otra LUIS RAMIRO DIAZ

udadanía No, 79.798.686 eÍpedida en Bogotá D'C',

ING COLOMBIA S.A.S con NIT 83011014,|'3 con

renovado el 31 de mazo de 2022, quien en adelante
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se denominará EL C por la suscripción del presente contrato declara bajo la gravedad

de juramento que el corresponde a la realidad y que no está incurso en inhabilidades,

incómpatibilidades o ales que impidan contratar con el Estado colombiano, así las cosas

hemos acordado suscribir el presente contrato, previo las siguientes consideraciones:

eue la Dirección Nacional de Informática y Tecnología presento ante la Dirección Nacional de Contratación y

Compras la necesidad de adelantar proceso de contratación cuyo objeto consisle en: "Contratar el Sopofte y

Manienimiento de la plataforma Sherlock, para continuar con la gestlón de riesgos y el control de eventos, el

cualse encuentra instalado en Servlclos Posta/es Nacionales S.A,S.', para lo cual, la DirecciÓn Nacional de

Contratación y Compr:as adelantó el procedimiento precontractuaide acuerdo con lo estipulado en el Manual

de Coñtratación de'servicios Postales Nacionales S,A.S., Capítulo ll, "Etapa precontractual', "ContrataciÓn

diecta", Numeralg, relacionada con "contratos de imptementaciÓn, actualizaciÓn, modificaciÓn y seMcios

técnicos de sopofte y mantenimiento de infraestructura o software yo instalado".

Que teniendo en cuenta Proveedor exclusivo en el mercado: Es de anotar, que bajo las condiciones y

descripción definidas en el presente Estudio Previo, el proveedor sustenta la exclusividad para la ejecuciÓn del

presente proceso - Constancia de la Unidad de Derecho de autor del Ministerio del lnterior.

Según lo anterior, las dos causales se tipifican en las condiciones jurídicas y fácticas de la exclusividad del

proveedor, toda vez que por esencia y naturaleza del contrato se refleja en condiciones tecnologicas propias

del servicio ofrecido por el contratista RISK Consulting Global Group quien es el autor del sistema de gestión

documental.

Que el 21 de mazo de 2023 se envió, a través de correo electrónico, la invitación a los siguientes proveedores:

d.admin@riskqc.com y asistentea@riskqc.com , y dentro del proceso, el dia22 de mazo de2023 se recibiÓ

propuesta.

Que en consecuencia, desde la Dirección Nacional de Contratación y Compras a través del profesional

designádo, se verificaron los aspectos jurídicos habilitantes, encontrando la propuesta presentada por RISK

CONSULTING S.A.S habilitada para continuar en el proceso.

Así mismo, desde la Dirección Nacional de Informática y Tecnología como área solicitante, se verificaron y

evaluaron los aspectos técnicos y económicos recomendando la adjudicación a RISK CONSULTING S,A,S

Que, en virtud de lo citado, las partes acuerdan:

CLÁUSULA PRIMEM. OBJETO. CONTRATAR EL SOPORTE Y MANTENIMIENTO DE LA PLATAFORMA

WT|NUARcoNLAGEsT|ÓNDER|ESGosYELcoNTRoLDEEVENTos,EL
CUAL SE ENCUENTRA INSTALADO EN SERVICIOS POSTALES NACIONALES S.A.S.
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ra todos los efectos legales, el valor del-presente

NIENTOS DIECISITE MIL QUINIENTOS NOVENTA

y ocHo pEsos MCTE ($19.517.59S) incluido IVA demás impuestos y costos a que haya lugar, de

conformidad con los valores de la oferta.

El valor del presente contrato se encuentra

soportado por el Certificado de Disponibilidad Presupue 52p5_del 15 de febrero de 2023, por valor de

$t'g,StZ,Sgg, expedido por la Jefatura Nacional de Presupuesto de la Empresa'

GLAUSULA CUARTA. FORMA DE PAGO, Se efectuarán seis (6) pagos mensuales vencidos por valor de

TAYDoSMlLNovEc|ENToSTRElNTAYTREsPEsosM,cTE
($3.252.933) incluido impuestos y costos a que haya lugar, de conformidad con el servicio de soporte de la

olataforma Sherlock, se"icio efectivamente prestado, suministrado y debidamente aprobado por el supervisor

del contrato.

Nota: En todo caso el valor a pagar al contratista no podrá superar el monto establecido como disponibilidad

plesupuestal para ejecuciÓn del presente contrato.

PARAGRAFO PRIMERO - Dichos pagos serán efectuados a los cuarenta y cinco (a5) días calendario

las instalaciones de SPN Diagonal 25G No. 954 - 55

so interno de correspondencia de SPN, adjuntando los

supervisor del contrato, en la que se señale que EL

D, con las obligaciones pactadas. b) La certificaciÓn

c) Planilla de pago de paraflscales d) Certificación ba

Certificación y Control de EjecuciÓn Presupuestal.

EL CONTMTISTA deberá remitir la factura electrónica de venta (representaciÓn gráfica y XML) al correo

radicacion.facturaelectronica@4-72.com'co.

Do.ELCoNTMT|STAnopodrá,ade|antaractividad.a|gunaque
ctos hasta que se perfeccione la respectiva modificación contractual

resuPuestal.

implique
y esta cu
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CLIUSUU eUlNfn. fÉnUlHO Oe e¿eCUCóH. Eltérmino de ejecución será SEIS (06)MESES, contados

@debsrequisitosdeperfeccionamientoyejecucióndelcontrato.

cltusuLl sexr¡. oaLlclcloHes oel col¡rRArlsrn'

OBLIGACIONES GENERALES

para el correcto desarrollo del objeto contractual, EL CONTRATISTA se compromete, en ejecuciÓn del contrato

y en cumplimiento de su objeto y obligaciones, a cumplir las siguientes obligaciones y requerimientos técnicos

en las condiciones más favorables para l-A ENTIDAD:

i. Cumplir con el objeto del contrato de acuerdo con todas y cada una de las obligaciones establecidas

en el mismo, en Jas especificaciones técnicas, anexos, protocolos y demás documentos que hagan

parte integral del contrato

2. Presentar la información que sea requerida por parte del supervisor del contrato,

3. Constituir las Garantías exigidas por l-A ENTIDAD dentro de los plazos, so pena de incumplimiento

del contrato,

4. Mantener los precios presentados en la oferta comercial durante toda la vigencia del

pontrato y sus eventuales prónogas y/o adiciones,

5, Observar las restricciones de horario y seguridad que exige la Entidad para la ejecución de sus

obligaciones.

6. Garantizar que todo el personal que ocupe para el desarrollo del objeto contractual será bajo su cargo

y responsabilidad,

7. El cbntratista debe contar con el personal idóneo y necesario para eldesarrollo y cumplimiento del

objeto y alcance del contrato.

8. Cumplir con sus obligaciones de aportes al sistema integral de seguridad social y parafiscales (Caja

de compensación familiar, Sena, ICBF) a que haya lugar.

9. Adelantar bajo su exclusivo riesgo y responsabilidad las actividades a que haya lugar para desanollar

el objeto del contrato las cuales se encuentran incluidas dentro de la ejecución del contrato y no dará

lugar a reconocimientos adicionales.

10. Garantizar que no revelará durante la vigencia de este contrato o dentro de los dos (2) años siguientes

a su expiración, información confidencial o de propiedad del contratante, relacionada con el proyecto,
- este contrato o las actividades u operaciones del contratante sin el previo consentimiento por escrito

de este último.
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jl. paradar cumplimiento y atender la reglamentación de la Ley Estatutaria 1581 del 2013 (Protección de

datos), El proveedor está en la obligaciÓn de:

a. El proveedor se compromete y obliga a guardar secreto de todos los datos personales que

conozca y a los que tenga acceso en virtud del presente contrato.

b. Custodiará e impedirá el acceso a los datos personales a cualquier usuario no autorizado o

persona ajena a su organización. Las anteriores obligaciones se extienden en cualquier fase

deltratamiento que delsos datos pudiera realizarse y subsistirán aún después de terminados

los mismos,

El proveedor únicamente tratará los datos conforme a las instrucciones que reciba

expiesamente de l-A ENTIDAD, y no los destinará, aplicará o utilizará con fin distinto al que

figure en el presente contrato.

Así mismo, se compromete a no revelar, transferir, ceder o de otra forma comunicar las bases

de datos o datos contenidos en ellos, ya Sea verbalmente o por escrito, por medios

electrónicos, papel o mediante acceso informático, ni siquiera para su conservación, a otras

personas; salvo'que previa indicación expresa de LA ENTIDAD, comunique los datos a un

T.r..to designado por aquél, al que hubiera encomendado la prestaciÓn de un servicio'

El proveedor manifiesta conocer las obligaciones derivadas de la ley de protección de datos

peisonales. Así mismo, garantiza el mantenimiento de las medidas de Seguridad; así como

cualesquiera otras que É fueren impuestas por rarte de LA ENTIDAD, de indole técnica y

organizátiva, necesirias para garantizar la seguridad de los datos de carácter personal de LA

gÑftOnO, previa solicitud, poldrá facilitar un extracto de las medidás de seguridad que El

proveedor debe acatar en cumplimiento de las obligaciones descritas.

Finalizada la prestación del servicio contratado, los datos personales serán devueltos a LA

ENTIDAD y destruidos de los sistemas de información, informaciÓn impresa, digital,

magnéticaén cualquier medio o sistema de-cÓmputo, al igual que cualquier soporte o

documentos en que conste algún dato de carácter personal objeto del tratamiento' No

procederá la destrucciÓn de los datos cuando exista una pievi

tonservación, en cuyo caso deberá procederse a la devolución de I

a LA ENTIDAD dicha conservación. El proveedor codrá conservar, d

los datos en tanto pudieran derivarse responsabilidades de su relación con LA ENTIDAD'

LA ENTIDAD cualquier incidencia qqe se

ueda afectar la confidencialidad, integridad

el plazo de dos (2) días hábiles contados a

la incidencia o hubiese tenido conocimiento

rrectivas de forma oPortuna' 
,/,r
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12; Radicar oportunamente la factura en las fec ados por la Entidad, adjuntando las

actás y el informe de actividades planeadas, tadas, y el inventario de los equipos

relaciónando los elementos suministrados c , cantidades, valor unitario, subtotal

por elementos, IVA y valor total, dentro del plazo establecido para el cumplimiento de las obligaciones

contractuales. pARÁGRAFO. En caso de que el contratista esté obligado a facturar electrónicamente,

se deberá presentar la factura electrónica previamente validada por la DIAN, como requisito necesarto

para el pago de los bienes y/o servicios contratados, conforme con las disposiciones señaladas en el

becreto g5g Oel 5 de mazo de 2020,en concordancia, con lo dispuesto en la Resolución No' 000042

del 5 de mayo de 2020,

13. Desempeñar las demás actividades que sean necesarias para lograr un total y adecuado cumplimiento

de sus obligaciones, aunque no estén específicamente señaladas y que sean de la naturaleza del

contrato

OBLIGACIONES ESPECIFICAS

1. Cumplir con todas las 'Especl/ic aciones del bien y/o servicio a contratar" consagradas en el Numeral

3 del Estudio Previo del presente proceso de contratación, bajo criterios de eficacia y eficiencia.

Z. Asegurar que cumplirá con las Normas de Seguridad de la información de Proveedores definidas por

la eñtidad, conforme el ANEXO Sobre el alcance de cumplimiento de dichas Normas por parte del

contratista. Cualquier cambio o modificación en este alcance, deberá ser acordado por escrito y

suscrito por las Partes.

3. El contratista debe aceptar que realizará todas las actividades necesarias para mitigar o eliminar las

vulnerabilidades de seguridad identificadas en la aplicación web, cuando sea realizada una actividad

de Ethical Hacking,

4. Apoyar el proceso de implementación del protocolo 1fo6, validando la compatibilidad de la aplicación,

de no ser compatible se debe realizar los cambios correspondientes para cumplir con la compatibilidad

5, Entregar actualizaciones ilimitadas cuando estas sean de carácter legal y normativo.

6. Certificar por escrito que acepta que participará en las pruebas de recuperación de desastre de la

aplicación (DRP),

7. Apoyar la instalación de la aplicación de sherlock cuando esta requiera ser migrada a nuevos

servidores.

8. CeÍificar que acepta que participará en la instalación del certificado SSL de la aplicación,

9. Certificar por escrito que acepta que el vencimiento de los ANS generará una penalización

correspondiente a un porcentaje de lo facturado en el mes, a continuación, se describe el mbdelo de

oenalización.
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10. Cumplir con los siguientes ANS de soporte, que se priorizan a través de la urgencia y el impacto:

lJrgencia I Atto MEDIO BAJo

/ lmpacto

ALTA Prioridad Prioridad Prioridad

Alta Media

Prioridad

Baja

Prioridad

Baja

Basados en los conceptos de las mejores prácticas de lTlL, se enttende por:

Urgencia: Tiempo máximo para solución y/o nivel de servicio o ANS'

lmpacto: Afectación del negocio y/o número de usuarios afectados.

Tiempos de solución de acuerdo con las prioridades, en horario hábil

Prioridad Critica: 2 horas,

Prioridad Intermedia: 3 horas.

Prioridad Leve: 6 horas,

i1. Asumir las penalizaciones que se le impongan, por el incumplimiento de los ANS de soporte pactados

en el presente contrato y que le sean atribuibles:

Prioridad ANS Descuento en la factura del mes

Alta 2 horas 5% por cada caso de ANS incumplido en el mes

Media 4 horas 3% por cada caso de ANS incumplido q! Jlrngg

Baia 8 horas 2o/o oor cadacaso de ANS incumplido en el mes

MEDIA

BAJA

Alta

Prioridad

Alta

Prioridad

Media

Prioridad

Media

Prioridad

BaJa

¡

12.

13.

Realizar una capacitación del requerimiento al líder funcional, líder de capacitaciÓn y al responsable

del proceso solicitante, en la nueva funcionalidad si así lo requiere SPN, solicitud que se especificará

deniro del requerimiento. Estas actividades hacen parte de la aceptacion del requerimiento.

Garantizar que la información registrada en la base de datos, o la información que proviene de ella y

todos los derechos de la misma lue han sido o serán divulgados al Contratista, permanecerán como

propiedad de Servicios Postales Nacionales S.A.S, El contratista no obtendrá derecho alguno, de

ñ¡nüUn t¡po, sobre la información, ni tampoco ningún derecho de utilizarla, excepto para el obieto del o:
presente contrato. ./
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14. Reportar por escrito a LA EMPRESA cualquier sugerencia que contribuya a la obtención de mejores

resultados del Software.

i5. poner a disposición de la empresa, el recurso humano idóneo y entrenado, para dar solución a las

incidencias presentadas durante la vigencia del contrato.

16. El proveedor debe apoyar el proceso de implementación del protocolo lPv6, validando la

compatibilidad de la aplicación, de no ser compatible se debe realizar los cambios conespondientes

para cumplir- con la compatibilidad.

17, Asistir a las reuniones de seguimiento que el supervisor del contrato solicite.

18. Entregar los manuales actualizados: técnicos y funcionales de usuario, en medio magnético.

i9. Garantizar que la información registrada en la base de datos, o la información que proviene de ella y

todos los derechos de la misma que han sido o serán divulgados al Contratista, permanecerán como

propiedad de Servicios Postales Nacionales, Elcontratista no obtendrá derecho alguno, de ningún tipo,

sobre la información, ni tampoco ningún derecho de utilizarla, excepto para el objeto del presente

contrato.

20. Entregar el diccionario de datos de la aplicación,

21. Entregar el modelo entidad relaciÓn.

22. Tend¡á que acoplarse a las politicas corporativas de la información que LA EMPRESA tiene

definida,

23, Deberá brindar el servicio de soporte y mantenimiento bajo la modalidad de Soporte Remoto.

24. lmplementar nuevas actualizaciones siempre y cuando se considere necesaria para el buen

funcionamiento de la aPlicación.

25. Responder y atender los problemas relacionados con el funcionamiento de la áplicación de

Sistema SHERLOCK, que por su naturaleza (funcional, datos, de software) no puedan ser

resueltos por el nivel 1 de SPN.

26. Documentar en la herramienta de gestión de mesa de servicios utilizada por l-.rA EMPRESA los

incidentes eventos, incidencias, requerimientos o problemas que le hayan sido reportados por

nivel 1 de SPN.

27. Realizar una capacitación técnica de la aplicación a nivel 1 de la mesa de ayuda de SPN, Esta

capacitación se hará en las instalaciones de Servicios Postales Nacionales o de manera virtual.

En la capacitación el proveedor debe entregar la información correspondiente a manuales,

información técnica, errores conocidos, que se puedan atender en Nivel 1 de soporte de LA

EMPRESA.
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2g. Garantizar que no revelará durante la vigencia de este contrato, información confidencial o de

propiedad del contratante sin el previo consentimiento por escrito de este último.

29, prestar el servicio de soporte y mantenimiento en los niveles 2 y 3 de la aplicación SHERLoCK

respondiendo al Acuerdo de Nlvebs de Servicio (ANS). Esto aplica para todos los componentes

de software que respalde la operación de la misma'

30. proveer una linea para la atención y solución de las incidencias presentadas bajo las siguientes

condiciones:

a) GarantizarqueelhorariodeatencióndeNivel2y3esde5diasxShoras(lunesaviernesde
g AM -1:00 pM y de 2:00 PM - 5:00 PM en días hábiles). El proveedor.deberá entregarel

escalamiento coñ nombres, números de contacto y correos electrónicos de las personas que

estarán al frente del soPorte'

b) Responder a los casos registrados en la henamienta de soporte provista por,LA EMPRESA en' 
los tiempos acordados con la empresa. LA EMPRESA capacitará al proveedor en el uso de la

herramienta de gestiÓn'

c) proveer una linea de atención de lunes a viernes de 7 am a 6 pm, para la atención y solución

de las incidencias Presentadas.

d) Garantizar que en caso de requerirse atención en las lineas telefÓnicas en el horario de 6 pm

a7 am la atención será por demanda. Los niveles de escalamiento para este servicio por

demanda deberán ser entiegados por el contratista. En este horario específico no aplican los

ANS de SoPorte.

e) Entregar el esquema de soporte documentado con teléfonos f¡os y celulares y niveles de

escalamiento, be realizarse cambios en este servicio, el contratista deberá enviar la

actualización del mismo, cuando dicho cambio sea temporal o permanente.

31. Cumplir a través de su mesa de servicios con la gestión de casos escalados de acuerdo con los- 
ÁÑSilü¡orl¿r to contrario incurrirá en san;iones del 10% sobre la facturación mensual.

32. poner a disposición de la empresa, el recurso humarío idóneo y entrenado, para dar solución a

las incidencias presentadas durante la vigencia del contrato.

33. proveer sin costo adicional ambiente de pruebas y capacitaciÓn para garantizar un correcto ciclo de

vida de las soluciones.

34. Desplegar las soluciones con la aprobación escrita del supervisor del contrato o'de quien él delegue'

35. Garantizar que la información registrada en la base'de datos, o la informaciÓn que proviene de ella y

todos los derechos de ésta que han sido o se

propiedad de Servicios Postales Nacionales' Elc
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sobre la información, ni tampoco ningún derecho de utilizarla, excepto para el objeto del presente

contrato.

36. Hacer entrega de la información y datos almacenados en la plataforma en el momento y en el medio

que lo requiera Servicios Postales Nacionales S,A.S. Para el ciene y liquidación del contrato, el

contratista hará entrega de toda la información y datos que se encuentren en la plataforma.

37. Garantizar que el sopofe de nivel dos (2) y nivel (3) deben estar enmarcados en los siguientes

alcances:

a. Soporte de nivel dos (2): Soporte funcional y técnico especializado en la herramienta con capacidad

de atención especializada en redes de comunicación, sistemas de información, sistemas operativos,

infraestructura tecnológica, bases de datos e interoperabilidad de la herramienta.

b. Soporte de nivel tres (3): Soporte de atención experto, encargado de identificar y solucionar los

problemas a nivel de código fuente de los componentes de la henamienta. Este soporte experto es

prestado por elfabricante de la henamienta quien tiene el conocimiento y1a capacidad para identificar

y solucionar incidentes y problemas.

38. Atender las solicitudes de cambio (RFC) debido a actualizaciones, correcciones de defectos o mejoras

que pueden estar asociadas a soluciones de problemas; para ello se acogerá al comité de cambios y

publicaciones con el que cuenta SPN.

39. Atender solicitudes de información o análisis que solo pueden ser realizados a través del código fuente

de la aplicación o el análisis del rendimiento de esta, como complemento al análisis de infraestructura.

Incluye gestión de datos en base de datos.

GLAUSULA SÉpTtMA. OBL¡GACIONES DE LA EMPRESA, LA EMPRESA se compromete para con EL

CONTRATISTA a realizar las siguientes actividades:

1. Pagar al C0NTRATISTA seleccionado el valor acordado, en la oportunidad y forma establecida,

2. Suministrar al CONTRATISTA seleccionado la información que está a cargo de LA ENTIDAD y que

sea necesaria para la ejecución del Contrato,

3. Designarelsupervisordelcontrato,quienseencargarádehacerelseguimientotécnico,administrativo,
logístico y económico al desarrollo de las actividades del contrato.

4. Suscribir a través del supervisor del control de ejecución del contrato o quien este delegue, los

documentos y actas que sean necesarias durante el desarrollo del contrato.

5. Informar de manera inmediata acerca de cualquiér circunstancia que amenace la ejecución del

contrato, al igual que cualquier perturbación que afecte el desanollo normal de este.

6. Guardar por la confidencialidad y velar por la protección de los documentos a entregar en custodia.
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7. Cumplir con todos y cada uno de los requisitos de ley, encaminados al cumplimiento del objeto pactado,

dando aplicación a las disposiciones legales vigentes'

conoce las normas de seguridad informática y

RMÁTlcAY FislcA: EL c0NTMTISTA declara que

establecidas en el "MANUAL DE INFORMATICA,

TECNOLOGíA Y POLÍTICAS DE SEGURIDAD INFORMACIÓN", en'tal sentido, en los aspectos
fís ca

DE I.A

aplicables ato, como son, la política de seguridad física y ambiental, la política

de gestión es, la politica de control de.acceso, gestiÓn de claves y gestión de

incidentes. deberá informar cualquier tipo de incidencias en la seguridad física

o informática relacionadá con la con la ejecución del presente contrato, la cual se reportará por el supervisor

del contrato al área de LT. o a la Direbción Nacional de Seguridad, de acuerdo con el tipo de incidente

presentado, para tomar las acciones delcaso según procedimientos internos'

i. lmplementar políticas, controles y procedtm

de la informaciÓn y ciberseguridad, incl

es de Servicio establecidos en el marco del presente

contrato,
en materia de seguridad de la información y

tecciÓn, respuesta a incidentes, recuperación

ogías y controles para mitigar los riesgos de

clientes, baio las condiciones de seguridad

necesarias para impedir su adulteraciÓn, perdida, consulta, tratamiento, uso o acceso no autorizado

o fraudulento,

Reportar todos los incidentes que presente en su

glilO¡O y sus clientes' Los reportes de incide

informados a LA ENTIDAD en un plazo no mayor

momento de la ocurrencia del incidente o del mome

del incidente, lo que ocu

de coneo electrÓnico dir y/o líder de la operaciÓn y con copia al Gerente

oficiarde seguridad de | . Er registro tgestión de ros incidentes deberán
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incluir como mínimo: Fecha y hora, detalle de lo ocurrido, recurso y activos afectados, acciones de

protección y ciberdefensa aplicadas, acciones de remediación aplicadas o pendientes de aplicaciÓn,

estado del incidente al momento del reporte y tiempo máximo de solución de incidente,

vi. En caso de que se presente un lncidente en el que se puedan ver comprometidos datos personales

de titulares tratados por LA ENTIDAD, EL CONTRATISTA se obliga a dar aviso a LA ENTIDAD en

un plazo no mayor a veinticuatro (24) horas contadas a partir del momento de la ocurrencia del

incidente o del momento que el CONTMTISTA tenga conocimiento del incidente, lo que ocurra

orimero, EL CONTRATISTA deberá realizar todas las medidas tendientes a solucionar el incidente y

a cumplir todas las solicitudes o requerimientos que LA ENTIDAD considere pertinentes. El

CONTRATISTA se obliga a conseruar todos los soportes y evidencias del incidente y de las

actividades realizadas como respuesta a dicho incidente, por un término de cinco (5) años, En caso

oe que sea requerido por una autoridad competente, EL CONTRATISTA suministrara la información

necesaria para atender la respectiva solicitud,

PARAGRAFO SEGUNDO. El incumplimiento de las obligaciones contenidas en la presente clausula constituirá

causal de terminación inmediata del presente contrato por parte de LA ENTIDAD, sin.que hubiere lugar al pago

de multas, penalidades o indemnizaciones a favor del CONTRATISTA. PARAGRAFO TERCERO. El

CONTRATISTA se obliga a indemnizar a LA EMPRESA y a sus clientes o terceros afectados, por la totalidad

de perjuicios derivados del incumplimiento de las obligaciones establecidas en esta cláusula.

cLÁusuLA NovENA. SUPERV|SIÓN Y/O CONTROL DE EJECUCÉN. La supervisiÓn y/o control de

ejecución del contrato la ejercerá LA ENTIDAD a través del Director Nacional de Informática y Tecnología de

Servicios Postales Nacionales S.A.S., quien haga sus veces y/o quien el Ordenador del Gasto designe, de

conformidad al Manualde Supervisión e Interventoría de la empresa, para elefecto se notificará alcontratista

su designación. En consecuencia, tendrá las siguientes atribuciones: l. Suscribir la respectiva Acta de Iniciación

y Finalización y demás inherentes a la ejecución contrato, si hubiere lugar a ello. 2. Verificar que EL

CONTRATISTA cumpla con las obligaciones descritas en el presente contrato. 3. Requerir al CONTRATISTA

sobre el cumplimiento y oblrgaciones en los términos estipulados en el contrato, y efectuar el seguimiento de la

ejecución del mismo. 4. Informar a LA ENTIDAD, respecto a las demoras o incumplimiento de las obligaciones

del C0NTMTISTA, así como a la Secretaría General de Servicios Postales Nacionales S,A, 5. Recepcionar la

conespondencia del CONTRATISTA, y hacer las observaciones que estime convenientes. 6, Solicitar la

suscripción de contratos adicionales, prónogas o modificatorios, previa la debida y detallada sustentación y

conveniencia para EL CONTRATISTA. 7. En caso de que se presenten situaciones en que se requieran

conceptos jurídicos especializados, de los cuales no tenga el suficiente conocimiento, así lo hará saber a la
Secretaría General de LA ENTIDAD, con miras a lograr la mejor decisión para las partes. 8. Verificar por que

EL CONTRATISTA cumpla con lo indicado en su propuesta y respecto a la calidad de los servicios contratados
y aplicar los descuentos en la facturación por incumplimiento de los acuerdos de niveles de servicio - ANS
pactado entre las partes, con medición semanal y su aplicación mensual de acuerdo con los porcentajes y

formulas establecidas, 9. Estudiar las situaciones particulares e imprevistas que se presenten en desarrollo del

www.4-7Z.com.co
$ tet.: 1sz-eol¡ 4722ooo - Nacionar: 01 Sooo 11r 210
g Sede Pr¡nc¡pat: Diagonal. 25G # 95 A 55 Bogotá I Código postat:l10911
lQ 472Ofcial g @472cotombia @ 472col.omb¡a @ Servicios Postates Nacionates 4-72

MinTlC



((4+72))
Correo y mucho más

coNTRATo No. 1 6 3 DEzoz3suscRrro ENTRE sERvtctos posTALES NActoNALEs

s.A.s. Y RlsK coNSULTING COLOMBIA S.A.S' Nit. 830110141'3

contrato, conceptuar sobre su desanollo general y los requerimientos para su mejor ej,ecucrón, manteniendo

siempre el equilibrio contractual. 10. Certificar respecto al cumplimiento.del CONTRATISTA. Dicha certificaciÓn

se constituye en requisito previo para el pago que deba realizar LA ENTIDAD, 11. Solicitar la liquidación del

contralo cuando finalice su'ejecución adjuntándo los soportes correspondientes.l2. Las demás inherentes a la

función desempeñada y conómpladas en el manual de supervisión e interventoría de LA ENTIDAD.

cl-lusut-¡ oÉcluA. l-lOulolclót¡. El presente contrato se liquidará de conformidad a lo señalado en el

Capítulo lV del Manual de Contratación de la Entidad'

stancias de fueza maYor

la ejecución del contrato,

, en la que se indicará la

posible fecha de reanudaciÓn del contrato'

EM|DADparaqtleenca@mayorva|orpagadosobree|va|orofertadoocausado,se
realice elcorrespondiente descuento, previo agotamiento del procedimiento establecido por la Entidad'

EL CONTRATISTA autoriza a LA

En caso

MinTlC

de que el coNTR/ATISTA decida efectuar una cesión y/o pignoración de los derechos económicos de contenido

patrimoniat derivados d.l t;...d contrato, deb91á solicitar su ?.g{?:ión 
y^,n9ti!._t.l:l ryj^liltj: L,i

Éiiibft, .- i;;il;ntb en tos artícutos 1.9b9 y siguientes del.código civil, en concordancia con los

artículos éb1 y siguientes del Código de Comercio; para lo cual, EL CONTRATISTA deberá anexar c0m0

minimo los siguientes documentos: í.) Contrato de Cesión y/o pig econÓmicos objeto del

contrato de cesión debidamente legálizado, con las siguientes valor de la cesión, b)

especificar si la cesión oOáJ.t. al óntrato principal /o ádicional ceptación por parte del

cesionario de los descuentos de ley cuando aplique'

donde se autorice al Representante Legal de la figura

de Existencia y Representación Legal del cesionario

certificado de inscripciÓn cuando se trate de per

conespondiente. 4) Certificación bancaria con

valores cedidos. PAMGRAFO. EL CONTRAT

hacer uso de la figura de factoring, sin el previo conse

EL

uicios, como consecuencia de actos

deshonestos o rraudulentos del pe qtllYl'11":tltl'1.1Llll*:.li::
lesionar derechos der LA ENTTDAD u obtener una ganancra trnancrera rndebida para sí o para cualquier otra

ñ;;; u organización, ierá responsabilidad suya y procederá a las indemnizaciones que se rasen 
/

-{
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previamente por LA ENTIDAD o por un perito que para tal fin sea designado, así como también, deberá iniciar

las acciones disciplinariad y legales establecidas en la ley,

cuAusULl oÉClm¡ Oulmn. CIUSA-eS oe fenUlnncÉH. Además de otras causales previstas en el

presente docLmento, este contrato terminará: a) Por incumplimiento de las obligaciones de las partes

bontratantes. b) Por el vencimiento del plazo de ejecución. c) Por mutuo acuerdo entre LA ENTIDAD y EL

CONTRATISTA. d) Por fuerza mayor o caso fortuito. e) Por imposibilidad técnica, administrativa y/o legal de

LAS PARTES de continuar con la ejecución del presente contrato, f) De manera unilateral e inmediata cuando

EL CONTMTISTA se encuentre incurso en cualquier causal de inhabilidad, incompatibilidad o conflicto de

interés para contratar con LA ENTIDAD. g) Por las demás causales señaladas en el presente contralo o en la

tey,

cLlusuL¡ oÉclm sexr¡, ceslÓH oel corurnRro. El contratista, no podrá ceder, totalo parcialmente,

el presente contrato sin la autorizaciÓn expresa y por escrito de la ENTIDAD,

GLAUSULA DÉctMA SEpilMA. tNHABtLtpApEs E tNcoMPATtBlLtDADFs. EL coNTRATlsrA declara

bajo la gravedad del juramento que se entiende prestado con la firma del presente contrato, que no se haya

incurso en alguna de las causales de inhabilidad e incompatibilidad previstas en el artículo 127 de la

Constitución Política, los artículos 8' y 9' de la Ley 80 de 1.993 y demás normas concordantes.

GLÁUSULA DÉclMA ocTAVA. MEcANtSMoS DE soLUcóN DIRECTA. Las diferencias que surjan en

desarrollo del presente contrato podrán ser resueltas directamente por las partes a través de la conciliaciÓn,

amigable composición y transacción

cl-lusutR oÉcltvlA Hovenn. ennnruilR oe cumplllrllemo. Elcontratista deberá expedir durante los

cinco (5) días siguientes a la firma del contrato y/o carta de aceptación deberá constituir póliza única de

cumplimiento a favor de entidades estatales con régimen privado de contratación bajo las siguientes

condiciones:

GAMNTíAS REQUERIDAS EN LA PRESENTE CONTMTACIÓN

AMPARO DESCRIPCION VIGENCIA
(R PARA

SELECCIONAR

GAMNTÍA DE

CUMPLIMIENTO

Se establece una garantía de

cumplimiento equivalente al

veinte por ciento (20%) del valor

del contrato

término de ejecución de este
y seis (6) meses más
contados a palir de la

suscrioción del contrato.

X

GAMNTÍA DE CALIDAD DE

LOS SERVICIOS

Se establece una garantía de

cumplimiento equivalente al

término de ejecución de este
y seis (6) meses más

X
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DE 2023 SUSCRITO ENTRE SERVICIOS POSTALES NACIONALES

PARAGRAFO pRIMERO: Esta garantía deberá constituirse dentro del plazo que le estipule Servicios Postales

Nacionales S,A.S, y requiere de su aprobación para poder ejecutar el contrato. En todo caso, en los eventos

de suspensión, adióión o prórroga del contrato, el contratista se obliga ampliar las garantías conespondientes.

pen¡bnnfO SEGUNDó: Si EL CONTMTISIA se negare a prorrogar las garantías o a reponer el valor

cuando este sea afectado, LA EMPRESA dará por terminado el contrato en el estado en que se encuentre, sin

que por este hecho deba reconocer el pago de suma alguna en favor del CONTMTISTA.
pARjÁGRAFo TERCERO: En todo caso las garantías se mantendrán vigentes hasta la liquidación delcontrato,

ajustándose a los límites, existencia y extensión del riesgo amparado'

innlCn¡rO cUARTo: En todos los casos el contratistadeberá allegar la póliza expedida junto con el recibo

que acredite el pago total de la prima.

CLAUSULA v¡GÉstMA. . PENAL pEguNtARtA: EL CoNTRATISTA se obliga a pagar a LA ENTIDAD una

@porciento (10%)delvalortotalde es

perjuicios que pueda ocasionar en caso de incumplimiento se

ies'erva el derecho de reclamar los pequicios que supera la

cláusula penal pecuniaria ingresará a la Tesorería de LA E 00

a favor de EL iONTRATISTA si los hubiere, o de las garantias exigidas.

GARANTíAS REQUERIDAS EN LA PRESENTE CONTRATACIÓN

veinte por ciento (20%) del valor

del contrato

contados a partir de la

suscripción del contrato,

PRESTACIONES SOCIALES,

INDEMNIZACIONES

LABOMLES Y

PRESTACIONES SOCIALES

Se establece una garantia de

cumplimiento equivalente al

veinte por ciento (20%) del valor

delcontrato

término de ejecución de este

y tres (3) años más contados

a partir de la suscripciÓn del

contrato.

X

OBLIGACIONES. En caso de incumplimiento de ANS se aplicarán los porcentajes de descuento:

otorgar un descuento finan e Nivel de servicio (A.N,S,), con relación al servicio que se

deje de entregar dentro del a parcial o totalmente el cual corresponderá al 50/o del valor

de los servicios dejados de hábil posterior al segundo día de atraso, un 0.25% adicional'
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subsanar el incumplimiento dentro del término olorgado por supervisor del contrato. Lo anterior, salvo que

considere que existieron causas ajenas a él que detérminaron que incurriera en dicho incumplimiento, 3) Si el

CorurnnriSrA no subsana el incumplimiento dentro del término otorgado por LA ENTIDAD para el efecto, o

mencionado incumPlimiento (en el

del término previsto en el numeral

n de la responsabilidad de acuerdo

gente, elsupervisor mediante comunicaciÓn dirigida al

monto correspondiente. Lo anterior, sin perjuicio de que

LA EMPRESA, si lo estima conveniente, conceda un plazo adicional igual al relacionado en el numeral2 para

iubsanar tal incumplimiento. 4) Una vez realizado el descuento, y en el evento en que el CONTMTISTA no

subsane el incumpiimiento dentro del nuevo plazo otorgado por LA ENTIDAD para ello (salvo que las paÍes

acuerden por esgito un nuevo plazo), se causarán las sanciones reguladas en esta cláusula, hasta el momento

en el cualel CONTRATISTA subsane la situación de incumplimiento o hasta que la sumatoria de las mismas

alcancen la suma del20yo del valor del contrato, caso en el cual, LA ENTIDAD dará aplicaciÓn a lo dispuesto a

las causales de terminaciÓn del presente contrato.

Cuando se Presente
e al CONTRATISTA

ENTIDAD, deberá evacuar el siguiente procedimiento

para declarar dicho incumplimiento:

A) Evidenciado un posible incumplimiento de las obligaciones a c¡rpo_de EL CONTRATISTA, según conste en

informes elaborados por la Supervisión o la Interventoría, LA ENTIDAD lo citará a él y al GAMNTE, mediante

comunicación que por escrito se remitirá al domicilio del CONTRATISTA y del GARANTE, a una audiencia para

debatir lo ocurrido. LA ENTIDAD, fijara la fecha para realiza¡ la audiencia, como mínimo al quinto día hábil

siguiente a la fecha de recepción de la comunicación de citación a audiencia al CONTRATISTA y al GAMNTE.

Eñ la citación, se hará mención expresa y detallada de los hechos que la soportan y por ello deberá indicar los

presuntos incumplimientos contractuales atribuibles al CONTRATISTA, acompañado el informe de la

supervisión o interventoría en elque se sustente la actuación y las demás pruebas que soporten la citación y

enunciara las normas o clausulas posiblemente violadas y las consecuencias que podrían derivarse para EL

CONTRATISTA, de acuerdo con las estipulaciones contractuales. En la misma se establecerá el lugar, fecha y

hora para la realización de la audiencia la que deberá tener lugar a la mayor brevedad posible, atendida la

naturaleza del contrato y la periodicidad establecida para el cumplimiento de las obligaciones contractuales.

B) En desanollo de la audiencia, el Director de Contratación, presentara las circunstancias de hecho que

motivan la actuación contractual, indicara los presuntos incumplimientos contractuales atribuidos al

CONTRATISTA, e¡unciara las posibles normas o clausulas posiblemente violadas y las consecuencias que

podrían derivarse para EL CONTRATISTA, según las estipulaciones contractuales. Acto seguido se concederá

el uso de la palabra al representante legal del CONTRATISTA o a quien lo represente y al GAMNTE, para que

ejerzan su derecho de defensa y se pronuncien sobre las imputaciones de incumplimiento, en desanollo de lo
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cual podrán rendir las explicaciones del caso, solicitar y aportar pruebas y controvertir las presentadas por la

entidad.

C) Una vez evacuada la práctica de las pruebas o recibidos los medios probatorios aportados por los

inieresados, se cenará la audiencia para que la ENTIDAD mediante decisión contractual motivada que constara

por escrito, proceda a resolver sobre la exigiuitiOao o no de la sanción o declaratoria o no del incumplimiento.

bi se resuelve que no hubo incumplimiento, se archivara la actuación contractual' Por el contrario, si se decide

que hubo incumplimiento contraciual, en el mismo documento, se hará la tasaciÓn de la suma a favor de l-A

Éruf tOnO y a cargo del CONTMTISTA y/o EL GARANTE, como consecuencia del incumplimiento de acuerdo

con las esiipulaciónes contractuales. La respectiva decisión, se informará mediante comunicación escrita que

se remitirá at domicilio det CONTMTISTA y del GAMNTE. EL CONTMTISTA y el GARANTE, podrán

presentar por escrito de reconsideraciÓn ante LA ENTIDAD, dentro de los cinco (5)

iecha de adopciÓn de la decisión que declara el incumplimiento contractual'

CONTRATISTÁ, ni EL GAMNTE, presentan el escrito de reconsideraciÓn o lo hac
a decisiÓn sobre el escrito de

de los 15(quince) días hábiles

anteriormente descrito Podrá

si se resuelve que no hubo

caso, al adoptar la decisión, se señalará fecha y hora ¡

el archivo de la actuación contractual en cualquier momento, si se prueba la cesaciÓn de situación de

incumplimiento que dio lugar a este procedimiento.

A Y El presente

por pane oe ta utreuurutr rra,-;ional de ContrataciÓn y
uerirá la exPedición del
:^^^l .l¡ ñ^nlra{aniÁn ti

registro presupuestal y la aprobación de las garantias

Gomoras / Secretaría General.
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cúusuu vrcÉsl¡¿tR Ou¡urR. ool¡ilclLlo. Para todos los efectos legales el domicilio contractual será la

ciudad de Bogotá D.C.

CLÁUSULA VrcÉSIMA SEXTA, pROPIEDAD INDUSTRIAL. Las marcas, lemas, emblemas, denominaciones

e de tales derechos, que se aPorten

por las partes para el cumplimiento del presente autorizaciÓn de uso de las marcas,

iemas, emblemas, denominaciones y patentes no otor parte, más allá de lo expresamente

señalado en este documento. Dicha autorización está limitada al cumplimiento de las actividades derivadas del

mismo y se hace extensiva a terceros. Bajo ningún concepto las partes pueden usar el nombre, los signos

distintivós, marcas o los símbolos que identifiquen a la otra, a menos que haya recibido previamente

autorización por escrito para tales efectos. Los anuncios, material sobre venta, notas de prensa u otro material

para ser distribuido al público o a los medios de comunicaciÓn, en cuya emisiÓn una de las partes utilice el

nombre de la otra, deben aprobarse previamente por esta. PARÁGRAFO.- LA ENTIDAD no se hace

responsable del empleo por parte del CONTRATISTA de patentes, licencias, marcas, software, contenido y

sistemas de trabajo en la ejecución de las obligaciones a cargo de aquel. En caso de reclamaciÓn por uso o

violación de paténtes, licencias o marcas, EL CONTRATISTA asume totalmente la responsabilidad y la defensa

de LA ENTIDAD, siendo la obligada al pago de las condenas que por tal motivo se generen.

CLAúSULA VGÉS|MA SÉPTIMA. CONFIDENCIALIDAD. Las partes se obligan a mantener confidencialidad

respecto de toda información que a partir de la fecha reciben los empleados, personal vinculado o asesores de

cada una de ellas, de manera directa o indirecta, en forma verbal o escrita, gráfica, en medio magnético o bajo

cualquier otra forma. En consecuencia, EL CONTRATISTA adoptará las medidas necesarias para que la

información no llegue a manos de terceros en ninguna circunstancia, y se obligan a no utilizarla para ningÚn

objeto diferente alde adelantar las tareas que se directamente del cumplimiento.

CLAÚSULA VGÉS|MA OCTAVA. EXCLUS¡ÓN DE LA RELACIÓN LABORAL. LA ENTIDAD dejan expresa

constancia que por la celebración de este Contrato no se constituye vínculo laboral alguno entre los

trabajadores que ocupe EL CONTRATISTA para el cumplimiento delobjeto contractual, para la cual dispondrá

de autonomía y libertad técnica, administrativa y directiva para la ejecución del contrato y es la única

responsable por la vinculación del personal requerido para su ejecución, lo cual realizarán en su propio nombre,

por su propia cuenta y riesgo, sin que LA ENTIDAD adquiera responsabilidad por los actos o contratos

efectuados por la,otra parte.

cLÁusuLA vGÉstMA NovENA. PROTECCIoN DE DATOS PERSONALES. En caso de que EL

CONTMTISTA tenga la condición de encargado deltratamiento, de conformidad con el artículo 3 literal d) de

la Ley Estatutaria 1581 del 17 de octubre de2012, en adelante LEPD, en la medida que el objeto del contrato
pueda implicar el tratamiento de datos personales a cargo de SERVICIOS POSTALES NACI0NALES S.A.S.

por parte de El CONTRATISTA, éste último se obliga y compromete, con base al artículo 25 del Decreto 1377

de 2013, a una serie de aspectos identificados a continuación:
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1. EL CONTMttSiR se compromete y obliga a guardar secreto de todos los datos personales que

conozca y a los que tenga acceso en virtud del presente contrato.

Z. Custodiará e impedirá el acceso a los datos personales a cualquier usuario no autorizado o persona

ajena a su organización. Las anteriores obligaciones se extienden en cualquier fase del tratamiento

que de esos dltos pudiera realizarse y subsistirán aún después de terminados los mismos,

3. EL CONTRATISTA únicamente tratará los datos conforme a las instrucciones que reciba

expresamente de SERVICIOS POSTALES NACIONALES, S.A.S., y no los destinará, aplicará o

utilizará con fin distinto al que figure en el presente contrato. Asi miómo, se compromete a no revelar,

transferir, ceder o de otra forma comunicar los bases de datos o datos contenidos en ellos, ya sea

verbalmánte o por escrito, por medios electrónicos, papel o mediante acceso informático, ni siquiera

para su conservación, a otras personas; salvo que previa indicación expresa de SERVICIOS

POSTALES NACIONALES, S,A.S., comunique los datos a un Tercero designado por aqué|, al que

hubiera encomendado la prestación de un servicio.

4. EL CONTMTISTA manifiesta conocer las obligaciones derivadas la ley de protecciÓn de datos

personales, Así mismo, garantiza el mantenimiento de las medidas de Seguridad; así como

cualesquiera otras que leiueren impuestas por parte de SERVICIOS POSTALES NACIONALES

S.A,S., de índole técnica y organizativa, necesarias para garantizar la seguridad de los datos de

carácter personal. sERVlilos-posrALEs NAcIoNALES, s.A.s., previa solicitud, podrá facilitar un

extracto de las medidas de seguridad que el aliado debe acatar en cumplimiento de las obligaciones

descritas en esta cláusula. Finálizada la prestación del servicio contratado, los datos personales serán

destruidos o devueltos a SERVICIOS POSTALES NACIONALES, S.A.S., al igual que cualqurer

soporte o e conste algún dato de carácter. personal objeto del tratamiento, No

procederá s datos cuañdo exista una previsión legalque.¡119r_90^1t.rvación, en

cuyo caso a la devolución de los mismos garantizando a SERVICIOS POSTALES

nÁCtonruES S.A.S. dicha conservación.

S. EL CONTRATISTA podrá conservar, debidamente bloqueados, los datos en tanto pudieran derivarse

responsabilidades d'e su relación con SER IOS POSTALES NACIONALES, S.A'S' En cualquier

caso, EL CONTMTISTA comunicará a S

oresente cláusula, cerciorándose, mediante la a
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6. EL CONTRATISTA únicamente tratará los datos conforme a las instrucciones que reciba

expresamente de SERVICIOS POSTALES NACIONALES, S.A,S., y no los destinará, aplicará o

utiiizará con fin distinto al que figure en el presente contrato. AsÍ mismo, se compromete a no revelar,

transferir, ceder o de otra forma comunicar los bases de datos o datos contenidos en ellos, ya sea

verbalmente o por escrito, por medios electrónicos, papel o mediante acceso informático, ni siquiera

oara su conservación, a otras personas; salvo que previa indicación expresa de SERVICIOS

irOSrnleS NACIONALES, S.A.S., comunique los datos a un Tercero designado por aqué|, al que

hubiera encomendado la prestación de un servicio.

7. EL CONTRATISTA manifiesta conocer las obligaciones derivadas la ley de protección de datos

personales. Así mismo, garantiza el mantenimiento de las medidas de Seguridad; así como

cualesquiera otras que leJueren impuestas por parte de SERVICIOS POSTALES NACIONALES

S.A.S., de índole técnica y organizativa, necesarias para garantizar la seguridad de los datos de

carácter personal.

g. SERVICIOS POSTALES NACIONALES, S.A.S., previa solicitud, podrá facilitar un extracto de las

medidas de seguridad que el CONTRATISTA debe acatar en cumplimiento de las obligaciones

descritas en esta cláusula.

pARAGRAFO. . Finalizada la prestación del servicio contratado, los datos personales serán destruidos o

devueltos a SERVIGIOS POSTALES NACIONALES, S.A.S., al igual que cualquier soporte o documentos en

que conste algún dato de carácter personal objeto del tratamiento. No procederá la destrucción de los datos

cuando exista una previsión legal que exija su conservación, en cuyo caso deberá procederse a la devolución

de estos garantizando a SERVICIOS POSTALES NACIONALES S.A.S. dicha conservación. El C0NTRATISTA

podrá conservar, debidamente bloqueados, los datos en tanto pudieran derivarse responsabilidades de su

relación con SERVICIOS POSTALES NACIONALES, S.A.S. En cualquier caso, el CONTRATISTA comunicará

a SERVICIOS POSTALES NACIONALES, S.A,S. cualquier incidencia que se produzca en ejecución del

presente contrato, que pueda afectar la confidencialidad, integridad y disponibilidad de los datos personales,

dentro del plazo de dos (2) días hábiles contados a partir desde la fecha en que se hubiese producido la

incidencia o hubiese tenido conocimiento de esta, para que se adopten las medidas correctivas de forma

ooortuna. Del mismo modo, el CONTRATISTA pondrá en conocimiento del personal a su servicio las

obligaciones indicadas en la presente cláusula, cerciorándose, mediante la adopción de las medidas.

cLAUSULA TRtcÉStMA. CLÁUSULA CONFLICTOS DE INTERESES. EL CONTRATISTA adoptará todas

las medidas necesarías para evitar cualquier situación de conflicto de intereses. Esta situación se produce

cuando, como consecuencia de intereses económicos, afinidades políticas o nacionales, vínculos familiares o

afectivos, o cualesquiera otros intereses compartidos, se ve comprometida la ejecución imparcial y objetiva del

Contrato. PARAGRAFO PRIMERO, Cualquier situación constitutiva- de un conflicto de intereses o que pueda

conducir a un conflicto de intereses durante la ejecución del Contrato deberá ponerse de inmediato por escrito
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en conocimiento al Ordenador del Gasto. El Contratista tomará inmediatamente todas las medidas necesarias

para.resolverlo. El Ordenadordel Gasto se reserva el derecho a verificar la adecuaciÓn de tales medidas y

podrá exigir que se adopten medidas adicionales en un plazo concreto. PARAGRAFO SEGUNDO. El

Contratistá declara que no ha concedido ni concederá, no ha buscado ni buscará, no ha intentado obtener ni lo

intentará, y no ha aceptado ni aceptará ningún tipo de ventaja, financiera o en especie, a nadie ni de nadie,

cuando tal ventaja constituya una práctica ilegal o implique corrupciÓn, directa o indirectamente, por ser un

incentivo o una recompensa relacionada con la ejecuciÓn del Contrato'

PARAGRAFO TERCERO. El Contratista transmitirá por escrito todas las obligaciones pertinentes a sus

empleados y a toda persona fisica autorizada a representarle o a tomar decisiones en su nombre, y velará por

eviiar cualqúier situación que pueda dar lugar a conflictos de intereses. Asimismo, el Contratista transmitirá por

escrito todas las obligaciones pertinentes a los terceros implicados en la ejecución del Contrato, incluidos los

subcontratistas,

CLAUSULA TRlcÉSIMA PRIMERA. tNDEMNIDAD. EL cONTRATISTA mantendrá indemne a LA ENTIDAD

resfcto de eventuales consecuencias económicas que conforme la ley o el reglamento deba asumir como

consecuencia de reclamos, de terceros y que se deriven de sus actuaciones o de las de sus subcontratistas o

dependientes, asícomo de solicitudes de indemnización, demandas, sanciones administrativas y, en general,

cualquier consecuencia patrimonial en contra de LA ENTIDAD cuya causa corresponda a un incumplimiento

atribuible al CONTRATISTA.

Se entiende que las Partes conocen,
presente contrato' TaPbién se entiende

algunas de ellas, sÓlo afecta a aquellas

ada cláusula son meramente indicativos

y no las afectan.

En constancia se firma el presente contrato en la ciudad de Bogotá D.C., a los Z 0 ABR 2013

EL CONTRATISTALA ENTIDAD

ALEJANDRO QU

SECRETARIO GENEML

Revisó: Doris Martinez conedor - Dkectora Nacional de contratación y co prau
etoyectO: Xarta Senavides Tinoco / Profesional DNCC Égf' I
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