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A contlnuamon presentamos el Estudio Previo para satlsfacer la necesidad de la Entidad relacmnada
para contratar el servicio (SAAS) de la plataforma de Inspektor - listas restrictivas, con el respectivo
soporte de la aplicacion.

SCRIPCION DE LA NECESIDAD : -
Servicios Postales Nacionales S.A.S. - SPN es una somedad publlca con eI caracter de socnedad por
acciones simplificada, vinculada al Ministerio de Tecnologias de la Informacion y las Comunicaciones,

cuyo objeto social se desarrolla en un entorno de alta competencia empresarial, por lo que los

procesos contractuales de la misma deben estar regulados de una manera clara y precisa respetando

mandatos legales y Constitucionales propios de la Funcién Administrativa, permitiéndole a la vez

competir en igualdad de condiciones en el mercado, para lo cual SPN tiene autonomia administrativa,

patrimonial y presupuestal y ejerce sus actividades dentro del ambito del Derecho Privado, como

empresario mercantil, dando aplicacion a las normas propias de las sociedades previstas en el Codigo
- de Comercio y su legislacion complementaria.

Que el articulo 209 de la Constitucion Politica ordena que la funcion administrativa debe estar al
servicio de los intereses generales y que se desarrolla con fundamento en los principios de igualdad,
moralidad, eficacia, economia, celeridad, imparcialidad y publicidad, mediante la descentralizacion,
delegacion y desconcentracién de funciones.

Los Servicios Postales estan bajo la titularidad del Estado, el cual, para su prestacion, podra habilitar
a empresas publicas y privadas en los términos de esta ley!, por lo que SERVICIOS POSTALES
NACIONALES S.A.S. (en adelante “SPN") en su calidad de Operador oficial debera, propender
modelos de negocios que permitan establecer en el territorio nacional, esta actividad garantizar el
cumplimiento del objeto social principal.

Que el marco juridico antes referido le permite a SPN operar en la economia como un agente de
mercado que contribuye con los fines esenciales del Estado contemplados en el articulo 2 de la Carta
Politica, y que cuenta la discrecionalidad derivado del derecho privado, lo cual le otorga la potestad
de establecer los procesos y lineamientos generales que le permitan adelantar la seleccion y
contratacion de personas naturales y juridicas nacionales y extranjeras para el cumplimiento de
proyectos ordinarios y especiales asi como el de colaboracion con aliados bajo las diferentes clases
de figuras y/o contratos.

! inciso segundo del art. 1 de la ley 1369 de 2009
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En vista de lo anterior, la Direccion Nacional de Informatica y Tecnologia (IT), es la encargada de
controlar los recursos, proveer las herramientas de trabajo para el desarrollo de la actividad misional
y poner a disposicion las plataformas tecnolégicas de SPN, que soportan e inciden notablemente en
las actividades operativas del giro ordinario de la empresa, asi como el a&mbito comercial y
administrativas. Por lo tanto, al ser un operador postal Oficial debe contar con una plataforma que sea
accesible por cualquier ciudadano para consultar los servicios postales a nivel nacional.

En virtud de lo anterior, Servicios Postales Nacionales S.A.S, debe contar con una herramienta
tecnologica que permita dar cumplimiento a la resolucion 2564 de 2016, 1292 de 2021 y 003 de 2022
del Ministerio de Tecnologias de la informacion y las comunicaciones (Por la cual se fijan los requisitos
y parametros minimos del sistema de administracién y mitigacion del riesgo de lavado de activos y
financiacion del terrorismo por parte de los operadores Postales de Pago en la cual en el articulo 6,
numeral “6.6. Requerimientos de Plataforma Tecnolégica de Informacion”, entre otras definen los
siguientes requerimientos:

+ Consulta de listas.
+ Sefiales de alertas automaticas.

» Desarrollo tecnoldgico para facilitar la debida identificacion de los usuarios y la actualizacién
de datos.

Para poder cumplir con ‘los requerimientos anteriores, se debe contar con una herramienta
tecnolbgica, que supla las siguientes necesidades:

e Una aplicacion web, que permita la consulta de listas restrictivas a partir de un usuario y
contrasefia. g

e Un servicio web para automatizar las validaciones que deben realizarse entre |as aplicaciones
de listas restrictivas y las aplicaciones de Multipay y Seven ERP, la cual permita intercambiar
datos y verificar la informacion de remitentes y destinatarios al momento de realizar las
operaciones de giros nacionales e internacionales, y como fuente de consulta para las demas
actividades de la empresa; con el objeto de minimizar el riesgo de contraer relaciones
laborales, o comerciales con personas vinculadas a actividades ilicitas.

e Una aplicacion, para relacionar en linea los datos de los remitentes y destinatarios al
momento de realizar giros nacionales e internacionales (de clientes, proveedores, relaciones
con terceros) con las listas restrictivas (de OFAC, ONU, PROCURADURIA, FISCALIA,
CONTRALORIA, POLICIA, DEA), para prevenir el Iavado de activos y financiacion del
terrorismo.

Que en concordancia con lo anterior, RISK CONSULTING S.A.S., el propietario de los derechos de
autor del SISTEMA PARA LA GESTION DE RIESGOS y lavado de activos base de la solucion de
software objeto de la presente necesidad, y ademas se cuenta con la implementacion de la integracion
con la aplicacion Multipay, Seven ERP y Kactus, tal como se acredita mediante registro de soporte
légico - software  Libro 13 tomo 33 Partida 456, con fecha de registro 26/06/2012 realizada ante el
Ministerio del Interior - Direccién Nacional de derechos de autor; son quienes tienen el conocimiento,
capacidad de desarrollo de software y posibilidad de garantizar una adecuada y eficiente ejecucién
técnica del objeto que LA ENTIDAD requiere contratar.
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Servicios Postales Nacionales cuenta con la licencia de uso a perpetuidad del sistema para la gestion
de listas restrictivas, dicha licencia de uso solo aplica para la red de terceros de los colaboradores de
Servicios Postales Nacionales S.A.S, y cubre ilimitado nimero de usuario.

Con esta verificacion se puede garantizar un alto grado de confianza y la disminucion de tener
relaciones con personas o entidades que estén vinculadas al lavado de activos y/o la financiacion del
terrorismo, exponiendo a la entidad a incurrir en sanciones legales y administrativas por parte del
MINTIC y la UIAF (Unidad de Informacién y Anélisis Financiero).

Fecha estimada de

Duracion

delcantrato Valor total estimado

Descripcion inicio de proceso de
seleccion

107 SOPORTE g;\AEﬂ;(P%ERI‘fFMIENTO i 3 meses $8.083.112
2. ANTECEDENTES DELACONTRATACION

Servicios Postales Nacionales S.A.S, por ser una entidad wgliada por el Mmlsteno de Tecnologlas de
la Informacion y las Comunicaciones esta obligada a cumplir con el disefio, adopcién e implementacion
del Sistema de Administracion del Riesgo de LA/FT, de conformidad con lo expuesto en la Resolucién
2564 de 2016, 1992 de 2021 y lo cual permite identificar, medir, controlar y monitorear el mencionado
riesgo, con miras a prevenir la exposicion de la entidad al lavedo de activos. Por este motivo, se debe
contar con una herramienta tecnolégica que permita, en tiempo real consultar y monitorear los
remitentes, destinatarios (al momento de la imposicién de giros nacionales e internacionales) contra
las listas restrictivas (listas de personas naturales o juridicas relacionadas con el lavado de activos y/o
la financiacion del terrorismo), de igual forma controlar la contratacion de proveedores y de personal
para la entidad.

En el afio 2012 Servicios Postales Nacionales contrato la aplicacion de Inspektor propiedad de la firma
Risk Consulting S.A.S, cuyo objeto era “adquirir un sistema de informacion que provea la consulta de
listas restrictivas y lavado de activos, dicho sistema se ha venido desarrollando con integraciones
sistemas ERP SEVEN, Multypay y Kactus: con el cual se gestiona toda la contratacion de personal;
necesario para las consulta de lavado de activos; desde el afio 2012 hasta la fecha se ha firmado con
el proveedor Risk Consulting S.A.S contratos de soporte y mantenimiento y horas de desarrollos de
plataforma Listas Restrictivas o en efecto Inspektor.

Siendo Risk Consulting S.A.S., el propietario de los derechos de autor del SISTEMA PARA LA GESTION DE
RIESGOS y lavado de activos base de la solucion de software objeto de la presente necesidad, y ademas se
cuenta con la implementacion de la integracion con la aplicacion Multipay, Seven ERP y Kactus, tal como se
acredita mediante registro de soporte I6gico — software Libro 13 tomo 33 Partida 456, con fecha de registro
26/06/2012 realizada ante el Ministerio del Interior - Direccion Nacional de derechos de autor; son quienes
tienen el conocimiento, capacidad de desarrollo de software y posibilidad de garantizar una adecuada y
eficiente ejecucion técnica del objeto que LA ENTIDAD requiere contratar. Servicios Postales Nacionales cuenta
con la licencia de uso a perpetuidad del sistema para la gestion de listas retrcitivas, dicha licencia de uso solo
aplica para la red de terceros de los colaboradores de Servicios Postales Nacionales S.A.S, y cubre ilimitado
numero de usuario.
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3. ESPECIFICACIONES DEL SERVICIO O BIEN A CONTRATA

El proveedor debera ofrecer y dar cumplimiento a la ejecucion de las siguientes espeth caciones técnicas del
servicio a contratar:

1.

Prestar el servicio de soporte de la herramienta de gestion de listas Restrictivas con las aplicaciones
Multipay , Kactus,-HCM, y SEVEN-ERP.

Un aplicativo web, desde el cual se puedan consultar todos los usuarios (remitentes, destinatarios,
clientes del servicio de transporte de carga y en cualquier contraparte que tenga la entidad).

Una base de datos en Excel.
Numero ilimitado de Usuarios de consulta que permitan verificar informacion dentro de las listas

restrictivas para denegar relaciones comerciales con personas o entidades que estén relacionados a
riesgos asociados al LA/FT.

Ofrecer el servicio de soporte de la herramienta y sus componentes con los mas altos estandares de
calidad y garantia de producto.

Programar y ejecutar en conjunto con Servicios Postales Nacionales S.A.S, el plan de continuidad del
negocio por lo menos una vez durante la vigencia del contrato. Documentar y entregar el proceso con
los resultados obtenidos.

Hacer entrega de la informacion y datos almacenados en la plataforma en el momento y en el medio
que lo requiera Servicios Postales Nacionales S.A.S Para el cierre y liguidacién del contrato, el
contratista hara entrega de toda la informacion y datos que se encuentren en la plataforma.

Cumplir con los siguientes ANS de soporte, que se priorizan a través de la urgencia y el impacto:

Urgencia / Impacto
ALTA _ Prioridad Alta | F
MEDIA Pnon d Alta
BAJA  Prioridad Media |

Basados en los conceptos de las mejores practicas de ITIL, se entiende por:

Urgencia: Tiempo maximo para solucion y/o nivel de servicio o ANS.
Impacto: Afectacion del negocio y/o nimero de usuarios afectados.
Tiempos de Solucion de acuerdo con las prioridades, en horario habil:
Prioridad Critica: 2 horas.

Prioridad Intermedia: 3 horas.

Prioridad Leve: 6 horas.

Garantizar que el soporte de nivel dos (2) y nivel tres (3) deben estar enmarcados en los siguientes
alcances:

a. Soporte de nivel dos (2): Soporte funcional y técnico especializado en la herramienta con
capacidad de atencion especializada en redes de comunicacion, sistemas de informacion,
sistemas operativos, infraestructura tecnologica, bases de datos e interoperabilidad de Ia
herramienta.
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b. Soporte de nivel tres (3): Soporte de atencion experto, encargado de identificar y solucionar
los problemas a nivel de codigo fuente de los componentes de la herramienta. Este soporte
experto es prestado por el fabricante de la herramienta quien tiene el conocimiento y la
capacidad para identificar y solucionar incidentes y problemas.

9. (Garantizar que el soporte técnico debe estar disponible para atencion cinco (5) dias a la semana (lunes
a viernes), ocho (8) horas al dia, en el horario de 8:00 am a 5:00 pm, con posibilidad de atender casos
de prioridad alta fuera de este horario a través de linea celular, donde primara la blsqueda de un punto
de restauracion del servicio para dar continuidad a la operacion.

10. Entregar la matriz de escalamiento y atencion con los nombres, cargos, teléfonos y correos de las
personas involucradas, maximo tres (3) dias habiles después de firmada el acta de inicio del contrato.
El proveedor esté en la obligacion de mantener actualizada la matriz de escalamiento y atencion. La
documentacion del diagndstico, avances de verificacion y solucion de los casos, se hara en el siguiente
horario habil laboral sobre |a herramienta de gestion de SPN.

11. Atender los casos que le sean escalados por el soporte de nivel una (1), a través de la herramienta de
gestion de casos de atencion dispuesta por SPN para tal fin. SPN entregara los usuarios para la
atencion de los casos y capacitara al proveedor en el uso de esta.

12. Atender las solicitudes de cambio (RFC) debido a actualizaciones, correcciones de defectos o mejoras
que pueden estar asociadas a soluciones de problemas; para ello se acogera al comité de cambios y
publicaciones con el que cuenta SPN.

13. Atender solicitudes de informacion o analisis que solo pueden ser realizados a través del codigo fuente
de la aplicacion o el analisis del rendimiento de esta, como complemento al anélisis de infraestructura.
Incluye gestlon de datos en base de datos.

3.1 Cédigo de Nacic
81112200 - MANTENIMIENTO DE SOFTWARE

81112210 - MANTENIMIENTO DE SOFTWARE DE GESTION DE SISTEMAS

FICHA 26. CRIERIOS PARA LICEN IAS, ADQUISICION Y MANT
SOFTWARE, HARDWARE Y PLATAFORMAS TECNOLOGICAS

Proceso Responsable de la Infraestructura Tecnolégica y Transformacion
Contratacion Digital

REQUISITOS CONTROL Y SEGURIDAD (BASC y S58)
ETAPA PRECONTRACTUAL ‘

e FEl oferente debera certificar mediante oficio que cumple con todos los requisitos establecidos en la etapa
contractual y que permitira que 4-72 los solicite en cualquier momento durante la ejecucion del contrato.

ETAPA CONTRACTUAL (EJECUCION CONTRATO)

e Cumplir con lo establecido en la documentacion existente del subproceso Infraestructura Tecnolégica de Servicios
Postales Nacionales S.A.S.

e Suministrar la documentacion necesaria que evidencie el cumplimiento de los requisitos legales aplicables.

e Debera asegurar que la informacion documentada generada, sea legible, completa, precisa, exacta y protegida
contra modificaciones, pérdida o introduccion de datos erréneos.
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e Garantizar la proteccion de los sistemas de las tecnologias de la informacion utilizados para los servicios
contratados, aplicando los controles de seguridad y ciberseguridad definidos en el alcance al cumplimiento de las
normas de seguridad de la informacion y ciberseguridad de SPN.

e Contar con una politca de confidencialidad, que permita salvaguardar y proteger la informacion, su
confidencialidad y manejo, integridad y disponibilidad, en sus diferentes formas y estados.

e Asegurar que no se realizara la instalacion de software ylo hardware que no se encuentren autorizados. Este
requisito tiene aplicabilidad en caso de que los servicios contratados se realicen en la infraestructura tecnolégica
de SPN.

e Garantizar que los servicios contratados cuenten con las medidas de seguridad necesarias para impedir que
terceros accedan a la informacion.

REQUISITOS SST

ETAPA PRECONTRACTUAL (REQUISITOS HABILITANTES)

e Establecere implementar un Sistema de Gestion de Seguridad y Salud en el Trabajo para sus empleados.
El SG-SST debe cumplir lo que indica la Decreto 1072 de 2015 en su Capitulo VI y la Resolucion 0312 de
2019.

e Presentar certificado de la evaluacion no superior a 12 meses de los estandares minimos SST segun la
resolucion 0312 del 2019 acreditada o certificada por la ARL vigente, teniendo en cuenta lo siguiente:

o Calificacion entre 60 y 85% con plan de mejoramiento.
o calificacion >85% no requiere plan de mejora.

e Laempresa contratista y/o subcontratista debe suministrar los datos de contacto de la persona encargada
del Sistema de Gestion de la Seguridad y Salud en el Trabajo de acuerdo con lo siguiente:

o Nombre de encargado seguridad y salud en el trabajo (SST)
o Documento de identificacion
o Licencia de seguridad y salud en el frabajo (SST) y/o Curso de 50 horas del SG-SST

ETAPA CONTRACTUAL (EJECUCION DEL CONTRATO)

e FElcontratista y/o subcontratista debe entregar al Supervisor del contrato y al area de Seguridad y Salud en
el Trabajo las planillas de pago correspondientes a ARL, EPS y AFP vigentes. Esta se debera presentar
mensualmente o con minimo un dia habil antes de ejecutar la actividad (para actividades ocasionales).

Nota: La planilla debera ser pagada directamente por el titular del contrato y no por terceros.

o Antes de iniciar las actividades a ejecutar en las instalaciones de la organizacion, los contratistas y/o
subcontratistas deben recibir induccién en SST.

o Debera garantizar la integridad fisica y/o seguridad de su personal, equipos propios o de la empresa, al
igual que el control estricto del cumplimiento de las normas establecidas en este documento.

o Elcontratista debera asegurar la entrega y el uso de los EPP de todos sus trabajadores durante la ejecucion
de |a actividad contratada.
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e El Contratista debe reportar inmediatamente al area SST de SERVICIOS POSTALES NACIONALES SAA.S.
los accidentes e incidente generados durante el periodo de vigencia del contrato.

e  El Contratista debera atender |as revisiones internas realizadas por SERVICIOS POSTALES NACIONALES
S.AS. y la disponibilidad de personal y recursos para el desarrollo de esta, el representante legal del
Contratista debe participar en las reuniones de apertura y cierre del proceso de revision interna en caso de
ser citado.

Nota 1: Si el Contratista subcontrata todo o parte del trabajo contratado, los requerimientos de este
documento se aplicaran tambien a los subcontratistas.

e Acatar las modificaciones o sugerencias de seguridad dadas por el Supervisor, lider de proceso

~ contratacion y/o Lider SST a los procedimientos o las actividades que adelante, cuando existan condiciones

inseguras para el personal contratista, subcontratistas y para los colaboradores de SERVICIOS POSTALES
NACIONALES S.A.S.

Nota 2: en caso de que el soporte se preste de manera remota, aplicara solamente los requisitos indicados
en la etapa precontractual.

4. OBJETO A CONTRATAR O BIEN A CONTRATAR
Contratar el software como servicio (SAAS) de la plataforma de listas restrictivas, con el respectivo
soporte de la aphcamén

Reglstro de soporte Ioglco software lero 13 tomo 33 Partfda 456, con fecha de rngstro 26/06/20127
realizada ante el Ministerio del Interior - Direccion Nacional de derechos de autor.

6. FUNDAMENTO JURIDICO QUE SOPORTA LA MODALIDAD DE SELECCION _
Modalidad de contratacién: La modalidad de contratacion a seguir se reahzara conforme a Io
establecido en el manual de Contratacion de Servicios Postales Nacionales adoptado mediante la
resolucion 018 de 2023, mediante el procedimiento de seleccion de Contratacion Directa sefialado en
el CAPITULO VI “MODALIDADES PARA LA SELECCION DE CONTRATISTAS O ALIADOS
LIETRAL (A)”

(...) Contratos de ampliacion, actualizacién, modificacion y servicios técnicos de soporte y
mantenimiento de infraestructura o software, ya instalado Y/o de propiedad de SPN. Adicionalmente
los contratos que se celebran con personas naturales y/o juridicas que ostenten los derechos de
propiedad intelectual del bien o servicio a contratar (...)

Proveedor exclusivo en el mercado: Es de anotar, que, bajo las condiciones y descripcion definidas
en el presente Estudio Previo, el proveedor sustenta la exclusividad para la ejecucion del presente
proceso — Constancia de la Unidad de Derecho de autor.

Segun lo anterior, las dos causales se tipifican en las condiciones juridicas y facticas de la exclusividad
del proveedor, toda vez que por esencia y naturaleza del contrato se refleja en condiciones
tecnoldgicas propias del servicio ofrecido por el contratista Risk Consulting S.A.S. quien es el autor
del sistema de listas Restrictivas.

Tipologia del contrato: El presente contrato es de prestacion de servicios.
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7. VALOR ESTIMADO DEL CONTRATO : ey A W
El valor del presente proceso de contratacion de OCHO MILLONES OCHENTA Y TRES MIL ClENTO DOCE
PESOS M/CTE ($8.083.112), MCTE incluido IVA y demas impuestos y costos a que haya lugar.

8. JUSTIFICACION DE LOS FACTORES DE SELECCION

Por las circunstancias del presente proceso de contratacion, Risk Consul es el Gnico proveedor con el cual se
podra satisfacer las necesidades de base de la solucion de software objeto de la presente necesidad, y ademas
se cuenta con la implementacion de la integracion con la aplicacion Multipay, Seven ERP y Kactus, tal como se
acredita mediante registro de soporte logico — software Libro 13 tomo 33 Partida 456, con fecha de registro
26/06/2012 realizada ante el Ministerio del Interior - Direccion Nacional de derechos de autor; son quienes
tienen el conocimiento, capacidad de desarrollo de software y posibilidad de garantizar una adecuada y eficiente
ejecucion técnica del objeto que LA ENTIDAD requiere contratar.

Por lo que el area solicitante sugiere contratar la prestacion del servicio objeto del presente proceso
con el proveedor RISK CONSUL

Para efectos de la elaboracién del contrato, el oferente debera allegar junto con su propuesta la
siguiente documentacion:

a) Carta de presentacion de la propuesta firmada por el representante legal.

b) Certificado de Existencia y Representacion Legal del Proponente, no mayor a treinta (30) dias
a la fecha del cierre del presente proceso.

c) Fotocopia de cédula del representante legal.

d) Certificado de Antecedentes Judiciales, de Medidas correctivas, Fiscales y Disciplinarios del
Representante Legal y de la Persona Juridica.

e) Copia del Registro Unico Tributario (RUT).

f) Certificacion de cuenta bancaria no mayor a noventa (90) dias a la fecha del cierre del
presente proceso, en el cual conste que el oferente sea el titular de esta.

g) Certificacion Parafiscales: De conformidad con lo estipulado por el articulo 50 de la Ley 789
de 2002 y la Ley 828 de 2003, el proponente debera anexar la respectiva certificacion en la
cual se indique que se encuentra cumpliendo y/o a paz y salvo en el pago de las contribuciones
al Sistema Integral de Seguridad Social —-EPS, Pensiones y ARP-, asi como de los Aportes
Parafiscales —~SENA, ICBF, Cajas de Compensacion Familiar-, y Subsidio Familiar a que haya
lugar, de sus empleados a la fecha de cierre y en los seis (6) meses anteriores a la misma.

La certificacion debera ser suscrita por el Revisor Fiscal cuando éste exista de acuerdo con
los requerimientos de ley o por el representante legal, y en esta deberd constar que se
encuentra al dia en dichos pagos de los Gltimos seis (06) meses en un término de expedicion
no superior a treinta (30) dias de la fecha de presentacion de la propuesta.

Nota: El oferente debera adjuntar la planilla inica de pago del ultimo mes, se aclara que dicha
nota es condicional y el aporte de la planilla aplica para aquellos que no estén obligados a
tener revisoria fiscal. A la documentacion debera anexarse copia de la tarjeta profesional,
copia de la cédula de ciudadania y el Certificado de Antecedentes Disciplinarios del Revisor

Péagina 8 de 32




g + )’ PR-CT-003-FR-002
e ESTUDIO PREVIO PARA

CONTRATACION DIRECTA
Correo y mucho més . VERSION: 06

fiscal con expedicion no mayor a tres (3) meses a la fecha de cierre de presentacion de la
propuesta.

h) El proponente interesado en participar en el presente proceso de contratacion con la sola
presentacion de su propuesta autorizara a Servicios Postales Nacional S.A.S, a revisar la
informacion pertinente de las personas que la integran, en listas SARLAFT y demés bases de
datos de consulta, que permitan verificar la legalidad, suficiencia técnica, econémica y juridica
de la entidad y deméas componentes que generen riesgos a LA ENTIDAD o al proceso de
contratacion.

8.1 FINANCIEROS

Teniendo en cuenta la modalidad de contratacion, se prescinde de la exigencia de indicadores financieros
segUn el procedimiento interno de Servicios Postales Nacionales.

8.2. TECNICO

a) Cartade comprorﬁiso firmada por el Representante Legal del oferente donde garantice el cumplimiento
de las especificaciones técnicas, cantidades, calidades del bien y/o servicio a contratar de obligatorio
cumpllmlento relacionadas en el numeral TRES (03) del presente estudio previo para la contratacmn

El término de eJecuc n sera hasta el 31 de diciembre de 2053 counw(ta‘dmo?amba ir del cumpfluimleﬁt"o e los
requisitos de perfecmonamlento y ejecumon del contrato.

El lugar de ejecucion deI contrato serala cmdad de Bogota D.C, aunque por la naturaleza deI contrato los
servicios por internet cubren todo el territorlo nacional.
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O DE MERCAD@ ANALISIS DEL SECTOR 2
Dado que se trata de un proveedor Directo de acuerdo con la modalidad de c;ontratacmn anteriormente
justificada y de conformidad con el Plan anual de Adquisiciones de Servicios Postales Nacionales S.A.S, el
presupuesto asignado para la presente contratacion es de OCHO MILLONES CIENTO OCHENTA Y TRES
MIL CIENTO DOCE PESOS ($8.083.112), MCTE, incluido IVA, impuestos y costos a que haya lugar.

El valor total se discrimina de la siguiente manera: cuadro de precios
12.1. ANALISIS DE DEMANDA

Se presenta a continuacion el analisis de demanda de los codigos de bienes y servicios incluidos en
este proceso, informacion consultada en el Modelo de Abastecimiento Estratégico realizado por la
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13 CARANTIAS Iy

El contratista, debera constituir una péliza a favor de Entidades Publicas con Régimen Privado de Contratacion,
dentro de los cinco (5) dias habiles siguientes al perfeccionamiento del contrato, a favor de Servicios Postales
Nacionales S.A.S, en la cual consten los siguientes amparos:

] (X) PARA
AMPARO DESCRIPCION VIGENCIA SELECCIONAR
Se establece una garantia de |término de ejecucion de
; cumplimiento  equivalente al | este y seis (6) meses méas
GARANTIA DR COMRLIMIENTO veinte por ciento (20%) del valor | contados a partir de la 2
del contrato suscripcion del contrato.
N Se establece una garantia de |término de ejecucion de
GARANTIA DE CALIDAD DE LOS | cumplimiento  equivalente al | este y seis (6) meses méas X
SERVICIOS veinte por ciento (20%) del valor | contados a partir de la
del contrato suscripcion del contrato.
PRESTACIONES SOCIALES Se establece una garantia de |término de ejecucién de
NOEWNZACIONES LABORALEs | P St 8oy s (0 sos |
Y PRESTACIONES SOCIALES s R DO EhLEE 8,
del contrato suscripcion del contrato.

Paragrafo primero: Si EL CONTRATISTA se negare a prorrogar las garantias o a reponer el valor cuando este
sea afectado, SPN dara por terminado el contrato en el estado en que se encuentre, sin que por este hecho
deba reconocer el pago de suma alguna en favor del CONTRATISTA.

Paragrafo segundo: En todo caso las garantias se mantendran vigentes hasta la liquidacion del contrato,
ajustandose a los limites, existencia, y extension del riesgo amparado.

Paragrafo tercero: La reposicion del valor asegurado no disminuira por cada evento que reclame Servicios
Postales Nacionales S.A.S.

Paragrafo cuarto: La constitucion de la presente péliza no exime de responsabilidad al contratista de las
pérdidas, averias, expoliciones o detrimento patrimonial derivado de las actuaciones de sus trabajadores.
Paragrafo quinto: Para todas y cada una de las garantias requeridas, el oferente debera adjuntar a la misma
el recibo original donde conste el pago de la prima. No es valido que se certifique que las pélizas no venceran
por falta de pago, porque contraviene lo estipulado en el articulo 1068 del cédigo de comercio

CLAUSULA PENAL PECUNIARIA:
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EL CONTRATISTA se obliga a pagar a LA ENTIDAD una suma equivalente al diez por ciento (10%) del valor
total del contrato, a titulo de indemnizacién por los posibles perjuicios que pueda ocasionar en caso de
incumplimiento de sus obligaciones. No obstante, la EMPRESA se reserva el derecho de reclamar los perjuicios
que superan dicho porcentaje.

14. INTERVENTOR‘A o} SUPERVISION

TECNOLOGIA, quién haga sus veces o quién el ordenador del gasto designe, de conformidad al Manual de
Interventoria y Supervision de la Entidad.

15. CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL .

La presente contratacion estd amparada presupuestalmente por el Certificado de Disponibilidad
Presupuestal No. 87078 del dia 4 mes octubre 2023 por la suma de $ 8.083.112.00 incluidos todos
los impuestos y costos a que haya lugar.

16. FORMA DE PAGO - ~

El pago correspondiente a soporte y mantenimiento del software como servicio (SAAS) de la
plataforma de listas restrictivas, se efectuara en tres (03) mensualidades iguales vencidas, cada una
por valor de DOS MILLONES SEISCIENTOS NOVENTA Y CUATRO MIL TRESCIENTOS SETENTA
Y UN PESOS ($2.694.371), MICTE teniendo en cuenta que el soporte y mantenimiento
correspondiente se reconoceran a partir del cumplimiento de los requisitos de perfeccionamiento y
gjecucion del contrato.

Nota: En todo caso el valor a pagar al contratista no podra superar el monto establecido como
disponibilidad presupuestal para ejecucion del presente contrato.

PARAGRAFO PRIMERO - Dichos pagos seran efectuados a los sesenta (60) dias calendario
siguientes a la correcta presentacién de la factura en las instalaciones de SPN Diagonal 25G No. 95A
- 55 Bogota, término que no podra ser afectado por el proceso interno de correspondencia de SPN,
adjuntando los siguientes documentos: a) Constancia suscrita por el supervisor del contrato, en la que
se sefiale que EL CONTRATISTA cumplid a satisfaccion de la ENTIDAD, con las obligaciones
pactadas. b) La certificacion expedida por el Revisor Fiscal o representante Legal, que acredite que
EL CONTRATISTA se encuentra a paz y salvo por concepto de pago de las contribuciones al Sistema
Integral de Seguridad Social y de los Aportes Parafiscales a que haya lugar de los empleados a su
cargo, de acuerdo con lo sefalado en la Ley 789 de 2002. c) Planilla de pago de parafiscales d)
Certificacion bancaria no mayor a 90 dias. e) Informe de Supervision. f) Certificacion y Control de
Ejecucion Presupuestal.

EL CONTRATISTA debera remitir la factura electronica de venta (representacion grafica y XML) al
correo radicacion.facturaelectronica@4-72.com.co. -

PARAGRAFO SEGUNDO - EL CONTRATISTA no podra adelantar actividad alguna que implique
mayores gastos directos e indirectos hasta que se perfeccione la respectiva modificacion contractual
y esta cuente con su respectivo registro presupuesto.
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17. OBLIGACIONES DE LAS PARTES e
OBLIGACIONES GENERALES DEL CONTRATISTA:

Para el correcto desarrollo del objeto contractual, EL CONTRATISTA se compromete, en ejecucion
del contrato y en cumplimiento de su objeto y obligaciones, a cumplir las siguientes obligaciones y
requerimientos técnicos en las condiciones mas favorables para LA ENTIDAD:

T

10.

b

Cumplir con el objeto del contrato de acuerdo con todas y cada una de las obligaciones establecidas
en el mismo, en las especificaciones técnicas, anexos, protocolos y demas documentos que hagan
parte integral del contrato

Presentar la informacion que sea requerida por parte del supervisor del contrato.

Constituir las Garantias exigidas por LA ENTIDAD dentro de los plazos, so pena de incumplimiento
del contrato.

Mantener los precios presentados en la oferta comercial durante toda la vigencia del
Contrato y sus eventuales prorrogas y/o adiciones.

Observar las restricciones de horario y seguridad que exige la Entidad para la ejecucion de sus
obligaciones.

Garantizar que todo el personal que ocupe para el desarrollo del objeto contractual sera bajo su cargo
y responsabilidad.

El contratista debe contar con el personal idéneo y necesario para el desarrollo y cumplimiento del
objeto y alcance del contrato.

Cumplir con sus obligaciones de aportes al sistema integral de seguridad social y parafiscales (Caja
de compensacion familiar, Sena, ICBF) a que haya lugar.

Adelantar bajo su exclusivo riesgo y responsabilidad las actividades a que haya lugar para desarrollar
el objeto del contrato las cuales se encuentran incluidas dentro de la ejecucion del contrato y no dara

lugar a reconocimientos adicionales.

Garantizar que no revelara durante la vigencia de este contrato o dentro de los dos (2) afios siguientes
a su expiracion, informacion confidencial o de propiedad del contratante, relacionada con el proyecto,
este contrato o las actividades u operaciones del contratante sin el previo consentimiento por escrito
de este (ltimo.

Para dar cumplimiento y atender la reglamentacion de la Ley Estatutaria 1581 del 2013 (Proteccién de
datos), El proveedor esta en la obligacion de:

a. El proveedor se compromete y obliga a guardar secreto de todos los datos personales que
conozca y a los que tenga acceso en virtud del presente contrato.

b. Custodiara e impedira el acceso a los datos personales a cualquier usuario no autorizado o
persona ajena a su organizacion. Las anteriores obligaciones se extienden en cualquier fase
del tratamiento que de esos datos pudiera realizarse y subsistiran aln después de terminados
los mismos.

c. El proveedor Unicamente tratara los datos conforme a las instrucciones que reciba
expresamente de LA ENTIDAD, y no los destinara, aplicara o utilizara con fin distinto al que
figure en el presente contrato.
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12.

13.

18. OBLIGACIONES ESPECIFICAS DEL CONTRATISTA

1.

d. Asimismo, se compromete a no revelar, transferir, ceder o de otra forma comunicar las bases
de datos o datos contenidos en ellos, ya sea verbalmente o por escrito, por medios
electronicos, papel o mediante acceso informatico, ni siquiera para su conservacion, a otras
personas; salvo que previa indicacion expresa de LA ENTIDAD, comunique los datos a un
Tercero designado por aquél, al que hubiera encomendado la prestacion de un servicio.

e. El proveedor manifiesta conocer las obligaciones derivadas de la ley de proteccion de datos
personales. Asi mismo, garantiza el mantenimiento de las medidas de Seguridad; asi como
cualesquiera otras que le fueren impuestas por-parte de LA ENTIDAD, de indole técnica y
organizativa, necesarias para garantizar la seguridad de los datos de caracter personal de LA
ENTIDAD, previa solicitud, podra facilitar un extracto de las medidas de seguridad que El
proveedor debe acatar en cumplimiento de las obligaciones descritas.

f. Finalizada la prestacion del servicio contratado, los datos personales seran devueltos a LA
ENTIDAD y destruidos de los sistemas de informacion, informacion impresa, digital,
magnética en cualquier medio o sistema de computo, al igual que cualquier soporte o
documentos en que conste algin dato de caracter personal objeto del tratamiento. No
procedera la destruccion de los datos cuando exista una prevision legal que exija su
conservacion, en cuyo caso debera procederse a la devolucion de los mismos garantizando
a LA ENTIDAD dicha conservacion. El proveedor podra conservar, debidamente blogueados,
los datos en tanto pudieran derivarse responsabilidades de su relacion con LA ENTIDAD.

g. En cualquier caso, El proveedor comunicara a LA ENTIDAD cualquier incidencia que se
produzca en ejecucion del presente contrato, que pueda afectar la confidencialidad, integridad
y disponibilidad de los datos personales, dentro del plazo de dos (2) dias habiles contados a
partir desde la fecha en que se hubiese producido la incidencia o hubiese tenido conocimiento
de la misma, para que se adopten las medidas correctivas de forma oportuna.

Radicar oportunamente la factura en las fechas y horarios estipulados por la Entidad, adjuntando las
actas y el informe de actividades planeadas, programadas y ejecutadas, y el inventario de los equipos
relacionando los elementos suministrados con serial, descripcion, cantidades, valor unitario, subtotal
por elementos, IVA y valor total, dentro del plazo establecido para el cumplimiento de las obligaciones
contractuales. PARAGRAFO. En caso de que el contratista esté obligado a facturar electrénicamente,
se debera presentar |a factura electronica previamente validada por la DIAN, como requisite necesario
para el pago de los bienes y/o servicios contratados, conforme con las disposiciones sefialadas en el
Decreto 358 del 5 de marzo de 2020, en concordancia, con lo dispuesto en la Resolucion No. 000042
del 5 de mayo de 2020. :

Desempeifiar las demas actividades que sean necesarias para lograr un total y adecuado cumplimiento
de sus obligaciones, aunque no estén especificamente sefialadas y que sean de la naturaleza del
contrato.

Cumplir con todas las “Especificaciones del bien y/o servicio a contratar” consagradas enel Numeral
3 del Estudio Previo del presente proceso de contratacion, bajo criterios de eficacia y eficiencia.

Asegurar que cumplira con las Normas de Seguridad de la informacién de Proveedores definidas por
la entidad, conforme el ANEXO sobre el alcance de cumplimiento de dichas Normas por parte del
contratista. Cualquier cambio o modificacién en este alcance, debera ser acordado por escrito y
suscrito por las Partes.
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El contratista debe aceptar que realizara todas las actividades necesarias para mitigar o eliminar las
vulnerabilidades de seguridad identificadas en la aplicacion web, cuando sea realizada una actividad
de Ethical Hacking.

Garantizar que la aplicacion funciona bajo protocolo IPV6, de acuerdo con los requerimientos exigidos
en la normatividad vigente del Mintic.

Entregar actualizaciones ilimitadas cuando estas sean de caracter legal y normativo

Certificar por escrito que acepta que participara en las pruebas de recuperacion de desastre de la
aplicacion (DRP).

Garantizar la Implementacion y puesta en funcionamiento de un servicio web que se integre a las
aplicaciones core de la entidad Multipay y ERP(Seven).

Implementar nuevas actualizaciones siempre y cuando se considere necesaria para el buen
funcionamiento de la aplicacion.

Reportar por escrito a SPN cualquier sugerencia que contribuya a la obtencion de mejores resultados
del Software.

Garantizar el cumplimiento de la politica corporativa de la informacién que la entidad tiene definida.
Entregar un documento que defina las Restricciones sobre el software empleado.

Entregar un documento con los Procedimientos a seguir cuando se encuentre evidencia de alteracion
o manipulacion de dispositivos o informacion.

El contratista debe aceptar que realizara todas las actividades necesarias para mitigar o eliminar las
vulnerabilidades de seguridad identificadas en la aplicacion web.

Certificar que acepta que participara en la instalacion del certificado SSL de la aplicacion.

Certificar por escrito que acepta que el vencimiento de los ANS generara una penalizacion
correspondiente a un porcentaje de lo facturado en el mes, a continuacion, se describe el modelo de
penalizacion.

Garantizar la activacion del servicio.

Garantizar la ejecucién de la operacion de Nivel 3 de la mesa de ayuda de la aplicacion y su relacién
con los niveles 1y 2, como se detalla a continuacion.

a. ElContratista es el responsable de atender los problemas relacionados con el funcionamiento
de la aplicacion de listas, que por su naturaleza (funcional, datos, de software, o de hardware)
no puedan ser resueltos por los niveles 1 y 2 de SPN.

b. El Contratista debe brindar el servicio de soporte y mantenimiento bajo la modalidad de
Soporte Remoto.

c. El soporte que presta el contratista es de nivel 3, es decir que recibird los casos
documentados previamente por la mesa de servicios de La Entidad nivel 1y 2, quien atiende
a los usuarios de forma directa.
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- Nivel de Tt =
Soporte Descripcion Responsable

Este es el nivel de soporte inicial, responsable de las incidencias basicas del
cliente. El principal trabajo de un especialista de Nivel 1 es reunir toda la

Nivel 4 informacién del cliente y determinar la incidencia mediante el analisis de los SR
sintomas y la determinacion del problema subyacente.
Sus integrantes hacen soporte tecnico teniendo en cuenta areas del
conocimiento mas especializadas en materia computacional. De esta manera,

Nivel2 | 5€ deduce que el soporte de segundo nivel lo realizan personas SPN

especializadas en sistemas de informacion, sistemas operativos, bases de
datos, entre ofras. Son los encargados de escalar los casos a los
proveedores.

Este nivel es el de mayor capacidad para resolver problemas, llegan a él los
Nivel 3 | problemas técnicos que requiera de resolucion mas avanzada (modificacion | Contratista
de codigo fuente, solucion de base de datos).

d. El servicio especializado de aplicaciones Nivel 3 se hace cargo de los problemas y
requerimientos escalados por nivel 1 y nivel 2 de soporte de Servicios Postales Nacionales a
las funcionalidades operativas de administracion, parametrizacion, reportes o de gestion de
datos de la aplicacion.

Paragrafo: Los eventos a gestionar en el Nivel 3 son los siguientes:

Incidentes: Interrupcion (indisponibilidad o degradacién) no planificada de un servicio de
tecnologia de informacién. Cualquier cosa que pueda afectar un servicio en el futuro, sera
también catalogado como un incidente”. Teniendo en cuenta la definicion de ITIL, los eventos
que afectan la operacion de la aplicacion, que son replicables y solo pueden ser analizados y
resueltos consultando o modificando el codigo fuente de la aplicacién o aplicando acciones sobre
la aplicacion desplegada en produccién. Los eventos de tipo incidente pueden ser resueltos a
traves de workaround (solucion alternativa — no definitiva), solo si estos estan relacionados a un
caso tipo Cambio, Error conocido o problema; mientras se tiene la solucion definitiva o requiere
una publicacion de emergencia.

La gestion de incidentes permite restablecer la normalidad de las operaciones del servicio, tan
rapido como sea posible, minimizar el impacto adverso sobre las operaciones del negocio y
asegurar que los mejores niveles posibles de calidad y disponibilidad del servicio sean mantenidos.

Problemas: Incidentes que a pesar del analisis técnico y funcional de Nivel 2 de SPN, se
desconoce la causa raiz; también esta en esta categoria el analisis de incidentes reportados como
repetitivos, de los cuales se tiene un proceso de workaround para dar continuidad a la operacion.

Error Conocido o fuera del alcance: Problemas de los cuales ya se conoce su causa raiz y se
busca el planteamiento de la solucion definitiva, la cual esta en andlisis la viabilidad para su
implementacion.

Requerimientos: Solicitudes de informacion o de analisis que por su complejidad no pueden ser
solucionados en el nivel 1y 2 de SPN, o que estan relacionadas con el uso, parametrizacion o
administracion de una funcionalidad de la aplicacién. También abarca el analisis de impacto de
requerimientos y de cambios debido a errores operativos o que se encuentran fuera del alcance y
requieren un asesoramiento para su manejo a nivel de datos.
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e Otras definiciones: Codigo de la aplicacion: incluye stored procedure y estructura de base de
datos, codigo de la aplicacion a nivel de capa de servicios y capa de presentacion, incluye datos
maestros.

 Portabilidad: Es la compatibilidad de la aplicacion sobre la evolucion del sistema operativo
Windows que corre.

Prestar el soporte y garantia del codigo de la aplicacion y portabilidad de la aplicacion.

Prestar un servicio de un webservice para intercambiar datos con las aplicaciones core de la entidad,
con un tiempo de respuesta minimo de 180 trx por segundo. Dichas transacciones deben cursar en
total integridad (consistencia en los diferentes campos y comportamientos de bases de datos) sin
encolamientos o intermitencias en el servicio.

Prestar el soporte sobre el webservice mencionado en el numeral anterior.

Brindar el soporte y apoyo para las pruebas de recuperacion de desastres (DRP) de las aplicaciones
que tienen integracion con la aplicacion de listas restrictivas.

Entregar una copia de la certificacion 1ISO 27001 del datacenter donde se tiene alojada la aplicacion,
para asegurar el cumplimiento de lineamientos de la seguridad de la informacion de la Entidad y los
lineamientos y exigencias de la resolucion 3680 del MINTIC quien vigila a la Entidad, o aquella que la
remplace, modifique y/o complemente, respondiendo a las auditorias respectivas que realice la Entidad
o los entes de control.

Entregar un documento donde certifique que la entidad cuenta con acceso a través del software de
Listas restrictivas para la consulta de listas restrictivas, vinculantes y PEP'S.

Entregar un documento donde se describa el proceso de borrado de los datos.

Proveer los planes, plataforma alterna y procesos de contingencia de la Plataforma de la aplicacion,
que aseguren la continuidad del servicio en un porcentaje del 99,6% para las transacciones requeridas
y con el tiempo de respuesta y la calidad que garanticen el servicio al cliente adecuado. La continuidad
y correcta operacion no es solo disponibilidad de infraestructura, sino que la operacion de la plataforma
funcione correctamente en su integridad transaccional, servicios de reportes y de parametrizacion.
Debe informar mensualmente la disponibilidad operativa de la contingencia y enviar una evidencia
exitosa de prueba realizada a dicha contingencia.

Proveer mejoras en rendimiento o en funcionalidad con el fin de dar mejoramiento continuo al
respectivo servicio.

Prestar el servicio de soporte y mantenimiento de la Plataforma, respondiendo al Acuerdo de Niveles
de Servicio (ANS). Esto aplica para todos los componentes de software, infraestructura,
comunicaciones, bases de datos, servicio web, y todo componente que respalde la operacion de esta.

Documentar en la herramienta de gestion de mesa de servicios asignada por Servicios Postales
Nacionales, revisiones y/o soluciones a-los diferentes eventos, incidencias, requerimientos o
problemas que le hayan sido reportados por nivel 1y 2 de SPN.

Realizar una capacitacién técnica de la aplicacion a nivel 1 y nivel 2 de la mesa de ayuda de 4-72.
Esta capacitacion se hara en las instalaciones de Servicios Postales Nacionales. En la capacitacion el
proveedor debe entregar la informacion correspondiente a manuales, informacion técnica, errores
conocidos, que se puedan atender en Nivel 1y Nivel 2 de soporte de SPN.
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30. Proveer de una linea de soporte para reportar incidentes o requerimientos, debera mantener el horario
de atencion de Nivel 3 de 5x8 (5 dias por 8 horas laborales), con posibilidad de atender casos urgentes
a través de linea celular los cuales seran priorizados por nivel 3 y primara la bisqueda de un
workaround para dar continuidad a la-operacion de la aplicacion.

31. Aceptar que los incidentes presentados durante la prestacion del servicio, sélo se cerraran cuando se
restablezca el servicio y se certifique por el especialista de nivel 2 la solucién definitiva del incidente.

32. Cumplir con los ANS establecidos por SPN para la operacion de servicio Nivel 3. Se debe tener en
cuenta que el vencimiento de los ANS ocasionara una penalizacion al valor facturado en el mes, tal y

como se detalla a continuacion:

e. La priorizacion se calculara respecto al impacto y la urgencia, para calcular el tiempo de
solucion para incidentes, de la siguiente manera:

» Urgencia alta: Afectacion de Obligacion contractual con algun cliente VIP, afectacion de ingresos
de la compafiia y afectacion por posibles sanciones monetarias o disciplinarias; o es reportado

por las altas directivas.

e Urgencia Media: Incidencia que permite un manejo Operativo manual, pero con afectaciones de
ingresos de la compafiia, o que es reportado por un mando medio (jefe Nacional, Gerente, Lider

de Proceso).

e Urgencia Baja: Incidencia puntual que puede tener manejo operativo manual y que puede esperar
de 4 a 8 horas para brindar una solucion efectiva.

f.  Acuerdos de Nivel de Servicio establecidos para el soporte de Nivel 3:

URGENCIA IMPACTO SER\IH:(I:? D;s:ér;om

::r:sadencia. Seowinio Coreml WP Do | 00 ATO | crmco | .- BAJO 12 HORAS
mr:sdaProceso,JeﬁeNacionai_ Gerentes) MEDIO | MEDIO ALTO MEDIO 8 HORAS
(B@:;j:m, Técnico, Profesional o Asisiente) BAJO MEDIO ALTO ALTO 5HORAS
(P::zm ‘:: ;:) (E":::“, CRITICO | 4HORAS

El Servicio Estandar aplica para requerimientos escalados al proveedor y que no son catalogados como
Incidentes o problemas, sino como una solicitud, estos tiempos se definen como el maximo tiempo de
atencion o respuesta para la definicion del tiempo de cierre o entrega.
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URGENCIA IMPACTO SERVICIO ESTANDAR
Alto
(Presidencia, Secretarlo  General, VP,| MEDIO ALTO CRITICO BAJO 48 HORAS
Directores)
Medio
MEDI MEDIO ALTO MEDIO 24 HORAS
(Lideres de Proceso, Jefe Nacional, Gerentes) s e
Sep0 BAO | MEDIO | ALTO ALTO | 12HORAS
(Operario, Técnico, Profesional o Asistente)
Bajo Medio Alto ;
(Persona) | (Grupo) | (Empresa) iy Ll

g. ElContratista cumplira a través de su mesa de servicio con la gestion de casos escalados de
acuerdo con Los ANS pactados; de lo contrario incurrira en sanciones econoémicas sobre su
facturacion mensual, a continuacion, se describe el modelo de penalizacion:

Se calcula por cada tipo de clasificacion de servicios (Estandar de incidentes y estandar de Requerimientos) y
por cada tipo de prioridad (Critico, Alfo, Medio y Bajo) identificando en cada una de las combinaciones la

siguiente formula:

Formula:

Efectividad de solucién de incidentes = 1- ((Sumatoria de los tiempos excedidos por caso
(t) en un mismo grupo de prioridad) / (No casos * ANS del grupo de prioridad ()))

El valor resultante final sera contrastado de manera mensual en la siguiente tabla:

Descuento mensual en factura | 0% % 12% | 15%
Desde 100% | 97,99% | 95,99% | 93,99%
Hasta 98% | 96% | 94% 0%

h. Realizar acciones de mejora para optimizar el desempefio la aplicacion y el desempefio de la

base de datos.

i.  Realizar las tareas de mantenimiento a la base de datos de la aplicacion (re-indexacién, copia
de seguridad incremental diario, y full backup semanal). Estas tareas deben estar explicitas
en el informe de operacion ‘mensual presentado a Servicios Postales Nacionales. Los
mantenimientos deben ser informados y coordinados con el personal de [T de la entidad para
aprobacion y ejecucion.

j. Presentar un informe mensual de operacion que contiene lo siguiente:

¢ Incidencias presentadas y las sugerencias de mejora, el cumplimiento de ANS.
Desempefio de la aplicacion (disponibilidad), y de la infraestructura tecnologica (CPU,
memoria RAM, procesador).

o Informe de las tareas de mantenimiento a la base de datos de la aplicacion.

e Informe de las tareas de mantenimiento (parches) aplicados al sistema operativo del

servidor,

k. El Contratista debera atender y gestionar incidentes, Consultas, reportes de defectos del

Software, requerimientos de ley, acceso a las aplicaciones.
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. Garantizar la disponibilidad de la plataforma tecnolégica objeto de esta orden, teniendo como
medida de tiempo del sistema en uso del 99,6%. Dicha plataforma debe operar, sin
contenciones de base de datos o componentes de cualquier tipo o encolamientos de la
plataforma o intermitencia en el servicio web.

e El servicio de Up time se medira por disponibilidad de infraestructura y disponibilidad de
servicio de las funciones (funciones de menu operando correctamente).

e ElUp time debe estar en el 99,6% al mes y debe ser soportado en el informe mensual.

Disponibilidad % Tiempo offline/ano Tiempo offline/mes Tiempo offline/dia

99,6 27 hrs 135 min 4,3 min

La disponibilidad se calculara de la siguiente manera:

DisponibilidaUPd = 100

A = Horas comprometidas de disponibilidad: 24 x 365 = 8,760 Horas/ao.

B = NUmero de horas fuera de linea (Horas de "caida del sistema" durante el tiempo de disponibilidad
* comprometido).

Es importante tener en cuenta que el incumplimiento de la disponibilidad de la aplicacion ocasionara
una penalizacion en la facturacion, la cual se describe en la siguiente tabla:

Descuento mensual en factura 0% 25% 50% 75% 100%
Desde 100% | 99,7% 74,99% 49,.99% | 24.99%
Hasta 99,8% 75% 50% 25% 0%

m. Presentar la infraestructura de la plataforma, incluyendo recursos de software, hardware,
mesa de ayuda.

n. Informar mensualmente la disponibilidad operativa de la plataforma principal y de
contingencia; enviar la evidencia exitosa de una prueba de contingencia por la duracién del
contrato, esta prueba debera ser realizada en conjunto con SPN y/o sus redes aliadas 0
terceros, previa habilitacion y autorizacion por parte de la Entidad.

33. Atender el control técnico y administrativo del supervisor del contrato, quien sera el representante
directo de Servicios Postales Nacionales S.A.

34. Velar por el cumplimiento y calidad de los servicios contratados.

35. Salvaguardar la informacion confidencial que obtenga o conozca en el desarrollo de sus actividades,
salvo requerimiento expreso de autoridad competente, para este fin debe firmar un acuerdo de
confidencialidad.

36. Garantizar que los entregables mensuales deben contener los siguientes documentos:

e Indicadores de atencion del servicio de soporte (KPI N3), que contenga el cumplimiento de los
ANS acordados con SPN. '

e Analisis de cifras y tendencias de los casos durante el periodo (casos escalados).
e Sugerencias de mejora.
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e Observaciones
¢  Soporte de la disponibilidad de la aplicacion.
Nota: Estos informes deben ser previamente revisados y aprobados por Servicios Postales Nacionales

para dar inicio del proceso de facturacion. Para esto, SPN tiene tres (3) dias habiles para revisar y
concertar con el Contratista, inmediatamente después de finalizar el periodo a facturar.

OBLIGACIONES DEL CONTRATANTE
1. Pagar al CONTRATISTA seleccionado el valor acordado, en la oportunidad y forma establecida.

2. Suministrar al CONTRATISTA seléccionado la informacion que esta a cargo de LA ENTIDAD y que
sea necesaria para la ejecucion del Contrato.

3. Designar el supervisor del contrato, quien se encargara de hacer el seguimiento técnico, administrativo,
logistico y econdmico al desarrollo de las actividades del contrato.

4. Suscribir a fravés del supervisor del control de ejecucion del contrato o quien este delegue, los
documentos y actas que sean necesarias durante el desarrollo del contrato.

5. Informar de manera inmediata acerca de cualquier circunstancia que amenace la ejecucion del
contrato, al igual que cualquier perturbacion que afecte el desarrollo normal de este.

6. Guardar por la confidencialidad y velar por la proteccion de los documentos a entregar en custodia.

7. Cumplircon todos y cada uno de los requisitos de ley, encaminados al cumplimiento del objeto pactado,
dando aplicacién a las disposiciones legales vngentes

49. CLAUSULA DE CONFIDENCIALIDAD =
Las partes se obligan a mantener confidencialidad respecto de toda informacion que a partir de la fecha reciben
los empleados, personal vinculado o asesores de cada una de ellas, de manera directa o indirecta, en forma
verbal o escrita, grafica, en medio magnético o bajo cualquier otra forma. En consecuencia, EL CONTRATISTA
adoptara las medidas necesarias para que la informacion no llegue a manos de terceros en ninguna

circunstancia, y se obligan a no utilizarla para ningun objeto diferente al de adelantar las tareas que se
dlrectamente del cumphmlento

En caso de que EL CONTRATISTA tenga la COﬂdlCIOﬂ de encargado del tratamiento, de conformldad con el
articulo 3 literal d) de la Ley Estatutaria 1581 del 17 de octubre de 2012, en adelante LEPD, en la medida que
el objeto del contrato pueda implicar el tratamiento de datos personales a cargo de SERVICIOS POSTALES
NACIONALES S.A.S. por parte DEL CONTRATISTA, éste (ltimo se obliga y compromete, con base al articulo
25 del Decreto 1377 de 2013, a una serie de aspectos identificados a continuacion:

1. EL CONTRATISTA se compromete y obliga a guardar secreto de todos los datos personales que
conozca y a los que tenga acceso en virtud del presente contrato.

2. Custodiara e impedira el acceso a los datos personales a cualquier usuario no autorizado o persona
ajena a su organizacion. Las anteriores obligaciones se extienden en cualquier fase del tratamiento
que de esos datos pudiera realizarse y subsistiran atn después de terminados los mismos.

EL CONTRATISTA (nicamente tratara los datos conforme a las instrucciones que reciba expresamente de
SERVICIOS POSTALES NACIONALES S.A.S, y no los destinara, aplicara o utilizara con fin distinto al que
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figure en el presente contrato. Asi mismo, se compromete a no revelar, transferir, ceder o de otra forma
comunicar los bases de datos o datos contenidos en ellos, ya sea verbalmente o por escrito, por medios
electronicos, papel o mediante acceso informatico, ni siquiera para su conservacion, a otras personas; salvo
que previa indicacion expresa de SERVICIOS POSTALES NACIONALES S.A.S, comunigue los datos a un
Tercero designado por aquél, al que hubiera encomendado la prestacion de un servicio. EL CONTRATISTA
manifiesta conocer las obligaciones derivadas la ley de proteccion de datos personales. Asi mismo, garantiza
el mantenimiento de las medidas de Seguridad; asi como cualesquiera otras que le fueren impuestas por parte
de SERVICIOS POSTALES NACIONALES S.A.S, de indole técnica y organizativa, necesarias para garantizar
la seguridad de los datos de caracter personal. SERVICIOS POSTALES NACIONALES S.A.S, previa solicitud,
podra facilitar un extracto de las medidas de seguridad que el contratista debe acatar en cumplimiento de las
obligaciones descritas en esta clausula. Finalizada la prestacion del servicio contratado, los datos personales
seran destruidos o devueltos a SERVICIOS POSTALES NACIONALES S.A.S, al igual que cualquier soporte o
documentos en que conste algln dato de caracter personal objeto del tratamiento. No procedera la destruccion
de los datos cuando exista una prevision legal que exija su conservacion, en cuyo caso debera procederse ala
devolucion de los mismos garantizando a SERVICIOS POSTALES NACIONALES S.A.S dicha conservacion.
El contratista podra conservar, debidamente bloqueados, los datos en tanto pudieran derivarse
responsabilidades de su relacion con SERVICIOS POSTALES NACIONALES S.A.S. En cualquier caso, el
contratista comunicara a SERVICIOS POSTALES NACIONALES cualquier incidencia que se produzca en
ejecucion del presente contrato, que pueda afectar la confidencialidad, integridad y disponibilidad de los datos
personales, dentro del plazo de dos (2) dias habiles contados a partir desde la fecha en que se hubiese
producido la incidencia o hubiese tenido conocimiento de la misma, para que se adopten las medidas correctivas
de forma oportuna. Del mismo modo, el contratista pondré en conocimiento del personal a su servicio las
obligaciones indicadas en la presente clausula, cerciorandose, mediante la adopcion de las medidas.

21. DESCUENTOS POR NIVELES DE SERVICIO Y OTRAS OBLIGACIONES. =
En caso de incumplimiento de ANS se aplicarén los porcentajes de descuento sefialados a continuacion:

Otorgar un descuento financiero como Acuerdo de Nivel de Servicio (A.N.S.), con relacién al servicio que se
dejen de entregar y realizar dentro del plazo solicitado ya sea parcial o totalmente el cual correspondera al 5%
del valor del servicio dejados de entregar por cada dia habil posterior al segundo dia de atraso, un 0.25%
adicional.

Paragrafo. PROCEDIMIENTO PARA DESCUENTO POR ANS: El supervisor del contrato comunicara por
escrito enviado al Representante Legal del CONTRATISTA que incurrié en un evento de ANS y dara un plazo
perentorio de cinco (5) dias habiles para: a) subsanar dicho incumplimiento, o b) para rendir las respectivas
explicaciones debidamente justificadas y no imputables al CONTRATISTA. 2) EIl CONTRATISTA procedera a
subsanar el incumplimiento dentro del término otorgado por supervisor del contrato. Lo anterior, salvo que
considere que existieron causas ajenas a €l que determinaron que incurriera en dicho incumplimiento. 3) Si el
CONTRATISTA no subsana el incumplimiento dentro del término otorgado por LA ENTIDAD para‘el efecto, o
las razones y pruebas allegadas por el CONTRATISTA para justificar el mencionado incumplimiento (en el
evento en que haya presentado un escrito y las pruebas pertinentes dentro del término previsto en el numeral
anterior) no acreditan o justifican la ocurrencia de una causal de exoneracion de la responsabilidad de acuerdo
con lo previsto en este contrato y en la normatividad vigente, el supervisor mediante comunicacion dirigida al
CONTRATISTA impondréa el descuento y descontara el monto correspondiente. Lo anterior, sin perjuicio de que
LA EMPRESA, si lo estima conveniente, conceda un plazo adicional igual al relacionado en el numeral 2 para
subsanar tal incumplimiento. 4) Una vez realizado el descuento, y en el evento en que el CONTRATISTA no
subsane el incumplimiento dentro del nuevo plazo otorgado por LA ENTIDAD para ello (salvo que las partes
acuerden por escrito un nuevo plazo), se causaran las sanciones reguladas en esta clausula, hasta el momento
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en el cual el CONTRATISTA subsane la situacion de incumplimiento o hasta que la sumatoria de las mismas
alcancen la suma del 20% del valor del contrato, caso en el cual, LA ENTIDAD dara aplicacion a lo dispuesto a
las causales de terminacion del presente contrato.

22,INCUMPLIMIENTO GRAVE DEL CONTRATIST.

Cuando se presente un posible incumplimiento grave parcial o total del contrato 0 relterado enaANS atrlbwble
al CONTRATISTA respecto de cualquiera de las obligaciones de este, LA ENTIDAD, debera evacuar el
siguiente procedimiento para declarar dicho incumplimiento:

A.

'Evidenciado un posible incumplimiento de las obligaciones a cargo de EL CONTRATISTA, segin conste
en informes elaborados por la Supervision o la Interventoria, LA ENTIDAD lo citara a él y al GARANTE,
mediante comunicacion que por escrito se remitira al domicilio del CONTRATISTA y del GARANTE, a una
audiencia para debatir lo ocurrido. LA ENTIDAD, fijara la fecha para realizar la audiencia, como minimo al
quinto dia habil siguiente a la fecha de recepcion de la comunicacion de citacion a audiencia al
CONTRATISTA y al GARANTE. En la citacion, se hara mencion expresa y detallada de los hechos que la
soportan y por ello deberd indicar los presuntos incumplimientos contractuales atribuibles al
CONTRATISTA, acompariado el informe de la supervision o interventoria en el que se sustente la
actuacion y las demas pruebas que soporten la citacion y enunciara las normas o clausulas posiblemente
violadas y las consecuencias que podrian derivarse para EL CONTRATISTA, de acuerdo con las
estipulaciones contractuales. En la misma se establecera el lugar, fecha y hora para la realizacién de la
audiencia la que debera tener lugar a la mayor brevedad posible, atendida la naturaleza del contrato y la
periodicidad establecida para el cumplimiento de las obligaciones contractuales.

En desarrollo de la audiencia, el Subgerente de Contratacion, presentara las circunstancias de hecho que
motivan la actuacion contractual, indicara los presuntos incumplimientos contractuales atribuidos al
CONTRATISTA, enunciara las posibles normas o clausulas posiblemente violadas y las consecuencias
que podrian derivarse para EL CONTRATISTA, segun las estipulaciones contractuales. Acto seguido se
concedera el uso de la palabra al representante legal del CONTRATISTA o a quien lo represente y al
GARANTE, para que ejerzan su derecho de defensa y se pronuncien sobre las imputaciones de
incumplimiento, en desarrollo de lo cual podran rendir las explicaciones del caso, solicitar y aportar
pruebas y controvertir las presentadas por la entidad.

Una vez evacuada la préctica de las pruebas o recibidos los medios probatorios aportados por los
interesados, se cerrara la audiencia para que la ENTIDAD mediante decision contractual motivada que
constara por escrito, proceda a resolver sobre la exigibilidad o no de la sancion o declaratoria o no del
incumplimiento. Si se resuelve que no hubo incumplimiento, se archivara la actuacién contractual. Por el
contrario, si se decide que hubo incumplimiento contractual, en el mismo documento, se hara la tasacion
de la suma a favor de LA ENTIDAD y a cargo del CONTRATISTA y/o EL GARANTE, como consecuencia
del incumplimiento de acuerdo con las estipulaciones contractuales. La respectiva decision, se informara
mediante comunicacion escrita que se remitira al domicilio del CONTRATISTA y del GARANTE. EL
CONTRATISTA y el GARANTE, podran presentar por escrito de reconsideracion ante LA ENTIDAD,
dentro de los cinco (5) dias habiles siguientes a la fecha de adopcion de la decision que declara el
incumplimiento contractual. Si declarado este ni EL CONTRATISTA, ni EL GARANTE, presentan el escrito
de reconsideracion o lo hacen en forma extemporéanea, se entendera que esa decision se ratifica y se
procede para su posterior cobro. La decisién sobre el escrito de reconsideracion, si se presenta, sera
resuelta por LA ENTIDAD por escrito, dentro de los 15(quince) dias habiles siguientes a su recepcion y
remitida al CONTRATISTA y del GARANTE. El plazo anteriormente descrito podra ser prorrogado por un
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término igual al inicialmente pactado. Por el contrato, si se resuelve que no hubo incumplimiento, se
comunicara por escrito a los interesados y se archivara la actuacién contractual.

D. En todo caso, en cualguier momento del desarrollo de la audiencia confractual, el Subgerente de
Contratacion, podra suspender la audiencia cuando el oficio o peticion de parte, ello resulte en su criterio
necesario para allegar o practicar pruebas que estime conducentes y pertinentes, o cuando por cualquier
otra razén debidamente sustentada, ello resulte necesario para el correcto desarrollo de la actuacion
contractual. En todo caso, al adoptar la decision, se sefialara fecha y hora para reanudar la audiencia. LA
ENTIDAD podra ordenar el archivo de la actuacion contractual en cualquier momento, si se prueba la
cesacion de situacion de lncumplim|ento que d|o Iugar aeste procedim:ento

22 ANEXOS —
Se adjuntan los siguientes documentos que hacen parte lntegra] del estudro prewo

Cotizacion

Memo Justificacion
SDP

CDP

CARLOS MANUEL ABREO GARCIA
Director Nacional de Infomsatica y{e:nclogia
Vo.Bo.

, % Mariﬁa Marufanda Bedoya

ﬂu’en reviso ondicfones técnicas y econémicas: d QZ-J’EZB
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