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INTRODUCCION

Hoy en dia los requerimientos de seguridad que involucran las tecnologias de la
informacién han cobrado gran auge en pocos afios y mas aun con la aparicion del
internet, la visiébn de nuevos horizontes explorando mas alla de las fronteras naturales,
situaciones que han llevado la aparicion de nuevas amenazas en los sistemas
computarizados, esto hace que se desarrollen politicas de seguridad que norman el
uso adecuado de estas destrezas tecnoldgicas dando recomendaciones para
aprovechar estas ventajas y evitar su uso indebido.

De esta manera la politica de seguridad de la informacion de 4-72, emerge como el
instrumento para concientizar a sus miembros acerca de la importancia y sensibilidad
de lainformacién y servicios criticos, de la superacion de las fallas y de las debilidades,
de tal forma que permitan IT cumplir con su mision.

El proponer esta politica de seguridad requiere un alto compromiso con la entidad,
conscientes de que la seguridad informatica se fundamenta en la existencia de un
conjunto de politicas que brinden instrucciones claras y sean el soporte de la alta
Gerencia, con el objeto que las normas y procedimientos tienen la finalidad de definir,
especificar y elaborar los requisitos y procedimientos de seguridad para la gestion de
la proteccion de los activos de la informacion de la empresa, de una manera
consistente y efectiva dentro del marco de la seguridad de los sistemas informaticos
que son los siguientes:

Garantizar: confidencialidad, privacidad, integridad y disponibilidad.
Cumplir con las legislaciones y reglamentacion vigente.
Proteger los activos de informacion de 4-72.
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OBJETIVO

Establecer las politicas en seguridad de la informacion de Servicios Postales
Nacionales S.A., con el fin de regular la gestién de la seguridad de la informacion de
la entidad.

1.  POLITICA DE CLASIFICACION Y CONTROL DE ACTIVOS
INFORMATICOS

La informacion es identificada como un activo esencial para el desarrollado de las
actividades de la entidad y debe ser resguardada bajo los principios fundamentales
de confidencialidad, integridad y disponibilidad.

1.1. Inventario de activos

Se identificaran los activos importantes asociados a cada sistema de informacion, sus
respectivos responsables y su ubicacion, para luego elaborar un inventario con dicha
informacion.

El mismo sera actualizado ante cualquier modificacién de la informacién registrada y
revisado con una periodicidad 6 meses.

Es responsabilidad del area de Almacén elaborar el inventario de activos fijos
tecnolégicos y actualizarlo.

Entre los tipos de activos que se pueden encontrar dentro de Servicios Postales
Nacionales S.A, se incluye:

a) Informacion:
e Bases de datos y archivos
Contratos y acuerdos
Documentacién del sistema
Manuales de usuario
Material de capacitaciones.
Procedimientos operacionales o de soporte
Informacion de auditorias internas de IT
¢ Informacién archivada
b) Activos de software:

e Aplicaciones de software
e Software de sistemas Licencias
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¢ Herramientas de desarrollo y utilidades

c) Activos fisicos:

e Equipos de Computo
e Equipos de comunicaciones

¢ Medios mdviles y otros equipos (Impresoras, escaner, telefonia,

lectores)

1.2. Clasificacion de la informacion
Para clasificar un Activo de Informacién, se evaluaran las tres caracteristicas en las
cuales se basa la seguridad de la Informacién: confidencialidad, integridad y
disponibilidad.

Nota: En el numeral C, el inventario de los equipos tecnolégicos (Activos Fijos)
de la compafia, es responsabilidad del area de Infraestructura- Almacén, los
activos fisicos en arrendo en el caso de existir esta figura es responsabilidad de
realizar el inventario junto con el proveedor existente, y asi mismo el area de IT
es responsable de suministrar dichos elementos arrendados.

CLASIFICACION Y DESCRIPCION

ETIQUETADO

Restringido: Informacién que solo puede ser conocida y
utilizada por un grupo reducido de empleados,
generalmente de la Alta Direccion de Servicios Postales

Nacionales S.A., y cuya divulgacién o uso no
autorizados podria ocasionar perdidas graves al mismo.
Ej.. estrategias de negocio, estados financieros

Restringido

Confidencial: Informacién que solo puede ser conocida
y utilizada por un grupo de empleados, que la necesiten
para realizar su trabajo y cuya divulgacién o uso no

autorizados podria ocasionar pérdidas significativas a la
entidad. Ej.: propuestas de negocio, informacion de
proyectos, codigo fuente.

Confidencial

Uso Interno: Informacién que puede ser conocida y
utilizada por todos los empleados de la entidad y cuya
divulgacién o uso no autorizados podria ocasionar
riesgos o pérdidas leves para la entidad. Ej.: Politicas,
procedimientos.

Interno

Publico: Informacién que puede ser conocida y utilizada

sin autorizacion por cualquier persona, sea 0 no sea
empleado de la entidad. Ej.: Pagina Web, comunicados

Pagina Web
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de presa.

1.3. Rotulado de la Informacion

o Se definen los procedimientos para el rotulado y manejo de
informacion, de acuerdo con el esquema de clasificacion definido. Los
mismos contemplaran los recursos de informacion tanto en formatos
fisicos como electrénicos e incorporaran las siguientes actividades de

procesamiento de la informacion:
Copia;
Almacenamiento;

O O O O

Transmision por correo, fax, correo electrénico;
Transmision oral (telefonia fija y movil, etc.).
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2. POLITICA DE SEGURIDAD DEL PERSONAL

2.1. Seguridad en la Definicién de Roles y la Asignacion de Recursos

2.1.1. Incorporacion de la Seguridad en los Roles del Personal de 4-72.

Las funciones y responsabilidades en materia de seguridad seran incorporadas en la
descripcion de los roles y las responsabilidades de los puestos de trabajo.

Estas incluiran las responsabilidades generales relacionadas con la implementacion y
el mantenimiento de la Politica de Seguridad, y las responsabilidades especificas
vinculadas a la protecciéon de cada uno de los activos, o la ejecucion de procesos o
actividades de seguridad determinadas.

2.2. Capacitacion del Usuario

2.2.1. Formacion y Capacitacion en Materia de Seguridad de la Informacion

Todos los empleados de Servicios Postales Nacionales S.A 'y, cuando sea pertinente,
los usuarios externos y los terceros que desemperfien funciones en la entidad recibiran
una adecuada capacitacion y actualizacion periddica en materia de la politica, normas
y procedimientos de 4-72. Esto comprende los requerimientos de seguridad y las
responsabilidades legales, asi como la capacitacion referida al uso correcto de las
instalaciones de procesamiento de informacién y el uso correcto de los recursos en
general.

La Direccion Nacional de Gestibn Humana serd la encargada de coordinar las
acciones de capacitacién que surjan de la presente Politica.

Cada afo se revisara el material correspondiente a la capacitacion, a fin de evaluar la
pertinencia de su actualizacién, de acuerdo con el estado del arte de ese momento.

Para estas capacitaciones se efectuaran evaluaciones de conocimiento al finalizar la
capacitacion sobre las politicas de seguridad de la informacion y se efectuara una
evaluacion al capacitador por medio del formato “PR-GH-007-FR-003
Retroalimentacion de la Capacitacion”.

Se realizaréa una vez al afio capacitaciones a toda la entidad sobre el presente
manual.

EMISION: Enero/ 2016
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3. POLITICA DE SEGURIDAD FISICA Y AMBIENTAL

3.1. Sequridad para Equipos de Computo

Todo equipo de computo (servidores, estaciones de trabajo, equipos
portatiles, periféricos y equipo accesorio), que esté o sea conectado a la
red de Servicios Postales Nacionales S.A., o aquel que en forma autbnoma
se tenga y que sea propiedad de los funcionarios o terceros que tengan
relacién con la entidad, se debe acoger a la presente politica. Los ingresos
de portétiles personales solo pueden ingresar a las instalaciones de SPN
previa autorizacion de la vicepresidencia correspondiente a la cual
pertenece el personal que lo va a ingresar a través de un oficio firmado por
la vicepresidencia o a través de un correo electrénico enviado por el
vicepresidente del area correspondiente, dirigidos al area de IT con copia
al area de Seguridad.

NOTA: Todos los equipos personales deben ser registrados al ingresar
o salir de las instalaciones de Servicios Postales Nacionales S.A.

Los equipos tecnoldgicos que se sean ingresados y no pertenezcan a SPN
solo se les podra configurar el acceso a internet, sobre la red de visitantes,
de acuerdo con el tiempo estimado de uso y de acuerdo con la autorizacion
de la vicepresidencia responsable del funcionario quien ingresa dicho
elemento. Ningln equipo ajeno a SPN debe ser instalado en las
instalaciones de red de la compafiia, el incumplimiento de estas politicas
conlleva a las sanciones disciplinarias correspondientes. En el caso de
requerirse por necesidad del negocio el uso y la instalacién de los equipos
en la red de SPN, este debera ser justificado y autorizado por el duefio del
proceso y por la vicepresidencia responsable del proceso solicitante.

Los Duefios de proceso/subprocesos deben informar a la Direccion
Nacional de Informética y Tecnologia toda instalacion actualizacion,
reubicacion, reasignacion y movimientos de equipos en su area, los cuales
los debe efectuar Unicamente el Técnico Administrativo del area de
Informética y Tecnologia (rol soporte).

La Direccion Nacional de Informatica y Tecnologia coordina y supervisa la
realizacién del mantenimiento preventivo y correctivo de los equipos, la
conservacion de su instalacion, la verificacién de la seguridad fisica, y el

EMISION: Enero/ 2016
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acondicionamiento especifico a que haya lugar, siempre y cuando estos
equipos sean instalados y suministrados por dicha area.

o Es responsabilidad de la Direccion Nacional de Informatica y Tecnologia
brindar los servicios de mantenimiento basico de los equipos de cémputo,
a excepcion de los suministrados por terceros. Queda estrictamente
prohibido dar mantenimiento a equipos de cOmputo que no sean

propiedad de Servicios Postales Nacionales S.A.

¢ Cuando se presenta un dafio en el equipo asignado debe ser reportado al
proceso de Informatica y Tecnologia, por medio del sistema de Gestion

de la mesa de servicios de IT debe
http://190.144.211.231/USDK _, el usuario es el

ingresar al link

mismo del correo

electrénico: Nombre.Apellido y la contrasefia es la misma cuando ingresa
al equipo de computo 0 comunicarse a la extensiéon 3030 dependiendo del
inconveniente el proceso cuenta con maximo 2 dias habiles para
solucionar el inconveniente o habilitar una contingencia.

e La Direccion Nacional de Informética y Tecnologia es la responsable de
administrar y bloquear los puertos externos para los dispositivos de

almacenamiento en los equipos de computo.

e Toda compra de equipos de computo y/o periféricos a nivel de la empresa
debe contar con el visto bueno del area de tecnologia, esto con el fin de
homologar los recursos (consumibles y partes de equipos), alineados a los
elementos dispuestos por la compafiia para el cumplimiento de funciones,
y asi puedan desempefiar y ejecutar procesos sin ningun inconveniente..

Nota: La solicitud de desbloqueo de Puertos Fisicos debe realizarse a través del
formato “CP-IT-001-FR-023 Solicitud de Servicios de IT”. En caso de requerirse
inmediatamente se puede generar la excepcion avalada por el vicepresidente del

proceso encargado.

3.2. Mantenimiento de Equipos

Se realizara el mantenimiento de los equipos para asegurar su disponibilidad e

integridad permanentes. Para ello se debe considerar:

e Someter los equipos a mantenimientos preventivos, de acuerdo con los
intervalos de servicio y especificaciones recomendados por el proveedor y con
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la autorizacion formal del Direccion Nacional de Informética y Tecnologia y
mantendré un listado actualizado de los equipos con el detalle de la frecuencia
en gue se realizara el mantenimiento preventivo.

o Establecer que solo los técnicos del area de IT (Rol Soporte) pueden efectuar
los mantenimientos en los equipos.

e Registrar todas las fallas supuestas o reales y todo el mantenimiento
preventivo y correctivo realizado.

e Registrar el retiro de los equipos de las instalaciones de 4-72 para su
mantenimiento, para el caso de los equipos alquilados, ya que para los equipos
propios los técnicos administrativos (Rol Soporte) hacen los mantenimientos
respectivos.

e Eliminar la informacién confidencial que contenga cualquier equipo que sea
necesario retirar, realizandose previamente las respectivas copias de respaldo
de la informacion.

3.2.1. Dar de Baja y/o Borrado Seguro de los Equipos.

La informacion puede verse comprometida por dar de baja o una reutilizacion
descuidada del equipo. Los medios de almacenamiento conteniendo material
sensible, por ejemplo, discos rigidos no removibles, seran fisicamente destruidos o
sobrescritos en forma segura en lugar de utilizar las funciones de borrado estandar,
segun corresponda.

3.2.1.1. Equipos Arrendados

Para los equipos arrendados la Direccion Nacional de Informatica y Tecnologia debe
incluir clausulas de obligatorio cumplimiento en la contratacion del arrendamiento de
equipos.

3.2.1.2. Equipos Propios

La Direccion Nacional de Informatica y Tecnologia se encargara formatear los equipos
propios.

3.2.2. Politicas de Escritorios y Pantallas Limpias

EMISION: Enero/ 2016
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Servicios Postales Nacionales S.A., adopta una politica de escritorios limpios para
proteger documentos en papel y dispositivos de almacenamiento removibles y una
politica de pantallas limpias en los equipos de computo, a fin de reducir los riesgos de
acceso no autorizado, pérdida y dafio de la informacién, tanto durante el horario
normal de trabajo como fuera del mismo.

Se aplicaran los siguientes lineamientos:

¢ Almacenar bajo llave, cuando corresponda, los documentos en papel y los medios
informaticos, en las cajoneras de los escritorios de trabajo cuando no estan

siendo utilizados, especialmente fuera del horario de trabajo.

Guardar bajo llave la informacién sensible o critica (preferiblemente en una caja

fuerte o gabinete) cuando no esta en uso, especialmente cuando no hay personal

en la oficina.

Desconectar de lared/ sistema/ servicio las computadoras personales, terminales

e impresoras asignadas a funciones criticas, cuando estan desatendidas. Las
mismas deben ser protegidas mediante cerraduras de seguridad, contrasefias u
otros controles cuando no estan en uso (como por ejemplo la utilizacién de
protectores de pantalla con contrasefia). Los responsables de cada area
mantendran un registro de las contrasefias o copia de las llaves de seguridad
utilizadas en las areas. Tales elementos se encontraran protegidos en sobre
cerrado o caja de seguridad para impedir accesos no autorizados, debiendo
dejarse constancia de todo acceso a las mismas, y de los motivos que llevaron a

tal accion.

Proteger los puntos de recepcion y envio de correspondencia y las maquinas de

fax no atendidas.

autorizado) fuera del horario normal de trabajo.

Bloquear las fotocopiadoras (o protegerlas de alguna manera del uso no

Retirar inmediatamente la informacién sensible o confidencial, una vez impresa.
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4.  POLITICA DE GESTION DE COMUNICACIONES Y OPERACIONES

4.1. Proteccidn contra Software Malicioso

La Direccién Nacional de Informética y Tecnologia definir4 controles de deteccién y
prevencion para la proteccion contra software malicioso al igual que los implementara
en la entidad.

Ademas, desarrollara procedimientos adecuados de concientizacion de usuarios en
materia de seguridad, controles de acceso al sistema y administracién de cambios.

Estos controles deberan considerar las siguientes acciones:

a) Prohibir el uso de software no autorizado en la entidad.

b) Redactar procedimientos para evitar los riesgos relacionados con la
obtencién de archivos y software desde o a través de redes externas, o por
cualquier otro medio, sefialando las medidas de proteccién a tomar.

c) Instalar y actualizar periédicamente software de deteccién y reparacion de
virus, examinando computadoras y medios informaticos, como medida de
precaucion y rutinaria.

d) Mantener los sistemas al dia con las ultimas actualizaciones de seguridad
disponibles (probar dichas actualizaciones en un entorno de prueba previamente si
es que constituyen cambios criticos a los sistemas).

e) Revisar periddicamente el contenido de software y datos de los equipos
de procesamiento que sustentan procesos criticos de la entidad, investigando
formalmente la presencia de archivos no aprobados o modificaciones no
autorizadas.

f) Verificar antes de su uso, la presencia de virus en archivos de medios
electronicos de origen incierto, o en archivos recibidos a través de redes no
confiables.

9) Redactar procedimientos para verificar toda la informacion relativa a
software malicioso, garantizando que los boletines de alerta sean exactos e
informativos.

h) Concientizar al personal acerca del problema de los falsos virus (hoax) y
de como proceder frente a los mismos.
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4.2. Backups

Backup: “En informatica, realizar una copia de seguridad o Backup (en inglés) es la
operacién que consiste en duplicar y asegurar datos e informacion contenida en un
sistema informatico”

4.2.1. Residencia y Manejo de datos

1. Los sistemas de informacién corporativa que soportan la operacion de la
compainia, instalados en Data Center por el disefio y la estructura de estos
aplicativos, residen en un servidor exclusivo para cada aplicacion, de los cuales
se efectlia un proceso de Backup del cual es responsable el proveedor del servicio,
que cubre los datos, Sistema Operativo, Motor de base de datos, IIS de los
diferentes ambientes de los sistemas de informacién. De acuerdo con el contrato
gque se tiene con el proveedor del servicio, este debe informar al coordinador de
infraestructura y comunicaciones de Servicios Postales Nacionales S.A., por
correo electronico y también por un ticket sobre la gestion de los backups hechos
en los data center.

2. La informacién que cuenta con respaldo es la siguiente:

a. Datos Estéticos
e Sistema operativo.
e Scripts de rutinas especiales y configuraciones.
b. Datos Dinamicos
e Bases de Datos.
e Actualizacién y / o modificacion de las fuentes de los
aplicativos.
e Datos almacenados por los usuarios (reportes, documentos,
etc.)
C. Datos no almacenados
¢ No se realiza Backup a informacion con extensiones: avi, mp3,
divx, mpg, wvm, o extensiones de caracteristicas similares.

4.2.2. Tipos de Backups:

e Backup Completo o full: crea una copia de todos los archivos (Sistema
Operativo, datos, bases de datos, aplicaciones, script), Esta clase de Backup
es mas completa e integral, para la restauracién se requiere el ultimo full
Backup. La base de datos que se encuentra en el datacenter, se tiene
contratado la generacién de full Backup mensual. De igual manera se realiza
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el full Backup mensual a las bases de datos que no se tienen contratadas en
hosting.

e Backup Incremental: crea una copia de archivos que han cambiado (se
han modificado, agregado o creado) desde el ltimo Backup incremental,
para la restauracion se requiere el ultimo Backup full y todos los
incrementales que se hayan realizado. Las bases de datos que se tienen
contratadas en hosting en un datacenter se tiene contratado la generacion
de un Backup incremental diario.

De igual manera se realizara el Backup incremental diario a las bases de datos que
no se tienen contratadas en hosting.

Se definié manejar el tipo de Backup incremental diario con copia semanal y mensual
Completo. Para la restauracion de uno o més archivos que formen parte del Backup
de Data Center, se deben tomar directamente del Backup de la fecha especifica con
lo cual se optimiza el tiempo de recuperacion de archivos.

4.2.3. Periodicidad y Custodia del Backup de Sistemas de Informacién

e Para el Backup de los datos de los sistemas de informacion que se encuentren
alojados en un centro de datos bajo contratacion con un proveedor, la entidad
definird contractualmente las politicas de realizacion de acuerdo a los
componentes de Base datos, archivos, sistema operativo y maquinas virtuales
con ejecucion al siguiente esquema:

* Incremental diario
*  Full Semanal
*  Full Mensual

4.2.4. Retencion
Los datos del tiempo de retencion del Backup de acuerdo con el esquema son:

° Incremental diario: 1 semana
° Full Semanal: 1 mes
°  Full Mensual: Duracién contractual

4.2.5. Datos Criticos para Ejecucién de Backups
e Datos de clientes
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4.2.6. Auditoria del Proceso de Backup.

Dentro de esta politica de Backup, se contempla un proceso de auditoria, en el cual
se deben aplicar los siguientes parametros:

a) Probar semestralmente la restauracién de informacion de archivos del
ualtimo Backup a full semanal y full mensual para validar la integridad
del Backup.

b) Se debe efectuar una verificacién de la ejecucién correcta de este
proceso a través de los logs de la ejecucion de cada Backup.

c) Verificar que los Backups realizados se almacenen en un medio
magnético y sean resguardados en un sitio diferente al datacenter
principal.

4.2.7 Backups en Equipos de Computo

e La realizaciéon de las copias de seguridad de la informacion relevante, el
usuario debe efectuarla cada mes y es responsabilidad de los funcionarios
de la entidad o del personal a cargo del equipo.

e Solo incluir en las copias archivos exclusivos de las actividades y funciones
definidas segun el rol desempefiado en Servicios Postales Nacionales
S.A.

e Para efectuar el Backup en el equipo de computo, los usuarios deben
ubicar los archivos en la carpeta “Disco Local C”, es importante que se
cree una carpeta con el nombre del proceso involucrado mas el nombre
del colaborador por temas de organizacién y posterior ubicacién de la
copia de seguridad, por ejemplo: C\IT-Pepipo-Perez.

o El Jefe Inmediato de proceso/subproceso debe solicitar a la Direccién
Nacional de Informatica y Tecnologia a través de un caso en Herramienta
de Gestion de la mesa de ayuda IT, la ejecucion del Backup en el equipo
de cémputo requerido debe ingresar la solicitud en el aplicativo de
Herramienta de Gestion de la mesa de ayuda IT. El funcionario de
Informéatica y Tecnologia debe proceder con la Ejecucion de Backup. Para
el caso que el usuario se niegue a que efectien el Backup en el equipo de
computo este debe diligenciar el formato “XX-IT-001-FR-0XX Acta de
Responsabilidad Ejecucién de Backups en Equipos de Coémputo”
asumiendo la responsabilidad de perdida de informacion en el equipo.

¢ Los Profesionales de Informética y Tecnologia debe tener un inventario de
los Backups ejecutados en los equipos de cémputo, deben diligenciar el
formato “Inventario de Backup”.

e También se hacen Backups en los equipos cuando existen novedades de
némina con respecto a despidos o renuncias de los funcionarios de
Servicios Postales Nacionales S.A.

e Como é&rea encargada (IT) garantizamos que los medios donde se realizan
los backups a solicitud de los duefios del proceso permaneceran bajo
estrictas medidas de seguridad en el lugar destinado para ello.
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e En caso de requerir copia del backup realizado, el duefio del proceso debe
realizar la solicitud al rea de IT a través de la herramienta de Gestion
usada por el area de IT.

4.3. Administracion de los Recursos de Red

¢ De acuerdo con las disposiciones de la Vicepresidencia de Soporte Corporativo,

corresponde a la Direccién Nacional de Informatica y Tecnologia administrar,
mantener, actualizar y dar soporte a la infraestructura de la red de Servicios
Postales Nacionales S.A.

¢ A todo colaborador de 472 previa solicitud por parte del jefe de area involucrado o

duefio del proceso, se le crea el usuario con las siguientes caracteristicas:
usuario.apellido mas su contrasefia, con estas credenciales el usuario podra tener
acceso a los recursos de red y a los dispositivos que se le autoricen, dependiendo
de la infraestructura de los sistemas de informacion, en este caso directorio activo.
Las direcciones IP internas, configuraciones e informacion relacionada con el
disefio de los sistemas de comunicacién y computo de la entidad deben ser
restringidas y clasificadas como documentacién confidencial.

Todo usuario que requiera tener un acceso a los recursos de red de la entidad
debe tener asociado un método de autenticacién para controlar el uso de los
recursos de la entidad, ademas debera ser autorizado por la direcciéon nacional de
IT previa solicitud diligenciada en la herramienta de gestion.

eCuando sea necesaria la habilitacion de puertos en el Firewall, cada Director o Jefe

de Proceso por medio de la mesa de servicios de IT debe ingresar al link
http://190.144.211.231/USDK, el usuario es el mismo del correo electrénico:
Nombre.Apellido y la contrasefia es la misma cuando ingresa al equipo de
computo o comunicarse a las extensién 3030. La Direcciéon Nacional de
Informatica y Tecnologia autoriza la activacién del mismoy da el aval al Profesional
de Informética y Tecnologia responsable.

Queda restringido el uso de musica, peliculas, juegos, protectores y fondos de
pantalla en los equipos de computo, la descarga y uso de software de libre
distribucion, articulos que de alguna manera vulnere lo derechos y propiedad
intelectual de sus autores.

4.4. Intercambios de Informacién y Software

4.4.1. Politicas de Seguridad de Correo Electronico.

e El correo electrénico institucional es una herramienta de trabajo debe ser
empleado Unicamente para enviar y recibir mensajes de orden institucional,
no puede ser utilizado fines personales, econdmicos, comerciales y/o
cualquier otro ajeno a los propésitos de la entidad, ademas el correo no se
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debe utilizar para enviar videos, musica, cadenas y chistes a usuarios
externos ni a colaboradores de la entidad.

Todo mensaje sospechoso respecto de su remitente o contenido debe ser
ignorado y eliminado sin abrirlo, ya que puede contener virus.

En el buzdn del correo electrénico del usuario se recomioenda que no debe
superar el tamafio de 40 Gb de informacion, por tanto el funcionario debera
realizar depuracion de informacion periédicamente segln sea conveniente.
Es responsabilidad del funcionario la informacion contenida del correo
electrénico; el funcionario debe solicitar copia de seguridad creando la
solicitud en la herramienta de Gestion de la Mesa de Ayuda de IT.

El contenido de los mensajes debe corresponder con los “valores centrales”
de la empresa, por lo tanto, no pueden ser insultantes, ofensivos,
amenazantes, ni escribirse en mayuscula, subrayados o colores diferentes al
azul corporativo.

Servicios Postales Nacionales S.A. no es responsable por el contenido
inapropiado de un correo entrante, pero es responsabilidad del destinatario
por su reenvié a otra persona y es de su obligacién remover inmediatamente
de su buzon dichos correos no permitidos.

No esta permitido enviar informacién confidencial de la empresa a los clientes,
competidores u otras entidades o personas externas sin un propdsito
debidamente autorizado por la alta gerencia de la entidad.

La cuenta de correo institucional no debe ser inscrita en paginas o sitios
publicitarios, de compras, deportivos, agencias matrimoniales, casinos,
paginas de pornografia o a cualquier otra ajena a los fines laborales.

No se debe enviar mensajes a todos los funcionarios, salvo que sea un asunto
oficial, que involucre a toda la empresa y cuente con la autorizacién de
Presidencia, Vicepresidentes, Secretaria General, la Direccion Gestion
Humana o la Direccion Nacional de Informética y Tecnologia.

No facilitar el uso del correo electrdnico a terceros para uso no autorizado
por la entidad.

No es pertinente utilizar el correo electrénico para citar a varias personas a
una reunion, la forma correcta es invitar a través del calendario. La respuesta
de la asistencia se debe enviar Unicamente al citador y no con copia a todos
los participantes.

No se permite la utilizacion de fondos de ninguna clase (color, motivo o
dibujo), el formato de la firma es el definido por el proceso de Marketing
Estratégico.

El tamafio de los archivos adjuntos en el correo electrénico no debe superior
a 10 Megas, de ser necesario el envio de un archivo de mayor tamafo, se
debe solicitar a la Direccion Nacional de Informética y Tecnologia el recurso
de carpetas compartidas.

4.4.2. Politicas de Adquisicion de Software.

EMISION: Enero/ 2016
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La Direccion Nacional de Informatica y Tecnologia se debe acoger a la
metodologia de contratacidn establecida por la entidad para el proceso de
adquisicion de software esencial para el desarrollo de actividades de
Servicios Postales Nacionales S.A., a través de un tercero que incluya un
contrato proforma con clausulas basicas para la proteccién de la
informaciébn que protejan los intereses institucionales donde se
fundamenten la legalidad del software incluyendo la documentacion de
licenciamiento.

Todos los procesos de la entidad que requieran uso de software adicional
deben contar con el visto bueno de la Direccion Nacional de Informatica y
Tecnologia, siendo responsabilidad de cada proceso asumir el costo de
dicha compra y/o arrendamiento.

4.4.3. Politicas de la Instalacion de Software.

En los equipos de cdmputo, de telecomunicaciones y en dispositivos basados
en sistemas de informacién, Unicamente se permite la instalacion de software
con licenciamiento apropiado y acorde a la propiedad intelectual y bajo
aprobacién de la Direccion Nacional de Informatica y Tecnologia.

La Direccién Nacional de Informatica y Tecnologia es la responsable de
brindar asesoria y supervisién para la instalaciéon de software especializado.
Con el propésito de proteger la integridad de los sistemas de informacion y de
telecomunicaciones, es imprescindible que todos y cada uno de los equipos
involucrados dispongan de software de seguridad (antivirus, vacunas,
privilegios de acceso, y otros que apliquen).

Es responsabilidad de cada funcionario la utilizacién de uso del software que
se encuentra instalado en el equipo de cémputo asignado para el desarrollo
de sus funciones

La Direccibn Nacional de Informatica y Tecnologia debe revisar con
regularidad el software que se encuentra instalado en los equipos de computo
de la entidad y tiene la protestad de desinstalar el software clasificado como
inadecuado o que vulnere la seguridad de los recursos de red o que viole los
derechos de autor.

Los usuarios no deben introducir intencionalmente software disefiado para
causar dafio o impedir el normal funcionamiento de los sistemas de
informacioén, por tanto, cada usuario es responsable de lo que pueda hacer o
la informacion que pueda generar en los sistemas de informacion

La Direccion Nacional de Informatica y Tecnologia es la responsable de
controlar y verificar la utilizacion de software en los equipos de computo.

EMISION: Enero/ 2016
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5.1.

5. POLITICA DE CONTROL DE ACCESO

ADMINISTRACION DE USUARIOS

5.1.1. Creacién

Las autorizaciones de acceso a las aplicaciones a un usuario nuevo deben ser
realizadas y firmadas dentro del formato de solicitud de IT por la vicepresidencia
y/o el lider del proceso donde el funcionario desempefiard su actividad laboral
segun sea el caso.

Las autorizaciones deben ser remitidas a través de un caso en el Sistema de la
Mesa de Servicios de IT adjuntando en el formato de solicitud de servicios de IT,
diligenciado, para su configuracion y aplicacion en los sistemas de informacién de
la entidad segun el formato de autorizacion.

Los usuarios creados en los aplicativos deben ser uno por cada funcionario y se
deben asignar los perfiles que a nivel de la aplicacién le permitan realizar
solamente las actividades asighadas.

El nombre del Usuario debe ser el mismo nombre de la cuenta de correo
electrénico institucional (nombre.apellido)®.

Todos los usuarios autorizados deben tener cuenta de correo electronico
institucional. No se permitira la creacién de usuarios genéricos, de tal forma que
no sean utilizados por varias personas.

lExcepcidn: En caso de necesitar usuarios genéricos para los procesos,
estos deben tener la autorizacién respectiva del duefio del proceso, y de
la vicepresidencia respectiva, con su debida justificacion y asi asegurar el
buen desempefio de las funciones en las actividades que va a generar
mayor valor agregado a la compafiia. Ademas, se creara excepciones
teniendo en cuenta que algunos sistemas de informacion tienen limitantes
en la cantidad de licencias usadas por SPN. También se crearan
excepciones en el caso de existir usuarios para procesos internos de la
compafia como integraciones o Auditorias entre otras, estos nombres
genéricos se crearan con la debida justificacion, autorizacion del duefio
del proceso solicitante, y su estructura puede ser el nombre del proceso
gue va usar los sistemas de informacion.

Excepcién: De acuerdo a la necesidad del proceso o de la compafiia, y
segun la estructura funcional del sistema de informacién; un funcionario

EMISION: Enero/ 2016
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puede tener asociado 1 o mas usuarios con diferelntes roles o perfiles,
esto debidamente justificado por cada lider o duefio del proceso.

Todo usuario debe acceder siempre al sistema con el nombre de usuario que le
ha sido asignado, el nombre es asignado primer nombre (.) primer apellido, de
acuerdo con la estructura del Sistema de Informacion.

Excepcion: De acuerdo con la estructura de los sistemas de informacion
el identificador principal para los funcionarios de SPN la estructura ideal
debe ser el nombre.apellido, en el caso de clientes o aliados se podra
contemplar la estructura de nombreapellidocliente.empresacliente, si la
estructura de alguno de los sistemas de informacién requiere que sea la
identificacion (Cedula o Nit) se recomienda que este sea el identificador
principal para poder acceder y asi hacer uso del sistema. En caso de que
la estructura de campo requieraingresar NIT no necesariamente este
debe ser de campo numérico ya que los Nit son compuestos por
campos alfanuméricos ej: 12345-6.

Nota: Es responsabilidad de la Vicepresidencia Comercial informar a la
Direccion Nacional de IT, la inactivacion de Usuarios de Clientes
comerciales, cuando se presente terminacion del contrato comercial
respectivo.

Todo usuario de Servicios Postales Nacionales S.A., es responsable de velar por
la seguridad de las contrasefas seleccionadas por él mismo para el uso de los
distintos servicios y recursos ofrecidos.

La contrasefia es personal e intransferible, por lo que nunca debe cederse o
compartirse a terceras personas ni comunicarse por ningin medio escrito. Lo
contrario supondria permitir una suplantacion de personalidad.

Las contrasefias no se transmitirdn de forma oral cuando exista el riesgo de que
terceras personas puedan llegar a conocerlas.

Cuando un usuario olvide su contrasefia se le debera asignar otra nueva. O el
software debe tener la opcién para recordar la contrasefia enviandola al correo
electrénico registrado en el usuario de la aplicacion.

La contrasefia debe tener una longitud mayor o igual a siete caracteres. Se
recomienda utilizar en una misma contrasefia letras que alternen aleatoriamente
mayusculas y mindsculas, nimeros y caracteres especiales.

Las contrasefias deben ser cambiadas periddicamente.

Nunca escribir la contrasefia, ni almacenarla en ficheros sin encriptar, ni
comunicarla en el texto de mensajes de correo electronico, ni en ningun otro medio
de comunicacion electronica.
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Usuarios altos privilegios: La solicitud de usuarios de esta naturaleza por su tipo de

acceso solicitado debe contener mayor control; su solicitud debe ser justificada:

Especificar detalladamente el propésito de acceso de altos privilegios.

Detallar el acceso solicitado a granularidad (Rol); para limitar el acceso
estrictamente necesario de acuerdo con sus funciones.

Limitar a Unico responsable.

Identificacién en matriz de riesgos

Firmar carta de riesgo por la vicepresidencia y usuario responsable

Los accesos de usuarios de altos privilegios deben ser revisados con frecuencia
bimensual (cada 60 dias) por el profesional de seguridad.

El cambio, movimiento, sustitucion, retiro de area (y/o de la entidad) de los
usuarios con acceso de altos privilegios deben ser inmediatamente informados por
Jefe inmediato, a la Direccion Nacional de IT y/o a través de la creacién de un
ticket en el Sistema de la Mesa de Servicios de IT.

5.1.2. Deshabilitacién y/o Eliminacion

5.1.3.

Las deshabilitaciones deben ser remitidas a través de un caso en el Sistema de
la Mesa de Servicios de IT por el lider de proceso. Se debe relacionar
informacion del usuario en el formato de “CP-IT-001-FR-023 Solicitud de
Servicios de IT”.

Para el caso de la cuenta de correo, informar dentro de la solicitud si la cuenta,
buzén de correo requiere backup. (una vez eliminada esta informacion no podra
ser recuperada)

Se deben desasociar los Roles de los usuarios y bloquear la cuenta a nivel de
las Bases de Datos, cambiar contrasefia y/o eliminar perfiles en la aplicacion.

Eliminar cuentas no utilizadas en los sistemas de informacion y red por mas de
90 dias.

Se bloquearan las cuentas en los sistemas de informacién y red no utilizadas por
mas de 30 dias.

Modificacion

Bloqueo Intencional: Este bloqueo es solicitado por el Duefio del
Proceso/Subproceso para suspender temporalmente los accesos a un sistema de
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informacion bien sea por novedades como: Vacaciones, licencias, incapacidades
u otro tramite de suspension a un usuario.

Desbloqueo de Cuentas: Este desbloqueo de claves de acceso a los sistemas
de informacion se da cuando el usuario ha olvidado la clave o por intentos fallidos
0 por expiracion de la clave. Para Solicitar el desbloqueo de la cuenta el duefio del
de las credenciales de usuario se debe realizar la solicitud a través de la
herramienta de Gestion de la mesa de Servicios, la mesa de servicios procedera
a atender dicho requerimiento y una vez gestionado procederd a informar al
usuario quien realiza la solicitud, a su cuenta de correo institucional.

*Nota: En caso de tener bloqueado el acceso a la herramienta de
Gestion de Servicios de la mesa de servicios, se debe proceder con
solicitud en Herramienta de Gestion de la mesa de ayuda IT por parte del
jefe Inmediato del funcionario.

5.1.4. Pasos parala Administracion de Cuentas de Usuario

Responsable: Duefio de Proceso/Subproceso

e Cada Jefe Inmediato o Duefio del proceso debera realizar y autorizar las diferentes
solicitudes de los sistemas de Informacion de SPN.

e Realizar la solicitud de creacién, activacion o modificacion en el sistema de
informacién por medio del Formato de “CP-IT-001-FR-023 Solicitud de Servicios
de IT”, esta solicitud debe ser por parte de Vicepresidentes, Jefes de Oficinas
Asesoras, Directores, Gerentes o Jefes Nacionales, o personal delegado por el
duefio del proceso.

o El duefio del proceso o su delegado debe Gestionar las firmas de autorizacién en
dicho formato, definido por ese duefio de proceso/subproceso.

Responsable: Asistente de la Direccion Nacional de Informéticay Tecnologia

e Verificar e informar a la Direccion Nacional de IT que el tramite solicitado por el
personal respectivo se encuentra autorizado para realizar estas solicitudes.

Responsable: Técnico de la Mesa de Servicios y Profesional IT

e Verificar que exista un caso en el aplicativo de la Mesa de Servicios de IT
adjuntando el formato con las respectivas firmas de autorizacion.

¢ Recibir el caso con el requerimiento y verificar que el formato este con las firmas
de autorizacion completas.

o Verificar el tipo de solicitud.
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e Escalar el caso al grupo de IT correspondiente segun el tipo de solicitud.
¢ Realizar la gestion segun la solicitud:

Creacion: Realiza la creaciéon del nuevo usuario en el sistema de informacion.

Activacion: Realiza la activacion de usuario en el caso de reingresar a la
compainia, esto en el sistema de informacion.

Modificacién: Realiza la modificacion de perfiles o de accesos, de acuerdo
con la justificacion de la solicitud. La revision de los privilegios asociados al
perfil del usuario para la modificacion debe ser responsabilidad de los duefios
de procesos, esta revisién debe realizarse minimo anual.

o Cerrar el caso en el aplicativo de la Mesa de Servicios de IT.
¢ Informar al usuario la solucién a la solicitud mediante la respuesta en el sistema
de gestion de casos.

5.1.5. Pasos para la Inactivacion de Cuentas de Usuario

a) El duefio de proceso a solicitud mediante un caso en la herramienta de
Servicios de Mesa de Ayuda informe de la Inactivacion de una o mas
cuentas.

b) Mediante tramite del paz y salvo en el caso de terminacién de vinculo
laboral con la empresa.

c) Mediante solicitud del area de Gestion Humana segun listado reportado
periédicamente (cada vez que exista terminacion del vinculo laboral)
cuando se presenten terminacion contractual del personal o funcionarios
de la empresa.

Para los casos mencionados anteriormente, se debe proceder de la siguiente
forma.

Para el Numeral a)
Responsable: Duefio de Proceso/Subproceso

e Cada Jefe Inmediato o Duefio del proceso debera realizar y autorizar las diferentes
solicitudes de los sistemas de Informacién de SPN.

e Realizar la solicitud de Inactivacion en el sistema de informacion por medio de la
herramienta de Gestion de la mesa de Ayuda.

Responsable: Técnico de la Mesa de Servicios y Profesional IT
o Verificar que exista un caso en el aplicativo de la Mesa de Servicios de IT.
¢ Recibir el caso con el requerimiento
e Escalar el caso al grupo de IT correspondiente segun el tipo de solicitud.
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¢ Realizar la gestion segun la solicitud:

Inactivacion: Realiza la inactivacion del usuario y desasociar los roles y
programas en el sistema de informacién.

o Cerrar el caso en el aplicativo de la Mesa de Servicios de IT.
¢ Informar al usuario la solucién a la solicitud mediante la respuesta en el sistema
de gestion de casos.

Para el Numeral b)
Responsable: Funcionario a cargo de la Cuentas de Usuario
e Realizar la gestién de Firmas del paz y salvo respectivo.

e Informar a la mesa y presentar el paz y salvo para realizar la respectiva
inactivacion.

Responsable: Técnico de la Mesa de Servicios y Profesional IT
e Revisar el paz y salvo e inactivar todos los accesos y cuentas de usuarios a
los diferentes sistemas de informacién asignados.
¢ Realizar la gestion segun la solicitud:

Inactivacién: Realiza la inactivacion del usuario y desasociar los roles y
programas en el sistema de informacion.

e Se da Visto buenos sobre el Paz y Salvo del funcionario que reporta..
¢ Informar al usuario la solucién a la solicitud.

Responsable: Direccién Nacional de IT
o Revisar que el paz y salvo contenga los Visto Buenos del profesional de
Ity de la mesa de servicios para proceder a dar el VB correspondiente.

Para el Numeral c)
Responsable: Area de Gestion Humana

¢ Informar mediante correo electrénico o en fisico a la Direccion Nacional de IT, el
listado del personal que presenta terminacion de Vinculo Laboral con la Compaiiia,
este reporte debe ser enviado cada vez que se presenten terminaciones laborales.

Responsable: Técnico de la Mesa de Servicios y Profesional IT
e Revisar el reporte enviado por el area de Gestion Humana o por la Direccion
Nacional de IT e inactivar todos los accesos y cuentas de usuarios a los
diferentes sistemas de informacion asignados.

EMISION: Enero/ 2016
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5.1.6.

¢ Realizar la gestion segun la solicitud:

Inactivacion: Realiza la inactivacion del usuario y desasociar los roles y
programas en el sistema de informacion.

Excepcion: De acuerdo a la estructura de seguridad de los sistemas de
informacién, la cuenta de usuario se inactivard automéaticamente de
acuerdo al tiempo parametrizado en dicho sistema de informacién.

Depuracion de Usuarios

Cada duefio de proceso en los modulos usados en los sistemas de informacién es
responsable de realizar la revision periddica, recomendada 2 veces al afio, y realizar la
solicitud de esta depuracion mediante oficio por escrito, anexando el listado de los
usuarios a depurar, al area de Informéatica y Tecnologia, para asi poder realizar y atender
la Gestidn respectiva.

5.1.7.

Ex

Definicién de Roles

Las autorizaciones para la creacion de un nuevo rol en las aplicaciones
implementadas dentro de la entidad deben ser realizadas y firmadas dentro del
formato de solicitud de IT por la vicepresidencia y/o gerente de regional y/o director
de proceso donde el funcionario desempefiara su actividad laboral segun sea el
caso.

La autorizacion para modificacion de un rol existente de una regional debe ir con la
aprobacién de los gerentes de regionales. De igual manera las autorizaciones para
la modificacién de un rol de la regional Centro A debe ser aprobada por el Jefe de
Proceso al cual esta asignado el rol.

Las inactivaciones de roles deben ser remitidas a través de un caso en el Sistema
de la Mesa de Servicios de IT por el vicepresidente y/o el gerente de regional, se
debe diligenciar el formato de “CP-IT-001-FR-023 Solicitud de Servicios de IT”, y
diligenciar un caso en el sistema de la mesa de servicios de TI.

Las autorizaciones deben ser remitidas a través de un caso en el Sistema de la
Mesa de Servicios de IT adjuntando en el formato de solicitud de servicios de IT,
diligenciado, para su configuracion y aplicacion en los sistemas de informacion de
la entidad segun el formato de autorizacion.

No se permitird la modificacién de roles que pertenezcan a otros procesos.

cepcion: En caso de necesitar roles diferentes en las regionales, estos deben tener

la autorizacion unicamente del gerente de regional, con su debida justificacion y quien
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sera el responsable por velar por el buen desempefio de las funciones en las actividades

gue va a generar mayor valor agregado a la compainiia.

5.2.  ADMINISTRACION SISTEMAS DE INFORMACION Y BASE DE DATOS

La administracion de los sistemas de informacion principales se encuentra tercerizado
através de la contratacion de alojamiento en modalidad de nube privada, hosting fisico
y/o hosting virtual, centralizado en un centro de datos que permita la operacién a nivel
nacional de los sistemas de informacién criticos del negocio incluyendo los servicios
de gestion, administracibn, monitoreo, disponibilidad de las aplicaciones,
almacenamiento, licenciamiento, administracién de los sistemas operativos y motores
de bases de datos, copias de respaldo (Backups) de la plataforma tecnoldgica y de la
informacion de Servicios Postales Nacionales S.A.

5.2.1. Alcance de la Administracion

El alcance de la tercerizacion estd enmarcado a las siguientes actividades:
administraciébn y monitoreo de dispositivos fisicos de los servidores, instalacién,
administraciébn y monitoreo del comportamiento de los sistemas operativos,
instalacion, administracion y monitoreo de comportamiento y verificacion de la base
de datos, administraciébn y monitoreo de las maquinas virtuales, identificacién de
problemas potenciales que afecten la disponibilidad o el desempefio del sistema
operativo y base de datos. Atencién de fallas y ejecucion de planes preventivos de
acuerdo procedimientos definidos para ello. Analisis de datos histéricos para realizar
proyecciones de capacidad requerida en la Infraestructura de la solucion.

5.2.2. Servicios Cubiertos en la Administracion

Los niveles de administracion y verificacion de los sistemas de informacion estan
establecidos de acuerdo con lo siguiente:

Espacio de filesystems
Recursos de memoria y I/0O Finalizacion de los Backups

Objetos Invalidos

indices

Archivos de logs

Conteo de sesiones

Tablespace o filegroups no disponibles.
Disponibilidad del Listener, de la base de datos.

ONoOORW M
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9. Balanceo de conexiones y failover para cluster.

10. Procesos background de bases de datos.

11.Top five de Consultas pesadas.

12.Bloqueos de base de datos

13. Objetos fragmentados

14.Ejecucion de tareas programadas y scripts definidos en la linea base o
inventario inicial.

15.Instalacion de nuevos componentes de software (actualizaciones periddicas)

16. Monitoreo y administracion de la seguridad de las bases de datos (incorporacion
y eliminacién de usuarios, administracion de espacios de disco o cuotas,
auditorias y revisiones periédicas)

17.Control y reasignacion de claves a usuarios del sistema.

18. Monitoreo del rendimiento de la base de datos y efectuar ajustes de
sintonizacién (tunning) cuando se requiera.

19. Ejecutar una estrategia efectiva de respaldos y recuperacion de los mismos para
garantizar una estabilidad de la informacién guardada. Los respaldos y la
recuperacion estan asociados a la base de datos, objetos y usuarios.

20.Instalar, actualizar, configurar, indexar las bases de datos en los servidores, bajo
las politicas y procedimientos para manejo de cambios y problemas que se
generen.

21.Monitorear, Analizar y solucionar fallas, caidas y bloqueos de las bases de
datos.

22.Mantener las estructuras de las bases de datos en los estados 6ptimos de
espacio disponible y balance de los indices.

23. Verificacion diaria de disponibilidad y control de bloqueos del sistema.

24. Administracion de restauracion de backups de Base de Datos de las
plataformas administradas.

25.Reqgistro de Eventos de cambio en la Base de Datos e Instancias.

26.Revision y diagnostico de los Archivos de LOG.

27.Control de rendimiento de las Instancias de Base de Datos.

28.Control de Seguimiento de Errores a nivel de bases de datos.

29. Verificacion de correcta ejecucion de la de Informacién de Respaldo.

30.Reorganizacioén de los objetos de Bases de Datos (tablespaces, tablas, indices,
usuarios y otros).

31.Realizar el calculo de las estadisticas para las tablas e indices.

32.Mantener las actualizaciones de las versiones de las Bases de Datos.

33.Realizar el control de Ejecucién de scripts propias de la Administracion.

34.Realizar el control de Creacion y modificacion de objetos.

35. Mantenimiento de objetos de programacion en las bases de datos productivas,
triggers, store procederes, vistas, funciones, paquetes.

36. Administracion de los ambientes de bases de datos de desarrollo, produccion y
pruebas y otros que se generen en la compainia.
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37.Mantener el sistema operativo en cada maquina que haga parte de la
arquitectura.

38.Mantener la proteccion del sistema operativo de cada maquina que haga parte
de la arquitectura.

39. Realizar monitoreo de la detencién y reinicio de servicios criticos y de los
sistemas operativos.

40. Realizar escaneo de vulnerabilidades de seguridad sobre el sistema operativo.

41. Reportar los eventos y alarmas presentados en el sistema operativo, y
mantener un histérico de su disponibilidad y desempefio. Las variables minimas
por monitorear con umbrales son:

e Disco.
e Memoria.
e Procesamiento. Uso de red.
42.Realizar el Monitoreo de los logs.
43.Realizar el monitoreo servicios criticos.
44, Realizar el monitoreo de disponibilidad de las aplicaciones
45. Administracion de usuarios:

e Creacion de usuarios

¢ Desbloqueo de usuarios

e Cambio de contrasefias de usuario

46.Ejecucion de actividades periddicas:

e Ejecucién y reporte de resultados de tareas periddicas de
mantenimiento de infraestructura o de procesos de negocio de los
clientes (tareas programadas)

47.Ejecucion de mantenimientos programados:
e Ejecucién de ventanas de mantenimiento de actualizaciones (los
administradores definen previamente que actualizaciones se deben aplicar)
48. Andlisis de consumo de recursos (mantenimientos)
49. Los administradores deben presentar un analisis sobre los reportes mensuales,
con las recomendaciones que apliquen para optimizar el uso de los recursos de
la infraestructura existente.

5.2.3. Controles

e Revision de informes de gestion entregados por el tercero. Reuniones técnicas
periddicas con el proveedor.

e Reuniones administrativas peridédicas con el proveedor (revision de ANS y
cumplimiento).

e Ejecucion de auditorias semestrales de cumplimiento en lo servicios contratos
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5.3. Administracién de Usuarios y Contrasefias

Con el objetivo de impedir el acceso no autorizado a la informacion se implementaran
procedimientos formales para controlar la asignacion de derechos de acceso a los
sistemas, datos y servicios de informacion.

e Los usuarios no deben intentar sobrepasar los controles de los sistemas, con
software que intente examinar los computadores y redes de la entidad en
busca de wvulnerar la integridad, disponibilidad y confidencialidad de la
infraestructura tecnoldgica. Estas actividades deben ser expresamente
controladas, monitoreadas por la Direccion Nacional de Informatica y
Tecnologia

e Los colaboradores no deben suministrar las credenciales de autenticacion de
red de la entidad a ningun ente externo, sin las autorizaciones respectivas.

e Todos y cada uno de los equipos son asignados a un responsable, por lo que
es de su competencia hacer buen uso de los mismos. La informacion
contenida en los equipos portétiles es de absoluta reserva y confidencialidad.
El portador del equipo portétil es responsable del uso inapropiado que se le
pueda dar.

e Los equipos de computo de la entidad no pueden ser accedidos, modificados
y manipulados por terceros sin previa autorizacién de la Direccion Nacional
de Informética y Tecnologia.

e La Direccion Nacional de Informatica y Tecnologia es responsable de
proporcionar a los usuarios el acceso a los recursos informaticos de acuerdo
con las responsabilidades de los mismos.

e Cada usuario es responsable por el uso que se les otorgue a los sistemas de
informacion y plataforma tecnol6gica que le sea proporcionado por la
Direccién Nacional de Informatica y Tecnologia.

e Los usuarios son responsables de todas las actividades realizadas con su
identificador de usuario.

e El usuario con servicio a los accesos remotos de los recursos informaticos
disponibles debe sujetarse a las politicas de seguridad informéatica de la
entidad.

Nota: La solicitud de accesos remotos debe realizarse a traves
del formato “CP-IT-001-FR-023 Solicitud de Servicios de IT”

e La Direccion Nacional de Informética y Tecnologia es responsable de
administrar el control y la restriccion de acceso a internet por ejemplo paginas
de redes sociales, paginas de videos, pornografia, paginas de entretenimiento
0 a cualquier otra pagina web ajena a los fines laborales.

Nota: La solicitud para el ingreso a las paginas de internet
restringidas debe realizarse a través del formato “CP-1T-001-FR-
023 Solicitud de Servicios de IT” y debe ser aprobada por la
Presidencia o por quien ésta delegue.

EMISION: Enero/ 2016
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El material que aparezca en el portal corporativo de Servicios Postales
Nacionales S.A. debe ser aprobado por la Presidencia, respetando la ley de
propiedad intelectual (derechos de autor, créditos, permisos y proteccion,
como los que se aplican a cualquier material de publicacién o impreso).

La Direccién Nacional de Informatica y Tecnologia tiene la facultad de llevar
a cabo la revisidn periddica de los accesos a nuestros servicios de
informacion.

5.4. Control de Acceso a los Sistemas de Informacion

5.4.1. Acciones para Construir Contrasefias Seguras:

Todo usuario debe acceder siempre al sistema con el usuario (User-ID) que
le ha sido asignado, el nombre ideal asignado es primer nombre el punto (.) y
primer apellido, teniendo en cuenta la estructura del Sistema de Informacion,
en algunos sistemas de informacion el usuario asignado esta definido por el
namero de cedula en el caso de funcionarios de SPN o el numero de Nit en
caso de Clientes

Todo usuario de Servicios Postales Nacionales S.A., es responsable de velar
por la seguridad de las contrasefias seleccionadas por él mismo, para el uso
de los distintos servicios y recursos ofrecidos.

Los usuarios no deben divulgar ni permitir que otros utilicen sus
identificadores de usuario, al igual que tiene prohibido utilizar el User-ID de
otros usuarios. Las contrasefas son personales e intransferibles. Lo contrario
supondria permitir una suplantacién de personalidad.

Las contrasefias no se transmitiran de forma oral cuando exista el riesgo de
gue terceras personas puedan llegar a conocerlas.

Cuando un usuario olvide su contrasefia se le debera asignar otra nueva a
través de una solicitud por parte del funcionario que la olvidd, esto a través de
un caso en el sistema de Gestion. O el software debe tener la opcion para
recordar la contrasefia, enviandola por correo electrénico al usuario registrado
en la aplicacién.

La contrasefia debe tener una longitud mayor o igual a siete caracteres. Se
recomienda utilizar en una misma contrasefia letras que alternen
aleatoriamente mayusculas y minusculas, nimeros y caracteres especiales.
Las contrasefias deben ser cambiadas periddicamente, como buena practica
de seguridad, para evitar que el usuario sea vulnerado.

La Direccion Nacional de Informatica y Tecnologia informara a sus usuarios
de todas estas politicas y velara por su cumplimiento.

Cuando un usuario se traslade de proceso, conserva su nombre y contrasefia,
aungue trabaje en otro lugar.

Las contrasefias no se comunicaran en conversaciones telefonicas.
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5.4.2.

e El funcionario a cargo de sus credenciales nunca escribira la contrasefia, ni

almacenarla en ficheros sin cifrar, ni comunicarla en el texto de mensajes de
correo electronico, ni en ningun otro medio de comunicacion electrénica.

Usuarios sistemas de informacién

El usuario dispone de un identificador de usuario y de una contrasefia (o clave)
que son personales e intransferibles. Estos son almacenados cifrados en la base
de datos de los sistemas de informaciébn para su uso como método de
autentificacion, identificacion del usuario que le permite el acceso.

La Direccién Nacional de Informatica y Tecnologia velara por la distribucién segura
de las contrasefias.

El uso de los servicios, asi como la utilizacién, conservacién y comunicacion de la
informacién que se obtiene utilizando el identificador de usuario debe limitarse a
las actividades misionales que el usuario tenga encomendadas y ser protegida
contra el acceso de personas no autorizadas.

Contrasefias de acceso:

° Estaprohibida la divulgacion de la clave a otras personas, tengan
0 no relacion con Servicios Postales Nacionales S.A. El usuario
serd el responsable de todas las actividades realizadas sobre el
sistema con su usuario identificador, de ahi la importancia de
mantener el caracter privado de la clave como forma de garantizar
el caracter personal e intransferible de ésta.

° La contrasefia debe tener una longitud mayor o igual a siete
caracteres.

° El propietario debera proceder al cambio de contrasefia de forma
periddica y de forma inmediata si tuviere indicios de que la misma
puede ser conocida por terceras personas.

° En el momento del cambio, no estara permitida la reutilizacion del
valor empleado para las Ultimas claves, segun la antigiiedad que
se especifique.

° Tras utilizar la aplicacién con el usuario y contrasefa, éste ha de
cerrar la sesiébn mediante las opciones disponibles para evitar que
otro usuario pueda acceder posteriormente a los servicios desde
su puesto de trabajo.

e La violacién o intento de violacion de la seguridad de los sistemas de
informacion o red pueden incurrir en responsabilidades civiles y criminales.
Servicios Postales Nacionales S.A., colaborara al maximo de sus
posibilidades para investigar este tipo de actos, incluyendo la cooperacién con
la Justicia.
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El incumplimiento de la presente normativa supondrd la cancelacion
inmediata del acceso del usuario sin perjuicio de otras medidas que se puedan
emprender en el ambito funcional.

Segun configuracién dentro de los sistemas de informacion, esta obliga
cambio de contrasefia peridédicamente entre 1y 3 meses.

5.4.3. Acciones que deben evitarse en la gestion de contrasefias seguras:

Se debe evitar utilizar la misma contrasefia siempre en todas las aplicaciones.
Hay que evitar utilizar secuencias basicas de teclado (por ejemplo: "qwerty”,
“asdf”, las tipicas en numeracion: “1234” 6 “98765”)
No repetir los mismos caracteres en la misma contrasena. (egj.: “111222").
Hay que evitar también utilizar solamente numeros, letras mayudsculas o
mindsculas en la contrasefa.
No se debe utilizar como contrasefia, ni contener, el nombre de usuario
asociado a la contraseia.
No escribir ni reflejar la contrasefia en un papel o documento donde quede
constancia de la misma. Tampoco se deben guardar en documentos de texto
dentro del propio equipo de cOmputo o dispositivo (ej: no guardar las
contrasefias de las tarjetas de débito/crédito en el mévil o las contrasefias de
los correos en documentos de texto dentro del equipo de computo).
No enviar nunca la contrasefia por correo electrénico o en un sms. Tampoco
se debe facilitar ni mencionar en una conversacion o comunicacion de
cualquier tipo.
Las aplicaciones deben bloquear con tres intentos de acceso.
Las aplicaciones deben tener opcién para recordacion de contrasefia, a un
correo definido al usuario.
Evite la utilizacién de sus credenciales de usuario de la entidad en equipos de
caracter publico, sitios de internet, cafés de internet, etc. donde desconozca
su nivel de seguridad y control.
Cambiar las contrasefias por defecto proporcionadas por desarrolladores o
fabricantes.
Con el objetivo de controlar los accesos no autorizados La Direccion Nacional
de Informéatica y Tecnologia efectla revisiones periddicas a los Sistemas de
Informacion con el objetivo de:

° Inhabilitar cuentas inactivas por mas de un periodo no mayor a 60 dias.

° Eliminar cuentas inactivas por mas de un periodo no mayor a 90 dias. En el

caso de existir excepciones, deben ser justificadas y aprobadas.

La Direccion de Gestion Humana debe informar a la Direccién Nacional de
Informética y Tecnologia periddicamente las novedades (Despidos o
Renuncias) que se presenten con respecto al personal de Servicios Postales
Nacionales S.A para inactivar las cuentas de correo o inactivar al usuario de
algun sistema de informacién en el cual este creado.

EMISION: Enero/ 2016
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¢ No debe concederse cuentas de usuario a personas que no tengan vinculos
laborales con la entidad a menos, de que estén debidamente autorizados por
la Direccion Nacional de Informética y Tecnologia, en cuyo caso la cuenta no
debe estar activa tiempo finito.

e La solicitud de una cuenta de usuario ya sea para tener acceso al correo
electrénico o aun sistema de informacion, el cambio de privilegios o el bloqueo
de la misma, debe tener el aval de La Direccion Nacional de Gestion Humana
por medio de la mesa de servicios de IT debe ingresar al link
http://190.144.211.231/USDK adjuntando el formato de solicitud de servicios
de IT con sus VB respectivos, el usuario para ingresar a la herramienta de
Gestion es el mismo del correo electronico: Nombre.Apellido y la contrasefia
es la misma cuando ingresa al equipo de cémputo o comunicarse a las
extension 3030.

5.5. Custodia de Contrasefias de Perfil de Alto Privilegio

La contrasefia de perfil de Alto Privilegio debe cumplir con el numeral 5.3 y 5.4 del presente
manual.

La custodia de dicha contrasefa debe ser almacenada fisicamente en un sobre sellado,
guardada y custodiada en la caja fuerte de la direccion Nacional de IT. En el caso de ser
requerida se debe dejar constancia por escrito de su uso entrega y responsable del uso.

5.6. Horario de Uso de las Credenciales

El horario de uso de las credenciales en los diferentes sistemas de informacién debera ser
recomendado en horario laboral, sin embargo, dependiendo de la necesidad de dicho uso,
se ajustaran a su respectivo horario, en el caso de los sistemas de informacion de la
operacion, este debe ser en un horario 7 x 24 (7 dias a la semana, 24 horas al dia).

Excepcién: De acuerdo a la necesidad de la compafiia, se podra ampliar el horario
del uso de cualquier sistemade informacion, debidamente justificado y aprobado por
el duefio del proceso y la vicepresidencia del proceso solicitante o quien Presidencia
delegue; esta solicitud deberéa ser enviada por escrito y firmada o mediante un correo
electrénico y un caso en la herramienta de Gestion de mesa de servicio, por parte de
lavicepresidencia del proceso solicitante o el delegado de Presidencia, ala direccion
nacional de IT.
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5.7. Logs de Auditorias

Una vez definida la estructura de auditoria de los sistemas de informacion, existird por lo
menos en los sistemas CORE de la companiia, un modulo que permita realizar seguimiento
y auditorias a los procesamientos internos de la informacion dentro de cada aplicativo.

5.7.1. Administracién de los Logs de Auditorias y sus responsables.

Teniendo en cuenta que la compafiia no cuenta con certificacion de la norma ISO
27001, esta administracion de logs no tendra una metodologia definida como lo exige
la norma.

El area de IT es el area responsable de administrar los logs respectivos frente a la
necesidad de cualquier auditoria llevada a cabo por las areas de control interno de la
compainiia y de los diferentes entes de control externo.

Ademas, se expondra o se dara acceso a quien se vea conveniente y a solicitud para
gue se revisen dichos logs, el médulo estara disponible para que cada lider del
proceso quien considere necesario realizarlo y mediante solicitud segln la estructura
necesaria definida solicitada al area de IT pueda hacer seguimiento y control segln
sus actividades, funciones y responsabilidades que sean acordes a su cargo.

Es necesario e importante que el area de Control Interno Audite y Evalle
constantemente dichos logs, esto con el fin de prevenir cualquier circunstancia que
pueda afectar la operaciéon de la compafia.

Es necesario e importante también que el area de Operaciones y Gerencias
Regionales monitoreen constantemente dichos logs, esto con el fin de prevenir
cualquier circunstancia que pueda afectar la operacién de la compaiiia.

Los archivos de logs generados seran entregados por parte del area de IT a quien
haga la solicitud debidamente justificada y mediante los procedimientos establecidos
por IT (Caso en Herramienta de Gestion de la mesa de ayuda IT justificando la
necesidad de los reportes de logs) a través de archivos planos para su respectiva
interpretacion y revision.

El backup o copia de seguridad de los logs de auditoria, estan cubiertos
contractualmente por el proveedor de infraestructura, y se hacen backups a diario.
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6. POLITICAS DE UTILIZACION DE CONTROLES CRIPTOGRAFICOS

Se deben usar sistemas y técnicas criptograficas para proteger la contrasefia de
usuarios, cuando otras medidas y controles no proporcionen la proteccion adecuada.

Objetivo: Proteger la confidencialidad, autenticidad e integridad de las contrasefias
de los usuarios de las aplicaciones.

Alcance: Esta politica se aplica a todos los empleados, contratistas y clientes para las
aplicaciones de Sipost y Seven.

6.1. Uso de los controles criptograficos

Servicios Postales Nacionales S.A., existe una politica de uso de las medidas
Criptogréficas para proteger la informacion.

La politica debe considerar lo siguiente:

o Para Sipost utilizar funciones de cifrado provistas por .NET (MD5), mas
las implementadas por el SSL.

6.2. Cifrado Unidireccional

Las funciones HASH o resumen se basan en realizar un calculo que devuelve un valor
de longitud fija sobre el texto que deseamos cifrar.

Este cifrado no es reversible, y normalmente se utiliza para almacenar claves de
usuario (al realizar la verificacién de identidad, se calcula el valor HASH de la
contrasefia introducida, y si coincide con el HASH de la almacenada, se considera
correcta). La gran ventaja de un cifrado HASH es que, accediendo, por ejemplo, a la
tabla de usuario/contrasefia almacenada en un directorio la informacién no es
comprometedora.

También podemos agregar un nivel de seguridad a nuestras bases de datos con este
cifrado unidireccional. Incluyendo una tabla maestra de nombre-HASH también
protegeremos la informacion, aunque no es nada que no nos resuelvan los
identificadores largos de SQL Server (y resulta mas eficiente).
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Los
de s

a) Un enfoque de gestion del uso de las medidas criptograficas a través de la
entidad, incluyendo los principios generales en base a los cuales se
deberia proteger la informacion del negocio.

b) Basados en la evaluacion del proceso de riesgos y cumplimiento, el nivel

requerido de proteccion debe ser identificado tomando en cuenta el tipo, fuerza

y calidad del algoritmo cifrado requerido.

c) Eluso de cifrado para la proteccion de informacién sensible transportada
en medios o dispositivos moéviles o removibles y en las lineas de
comunicacion.

d) Un enfoque de gestidn de claves, incluyendo métodos para tratar la
recuperacion de la informacion cifrada en caso de pérdida, divulgacion o dafio
de las claves;

e) Las aplicaciones implementadas en Servicios Postales Nacionales S.A.,
deben definir los roles y responsabilidades de cada aplicacion, las cuales deben
requerir:

1) La implementacion de la politica.
2) La gestién de claves, incluyendo la generacién de claves

f) Las normas para utilizar informacioén cifrada en controles que confien en
la inspeccion de contenido (como la deteccién de virus).

controles criptograficos deben ser utilizados para alcanzar diferentes objetivos
eguridad como por ejemplo:

a) Confidencialidad: utilizando cifrado de informacién para proteger
informacion sensible o critica, asi sea transmitida o almacenada.

b) Integridad/autenticidad: utilizando firmas digitales o codigos de
autentificacion de mensajes para proteger la autenticidad e integridad de la
informacidn critica o sensible que es almacenada o transmitida.

C) No repudio: utilizando técnicas criptograficas para obtener prueba de
ocurrencia o no ocurrencia de un evento o accion.

6.3. Gestion de claves

Lag

estion de claves debe apoyar el uso de las técnicas criptogréficas en la

organizacion.
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Se debe proteger todos los tipos de claves de su modificacion o destruccién. Con
este fin también deben usarse técnicas criptograficas.

El sistema de gestion de claves se debe basar en un conjunto acordado de normas,
procedimientos y métodos seguros para:

a) Generar claves para distintos sistemas criptograficos y distintas
aplicaciones.
b) Generar y obtener certificados de clave publica.

c) Distribuir claves a los usuarios previstos, incluyendo la forma de activar y
recibir las claves.

d) Cambiar o actualizar claves, incluyendo reglas para saber cuando y
como deberia hacerse.

e) Revocar claves, incluyendo la forma de desactivarlas o retirarlas, por
ejemplo, cuando tienen problemas o el usuario deja la organizacion (en cuyo
caso las claves también se desactivan);

f)  Recuperar claves que se han perdido o corrompido como parte de la
gestion.

g) Continuidad del negocio, por ejemplo, para recuperar la informacién
cifrada.

h) Inactivar claves.

i) Hacer seguimiento y auditorias de las actividades relacionadas con la
gestién de las claves.

Para reducir la probabilidad de comprometer las claves, se debe definir fechas de
activacion y desactivacion para que solo puedan utilizarse durante un periodo limitado.
Este deberia depender de las circunstancias del uso de las medidas de control
criptograficas y del riesgo percibido.

Servicios Postales Nacionales S.A., debe contratar un proveedor de servicios
criptograficos (por ejemplo, una autoridad certificadora) para cifrar los datos sensibles
del negocio.
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7. POLITICA DE GESTION DE INCIDENTES DE SEGURIDAD DE LA
INFORMACION

Un incidente, es todo aquello que impacta o afecta negativamente la confidencialidad,
integridad, y disponibilidad, de la informacion.

La informacion y los sistemas de informacion de la entidad son considerados activos
de la entidad y deben disponerse los recursos necesarios para brindar una apropiada
gestion de incidentes de seguridad.

La Direccién de la entidad reconoce la importancia de gestionar los incidentes de
seguridad de la informacioén, y la adopcién de medidas de seguridad eficientes para
proteger sus activos de informacion criticos.

La Direccién de la entidad declara el cumplimiento con la normativa y legislacion
vigente en relacién con aspectos de gestion de incidentes de seguridad, y proteccion
de datos personales.

Difundir la presente politica a todo el personal de la entidad, independiente del cargo
gue desempefie y de su situacion contractual.

Todo el personal de la entidad es responsable por:

o Dar cumplimiento a la presente politica, independiente del cargo que
desemperie y de su situacion contractual.

o Reportar oportunamente los eventos de seguridad que detecte a la mesa
de servicios de la entidad.

. Garantizar la confidencialidad, integridad, disponibilidad de la informacion
de cualquier tipo en el ejercicio de sus funciones.

o Documentar y clasificar los incidentes de acuerdo con las indicaciones del

proceso de gestion de incidentes.

7.1. Notificacién de incidentes de seguridad de la informacién

Para la administracion de las brechas de seguridad o indicio de uso inadecuado de
los servicios de la red (internet, correo, etc.), sistemas de informacién, datos e
informacion de la entidad, infraestructura tecnologica en cualquier nivel jerarquico
debera ser comunicado por el colaborador que la detecta, en forma inmediata y
confidencial, como una afectacién o incidente de seguridad.

Para la notificacion de incidentes relacionados con seguridad de la informacion el
usuario afectado y/o espectador, debe remitir el formato en documento adjunto “XX-
IT-0XX-FR-XXX Notificacion de Incidentes de Seguridad de la Informacion” en
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herramienta de la Mesa de Servicios de IT y comunicarse via telefénica a la mesa de
servicio de Servicios Postales Nacionales S.A., para comunicar lo sucedido.

La informacion suministrada serd manipulada estrictamente de caracter confidencial y
posteriormente validada por el grupo de especialistas de la Direccidbn Nacional de
Informatica y Tecnologia, para evaluar la existencia de una violacion de algunos de
los controles expresados en la politica o clasificado como violacién la integridad,
confidencialidad, disponibilidad de uno o algunos compontes tecnoldgicos de la
entidad.

7.2. CONTROL DE CAMBIOS DE LOS SISTEMAS DE INFORMACION

Contemplar un cronograma con las publicaciones de control de cambios en los
sistemas de informacién, diligenciar completamente el formato "MN-IT-019-FR-
002 Cronograma Publicaciones de Control de Cambios en Sistemas de
Informacion”

Para realizar publicacion en producciéon segun fechas predefinidas; deben asistir
todos los interesados y/o afectados a la reunién

Los proponentes del cambio deben coordinar los recursos de IT y del negocio
para la realizacion de las pruebas.

Para el Comité se debe llevar diligenciado completamente el formato MN-IT-019-
FR-001 Solicitud de Control de Cambios y Publicaciones y creado el cambio en
la herramienta de gestién, para su aprobacion.

El proceso de Operaciones debe apoyar la ejecucion de pruebas de atencién
incidentes y nuevos requerimientos.

7.2.1. Tipos de Cambios

Los tipos de cambio a los sistemas de informacion se detallan a continuacion:
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Tipo de Cambio

Descripcion

Requerimiento de

negocio

Se requiere una nueva funcionalidad para un servicio

d
existente o un nuevo servicio, con la justificacién e

negocio correspondiente, generalmente corresponde a

solicitudes de nuevas funcionalidades.

Incidente/problem

El cambio tiene como objetivo implantar una solucion

a temporal o eliminar la causa raiz de algun problema
detectado o incidente reportado.
Cambios en la legislacion y normativas obligan a
Legislacion

efectuar cambios en los sistemas de informacion.

7.2.2. Rolesy Responsabilidades

Los roles de los encargados de realizar las actividades relacionadas con
administracién de cambios y configuraciones y sus responsabilidades se describen a

continuacion:

Rol
es Responsabilidades
Solicitante del cambio
Proyect
Gerente de 0s Preparacion y presentacion de entregables
IT/Gerente de _ _
Operaciones Prove retroalimentacion vez
er una implantado
IT .
cambi

(0]

EMISION: Enero/ 2016
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Informa el estado o evolucion de los cambios
Participa del comité de cambios aportando su

conocimiento del negocio para establecer el
impacto

de los cambios

Identifica problemas presentados e informa al
Administrador de comité

Aplicaciones y BD Notifica a las areas involucradas todas las
publicaciones que se hagan en los sistemas de
informacion.

Solicita el paso a produccion de los incidentes

Solicita el paso a produccién
Efectla la entrega de los requisitos para el paso a
Lider produccién

Funcional . .
Prueba que el cambio funcione correctamente

Certifica con pruebas transversales el

funcionamiento de los cambios en el ambiente de
pruebas.

Planea los cambios aprobados

Capacita a los usuarios finales y a los funcionarios de
IT.

7.2.3. Integrantes sobre la Gestién del Control de Cambios y Publicaciones

e Director Nacional de IT

e Gerente de Operaciones IT Lider de Proyectos SPN

e Lider de Aplicaciones Gerente de Proyectos Lider de Servicios de IT
e Lider de Administracion de Plataformas Lider Mesa de Servicio

¢ Gerente de Proyecto del Proveedor Arquitecto de Soluciones SPN

e Técnico Funcional SPN
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7.2.4. Pasos para el Control de Cambios en los Sistemas de Informacién

Responsable: Gerente de Proyectos de IT y/o Gerente de Operaciones IT

a. Solicitar el paso a produccioén del requerimiento, incidente o nueva aplicacion.

Responsable: Administrador de Aplicaciones y BD

b. Verificar las solicitudes de acuerdo con los tipos de necesidades, nuevos
requerimientos y/o atencién de incidentes. (Minimo 2 veces al mes).

c. Autorizar el paso a produccion y determinar la fecha en que se efectuara la
publicacion.

Responsable: Lider de proyectos y/o Administrador de Aplicaciones y BD

d. Informar a las areas involucradas sobre la publicacion (fecha, hora y los
cambios) que se haran en el sistema. (debe informar 48 horas antes de
publicar los cambios en el ambiente de produccion)

e. Coordinar con el proveedor y datacenter la correcta publicacién de los
cambios en el ambiente de produccion.

f. Hacer seguimiento y control de los cambios hechos en el sistema para que
no existan inconvenientes.

Responsable: Coordinador(a) de la Mesa de Servicio de IT

g. Enviar notificacion a los procesos de negocio, informando los tiempos de
indisponibilidad del servicio.

7.3. GESTION DE PROYECTOS

a. La Direccion Nacional de Informatica y Tecnologia cataloga sus
proyectos de solucion de informacion en tres tipos, los cuales pueden
ser entregados para su operacion en produccion:

b. Proyecto A: Son los nuevos sistemas de informacion o

modificaciones sobre sistemas existentes de alto impacto en el
negocio, cuyo alcance se desarrolla en una duracion superior a 6
meses; requiriendo tiempo completo (mas del 75%) del lider del
proyecto asignado.

c. Proyecto B: Son los nuevos sistemas de informaciéon o
modificaciones sobre sistemas existentes, cuyo alcance se desarrolla
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en una duracién entre 3 y 6 meses, interactuando con dos o mas
sistema de informacion; requiriendo medio tiempo (50%) del lider del
proyecto asignado.

d. Proyecto C: Son las modificaciones y soluciones de incidentes a los
sistemas de informacién existentes, cuyo alcance se desarrolla en
una duracion entre 1 y 3 meses; requiriendo un cuarto del tiempo
(entre 10% y 25%) del lider del proyecto asignado.

e. Estas definiciones estan sujetas al criterio del Comité de IT y el tiempo
de ejecucion puede variar dependiendo de los recursos asignados a
cada proyecto (Tipo A, Tipo B o Tipo C)

f. Se define a través de este procedimiento que se deben realizar los
siguientes entregables a la Gerencia de Operaciones de IT, segun el
tipo de proyecto, previo pasé a produccion de los sistemas de
informacién

7.3.1. Metodologia Aplicada

a. Proyectos tipo A: Se debe aplicar la metodologia de proyectos del
Planeacion “MN-PI-003 Metodologia para la Gestién de Proyectos de
Servicios Postales Nacionales S.A.”

b. Proyectos tipo B y tipo C: Se debe aplicar el procedimiento “PR-IT-
009 Requerimientos de Sistemas de Informacion”.

7.3.2. Entregables de Proyectos

a. Como parte del proceso de gestion de proyectos se deben tener como
minimo los siguientes entregables definidos como documentacion del
proyecto:

Levantamiento de requerimiento.

Estimacién y aprobacion de horas de ejecucién del requerimiento.
Hitos de Entrega.

Pruebas de aceptacion.

Registros/actas de Capacitacién o socializacion.

Solicitud de Control de Cambios y Publicaciones.

@mopoosT

7.4. PASO A PRODUCCION DE SISTEMAS DE INFORMACION

7.4.1. Ambientes de un Sistema de Informacién
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En Servicios Postales Nacionales S.A., deben existir tres ambientes en los sistemas
de informacién que son:

e Desarrollo
e Pruebas

e Produccion
Como lineamiento de la Direccion Nacional de Informatica y Tecnologia, se debe
garantizar por parte de la Gerencia de Operaciones IT y las Gerencias de Proyectos
IT, que los desarrollos y/o soluciones de informacion cumplan con los siguientes
pasos:

° Desarrollo en ambientes exclusivos para este fin.

° Paso a ambiente exclusivo de pruebas, diferente al de desarrollo y
produccién en el cual se certifica que la aplicacion cumple con los
requisitos establecidos. o -

° Paso a produccion liderado por el Administrador de Aplicaciones y BD.

7.4.2. Entrega de Proyectos de Sistemas de Informacién

Entregas Tipo A:

¢ Reunidon de Entendimiento a las areas de IT (Al inicio del proyecto)-Equipo de
Operaciones IT

¢ Manual de Infraestructura (Si la solucion tiene componentes de infraestructura) —

Coordinador de Infraestructura

Manual de la Aplicacién (Si Aplica) - Administrador de Aplicaciones y BD

Manual de Arquitectura (Si Aplica) - Administrador de Aplicaciones y BD

Manual de Configuracién (Si Aplica)-Administrador de Aplicaciones y BD

Manuales de usuarios (Si Aplica)- Mesa de ayuda

Acuerdos de Niveles de Servicio con proveedores (Si Aplica)- Administrador de

Aplicaciones y BD

e Registros de Capacitaciones a usuarios finales y a funcionarios de IT-Mesa de
ayuda Nivel 1 y Nivel 2

e Entrega de procedimiento de escalamientos hacia el proveedor (Si Aplica)-
Administrador de Aplicaciones y BD

e Acta de Cierre -Carpeta de proyectos

e Acta de Cierre de Acompafiamiento en Produccién (3 meses)

e Soporte de pruebas y certificacién — Carpeta de proyectos

Entregas Tipo B:
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Reunién de Entendimiento- Equipo de Operaciones IT
Manuales técnicos (Si Aplica)

Manuales de usuarios (Si Aplica)

Manual de Arquitectura (Si Aplica)

Registros de capacitaciones a los usuarios finales e IT
Certificacion de pruebas exitosas

Acta de Cierre de Acompafiamiento en Produccion (2 meses)

O O OO0 O O O

Entregas Tipo C:

Manuales técnicos (Si Aplica)

Manuales de usuarios (Si Aplica)

Registros de capacitaciones a los usuarios finales e IT
Certificacion de pruebas exitosas

Acta de Cierre de Acompafiamiento en Produccion (15 dias)

O O O O O

Nota: Para pasar al Comité de Cambios deben estar cumplidos los entregables en un
100%, excepto el acta de cierre de acompafiamiento en produccion.

Operaciones IT sera responsable de la funcionalidad o requerimiento puesto en
produccién una vez se encuentre estable y cumplidos los tiempos de acompafiamiento
(definidos en los entregables anteriormente mencionados) por parte de la Gerencia de
Proyectos IT.

7.5.

CONTROL DE UTILIZACION DE SOFTWARE Y HARDWARE
Cuando se realicen los mantenimientos de los equipos por parte del equipo de IT
revisara el software que se encuentra instalado, si encuentra algun software gratuito
este sera desinstalado del equipo de cémputo.
El control de la instalacion del software y usos de licencias seran controlados
automaticamente y en tiempo real con la herramienta Herramienta de Gestion de la
mesa de ayuda IT Assets Management, que permite identificar, inventariar,
monitorear y realizar mantenimiento de los activos tecnolégicos de software y
hardware.
El control de uso y legalidad de software utilizado en la red corporativa estara
controlado en tiempo real con la herramienta Herramienta de Gestion de la mesa de
ayuda IT Software Metrix.
Los equipos de la entidad se encuentran controlados por politicas de directorio activo
gue limitan los privilegios de instalacion de software con un usuario estandar del
equipo.

EMISION: Enero/ 2016
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7.5.1. Disposicion final de software y hardware

El hardware y software que sea clasificado como obsoleto después de evaluacién
de concepto técnico serd retirado del inventario de IT y se entregara un
diagnostico escrito con acta de devoluciéon al almacén general de la entidad.

7.6.  DOCUMENTACION DE APLICACIONES

La documentacion de los aplicativos administrados por Servicios Postales Nacionales
S.A seran controlados por medio del formato “MN-IT-019-FR-003 Ficha Técnica de

Aplicaciones”.

8. CUMPLIMIENTO DE LA POLITICA

8.1. Cumplimiento de la Politica de Seguridad

Cada duefio de proceso/subproceso de Servicios Postales Nacionales S.A., velara por
la correcta implementacion y cumplimiento de las normas y procedimientos de
seguridad establecidos, dentro de su area de responsabilidad.

La Direcciéon Nacional de Informética y Tecnologia realizara revisiones aleatorias en
las &reas de Servicios Postales Nacionales S.A a efectos de garantizar el
cumplimiento de la politica, normas y procedimientos de seguridad. Entre las areas a
revisar se incluyen las siguientes:

a) Sistemas de informacion.
b) Proveedores de sistemas.
c) Usuarios.

Los responsables de la informacién brindaran apoyo a la revision periédica del
cumplimiento de la politica, normas, procedimientos y otros requisitos de seguridad
aplicables.

8.2. Sanciones por Incumplimiento de la Politica

La Politica de Seguridad es de obligatorio cumplimiento, por los colaboradores,
consultores, contratistas, terceros.

El incumplimiento de la Politica de Seguridad de la Informacion tendra como resultado
la aplicacién de diversas sanciones, conforme a la magnitud y caracteristica del
aspecto no cumplido.

Se sancionard administrativamente y disciplinariamente a todo aquel que viole lo
dispuesto en la presente Politica de Seguridad conforme a lo dispuesto por las normas
estatutarias que rigen al personal en el Reglamento Interno de Trabajo y en la Clausula
de Reserva de la Informacién en el Contrato Laboral, y en caso de corresponder, el
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Proceso de Gestion Humana realizar4 las acciones correspondientes desde un
llamado de atencién hasta la terminacion del contrato laboral.
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9. IDENTIFICACION DE CAMBIOS

VERSION

FECHA

APROBACION

CRITERIO

CAMBIO

26/Jul/2016

Junio de 2018

Junio de 2018

Consideraciones
Generales

Nombre del
documento

Contenido

Se incluyé una politica en el numeral
1.1.

Se modificaron los siguientes items:

* 1.4 se incluyo el numeral 1.4.3. de
Integrantes sobre la Gestion de Control
de Cambios y Publicaciones.

* 1.4 el rol de Coordinador de
Aplicaciones por Administrador de
Aplicaciones y BD

Se incluyeron los siguientes items:

* 1.5 Gestion de Proyectos

» 1.6 Paso a Produccién de Sistemas de
Informacion

* 1.8 Documentacion de aplicaciones

Se integran el manual de informatica y
tecnologia y el manual de politicas de
seguridad de la informacién, y este se
denomina MANUAL DE
INFORMATICA, TECNOLOGIA Y
POLITICAS DE SEGURIDAD DE LA
INFORMACION.

Se efectlan cambios en los siguientes
literales:

e Politica de Clasificacion y Control de
Activos Informéticos

e Politica de Seguridad del Personal
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5.7. Logs de
Auditorias
5.7.1.
Administracion
de los Logs de
Auditorias y sus
responsables.

e Politica de Seguridad Fisica y
Ambiental

e Politica de Gestion de
Comunicaciones y Operaciones

e Politica de Control de Acceso

e Politicas de Utilizacion de Controles

Criptograficos

e Politica de Gestion de Incidentes de

Seguridad de la Informacién

e Cumplimiento de la Politica

5.7. Logs de Auditorias

5.7.1. Administracién de los Logs
de Auditorias y sus
responsables.

Se modifican los  siguientes
parrafos:

...”es necesario e importante que el
area de Control Interno Audite y
Evalle constantemente dichos logs,
esto con el fin de prevenir cualquier
circunstancia que pueda afectar la
operacion de la compafiia.

es necesario e importante también
gue el area de Operaciones y
Gerencias Regionales monitoreen
constantemente dichos logs, esto
con el fin de prevenir cualquier
circunstancia que pueda afectar la
operacion de la compafiia” ...




