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L Objetivo

o Evaluar el servicio de Casillero Virtual enfocado en los envios teniendo en cuenta
informaciéon de pérdidas, expoliaciones y averias y otros aspectos en los
componentes legales, administrativos, riesgos y financieros del servicio de Casillero
Virtual.

Il. Alcance

e La auditoria comprende el servicio de Casillero Virtual de SPN 4-72 desde enero de
2017 hasta abril de 2018 y la revisién del Contrato No. 065 de 2016 con Trans
Express INC de Casillero Virtual a Junio 14 de 2019.

. Metodologia

Solicitud del Dr. Juan Manuel Reyes- Presidente E de SPN S.A. de auditar los hurtos por el
servicio de Casillero Virtual.

Para lograr el objetivo de esta auditoria se realizaron las siguientes fases: Planear, Hacer,
Verificar y Actuar:

La ejecucion de esta se realizé a través de:
e Requerimientos.
MeS.A.s de trabajo con los responS.A.bles de los procesos objeto de las auditorias.
Recepcién y analisis de documentos e informacion.
Y demas pruebas de auditoria que se requiera.

V. Resultados de Auditoria

A continuacién, se presenta el resultado final, producto de respuestas recibidas por los
Auditados hasta mayo de 2019, meS.A.s de trabajo con los Auditados el 22 de febrero de
2019 y presentado ante Presidentes de SPN el 25 de febrero de 2019 y 23 de abril de 2019
en Comité Coordinador de Control Interno.

Contexto Servicio Casillero Virtual

El Casillero Virtual es un servicio que ofrece Servicios Postales Nacionales S.A. 4-72 desde
el aflo 2011 y en los Ultimos tres afios se ha venido prestando con un aliado comercial
denominado Trans Express INC.

SPN S.A. para la prestacion del servicio de Casillero Virtual realizo un contrato de alianza
comercial para el deS.A.rrollo y ejecucién conjunta del negocio llamado Casillero Virtual en
donde Servicios Postales Nacionales ofrece a cualquier persona que pueda recibir en
{)\ / cualquier destino de Colombia, correspondencia o cualquier compra hecha por internet en
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tiendas de Estados Unidos, de tal forma que los usuarios de este servicio, cuenten con una
direccion fisica o un apartado postal en Miami- Florida Estados Unidos al cual pueden
dirigir compras o correspondencia para que estas luego sean enviadas a la direccion
registrada en Colombia.

Sin perjuicio de las obligaciones del aliado Trans Express INC, SPN S.A. ofrece el servicio
y lo presta a todas las personas que se registran en el sitio, siendo él proveedor del servicio
frente al cliente. El aliado Trans Express INC asigna una direcciéon o apartado postal en
Miami a todos los clientes que lo soliciten mediante el registro a SPN S.A. en una
plataforma con dominio www.casillerovirtual4-72.com.co, al cual pueden enviar sus
compras o correspondencia para que estas a su vez sean remitidas a Colombia de tal forma
que SPN reciba los paquetes en el aeropuerto El Dorado de Bogota y los entregue en el
~ sitio sefialado por el usuario para tal fin.

Su cobertura es urbana y nacional a 1.102 municipios y los tiempos de entrega son de 3 a
7 dia habiles segun la pagina web de SPN S.A. 4-72; tiene registrados a noviembre de 2018
ciento doce mil novecientos cincuenta y cuatro (112.954) clientes (segun base de datos).

El servicio de Casillero Virtual genera a cada cliente en la inscripcién un unico valor por
concepto de membresia (afiliaciones) y pagos por cada servicio realizado de Casillero
Virtual, generando liquidacién de impuestos, gastos de transporte, para posterior entrega a
domicilio o puntos establecidos en el denominado Sr. Pack.

El contrato No. 065 de 2016 con el aliado Trans Express INC tiene de base 35 obligaciones,
relativas a la supervision del contrato, al manejo del sitio transaccional del contrato,
infraestructura tanto fisica en Miami como virtual que aporta el Aliado, obligaciones
financieras del manejo del servicio, relativas a la operacién, apoyo mercadeo y promocion
del servicio de Casillero Virtual y otros servicios complementarios y corporativos. Para un
total de 88 obligaciones como minimo.

En lo que se refiere a las condiciones econdémicas del contrato las partes acuerdan repartir .
a titulo de participacion los ingresos brutos por concepto de Casillero Virtual facturados™

exclusivamente por prestacion del servicio de acuerdo con los porcentajes descritos en el
anexo uno y con corte de conciliaciéon cada quince dias. Con la obligacion de que el Aliado
transferira a SPN S.A. cada quince dias el valor correspondiente a una liquidacién proforma
debidamente aprobada por SPN S.A. dentro de las 48 horas siguientes.

De otro lado, las partes son totalmente independiente en el desarrollo ordinario de sus
labores, con autonomia y con cargo de sus propios recursos.

Las bases de datos de Casillero Virtual son y seguiran siendo de propiedad de Servicios
Postales Nacionales S.A. :

El contrato cuenta con una garantia unica de cumplimiento por un valor de seiscientos
millones de pesos ($600.000.000) desde el 2 de mayo de 2016 al 27 de agosto de 2019.
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1. COMPONENTE LEGAL

Este componente consiste en la verificacion del cumplimiento de las normas internas y
externas aplicables, asi como los acuerdos contractuales, la ejecucion y supervision, para
el desarrollo de los objetivos de esta auditoria. =

1.1. PROCEDIMIENTOS Y POLITICAS DE CASILLERO VIRTUAL

SPN S.A. cuenta con un procedimiento PR-FI-CI-005 Administracion Financiera de
Casillero Virtual cuyo objetivo es la gestion oportuna y correcta facturacion y recaudo y
membresia. :

Al interior de la empresa. si bien es cierto los jefes y coordinadores de area Marketing,
Operaciones, Servicio al Cliente saben como opera el servicio desde sus areas, unicamente
se tiene documentado el procedimiento de Administracién Financiera de Casillero Virtual.
Lo ideal seria tenerlo documentado en su integralidad dada la importancia del servicio en
aumento a nivel mundial bajo el concepto de e-commerce, tanto es asi, que esta modalidad
de comercio esta incluido en el plan estratégico institucional.

OBSERVACION No.1 Es necesario documentar uno o mas procedimientos de -
Casillero Virtual.

Las actividades del servicio de Casillero Virtual que realizan las areas: Oficina Marketing,
Jefe de Logistica Internacional y Vicepresidencia de Servicio al Cliente (Profesional de
Contact Center), deben regularse al interior de SPN S.A. para asegurarse que la operacion
y la respuesta al cliente se dé de manera integral permitiendo la mejora en la atencién,
disminucion de tiempo de entrega y la percepcién de servicio al cliente, por tanto, deberan
estar documentadas y divulgadas en el Sistema Integrado de gestién ISOlucién.

Recomendacion:
e Documentar las actividades del servicio de Casillero Virtual dentro del
Sistema Integrado de Gestion de SPN S.A.

Evidencias de la Observacion No. 1

a) Acta de reunion: “Mesa de trabajo Auditoria Especial Casillero Virtual de fecha
16 de mayo de 2018. ' :

b) Oficio de fecha 5 de junio de 2018 el Jefe de Marketing define el servicio de
Casillero Virtual.

c) Respuesta de la vicepresidencia comercial y jefatura oficina asesora de
marketing (oficio vc-0113/19 recibido el 7 marzo 2019).

d) Papel de trabajo de auditoria: PT- Analisis documentacién Casillero Virtual.

1.2 REVISION CONTRATO NO. 065 DE 2016 CON TRANS EXPRESS INC INC
DE CASILLERO VIRTUAL

1.2.1. Régimen Juridico del Contrato

Servicios Postales Nacionales S.A. 4-72 es una sociedad publica, creada bajo la forma de
Q&ysociedad anénima, vinculada al Ministerio de las Tecnologias de la-Informacién y las
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Comunicaciones, del orden Nacional. Tiene autonomia administrativa, patrimonial y
presupuestal; su organizacion, funcionamiento y en general el régimen juridico de los actos,
contratos, y relaciones con terceros es el previsto por la ley 489 de 1998 articulo 38
paragrafo 1° que determina que |las sociedades publicas se someten al régimen previsto
para las empresas industriales y comerciales del Estado; las cuales se desarrollan conforme
a las reglas de derecho privado.

A su vez el articulo 14 de la ley 1150 de 2007 modificado por el articulo 93 de la Ley 1474
de 2011, prevé que el Régimen contractual de las empresas industriales y comerciales del
Estado, en general, “estaran sometidas al Estatuto General de Contratacion de la
Administracion Publica, con excepcién de aquellas que desarrollen actividades comerciales
en competencia con el sector privado y/o publico, nacional o internacional o en mercados
regulados, caso en el cual se regiran por las disposiciones legales y reglamentarias
aplicables a sus actividades econémicas y comerciales” como es el caso de SPN S.A. y su
régimen aplicable al contrato.

Las normas generales que rigen la contrataciéon de SPN S.A. se encuentran aprobadas en
el Acuerdo No. 003 de 2012 de Junta Directiva a través del Manual de Contratacion, en
donde su articulo 2° sefiala que todos los contratos que celebre LA EMPRES.A. se regiran
por las disposiciones del derecho privado y por lo dispuesto en el manual salvo los
sometidos a regimenes especiales, y contratos de colaboracién empresarial para expendios
corporativos y giros postales a los-cuales se les aplicara la normatividad de derecho privado
también. _

El-articulo 4° del Manual de Contratacién sefiala que la contratacién de la empresa. esta
orientada a los principios que rigen la funcién administrativa y fiscal previstos en los articulos
209 y 267 de la Constitucion Politica de Colombia, a saber: igualdad, moralidad, eficacia,

economia, celeridad, imparcialidad y publicidad, y ademas agrega de cufio propio por parte
del manual de contratacion interna “la seleccion objetiva”. La Constitucién Politica en su *

articulo 267 establece el control financiero, de gestiéon, de resultados soportados en el
cumplimiento de los principios de eficiencia, economia, equidad y valoracién de los costos
ambientales.

De conformidad con lo anterior, es claro que el contrato con Trans Express INC es un
contrato -de derecho privado sometido al Régimen legal y reglamentario aplicable a las
actividades del derecho comercial, con aplicacién de un procedimiento de contrataciéon de
derecho privado; una interpretacion sistematica y coherente con lo expuesto, permite
deducir que el contrato de alianza comercial esta sometido a las reglas del derecho privado
comercial, observando los principios que rigen la contratacion prevista en el Acuerdo No.
003 de 2012 articulo 4° por medio del cual se adopta el Manual de Contratacién de Servicios
Postales Nacionales S.A Articulo 4° principios rectores.

Sin embargo, el Acuerdo No. 003 de 2012, salvo los principios rectores de la contratacién
de la empresa, no prevé lineamientos ni requisitos especificos para contratos de
colaboracion empresarial como el denominado Alianza Comercial donde dos o mas
empresas se ponen de acuerdo en trabajar conjuntamente y de la mano con un aliado o
colaborador en donde ambas partes contribuyen cada uno con ciertas obligaciones en torno
al desarrollo de una labor comercial que les genere ingresos con porcentajes de
participacion determinadas como es el caso que nos ocupa del contrato de alianza con
Trans Express INC.
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1.2.2. Analisis de la Etapa Precontractual y Documentacion Legal del Contrato

Al validar la documentacion de la contratacién esta oficina encuentra que Servicios Postales
Nacionales recibi6 tres ofertas para el desarrollo y ejecucion de Casillero Virtual: Aeropost
(17 noviembre 2017), Sky Box (sin fecha) y Trans Express INC (28 marzo 2016); Trans
Express INC quién tenia contrato vigente con SPN S.A. desde el afio 2013 (Contrato No.
118).

El Estudio de conveniencia y oportunidad avalado por las Vicepresidencias de Operaciones,
Comercial, Jefatura de la oficina de Marketing y Secretaria General (e), concluyé que Trans
Express INC presenté la mejor oferta comercial de los tres evaluados. No se observa fecha
del documento y esta debidamente firmado.

El contrato con el Aliado Comercial Trans Express INC, se firmo el dia 28 de abril de 2016
y su perfeccionamiento se realizé con la aprobacién por parte de SPN S.A. de la pdliza de
garantia de cumplimiento No. 18-44-101043559 de fecha 2 de mayo de 2016 suscrita con
Seguros del Estado S.A. por valor asegurado por $120.000.000 de 2 de mayo de 2016 a 27
de agosto de 2019 tomado por Trans Express INC con identificacion: 4444.441.340-0,
namero que no corresponde con el suministrado en el contrato No. 065 de 2016 que es:
59-2157583 ratificado por el Comptroller de Trans Express INC.

El contrato No. 065 de 2016 con Trans Express INC inicidé con la aprobacién de la garantia
exigida acorde con el inciso segundo de la clausula vigésima cuarta de este.

El 11 de junio de 2019 esta oficina recibié el “Balance General y/o estados financieros
del ultimo afio (2016) aportado por el Comptroller de Trans Express INC a Marketing,
requisito establecido en el Estudio de conveniencia y oportunidad”.

El contrato cuenta con una garantia inica de cumplimiento por un valor de seiscientos
millones de pesos ($600.000.000) desde el 2 de mayo de 2016 al 27 de agosto de 2019.la
cual tiene como tomador Trans Express Inc con identificacion segun pdliza 4444.441.340-

Observacion No 2 Péliza de seguro de cumplimiento con nimero de identificacion
diferente al establecido en el Contrato No. 065 de 2016.

La péliza de Seguro de cumplimiento No 18-44-101-043559 tomada por Trans Express INC
en Colombia con seguros del estado S.A con beneficiario SPN S.A. no concuerda con la

“identificacién del aliado el cual es 59-2157583, lo cual puede generar un riesgo en caso de
aplicar el cumplimiento de esta.

Evidencia Observacion No 2

a) Contrato No. 065 de 2016.

b) Péliza De Seguro De Cumplimiento Entidad Estatal No. 18-44-101043559 de fecha
2 de mayo 2016 Seguros del Estado S.A.

c) Correo electrénico del Comptroller de Trans Express.INC de fecha recibido 13 de
junio 2019.

QY
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Esta oficina en el informe preliminar solicité el formato de Ejecucién Presupuestal
debidamente diligenciado, encontrando que dicho instrumento de control no aplica al
contrato de alianza comercial dado que el régimen interno de contratacién de la entidad no
cuenta con lineamientos, ni requisitos especificos solo que se atiene al derecho comercial
y los requisitos de ley para la suscripcion de un contrato comercial.

Observacion 3: Servicios Postales Nacionales no tiene reglamentado la contratacion
ni la supervision interna para los contratos de colaboracion en las figuras de alianza
comercial o unién temporal.

Una ausencia de este régimen no facilita la verificacién de la observancia de los principios
rectores de la contratacion privada de SPN y la actividad de la supervision de los contratos
principalmente en el control de ejecucion de los ingresos y la obligatoriedad de realizar
un informe especifico que permita validar el cumplimiento de las obligaciones econémicas
derivadas del contrato para los aliados.

Vale la pena reconocer que en la actualidad la presidencia de SPN S.A ha emprendido la
tarea de actualizar el régimen juridico interno y el Manual de Supervisiéon e Interventoria
para que esté acorde a los nuevos desafios comerciales que debe atender la empresa.

Desde diciembre de 2018 existe en la plataforma ISOlucién una lista de chequeo de la
documentacién para los contratos de Alianza comercial, listado que no existia cuando se
suscribi6 el presente contrato objeto de analisis, se destaca que se verificara la viabilidad
financiera, consulta en centrales de riesgo, estados financieros de los dos ultimos anos,
revision financiera, registro unico tributario.

Evidencia Observaciéon No 3
a) Manual de Contratacién de SPN.
b) Oficio de respuesta mediante correo electrénico de fecha 3 mayo por el Secretario
General de SPN a la Jefe de Control Interno.

1.2.3. Informes de Supervision del contrato

De acuerdo con la clausula tercera del contrato se designaron dos supervisores del contrato
uno por parte de Servicios Postales Nacionales y uno por el aliado.

La vicepresidencia comercial o a quien éste designe por escrito ejercian las labores de
verificacién del cumplimiento general de las obligaciones del contrato, velando por el
mantenimiento del equilibrio contractual y las demas inherentes al buen desarrollo y
ejecucion del contrato bajo la guia del manual de interventoria y supervision interno de la
Empresa.

HALLAZGO NO. 1: Ausencia de Informes de Supervision del periodo comprendido
entre Mayo de 2016 a Enero de 2017 y de mayo 2018 a octubre de 2018. Inexistencia
de la totalidad de informes técnicos de supervision y capacitacion, en la ciudad de
Miami durante toda la ejecucion del contrato.
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Consultada la carpeta de la documentacién del contrato y solicitada a las areas
involucradas, no se encontré evidencia de informe alguno de supervisién del contrato
durante el periodo Mayo de 2016 a Enero de 2017 y de mayo 2018 a octubre de 2018. ni
tampoco de la totalidad de las visitas efectuadas por los diversos funcionarios que se
desplazaron a Estados Unidos en cumplimiento del paragrafo de la clausula decima tercera
del contrato, viajes técnicos de supervision y capacitacion a la ciudad de Miami que se:
debieron realizar tres veces al afio por parte del supervisor del contrato y de las personas
a quien él Supervisor delegé visitas a cargo del aliado.

La oficina de marketing aporté tres informes asi: 30 nov 1,2 dic de 2016, 11-12-13 dic 2017
y 12 y 13 julio de 2018 en conjunto con el Presidente (E) de SPN siguientes durante toda la
vigencia del contrato,

Evidencias hallazgo no. 1
a) Oficio de notificacion al supervisor de fecha 28 de abril 2016 con recibido de
Vicepresidencia comercial 11 de mayo 2016.
b) Expediente del Contrato No. 065 de 2016 con Trans Express INC digitalizado.
c) Oficio recibido el 12 Abril 2019 de respuesta de la Jefe Nacional de Mercado
corporativo (Vicepresidencia Comercial E).
d) Papel de trabajo de auditoria: PT- Revisién Informes de Supervision.

1.2.4. Cumplimiento de las Obligaciones del contrato y Confidencialidad del
Contrato:

Las clausulas tercera y cuarta prevén tanto las obligaciones de Servicios Postales
Nacionales, como las obhgacnones por parte del aliado Trans Express INC, evidenciandose
en un estudio detallado del mismo las siguientes situaciones:

En la realidad de la ejecucion del contrato, la oficina de Marketing y Nuevos negocios
mantuvo un permanente contacto con el aliado y fue el responsable de la verificacion y
desarrollo en ejecucion de las obligaciones, oficio VC- 0073/18 y solo tres de ellas
estuvieron a cargo de la Vicepresidencia de Servicio al cliente, de la vicepresidencia
comercial no se evidencié ninguna responsabilidad, ni de parte del superwsor formalmente
designado por SPN

Tampoco se evidencié articulacion entre la Vicepresidencia Comercial y la Oficina de
Marketing, Servicio al Cliente y Operaciones. Cada area realizé su trabajo como islas, que
actuaban de acuerdo-a sus tareas, no hay evidencia de reunién técnica alguna formal de
seguimiento entre las areas en torno al servicio y seguimiento al contrato de Casillero
Virtual, lo cual demuestra el hecho de cuando esta oficina requirié al Supervisor del contrato
de la época, en la respuesta de la vicepresidencia comercial, este sefialo en sus 47 puntos
de respuesta, a Marketing como la encargada frente al contrato.

Hallazgo No. 2. Incumplimiento del contratista Trans Express de varias obligaciones
del contrato 065 de 2016

Desarticulacion en la gestion entre las areas de Marketing y Vicepresidencia Comercial

Q&/ en el servicio de Casillero Virtual.
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Lo que conllevé a que la Jefatura-de la Oficina de Marketing considerara que no era
necesario exigir el cumplimiento de la totalidad de las obligaciones al Aliado y frente a las
cuales el Supervisor del contrato no hizo ningun pronunciamiento, a saber:

e Numeral 2 Interal i: Brindar la capacitacion para delegar el manejo del smo a través
de su CMS-(Content Management System).

- Numeral 2 literal k: Integrar la Tienda de Amazon dentro del ambiente del sitio.

o Numeral 2 literal |: Integrar un sistema corporativo de precios de productos en US.A.
(Motor corporativo de busqueda de productos) para que el usuario pueda encontrar
el mejor precio del articulo que desea comprar antes de realizar la compra.

o Numeral 2: literal m: Implementar un Blog basico con contenidos ya existerites como
medio de promocién del servicio para efectos de busquedas -organicas en internet.
(SEQ).

e Numeral 2: literal v: “la agencia que adelanta las campafias debe presentar los
resultados para analisis y retroalimentacion a la Oficina de Marketing".

e Numeral 3 literal t: Desarrollar implementar la opcién de transporte Maritimo: Nueva

" opcién de transporte mas econémico que la actual a través de la cual se puedan
traer articulos de mayor peso y tamafio.

La empresa actualmente ha venido tomando medidas necesarias en orden asegurar el
cumplimiento del clausulado total del contrato y ha designado al jefe de la oficina de
Marketing como supervisor del contrato, funcién que desempenié en la realidad durante toda
la ejecucion de este.

Evidencias del hallazgo No. 2 -

a) Acta de reunién: “Mesa de trabajo Auditoria Especual Casillero Virtual de fecha 16
de mayo de 2018.

b) Oficio VC-0073/18 de fecha recibido 26 de octubre de 2018 VlcepreS|dente
Comercial como Supervisor del Contrato.

c) Oficio VC-0081/18 de fecha recibido 9 de noviembre de 2018 Vicepresidente
Comercial como Supervisor del Contrato. v

d) Oficio VC-0113/19 recibido el 7 Marzo 2019 Jefatura de la Oficina de Marketing.

e) Oficio recibido el 26 Abril 2019 respuesta del jefe nacional de marketing del informe
preliminar de auditoria especial Casillero Virtual.

f) Actas de reuniones: “Mesas de trabajo Auditoria Especial Casillero Virtual de fechas
6 y 22 de febrero de 2019.

g) Papel de trabajo de auditoria: PT- Verificaciéon obligaciones clausula 3 Cto. 065 de
2016.

h) PT- Verificacion Respuesta Marketing.

Hallazgo No. 3. Incumplimiento en la ejecucion del Numeral 7 de la Clausula Tercera:
Obligaciones del Aliado Contrato No. 065- 2016 Trans Express Inc.

El plazo inicial de ejecucion del contrato fue de 36 meses por un valor total de 360.000
délares para "Apoyo en Mercadeo/Promocién del servicio" distribuido para tres afios asi:
“para el primer ario de noventa mil délares (USD 90.000), para el segundo afio de ciento
veinte délares (USD 120.000) y para el tercer afio un valor de ciento cincuenta mil délares
(USD 150.000). lo cual incluye compra de medios, premios, etc.
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Para determinar el cumplimiento de esta obligacion en los plazos y cuantias acordadas, se
solicité informacion al supervisor del contrato, vicepresidencia comercial, la oficina asesora
de control interno recibio tres informes a saber: noviembre 9 de 2018, 7 de marzo y 26 de
abril de 2019, documentacién que ha sido aportada directa e indirectamente por la Jefatura
de Marketing como responsable de gestionar el presupuesto de Marketing durante toda la
ejecucion del contrato.y contiene informes y facturas del aliado Trans Express y del
contratista Concept.

Resultados de ejecucion

Valores expresados en délares

Tabla No.1 Analisis Comparativo cumplimiento # 7 Clausula 3 Cto.065/2016

| Informado Saldo sin :
: ; Cl'éusula 8 Marketing | .. %de ejecutar a .% $in
Vigencia literal 7 (novi18 Ejecucién sept de 2018 ejecutar.
Informada Contrato e y, segun |~ E’\)/alu aion (Evaluacién
065/2016 abr/19) Infom]e OACI OACI)
marketing
Primer afio (De 90.000,00 | 61.217,00 0 9
mayo 2016 a Abril .000, 61.217,0 68% 28.783,00 32%
2017)
Segundo Afio (De |120.000,00 | 61.402,00 | 51,16% 58.598,00 49%
mayo 2017 a)
Ao 2018 (De
enero a 150.000,00 | 21.618,00 | 14,41% 128.382,00 86%
septiembre)
Total 360.000,00 | 144.237,00 215.763,00 60%

Fuente: Contrato No. 065/2016- Informe Marketing- PT OACI

Montos en disputa.

De la documentacion aportada se observa una diferencia de USD 27.380,78

Tabla No. 2 MONTO EN DISPUTA
Valores expresados en délares

S/Trans
. Express INC-
; . S/Marketing anexo a Diferencia
le'g:;:::a «:‘2218’ oficio identificada
it 9") Marketing OACI
(marzy '
abr/19) .
Primer afio (De
mayo 2016 a Abril -
2017) 61.217,00 79.997,78 18.780,78
Segundo Afio (De ' -
mayo 2017 a) 61.402,00 70.002,00 8.600,00
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Afo 2018 (De
eneroa’
septiembre) 21.618,00 21.618,00 -
Total 144.237,00 | 171.617,78 27.380,78

Fuente: Informe JOAM- PT-OACI

Presupuesto de Marketing

Segun lo informado por la oficina de marketing de SPN S.A. para el control de la ejecucién,
Trans Express-SPN S.A. acordaron manejar una carpeta compartida en Dropbox' en un
archivo en Excel que contiene el presupuesto de Marketing manejado conjuntamente, las
campanas realizadas y las facturas entre otras.

Trans Express Inc. en desarrollo del apoyo y mercadeo al Servicio de Casillero Virtual,
contraté con la anuencia de la jefatura de Marketing a Concept Enterprises Services Corp.
Empresa. registrada en el estado de la Florida Estados Unidos bajo el FEI/EIN Number 20- -
8723427, quien presto servicios de campafas marketing, disefio y desarrollo, campafias e-
mail transaccional, trafico y administracion y cobros de servicios de consultoria que a su
vez pretenden cargar al presupuesto de marketing de Casillero Virtual que no los acepta la
oficina de Marketing SPN S.A., montos que son los que se encuentran en disputa.

Observaciones a las facturas aportadas

La documentacion que aporta el aliado proveniente de Concept y soporta el 88% del
presupuesto ejecutado, segun cifras de la oficina de Marketing a septiembre de 2018, por
valor de 127.808 USD, esta oficina observa:

1. Se evidencié que la direccién de las facturas aportadas por CONCEPT del afio 2016
(7801 NW 37th Street, Lp 206 Miami), es diferente a la direccion registrada en el
reporte anual Sunbiz.org Divisién of CORPORATIONS ann oficial State of Florida
Website. FILED Apr27, 2016 Secretary of State CC5057402210: 1517 PALANCIA
AVE. CORAL GABLES, FL 33146.

2. Concept realiza el cobro de actividades de Marketing de Casillero Virtual del mes de
Marzo de 2018 por valor de USD 4.070, cuyo informe de las campanias de Casillero
Virtual, dicho mes no realizaron campafa alguna. Marketing debera aclarar ese
monto y concepto con el aliado.

Por las razones anteriormente expuestas, se concluye incumplimiento del numeral 7 de
la clausula tercera del Contrato No. 065 de 2016. A septiembre de 2018.

1 “Dropbox es un servicio de alojamiento de archivos multiplataforma en la_nube, operado por la compafiia Dropbox. El

servicio permite a los usuarios almacenar y sincronizar archivos en linea y entre ordenadores y compartir archivos y carpetas
con ofros usuarios y con tabletas y méviles.1 Existen versiones gratuitas y de pago, cada una de las cuales tiene opciones
variadas. La versién movil esta disponible para Android, Windows Phone, Blackberry e iOS (Apple). Actualmente cuenta con
mas de 500 millones de usuarios registrados en todo el mundo ya que es muy sencillo ser instalado en la mayoria de
dispositivos “.2 Definicion tomada de Wikipedia: https://es.wikipedia.org/wiki/Dropbox.
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Accion correctiva:
e El supervisor debera exigir el cumplimiento de las obhgacnones establecidas en el
contrato No. 065 de 2016 en su totalidad.
e Revisar cada una de las obligaciones contractuales y hacer seguimiento al
cumplimiento de estas.

- Evidencias hallazgo no. 3

a) Informe anexo en CD mediante Oficio VC-0081/18 Vicepresidente Comercial.

b) Oficio VC-0073/18 de fecha recibido 26 de octubre de 2018 Vicepresidente
Comercial como Supervisor del Contrato.

c) Oficio VC-0081/18 de fecha recibido 9 de noviembre de 2018 Vicepresidente
Comercial como Supervisor del Contrato.

d) Actas de reunién: “Mesas de trabajo, Auditoria Especial Casillero Virtual de fechas:
6 y 22 de febrero de 2019.

e) Oficio VC-0113/19 y CD recibido eI 7 Marzo 2019 Jefatura de la Oficina de
Marketing.

f) Anexos al Oficio recibido el 26 Abnl 2019 “aclaraciones y presentacion de facturas
correspondiente a inversiones realizadas en Marketing para Casillero Virtual” por
Jefe Nacional de Marketing.

g) Correo electronico Profesional de Marketing de fecha .28 de mayo de 2019.

h) Papel de trabajo de auditoria: PT- Verificacion obligaciones clausula 3 Cto. 065 de
2016.

i) Actas de reunion: “Mesa de trabajo Auditoria Especial Casillero Virtual” de fecha: 14
de Junio de 2019.

j) PT- Verificacion Respuesta Marketing. i

Observacion No. 4. Ausencia de Reglamentacion interna para el manejo y Control en
desarrollo de las campanas promocionales del servicio de Casillero Virtual al interior
Oficina de Marketing.

Lo anterior se evidencia por la Indebida recepcion de dinero por parte del trabajador de la
oficina de Marketing Harwin Andrés Cubillos en septiembre de 2016 por USD 930,72
($2.599.042) el cual recibié de parte del sefior Jaime Basagoitia Representante Legal de
Trans Express un giro por $930,72 USD equivalente en pesos colombianos a $2.599.042.
Segun se informa con destino a la compra de un celular del cual Marketing no aporté factura
de la compra, ni de entrega al cliente de este. Segun los términos econémicos del contrato
no se evidencia entrega de premios de esa manera ni facultades a colaboradores de recibir
dineros.

Marketing manifestdé no tener un registro de entrega de los premios otorgados con
identificacion de la fecha y datos personales de las personas que recibieron los premios
ofrecidos, denotando ello, ausencia de controles en las camparias de promocion.

Tampoco existe evidencia de un reglamento de participacién en esas campafias
promocionales por parte de personal vinculado con el disefio de las campafias de Casillero

n Vlrtual
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Evidencias observacion No. 4 !

a) Anexos al Oficio recibido el 26 Abril 2019 “aclaraciones y presentacion de facturas
correspondiente a inversiones realizadas en Marketing para Casillero Virtual® por
jefe nacional de marketing.

b) Correo electrénico de Dora Luz Longas (Trans Express INC) de fecha 3 de
septiembre 2016 sobre transferencia. (folio 440).

c) Papel de trabajo de auditoria: PT- Verificacion obligaciones clausula 3 Cto. 065 de
2016.

d) PT- Verificacion Respuesta Marketing.

Acuerdo de Seguridad y Confidencialidad con Clientes

El dia 16 de diciembre de 2016 el Aliado Trans Express INC suscribe un Acuerdo de
Seguridad y Confidencialidad mediante el cual en su clausula tercera garantiza la
confidencialidad de la informacién documental, fisica, de correos electrénicos, equipos y
demas inherentes a la seguridad.

Hallazgo No. 4. Violacién del Acuerdo de Confidencialidad de la base de datos del
Contrato No. 065 de 2016

No obstante lo anterior, esta oficina evidencié que Trans Express a través de una firma
denominada Pygmaleon Corp con la misma direccion del Casillero Virtual de Trans Express
Doral Florida 7801 NW 37th St. Doral, FL 33195-6503.US.A.), permitié el usé de la base de
datos de las personas inscritas en el Casillero Virtual para promocionar la venta de articulos
a través de esa firma Pygmaleén, sin que existiera autorizacion por parte de SPN o por
parte de los Usuarios del servicio de Casillero Virtual, exponiendo a SPN S.A. a sanciones
administrativas por la Superintendencia de Industria y Comercio por violacion a la ley
estatutaria de Habeas Data Ley 1581 de octubre de 2012 art 4 literales b) c) y h).

Evidencias del hallazgo No. 4
a) Correo electrénico del Director de Informatica y Tecnologia a la Jefe de Control
Interno de fecha 23 de octubre de 2018 con Archivo en Excel donde relaciona
correos electrénicos de Pygmaleon ofrece servicios promocionales de venta de
servicios a los usuarios del Casillero Virtual.
b) Acuerdo de seguridad y confidencialidad con clientes firmado por Trans Express
INC adjunto en expediente del Contrato No. 065 de 2016 Trans Express INC.

Condiciones econédmicas del contrato

El contrato 065 de 2016 prevé que tanto SPN. S.A. como el aliado Trans Express percibiran
a titulo de participacion por el cumplimiento de sus respetivas obligaciones un porcentaje
determinado durante el desarrollo del contrato y de todas sus prérrogas calculados sobre
los ingresos brutos que se facturen y perciban, con cortes quincenales, para ello trans
Express envia una liquidacion pro-forma con los valores que le correspondan por el
desarrollo del contrato quien una vez aprobada transfiere el valor de los dineros que le
corresponde dentro de las 48 horas siguientes a la aprobacién por parte de SPN S.A. Las
obligaciones financieras del manejo del servicio. :
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Hallazgo No. 5. Inexistencia de controles por parte de la supervi‘sién del contrato en
la verificacion y aprobacion de los ingresos transferidos por el aliado en ejecucion
del contrato.

Para el manejo y control de los ingresos provenientes del servicio Casillero Virtual, existe
el procedimiento PRFICI- 005 version 1 julio 2017 a cargo de la profesional Junior de
cuentas internacionales, en ese procedimiento frente al recaudo de los valores correctos
del mismo, el supervisor del contrato de alianza no participa en ningin momento en la
aprobacién o visto bueno de la liquidacion proforma, para que previa validacién y
verificacion en la plataforma interna de servicios postales SIPOST vy el area de logistica
internacional verifique la realidad de los envios efectivamente movilizados y las membresias
provenientes de Casillero Virtual. Esta oficina considera que la sola verificacion de la
profesional junior es insuficiente para dar por cierta todas las veces las liquidaciones de
parte del aliado, sino que en este proceso de ingresos es necesario que el Supervisor
participe, controle y asuma responsabilidad que le corresponde del contrato de alianza y
quien deberia llevar un CONTROL DE EJECUCION DE INGRESOS que pueda cruzar con
los envios movilizados frente a los ingresos transferidos y recibidos de parte del aliado.

Evidencias del hallazgo No. 5

a) Procedimiento PRFICI- 005 versién 1 julio 2017

b) Acta de reunidn: “Mesa de trabajo Audltorla Especial Casillero Virtual de fecha 22
de febrero de 2019.

c) Contrato 065 de 2016

Hallézgo 6. Inaplicabilidad del control en la actividad del procedimiento de
Administracion Financiera de Casillero Virtual para el estado de cuentas del extracto
sobre membresias (afiliaciones) e impuestos.

El control para ingresos provenientes de movimientos Tales como, servicios, membresias
e impuestos esta establecido en el procedimiento de administracion financiera arriba citado,
sin embargo se pudo establecer en esta auditoria que los movimientos por membresias o
afiliaciones y la liquidacién de los impuestos no se hacen por el sistema, sino por un archivo
de Excel que envia el aliado "sobre afiliaciones e impuestos se concilia frente a una base
de datos que nos hacen llegar mediante tablas dinamicas y la respectiva liquidacion”. De tal
manera que SPN confia en lo suministrado por el aliado sin ningun parametro objetivo de
comparacion.

Evidencias del hallazgo No. 6 :
a) Acta de reunién: “Mesa de trabajo Auditoria Especial Casillero Virtual de fecha 26

de diciembre de 2018.
b) Acta de reunion: “Mesa de trabajo Auditoria Especial Casillero Virtual de fecha 22

de febrero de 2019.
2. COMPONENTE ADMINISTRATIVO

En este componente se analizaron las Pehcnones quejas y reclamos del servicio de
Casillero Virtual, Investigaciones por casos de Hurtos/pérdidas/expoliaciones del servicio

ay
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de Casillero Virtual en el periodo comprendido entre enero de 2017 a abril 2018, con el
siguiente resultado: c

2:1. Peticiones, Quejas y Reclamos por el servicio de Casillero Virtual

En la base de datos recibida de la Jefatura de PQRS, se observé que el servicio de Casillero
Virtual tuvo 223 peticiones, quejas y reclamos desde el 4 de enero de 2017 hasta el 30 de
abril de 2018 por los siguientes conceptos:

Expoliacién parcial: 109 casos.
Expoliacién total: 114 casos.

Hallazgo No. 7- Los Tickets generados en Casillero Virtual (PQRS) no hacen parte del
sistema de PQRS de SPN en su totalidad.

En primera instancia no son registrados en el sistema de P.Q.R. de 4-72. También se pudo
establecer que una vez transcurridos cuatro meses el Aliado Trans Express borra todos los
Tickets generados por concepto de Paquetes. Lo que no permite dar cumplimiento integral
a lo establecido en el procedimiento de Gestion de Peticiones Quejas y Recursos PR-SC-
020 Emitido en febrero de 2016 que sefiala la gestiéon oportuna y eficaz de las peticiones
quejas y recursos de los requerimientos presentados por los usuarios sobre los servicios
que presta la entidad y tener una trazabilidad para un analisis que conlleve a la mejora del
servicio de Casillero Virtual por parte de SPN S.A.

Evidencias del hallazgo No. 7
a) Acta de reunién: “Mesa de trabajo Auditoria Especial Casillero Virtual de fecha 16
de mayo de 2018.
b) Pagina de Casillero Virtual suministrada y manejada por el Aliado Trans Express
maneja las P.Q.R inicialmente con un sistema denominado “Tickets”.

c) Correo electrénico de fecha 14 de febrero de 2019 de la vicepresidencia de servicio ‘

al cliente.

SPN S.A a través de la vicepresidencia de servicio al cliente ha realizado gestiones para integrar el
sistema de tickets del aliado con el sistema de peticiones quejas y recursos de SPN S.A

Hallazgo No.8 La Jefatura de PQR solo reporté a la Direcciéon Nacional de Seguridad
el 12,5% del total de los casos de expoliaciones (parciales y totales) a septiembre de
2018.

Con lo anterior se incurre en incumplimiento el numeral 4.11 del procedimiento GESTION
DE PETICIONES QUEJAS Y RECURSOS PR-SC-020, en cuanto a garantizar que la
informacion sea remitida al proceso de Seguridad Postal por medio del aplicativo
determinado para tomar acciones de Investigacién y seguridad; de los 223 casos de
expoliaciones parciales y totales por concepto de Casillero Virtual reporté a la Direccion
Nacional de Seguridad solo 6 casos en el afio 2017 y 24 casos a septiembre de 2018.

Evidencias del hallazgo No. 8
a) Correo electrénico de fecha 14 de febrero de 2019 de la vicepresidencia de servicio
al cliente. :
b) Correo electrénico del Lider operaciones Area de Investigaciones de fecha 13 de
junio de 2018.
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c) Oficio DNSP-2018-104 y CD adjunto de fecha 27 agosto 2018 del Director Nacional
de seguridad. 3 :
d) Papel de trabajo de auditoria: PT- PQR detalladas en seguridad.

2.2 Analisis de las investigaciones por casos de hurtos/pérdidas/expoliaciones por el
servicio de Casillero Virtual

La base de datos recibida por la Direccién Nacional de Seguridad, reporté que fueron
informados por PQR mediante el aplicativo SITC 71 casos en el periodo comprendido entre
enero de 2017 a abril de 2018; de los cuales, realizado el cotejo de la base de datos recibida
por Seguridad, solo 25 casos estan relacionados en los recibidos en la base de datos
proporcionados por la Jefatura de P.Q.R. que equivale aun 11,21%.

La Direccion Nacional de Seguridad informa segun la base de datos recibida de enero de-

2017 a abril de 2018 la realizacién de 59 investigaciones de Casillero Virtual, de las cuales
solo 12 investigaciones corresponden a los casos informados en la base de datos de P.Q.R.
equivalente al 5.38%.

Hallazgo No. 9. Investigaciones sin realizar por casos de expoliaciones y pérdidas de
Casillero Virtual con términos que oscilan entre 6 meses y 16 meses por parte de la
Direccion Nacional de Seguridad: Los tiempos de investigaciéon analizados de los casos
de expoliaciones y pérdidas del servicio de Casillero Virtual evidencian demora desde la
fecha de la novedad hasta el informe de investigacion, contrario a lo establecido en el
procedimiento PR-SP-006 “Investigacion y Analisis de novedades sobre envios Nacionales
e Internacionales”.

Evidencias hallazgo No. 9 :

a) Correo electrénico de fecha 14 de febrero de 2019 de la vicepresidencia de servicio
al cliente.

b) Correo electrénico del Lider operaciones-Area de Investigaciones de fecha 13 de
junio de 2018.

c¢) Oficio DNSP-2018-104 y CD adjunto de fecha 27 agosto 2018 del Director Nacional
de seguridad.

d) Papel de trabajo de auditoria: PT- Analisis tiempos de investigaciones.

3. COMPONENTE DE RIESGOS

El componente de riesgos comprende la verificacién a través de la herramienta Sherlock,
en los subprocesos asociados a la prestacién del servicio de Casillero Virtual (logistica
internacional, transporte, distribucion de la operacién), la identificacion y control de los
riesgos relacionados con “Expoliacién y/o pérdidas de envios”.

También, se revisaron los procesos de Marketing, Gestion Comercial, Gestion Humana y
de Informatica y Tecnologia para determinar existencia de la identificacion de riesgos
asociados a la proteccion de datos personales y a la realizacién de Backups de los afiliados
v al servicio de Casillero Virtual en SPN S.A., evidenciandose lo siguiente:
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Hallazgo No. 10 No se tienen identificados los Riesgos de la proteccion de datos
personales ni de informacion de clientes de SPN S.A. manejados por terceros.

SPN S A debera identificar los riesgos asociados a la proteccion de datos personales
estableciendo los controles necesarios para mitigar el riesgo de mala utilizacién de ellos, y
formular un plan de accién para mitigar las causa que ha dado lugar a la indebida utilizacién
de los datos personales que maneja la compaiiia directamente o a través de terceros
vmculados con SPN y que lleguen a manejar bases de datos personales de clientes de SPN
SA.

Evidencias del hallazgo No. 10

a) Aplicativo Sherlock. SPN S.A.

b) Correo electrénico del Director de Informatica y Tecnologia a la Jefe de Control
Interno de fecha 23 de octubre de 2018 con Archivo en Excel donde relaciona
correos electrénicos de Pygmaleon ofrece servicios promocionales de venta de
servicios a los usuarios del Casillero Virtual.

c) Acta de reunién: “Mesa de trabajo Auditoria Especial Casillero Virtual de fecha”: 22
de febrero de 2019.

d) PT- Consulta aplicativo Sherlock 2-febrero-2019

e) PT- Consulta aplicativo Sherlock 14-Junio-2019

4. COMPONENTE FINANCIERO

Este componente muestra de manera general los Ingresos por el servicio de Casillero
Virtual informados por la Jefatura de Cuentas Internacionales del periodo comprendido
entre enero de 2017 a abril de 2018 ratificados en los Informes de Supervision del Contrato.

También, muestra las indemnizaciones pagadas por la aseguradora por casos de
hurtos/pérdidas/expoliaciones por el servicio de Casillero Virtual.

Ingresos por el servicio de Casillero Virtual

La Jefatura Nacional de Cuentas Internacionales allegé la base de datos de los Ingresos
recibidos por el servicio de Casillero Virtual dia 6 de Julio de 2018 mediante oficio CI-051/18,
informando siguiente:

Tabla No. 3 Relacién de Ingresos Casillero Virtual
Afialiaciones

; . Servicio -
Vigonce Casillero Virtual Ca§|llero
Virtual

2017 (Enero-

Diciembre) 3.854.381.857 549.162.728 4.403.544.585
2018 (Enero-

Abril) 3.191.761.454 297.660.065 3.489.421.519
Totales 7.046.143.311 846.822.793 7.892.966.104

Fuente: Oficio Cuentas Internacionales SPN 4-72
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Indemnizaciones pagédas por casos de hurtoslpéjrdidaslexpoliaciones por el
servicio de Casillero Virtual

La base de datos recibida por el Director Financiero reporté 241 casos por valor total de
$158.884.672 en el periodo comprendido entre enero de 2017 a abril de 2018, detallados
en la siguiente tabla:

Tabla No. 4 Relacién Indemnizaciones casos Casillero Virtual

De 0 a 0

Pérdida/Expoliacién/Saqueo 131 113.850.543
Averia ? 32 12.835.446
Demora 37 18.582.814
Entrega Irregular 32 12.348.440
Falta de Entrega 9 1.267.429
Total 241 158.884.672

Fuente: CD del Oficio 12-07-2018 Direccién Financiera SPN 4-72

Recomendacion:

Es pertinente se realice una auditoria especial para un analisis mas detallado de las cifras
y razonabilidad de los Ingresos por Casillero Virtual, y no fueron objeto de anéhsns en el
alcance de esta Auditoria.

ACCIONES CORRECTIVAS Y DE MEJORA GENERAL.:

¢ Implementar los procedimientos y controles operativos del servicio de Casillero
Virtual como un documento dentro del Sistema Integrado de Gestion.

¢ |dentificar los riesgos relacionados en el Componente de Riesgos con el fin de
establecer controles y planes de mejora.

o Establecer un plan de mejora con las recomendaciones dadas.

V. CONCLUSIONES

v' Se evidenciaron diez Hallazgos consisten en:

1. Ausencia de Informes de Supervisién del periodo comprendido entre
Mayo de 2016 a Enero de 2017 y de mayo 2018 a octubre de 2018.
Inexistencia de la totalidad de informes técnicos de supervision y
capacitacién, en la ciudad de Miami durante toda la ejecucién del
contrato. ,

2. Incumplimiento del contratista Trans Express de varias obligaciones del
contrato 065 de 2016

3. Incumplimiento en la ejecucion del Numeral 7 de la Clausula Tercera:
Obligaciones del Aliado Contrato No. 065- 2016 Trans Express Inc.

4. Violaciéon del Acuerdo de Confidencialidad de la base de datos del
Contrato No. 065 de 2016

5. Inexistencia de controles por parte de la supervision del contrato en la
verificacion y aprobacién de los ingresos transferidos por el aliado en

Q y ejecucion del contrato.
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6. Inaplicabilidad del control-en la actividad del procedimiento de
Administracion Financiera de Casillero Virtual para el estado de cuentas
del extracto sobre membresias (afiliaciones) e impuestos.

7. Los Tickets generados en Casillero Virtual (PQRS) no hacen parte del
sistema de PQRS de SPN en su totalidad.

8. La Jefatura de PQR solo reporté a la Direccion Nacional de Seguridad el
12,5% del total de los casos de expollaaones (parciales y totales) a
septiembre de 2018.

9. Investigaciones sin realizar por casos de expoliaciones y pérdidas de
Casillero Virtual con términos que oscilan entre 6 mesesy 16 meses por
parte de la Direccién Nacional de Seguridad.

10. No se tienen identificados los Riesgos de la proteccion de datos
personales ni de informacién de clientes de SPN S.A. manejados por
terceros.

v Se evidenciaron Observaciones consistentes en:
1. Es necesario documentar uno o mas procedimientos de Casillero Virtual.
2. Pdliza de seguro de cumplimiento con numero de 1dent|ﬁca0|6n diferente al
establecido en el Contrato No. 065 de 2016.
3. Ausencia de Reglamentacién interna para el manejo y Control en desarrollo
de las campafias promocionales del servicio de Casillero Virtual al interior .
Oficina de Marketing.

Cordiaime M_

JOSEFINA DEL PILAR' RODRIGUEZ
Jefe Oficina Asesora de Control Interno

Elaboraron: #
Josefina del Pilar Rodiiguez- Jefe Oficina Asesora de Control Interno.
Mildred M. Rodriguez Tineo- Profesional de Control Interno.
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