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RESOLUCION NUMERO DE

Por la cual se establecen los requisitos y parametros minimos del sistema de administracion y
mitigacion del riesgo operativo y de tipo tecnoldgico, de informacion y funcionamiento por parte de los
Operadores de Servicios Postales de Pago y se derogan las resoluciones 2704 del 21 de diciembre de
2010y 970 del 17 de mayo de 2011

EL MINISTRO DE TECNOLOGIAS DE LA INFORMACION Y LAS
2 - COMUNICACIONES

En ejercicio: de sus facultades legales, y en especial de las que le confieren el
| Paragrafo segundo del articulo 4 de la Ley 1369 de 2009, Decreto 2618 de 2012,

CONSIDERANDO:

Que la Ley 1369 de 2009 sefala el régimen general de los servicios postales y a su
vez el articulo 1 de la misma establece que son considerados un servicio publico en
los términos del articulo 365 de la Constitucién Politica y que por tal motivo dicha
actividad se encuentra sometida a la regulacién, vigilancia y control del Estado, con
sujecion a los principios de calidad, eficiencia y universalidad;

Que el articulo 2° de la citada Ley establece dentro de los objetivos de intervencion
del Estado el de asegurar la prestacion eficiente, optima y oportuna de los servicios
postales;

Que en desarrollo de la mencionada ley de servicios postales, el Ministerio de
Tecnologias de la Informacién y las Comunicaciones expidié las Resoluciones 2704
de 2010 y 970 de 2011, a través de las cuales establecio, en su orden, los requisitos
y parametros minimos del sistema de administracién y mitigacion del riesgo
operativo, asi como los requisitos de tipo operacional, por parte de quienes quisieran
obtener su habilitacion como Operadores de Servicios Postales de Pago, cuyo texto
debe ajustarse conforme a las actuales condiciones del sector postal.
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Que en cumplimiento de la obligacién prevista en el articulo 8 numeral 8° de la Ley
1437 de 2011, el Ministerio de Tecnologias de la Informacién y las Comunicaciones
publicé para comentarios de los interesados el proyecto de resolucion que
actualmente se expide, desde el 14 de junio de 2013 hasta el 9 de julio de 2013,
lapso durante el cual se recibieron diversos comentarios que fueron tenidos en
cuenta para la redaccion final del proyecto normativo;

Que en el ejercicio de sus actividades, los Operadores de Servicios Postales de
Pago deben contemplar dentro de su estructura administrativa mecanismos
tecnologicos y de seguimiento, que les permitan prestar una eficaz colaboracion a las
autoridades de Policia en el cumplimiento de su deber;

Que en cumplimiento de lo dispuesto por el articulo 7 de la Ley 1340 de 2009,

reglamentado por el Decreto 2897 de 2010, el Ministerio de Tecnologias de la

Informacién y las Comunicaciones remiti6 a la Superintendencia de Industria y

Comercio (SIC) mediante comunicacién con registro 648430 del 19 de julio de 2013,
4.l proyecto de acto administrativo en el ltimo estado de revisién, con el fin de que
s *53'@1_3@ entidad llevara a cabo el analisis del proyecto a través de las normas de
¢ c{'“"d'r";;ip&etencia.

1

~'‘Que. /de conformidad con los conceptos emanados de la Delegatura para la
Proff; ccién de la Competencia de la Superintendencia de Industria y Comercio (SIC)
ygn particular el oficio radicado bajo el No. 13-171043-6 del 21 de agosto de 2013,
«if"-10s Operadores Postales de Pago enfrentan diversos riesgos que deben ser
regulados en el marco del servicio publico que prestan. Asi mismo, el nuevo marco
regulatorio para los Operadores Postales de Pago debera contener las reglas
minimas de manera que no genere barreras a la entrada de nuevos participantes,

adicionales a aquellas exigidas por la Ley;

Que sin perjuicio de lo anterior, las reglas aplicables a los operadores de pago deben
ser claras y homogéneas de forma que no generen disparidades y asimetrias con las
reglas aplicables a otros sectores.

Que en punto al SARO, el Superintendente Delegado para la Promocién de la

Competencia concluy6 al respecto: (...) “en el proyecto bajo andlisis se incluye la
I exigencia de un gran nimero de requisitos minimos en cuanto a infraestructura,
protocolos, sistemas informaticos, interfaz usuario, autenticacién de usuarios etc. Por
lo cual se recomienda: (i) evaluar la necesidad de incluir todos estos requerimientos
y si deben hacerse exigibles con las especificaciones descritas en el proyecto o sélo
sé recomendarian como punto de referencia; (ii) evaluar dicha exigencia si las
empresas de OSPP o potenciales competidoras pueden demostrar que con sus
propios sistemas informaticos se da cumplimiento a la normatividad propuesta por el




12 SEP 2013

™ 'p)
Pdgina 3 de 23 de la Resolucion Nume‘éO J 8 8 O de de 2013

“Por la cual se establecen los requisitos y parametros minimos del sistema de administracion y
mitigacion del riesgo operativo y de tipo tecnolégico, de informacion y funcionamiento por parte de los
Operadores de Servicios Postales de Pago y se derogan Ias resoluciones 2704 del 21 de diciembre de

2010y 970 del 17 de mayo de 2011.”

MINTIC y garanticen los requisitos y parametros minimos en los proyectos bajo
analisis™(...);

Que en cumplimiento de las recomendaciones de Ia SIC, luego de evaluar la
necesidad de incluir todos los requerimientos operativos propuestos y teniendo en
cuenta la sensibilidad del servicio para el cual se estan definiendo los requisitos de
tipo operativo relacionados fundamentalmente con el manejo de recursos del publico,
asi como las recomendaciones hechas por la Direccién Antisecuestro y Antiextorsién
de la Policia Nacional, este Ministerio considera ajustados los requisitos tecnolégicos
y operativos minimos propuestos. Asi mismo, como parte de la evaluacién realizada
se ha establecido que la norma de SARO propuesta es homogénea frente a reglas
aplicables a otros sectores de forma que no genere disparidades;

Que en virtud de lo expuesto;

RESUELVE:

A\RTJCULO 1. OBJETO. La presente resoluciéon tiene por objeto establecer
“}--Fequisitos y parametros minimos para la adecuada mitigacion y administracién del

riesgo operativo, incluidas las condiciones operacionales, tecnologicas y de
informacion que deben acreditar y mantener los Operadores de Servicios Postales
de Pago como parte integral de su operacion de giro postal.

ARTICULO 2. SUJETOS OBLIGADOS. Las personas juridicas que actuen como
Operadores de Servicios Postales de Pago deberan implementar y desarrollar un
Sistema para la Administracién del Riesgo Operativo, asi como las condiciones
operacionales, atendiendo los requisitos establecidos en la presente resolucién.

ARTICULO 3. AMBITO GEOGRAFICO Y SERVICIOS A PRESTAR. Los
Operadores deberan sefalar el ambito geografico y la cobertura dentro del mismo,
para la prestacion de los servicios postales de pago conforme a lo establecido en el
articulo 3 del Decreto 867 de 2010, modificado por el Decreto 4436 de 2011.

ARTICULO 4. DEFINICIONES. Para efectos de la interpretacion y aplicacion de la
presente resolucion se adoptan las siguientes definiciones:

Cliente: Es la persona natural o juridica con quien el Operador de Servicios Postales
de Pago establece relacién de origen legal o contractual, para la realizacion de sus
Servicios.
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Colaborador: Personas naturales o juridicas que disponen de puntos de atencion al
publico con las cuales el Operador de Servicios Postales de Pago realiza un contrato
para ofrecer sus servicios a través de una red o grupo de redes.

Eventos de pérdida: Son aquellos incidentes que generan perdidas por riesgo
operativo a las entidades, los cuales se clasifican de la siguiente manera:

a) Fraude interno: Actos que de forma intencionada buscan defraudar o
apropiarse indebidamente de activos de la entidad o incumplir normas o leyes,
en los que estd implicado, al menos, un empleado o administrador, ya sea
perteneciente al Operador de Servicios Postales de Pago o a la empresa, red
0 grupo de redes que hacen parte de la figura de colaboradores de la misma.

b) Fraude externo: Actos realizados por una persona externa al Operador de
Servicios Postales de Pago o a la empresa, red o grupo de redes que hacen
parte de la figura de colaboradores de la misma, que buscan defraudar,
apropiarse indebidamente de activos de la misma o incumplir normas o leyes.

c) Relaciones laborales: Actos contrarios a la legislacién laboral, a los acuerdos
internos de trabajo y, en general, a la legislacién vigente sobre la materia.

d) Clientes y/o usuarios: Fallas negligentes o involuntarias de las obligaciones

frente a los clientes o usuarios y que impiden satisfacer una obligacion

‘ plataforma tecnolégica de informacién del Operador de Servicios Postales de
Pago o a la empresa, red o grupo de redes que hacen parte de la figura de
colaboradores de la misma.

g) Ejecucién y administracion de procesos: Pérdidas derivadas de errores en

la ejecucion y administracion de los procesos en el Operador de Servicios

Postales de Pago o a la empresa, red o grupo de redes que hacen parte de la

figura de colaboradores de la misma.

Plan de continuidad del negocio: Conjunto detallado de acciones que describen
los procedimientos, los sistemas y los recursos necesarios para retornar y continuar
la operacién, en caso de interrupcion.

Plan de contingencia: Conjunto de acciones y recursos para responder a las fallas
e interrupciones de la plataforma tecnolégica de informacion que soporta el servicio.

Plataforma tecnolégica de informacion: Herramientas de hardware y software que
apoyan el desarrollo del servicio postal de pago de los Operadores, permitiendo el
adecuado funcionamiento de sus actividades.
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Proveedor: Persona natural o juridica que abastece con articulos o servicios que
apoyan al Operador de Servicios Postales de Pago, o a la red o grupo de redes que
hacen parte de la figura de colaboradores de la misma.

Punto de atencién al puablico: Es el sitio fisico o lugar en el que se tienen
disponibles los medios necesarios para realizar tanto la orden de pago como la
entrega de los recursos objeto de la operacion de giro.

Riesgo legal: Es la posibilidad de pérdida en que incurre un Operador de Servicios
Postales de Pago al ser sancionado u obligado a indemnizar dafios como resultado
del incumplimiento de normas o regulaciones y obligaciones contractuales. También
como consecuencia de fallas en los contratos con los Colaboradores y Proveedores
que impidan las transacciones de los giros postales, derivadas de actuaciones
malintencionadas, negligencia o actos involuntarios que afectan la formalizacién o su
ejecucion.

"—"-'LB_iesgo Operativo: Es la posibilidad de que un Operador de Servicios Postales de
Pago incurra en pérdidas o eventual incumplimiento de sus obligaciones por
deficiencias, fallas o inadecuaciones en el recurso humano, los procesos, la
~tecnologia informatica, la infraestructura o por la ocurrencia de acontecimientos
_externos. Esta definicién incluye el riesgo legal.

Sistema de Administracion de Riesgo Operativo (SARO): Conjunto de elementos
tales como politicas, procedimientos, documentacién, estructura organizacional,
registro de incidentes de riegos operativos, 6rganos de control, plataforma de
tecnologia informatica, divulgacién de informacién y capacitacion, mediante los
cuales los Operadores de Servicios Postales de Pago identifican, miden, controlan y
monitorean el riesgo operativo.

Usuario: Es la persona natural quien, sin ser cliente, utiliza los servicios de un
operador de servicio postal de pago.

ARTICULO 5. ALCANCE DEL SISTEMA DE ADMINISTRACION DEL RIESGO
OPERATIVO - SARO. Para la administracion del riesgo operativo, los Operadores de
Servicios Postales de Pago deberan desarrollar un sistema que contemple los
meétodos logicos y sistematicos adecuados y efectivos para tal fin. El SARO debera
ser implementado acorde con la estructura, nimero y montos de los giros postales
que realiza el Operador de Servicios Postales de Pago, de tal forma que les permita
identificar, medir, controlar y monitorear todos aquellos hechos o situaciones que
puedan incidir en la debida administracion del riesgo operativo a que estan
expuestos en desarrollo de su actividad.
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ARTICULO 6. ETAPAS DEL SISTEMA DE ADMINISTRACION DEL RIESGO
OPERATIVO. El SARO que implementen los Operadores de Servicios Postales de
Pago debera incluir las etapas que a continuacion se sefalan:

6.1. Identificacién:

Los Operadores de Servicios Postales de Pago deberan identificar los riesgos
operativos potenciales a que se ven expuestos en desarrollo de este servicio. Para
realizar dicha identificacion se debera: i) contar con la documentaciéon de cada uno
de los procesos que se implementen para el desarrollo de su actividad, incluidos los
de recepcién, traslado y entrega de dinero. Para ello se deben presentar los
diagramas de flujo junto con la descripcién que permita conocer el detalle de las
actividades que se realizan, asi como los responsables, ii) definir las metodologias
de identificacion vy iii) |dent|f|car los riesgos e incidentes ocurridos, en los casos que
I aplique, de cada proceso.

Para la identificacién de los riesgos las entidades pueden basar el analisis en
preguntas, tales como: i) ¢(Qué puede suceder?, ii) ;COmo y porqué puede
suceder?, iii) ¢Quién puede ocasionarlo?, iv) 4En donde y cuando puede

.k —presentarse? También, pueden utilizarse herramientas o métodos, tales como: Listas

_‘dechequeo, cuestlonar!os a quienes ejecutan o son duefios de los procesos,
d|a‘|gramas de flujo de los procesos, analisis de pérdidas o gastos registrados en los
/ estados financieros, evaluar los tipos de quejas, registro de eventos de tecnologia,
entre otros

6.2. Medlcmn:

Los Operadores de Servicios Postales de Pago deberan determinar la posibilidad o
probabilidad de ocurrencia de los riesgos operativos y su impacto en caso de
materializarse, considerando un horizonte de tiempo de un afio.

Para el desarrollo de esta etapa deberan definir la metodologia de analisis y
medicion de los riesgos identificados, para la totalidad de los procesos. Como
tambiéen, establecer el riesgo inherente del servicio postal de pago.

I Para determinar la posibilidad o probabilidad de ocurrencia se pueden utilizar
meétodos cualitativos, semi-cuantitativos o cuantitativos, dependiendo de la
informacion que tenga la entidad y luego establecer los rangos de calificacién, los
cuales por lo general se encuentran ente tres y seis niveles. A manera de ejemplos
se mencionan las siguientes dos escalas (3 y 6 niveles, respectivamente): i) bajo,
medio, alto; ii) raro, improbable, moderado, posible, frecuente, casi cierto.

I Para determinar el impacto se debe estimar el valor de las pérdidas que podrian
generarse ante un incidente y determinarlo en términos financieros, operacionales o
frente a la imagen del Operador, para posteriormente establecer los rangos de
calificacion, los cuales normalmente se encuentran entre tres y seis niveles. A
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manera de ejemplos se mencionan las siguientes dos escalas (3 y 6 niveles,
respectivamente): i) leve, grave, catastrofico; ii) insignificante, marginal, grave,
critico, desastroso, catastréfico.

Una vez aplicada la anterior metodologia se combina la posibilidad o probabilidad
con el impacto para obtener los resultados que miden el nivel de riesgo inherente.

6.3. Control:

Los operadores de Servicios Postales de Pago deberan tomar acciones para
controlar los riesgos operativos a que se ven expuestos en desarrollo de su
actividad, con el fin de disminuir la posibilidad o probabilidad y las consecuencias de
la materializacién de los mismos. Durante esta etapa los operadores de Servicios
Postales de Pago deben, como minimo:

a) Determinar los controles existentes y analizarlos frente a los riesgos

operativos identificados, combinando la posibilidad o probabilidad con el

impacto, para producir los niveles de riesgo residual del servicio postal de

.. pago.

3 ‘_ ) Para analizar los controles las entidades deben establecer, al menos, si son

. suficientes, efectivos y oportunos, como también identificar el tipo, esto es, si
son  manuales, automaticos, discrecionales, obligatorios, preventivos,

- 'detectivos, de proteccion o correctivos.

' ¢) Evaluar los niveles residuales de riesgo operativo y determinar las acciones
acordes con los que generen mayor impacto y se presenten con mayor
frecuencia, como también con los criterios que se establezcan para su
aceptacién o tratamiento.

d) Definir un plan de continuidad del negocio y de contingencias.

e) Determinar las medidas que permitan la administracion de los riesgos
operativos presentes en los procesos de los Colaboradores y Proveedores,
teniendo en cuenta que en éste evento no hay delegacion de Ia
responsabilidad.

6.4. Monitoreo:
Los Operadores de Servicios Postales de Pago deberan hacer un monitoreo

constante para velar porque las medidas que hayan establecido sean efectivas.
Para el efecto, éstas deben cumplir, como minimo, con los siguientes requisitos:

a) Contemplar un proceso de seguimiento efectivo que facilite la rapida deteccion
y correccion de las deficiencias en la administracion de este riesgo.

b) Establecer indicadores que evidencien la efectividad del SARO.

c) Asegurar que los controles estén funcionando en forma oportuna, efectiva y
eficiente.

d) Asegurar que los riesgos residuales se encuentren en los niveles de
aceptacion establecidos por la entidad.
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ARTICULO 7. ELEMENTOS DEL SISTEMA DE ADMINISTRACION DEL RIESGO
OPERATIVO. Los Operadores de Servicios Postales de Pago deberan adoptar los
siguientes lineamientos para la administracién del riesgo operativo.

7.1. Politicas:

La Junta Directiva, el Consejo de Administracién o el érgano equivalente del
Operador de Servicio Postal de Pago, debera establecer las politicas o lineamientos
generales y particulares para la administracién del riesgo operativo, asi como su
compromiso con ellas.

Las politicas que se adopten deben permitir un adecuado funcionamiento del SARO
y deben traducirse en reglas de conducta y procedimientos que orienten la actuacién
del operador. En particular las politicas que se adopten deberan cumplir, como
minimo, con los siguientes requisitos:

a) Establecer el deber de los 6rganos de administracién, de control y demas
funcionarios o empleados, de asegurar el cumplimiento de las normas internas
y externas relacionadas con la administracion del riesgo operativo.
| >+, b) Permitir la prevencion y resolucién de conflictos de interés en el marco de la
~_ administracién de este riesgo, en especial para el registro de incidentes de
.. riesgo operativo.
“¢) Permitir la administracién y funcionamiento del sistema de administracién de
' este riesgo, de manera que cada uno de los elementos y etapas del SARO
cuenten con politicas claras y efectivamente aplicables que conduzcan a un
adecuado funcionamiento del mismo. En particular, establecer los
lineamientos para considerar aceptable un riesgo operacional.

d) La provisién de recursos humanos, fisicos y tecnoldgicos necesarios para la
adecuada administracién de este riesgo.

e) Los contratos suscritos entre el Operador de Servicio Postal de Pago y sus
Colaboradores deberan contener clausulas reciprocas que establezcan
periodos minimos de permanencia. Asi mismo, la finalizacién de los contratos
supondra el cumplimiento de todas las obligaciones tanto financieras como de
cualquier otra indole, lo cual debera ser verificado antes de la suscripcién de
un nuevo contrato con otro Operador o Colaborador, segtin sea el caso. La
suscripcion de un nuevo contrato, luego de haber finalizado el anterior, solo
procedera pasados seis (6) meses contados a partir de su terminacién.

7.2. Procedimientos:

Los Operadores de Servicios Postales de Pago deberan establecer los
procedimientos aplicables para la adecuada implementacion y funcionamiento de la
administracion de este riesgo.
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Los procedimientos que en esta materia se adopten deben contemplar, como
minimo, los siguientes requisitos:

a) Instrumentar las diferentes etapas y elementos.

b) Identificar los cambios y la evolucién de los controles, asi como del perfil de
riesgo.

c) Adoptar medidas en caso de que los funcionarios o empleados,
administradores y terceros incumplan las disposiciones establecidas para la
administracion de este riesgo.

d) Evaluar y medir la efectividad del sistema.

| 7.3. Documentacién:

Los Operadores de Servicios Postales de Pago deberan hacer constar en
documentos y registros todos los aspectos relacionados con la administracion del
riesgo operativo, incluyendo sus etapas y elementos, de forma tal que se garantice la
integridad, oportunidad, confiabilidad y disponibilidad de la informacion alli contenida.

I Dicha documentacién debe incluir como minimo:
»a) Manual de Riesgo Operativo que contenga, al menos: Las politicas, la
i:y  estructura organizacional, los perfiles y responsabilidades, las acciones que
« ' aseguran el cumplimiento de las politicas y objetivos, los procedimientos y
metodologias de cada etapa, como también para implementar el registro de
incidentes, vy, las actividades de capacitacion y divulgacién del SARO.

) I b) Los registros y demas elementos que evidencien la operacién efectiva de la

administracion de este riesgo.

¢) Los informes que la Junta Directiva, Consejo de Administracién o el érgano
equivalente, el representante legal y los 6rganos de control, deben elaborar
en los términos de la presente resolucion.

d) Contar con un respaldo fisico y/o en medio magnético. Contar con requisitos
de seguridad, de forma tal que se permita su consulta sélo por los

i funcionarios autorizados.

7.4. Estructura administrativa:

Los Operadores de Servicios Postales de Pago deberan tener una estructura

l administrativa que les permita garantizar la adecuada administracion del negocio,

incluida la gestién de los riesgos a los cuales se encuentra expuesto en desarrollo de
su actividad.

La informacién de dicha estructura debera contener, como minimo, lo siguiente: i)
Organigrama de la estructura del solicitante; ii) Descripcién detallada del area

i encargada de administrar los riesgos junto con los nombres, funciones y
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responsabilidades de quienes desempefien dichos cargos, incluido el Gestor de

riesgos, y la acreditacién de experiencia y capacitacién en el tema; iii) Niveles de

responsabilidad de las personas o funcionarios encargados de las actividades

relacionadas con la administracion del riesgo operativo, precisando su alcance y

I limites. En todo caso deberan dar cumplimiento a las disposiciones que a
continuacion se establecen:

a) Junta Directiva, Consejo de Administracién u érgano equivalente: Sin perjuicio
de las funciones asignadas en otras disposiciones la Junta Directiva, el
Consejo de Administracion o el érgano equivalente del Operador de Servicios
Postales de Pago, ésta debera:

| i.  Aprobar el manual del SARO que implementara el Operador, lo cual debe
constar en la respectiva acta de la Junta Directiva, el Consejo de
Administracién o el 6rgano equivalente.

ii. ~ Aprobar los procedimientos para la administracién del riesgo operativo y
sus actualizaciones.

ii.  Pronunciarse respecto de cada uno de los aspectos que contengan los
informes periédicos que rinda el representante legal o el gestor de riesgos
respecto de la administracion de este riesgo, asi como sobre las
evaluaciones periodicas que efectlen los érganos de control.

iv. Hacer seguimiento y pronunciarse sobre el perfil de riesgo operativo,

G Syt teniendo en cuenta los criterios de aceptacion.

| el Proveer los recursos necesarios para la adecuada administracion del
riesgo.

i, Aprobar los planes de contingencia y de continuidad del negocio, y

disponer de los recursos necesarios para su oportuna ejecucion.

vii.  Designar al Gestor de riesgo.

viii. ~ Verificaciéon del correcto funcionamiento de los Colaboradores vy

Proveedores en términos de riesgo operativo, de acuerdo con el informe
mensual que presente el representante legal a su consideracion.

b) Representante Legal: Sin perjuicio de las funciones asignadas en otras
I disposiciones, el representante legal del Operador de Servicios Postales de
Pago tendra, como minimo las siguientes funciones:

i.  Disenar y someter a aprobacién de la Junta Directiva, Consejo de
Administracién u érgano equivalente, los procedimientos y el manual para
la administracion del riesgo operativo y sus actualizaciones.

ii. ~ Velar por el cumplimiento efectivo de las politicas establecidas por la Junta
Directiva, el Consejo de Administraciéon u érgano equivalente para la
administracién del riesgo operativo y presentar los informes periédicos
sobre el mismo.

iii.  Velar porque las etapas y elementos del SARO cumplan, como minimo,

I con las disposiciones sefialadas en la presente resolucién.

iv.  Velar porque se implementen los procedimientos para la adecuada
administracion del riesgo operativo a que se vea expuesto el Operador de
Servicios Postales de Pago en desarrollo de su actividad.




vii.

“Por la cual se establecen los requisitos y parametros minimos del sistema de administracion y
mitigacion del riesgo operativo y de tipo tecnoldgico, de informacion y funcionamiento por parte de los
Operadores de Servicios Postales de Pago y se derogan las resoluciones 2704 del 21 de diciembre de

vi.

I vi.
Vii.

viil.

003680

Pagina 11 de 23 de la Resoluciéon NUmero de

2010 y 970 del 17 de mayo de 2011.”

Velar porque se dé cumplimiento a los lineamientos establecidos en el
codigo de ética del operador en materia de conflictos de interés y uso de
informacién privilegiada que tengan relacién con el riesgo operativo.
Presentar informes trimestrales sobre la evolucién y aspectos relevantes
del SARO a la Junta Directiva, Consejo de Administracién u érgano
equivalente.

Preparar un informe mensual con destino a la Junta Directiva, Consejo de
Administracién u érgano equivalente acerca del correcto funcionamiento de
los Colaboradores y Proveedores en términos de la gestion de riesgo
operativo.

c) Responsable de la gestion del riesgo: Los Operadores de Servicios Postales
de Pago deberan asignar dentro de su estructura organizacional, la funcién de
gestion del riesgo operativo, a una persona, gestor del riesgo, que tenga y
acredite conocimiento en administracion de riesgos operativos, y que no
dependa de los 6rganos de control. Esta persona podra tener a su cargo la
gestion de otros riesgos.

En virtud de lo anterior, el responsable de la gestién del riesgo tendra, como
minimo, las siguientes funciones:

Definir los instrumentos, metodologias y procedimientos tendientes a que
el Operador administre efectivamente sus riesgos operativos, en
concordancia con los lineamientos, etapas y elementos minimos previstos
en esta resolucion.

Desarrollar e implementar el sistema de reportes del riesgo operativo.
Establecer un procedimiento seguro para el registro de incidentes de
riesgo operativo.

Evaluar la efectividad de las medidas de control potenciales y ejecutadas
para los riesgos operativos medidos.

Realizar el seguimiento permanente de los instrumentos, metodologias y
procedimientos relacionados con el SARO y proponer sus
correspondientes actualizaciones y modificaciones.

Desarrollar los programas de capacitacion relacionados con el SARO.
Realizar seguimiento a las medidas adoptadas para mitigar el riesgo
inherente, con el propésito de evaluar su efectividad.

Reportar periédicamente al representante legal los controles
implementados y el monitoreo que se realice sobre el mismo, en los
terminos de la presente resolucion.

El Operador de Servicios Postales de Pago podra contratar con proveedores
I expertos en riesgo, todas las funciones operativas descritas en el presente literal,
con el fin de apoyar la gestién del responsable de la administracion del riesgo
operativo al interior del Operador, sin que ello implique una delegacién de sus
responsabilidades y obligaciones legales frente a esta materia.
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7.5. Registro de incidentes de riesgo operativo:

I Para la administracion del riesgo operativo los Operadores de Servicios Postales de
Pago deben construir su propio registro de incidentes de riesgo operativo y
mantenerlo actualizado y disponible para efectos de la labor de vigilancia y control
del Ministerio de Tecnologias de la Informacién y las Comunicaciones. También,
deben establecer los criterios de los incidentes que se deben registrar, tales como
valor significativo del incidente y frecuencia, entre otros.
I El registro de incidentes de riesgo operativo debe contener los siguientes campos
minimos:

I. Referencia
Cadigo interno que relacione el incidente en forma secuencial.
Il. Fecha de inicio del incidente

Fecha: Dia, mes, afio, hora.

lll. Fecha de finalizacion del incidente

Fecha: Dia, mes, afio, hora.
IV. Fecha del descubrimiento

»Fecha: Dia, mes, afio, hora.
L Y

V~;::{:F%echa de contabilizacién

- \Fecha en que se registra contablemente la pérdida: Dia, mes, afio, hora.

- J°Vi. Cuantia

El monto de dinero a que asciende la pérdida

VIl. Cuantia total recuperada
e Monto de dinero recuperado por accién directa.

I * Monto de dinero recibido por reclamacion a las compaiiias de seguros

VIIl. Clase de riesgo operativo

Especifica la clase de riesgo, segun la siguiente clasificacién:
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i.  Fraude interno
ii. Fraude externo
| T Relaciones laborales
iv.  Clientes y/o usuarios
v. Danos a activos fisicos
vi.  Falla de tecnologia informatica
vii.  Ejecucién y administracion de procesos

I IX. Proceso
Identifica el proceso afectado.

X. Tipo de pérdida

Identifica el tipo de pérdida, de acuerdo con la siguiente clasificacion:

Generan pérdidas y afectan el estado de resultados.
Generan pérdidas y no afectan el estado de resultados.
No generan pérdidas y por lo tanto no afectan el estado de resultados.

R oy o
Xl.:Descripcion del incidente
{
i 'F
; Qi@e‘"’scripcién detallada del incidente.
Para la construccién del registro de incidente de riesgo operativo los Operadores de
~Servicios Postales de Pago podran utilizar, ademas de los campos descritos, otros

gue se consideren relevantes.
7.6. Organos de control:

Los Operadores de Servicios Postales de Pago deben establecer instancias
responsables de efectuar una evaluacion de la forma como se esta administrando el
riesgo operativo; dichas instancias informaran, de forma oportuna, los resultados a
los érganos de control.

I En ejercicio de sus funciones la revisoria fiscal, la auditoria interna u érgano
equivalente, seran responsables de evaluar periédicamente el cumplimiento de todas
y cada una de las etapas de la administracion del riesgo operativo con el fin de
determinar las deficiencias y el origen de las mismas.

Asi mismo, la revisoria fiscal debera elaborar un informe al cierre de cada ejercicio
contable y la auditoria Interna u érgano equivalente debera elaborar con una
I periodicidad no superior a seis (6) meses dirigido a la Junta Directiva, Consejo de

Administracion u érgano equivalente, en el que se reporten las conclusiones
obtenidas acerca del proceso de evaluacién del cumplimiento de las disposiciones
establecidas para la administracion de este riesgo.
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7.7. Plataforma de tecnologia informatica:

| sin perjuicio de los requisitos minimos de tipo operativo que defina el Ministerio de

Tecnologias de la informacion y las Comunicaciones en ejercicio de sus funciones
reglamentarias, los Operadores de Servicios Postales de Pago deben contar con la
tecnologia informatica necesaria para garantizar el adecuado funcionamiento del
SARO.

| 7.8. Divulgacién de informacién:

En relacion con la administracién del riesgo operativo, la divulgacion de la
informacion debe hacerse en forma periédica y estar disponible, cuando asi se
requiera.

Los Operadores de Servicios Postales deben establecer y disefiar los reportes
internos y externos, que garanticen el funcionamiento de sus propios procedimientos

I y el cumplimiento de los requerimientos normativos.

Los Operadores en su informe de gestion, en la notas a los estados financieros, al
cierre de cada ejercicio contable, deben incluir una indicacion sobre la gestion
adelantada en materia de administracion del riesgo operativo y las pérdidas
incurridas por riesgo operativo.

e,
o,

fCcLas pérdidas y recuperaciones definidas en el registro de incidente de riesgo

operatwo que afecten el estado de resultados deben registrarse en el periodo en el
' qué:se materializo el incidente o la recuperacion.

79 Capacitacion:

Los Operadores de Servicios Postales de Pago deben disefiar, programar y
coordinar planes de capacitacion sobre la administracién de este riesgo dirigidos a
todas las areas y funcionarios o empleados, incluyendo aquellos contratados con los
Colaboradores y Proveedores, que realicen actividades que tengan relacién directa
con la prestacion del servicio de giro postal. La capacitacion debe tener al menos

| una periodicidad anual, ser revisada periédicamente y contar con mecanismo de

evaluacion.

ARTICULO 8. ADMINISTRACION DE LA CONTINUIDAD DEL NEGOCIO. Con el
fin de dar cumplimiento a la obligacion de tener un plan de continuidad del negocio,
los Operadores de Servicios Postales de Pago deben definir, implementar, probar y

I mantener en forma permanente un proceso para administrar la continuidad del

negocio, basado en una metodologia reconocida, que incluya elementos tales como:
prevencion y atencién de emergencias, administracion de la crisis, planes de
contingencias y capacidad de retorno a la operacién normal.
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Los planes de continuidad del negocio deben cumplir, como minimo, con los
siguientes requisitos:

I a) Haber superado las pruebas necesarias para confirmar su eficacia y

eficiencia.

b) Ser conocidos por todos los interesados.

¢) Cubrir, por lo menos, los siguientes aspectos: Identificacién de los riesgos
que pueden afectar la operacion, actividades a realizar cuando se
presentan fallas, alternativas de operacion y regreso a la actividad normal.

ARTICULO 9. PLATAFORMA DE TECNOLOGIA INFORMATICA: Los Operadores
de Servicios Postales de Pago deberan contar con una plataforma tecnolégica
informatica que les posibilite, al mismo tiempo, el debido manejo y control del

conjunto de sus operaciones en procura de lograr su correcto registro y el oportuno
I reporte de la informacién que requiera tanto el Ministerio como las demas
autoridades competentes. Para tal efecto deberan contar con los siguientes
requerimientos:

9.1. Infraestructura, protocolos y sistemas informaticos:

a)Disponer de una plataforma de tecnologia informatica principal que garantice
el adecuado manejo de la informacién en condiciones de seguridad y
calidad, para lo cual podran tener como referencia los estandares 1SO 27000

e ISO/IEC 20000, o los que los sustituyan o lo complementen.

“ ™ b)Disponer de una plataforma de tecnologia informatica alterna, como
‘4  contingencia, que cuente con disponibilidad de la informacién en tiempo real

.1y que cumpla, también, con los estandares ISO 27000 e ISO/IEC 20000, o

. los que los sustituyan o lo complementen.

" & c)La plataforma descrita en los numerales a) y b) precedentes, debera contener

L mecanismos que permitan la trazabilidad de las operaciones realizadas por

| el operador postal de pagos.

d)Generar en cada trimestre pruebas periddicas de la informacion que se aloje
en la plataforma alterna, con el fin de verificar la veracidad de la misma.

e)La plataforma principal y la prevista como contingencia deben disponer de
herramientas de replicacion en linea y tiempo real de la base de datos, como
tambien contener equipos de cémputo y de red redundantes.

I f) Tanto el sitio principal como el alterno deben contener condiciones de
seguridad fisica.

g)Proteger los mecanismos de acceso a los sistemas informaticos. En desarrollo
de esta obligacién, los Operadores deberan evitar el uso de claves
compartidas, genéricas o para grupos. La identificacién y autenticacién en

los dispositivos y sistemas informaticos debera ser (nica y personalizada.
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h)Deben estar implementados sistemas UTM (Gestion Unificada de Amenazas)
que permitan una prevencién y deteccion de incidentes de seguridad a nivel
perimetral en la red.

i) Contar con un sistema de monitoreo y deteccion de fallas de toda la
plataforma de tecnologia de informacién.

| J) Disponer con una descripcion de la arquitectura de la plataforma tecnolégica a
nivel de servidores, dispositivos, flujos de datos y la red de comunicaciones.

k) Realizar todas las operaciones en linea y en tiempo real con la plataforma de
tecnologia informatica del Operador.

[)Generar tiempos de respuestas al momento de generar peticiones, no
mayores a veinte (20) segundos durante el proceso de recepcién y pago de

| giros. Cuando el servicio se ofrezca a través de redes méviles y sea la Unica
alternativa de comunicaciéon con los puntos de atencién al publico, los
Operadores podran aumentar el tiempo del proceso. Sin embargo, en ningtin
caso podra ser superior a sesenta (60) segundos.

m)Establecer los mecanismos necesarios para garantizar la seguridad de la
plataforma tecnolégica de informacién, que soporta el servicio postal de
pago, de los puntos propios de atencién al publico y de los Colaboradores,
con el fin de que esta actividad solo pueda ser realizada por el personal

I debidamente autorizado.

9.2. Seguridad de datos y usuarios:

a) Implementar politicas de control de usuarios en cuanto a la autenticacion,

monitoreo y gestidon de actividades.

Gestionar la seguridad de la informacién, para lo cual podran tener como

. referencia el estandar ISO 27000, o el ultimo disponible, de forma que se
.\ garantice la integridad, disponibilidad y el cifrado que permita la
<+ confidencialidad de los datos.

). Disponer de un médulo que permita la administracién de perfiles, roles de
‘usuarios y gestion de contrasefas.

‘La arquitectura de software debe tener interfaces claramente definidas.
Debe existir documentacion de los procesos de disefio, pruebas,
implementacion y puesta en produccion.

e) Definir los procedimientos y medidas que se deberan ejecutar cuando se
encuentre evidencia de la alteracién de los dispositivos usados en el
servicio postal de pago.

I f) Tener en operacion sélo los protocolos, servicios, aplicaciones, usuarios,

equipos, entre otros, necesarios para el desarrollo de la actividad.

g) Llevar un registro de las consultas realizadas por los funcionarios o
empleados del Operador o Colaborador sobre la informacion confidencial
de los clientes o usuarios, que contenga al menos lo siguiente:
Identificacién del funcionario o empleado que realizd6 la consulta,
identificacién del equipo, fecha y hora.

h) Informar adecuadamente a los clientes respecto de las medidas de
seguridad que deberan tener en cuenta para la realizacién de operaciones.
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i) Los Operadores deberan establecer criterios técnicos de seguridad vy
realizar un analisis de riesgos de cada punto de atencion al publico, con el
fin de determinar la necesidad de implementar camaras de video en cada
sitio. En caso afirmativo las camaras deberan cubrir el acceso principal y
todos los puntos de atencion al publico y las imagenes deberan ser
conservadas por lo menos tres (3) meses o cuando la imagen respectiva
sea objeto o soporte de una reclamacion, queja, o cualquier proceso de tipo
judicial, hasta el momento en que sea resuelto.

9.3. Interfaz usuario:

Utilizar un software para el registro de las operaciones que cumplan con los
siguientes requisitos:

a) Contar con médulos que permitan una auditoria detallada en todas sus
transacciones y procesos.

b) Garantizar la confidencialidad, integridad y disponibilidad de los datos de
los clientes y usuarios.

c) Dotar a todos los equipos terminales de los elementos necesarios para
evitar la instalacién de programas y dispositivos que capturen la
informacion de sus clientes, usuarios y de sus operaciones.

d) Presentar un protocolo para el acceso a la base de datos por parte del

o Administrador del Sistema.

ey \e) Generar registro electrénico de las operaciones, que no pueda ser

RS B

modificado ni borrado y en los que se deberan incluir al menos la fecha,
hora y monto del giro, el nimero interno asignado por el sistema al giro,
ubicacion fisica del punto de atencién al publico, asi como la informacién
suficiente que permita la identificacion del personal que realizd la
operacion.

94 Reglas sobre actualizaciones de software y/o sistemas informaticos:

Con el propésito de mantener un adecuado control sobre el software, las entidades
deberan cumplir, como minimo, con las siguientes medidas:

a) Mantener tres ambientes independientes: Uno para el desarrollo del
software, otro para la realizacién de pruebas, y un tercer ambiente para los
sistemas en produccién. En todo caso, el desempefio y la seguridad de un
ambiente no podran influir en los demas.

b) Implementar procedimientos que permitan verificar que las versiones de
los programas del ambiente de produccién corresponden a las versiones
de programas fuentes catalogadas.

c) Cuando las entidades necesiten tomar copias de la informacién de su
clientes para la realizacién de pruebas, se deberan establecer los controles
necesarios para garantizar su destruccion, una vez concluidas las mismas.
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d) Contar con procedimientos y controles para el paso de programas a
produccion. El software en operacion debera estar catalogado.

e) Mantener documentada y actualizada, al menos, la siguiente informacion:
Parametros de los sistemas donde operan las aplicaciones en produccion,
incluido el ambiente de comunicaciones, versién de los programas y
aplicativos en uso; soportes de las pruebas realizadas a los sistemas
informaticos; y procedimientos de instalacién del software.

f) Los sistemas informéaticos empleados para la prestacion de servicios en las
oficinas deben contar con soporte por parte del fabricante o proveedor.

9.5. Autenticacion de usuarios:

Los sistemas informaticos de los Operadores de Servicios Postales de Pago deberan
conocer la identidad de los usuarios remitentes y destinatarios de los giros, mediante
el uso de un identificador individual y factores biométricos que cumplan las siguientes
caracteristicas:

a) Factor individual: Se considera factor individual la captura de datos
personales del usuario, que contemplen al menos los siguientes campos:
(i) Nombre y apellidos; (ii) clase y nimero de documento de identificacién;
iii) fecha de expedicion del documento de identificacién; (iv) teléfono fijo y/o
movil.

Factor biométrico: Al utilizar lectores biométricos para la identificacion de
los usuarios, dichos lectores deberan tener mecanismos que aseguren que
la persona que solicita el servicio corresponde a la misma previamente
registrada ante el Operador.

. L:os' Operadores de Servicios Postales de Pago o sus Colaboradores que tengan
puntos de atencion al pulblico en las fronteras colombianas podran aceptar los
documentos de identificacion oficiales de los paises vecinos. Tratandose de menores
de edad, estos podran ser usuarios del servicio postal de pago a partir de los catorce
(14) anos de edad. Para estos dos (2) tipos de usuarios los Operadores deberan
establecer las condiciones del giro.

9.6. Bloqueo automatico de los factores de autenticacion:

Los Operadores deberan establecer esquemas de bloqueo automatico de los
factores de autenticacion cuando se intente realizar una operacién, ya sea por los
factores arrojados por el sistema de administracién del riesgo de LA/FT, o cuando se
trate de ingresar al sistema de forma incorrecta o inusual.

9.7. Bases de datos:

El acceso a la informacion relativa a los clientes o usuarios y sus transacciones a
través de los Operadores de Servicios Postales de Pago, debe contar con niveles de
seguridad, de modo que esta informacién solo puede ser entregada al mismo cliente
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| o usuario, a entidades de inspeccion, vigilancia y control o a aquellas entidades con
facultades para solicitar el reporte de informacion.

ARTICULO 10. INFRAESTRUCTURA FiSICA: Los operadores deberan dar
| cumplimiento a los siguientes requisitos.

10.1. Puntos de atencién al publico:

Deberan tener en lugar visible las condiciones de prestacién de los servicios postales
que ofrecen, incluidas las tarifas. Asi mismo deberan contar con un aviso del
operador postal de pago habilitado por el Ministerio de Tecnologias de la Informacién
I y las Comunicaciones, visible al publico al interior y exterior del establecimiento,

segun sea el caso, que contenga la siguiente informacion: “Vigilado y controlado por
el Ministerio de Tecnologias de la Informacién y las Comunicaciones”. Esta
informacion también debera incluirse cuando se promueva el servicio en los
diferentes medios publicitarios. Adicionalmente, cuando los Colaboradores realicen
las actividades antes mencionadas deberan informar el nombre del Operador, asi
como, el horario de atencién, los limites y tarifas establecidos para la prestaciéon del
servicio.

10.2. Area de Peticiones, Quejas y Reclamos:

I Se debera disponer de un area para la atencién de las peticiones, quejas y reclamos
(P.Q.R.), que se presenten bien sea telefébnicamente o a través de medios
electrénicos.

10.3. Conservacion de la informacion:

Los Operadores deberén establecer politicas, procedimientos y herramientas para el

~f—~almacenamiento, custodia y seguridad de la informacién, tanto documental como
1. @lectronica de manera permanente.

~+Articulo 11. TERCERIZACION — OUTSOURCING: Los Operadores de Servicios
Postales de Pago que contraten con Colaboradores y Proveedores que realicen
actividades que tengan relacion directa con la prestacion del servicio de giro postal,

deberan cumplir, como minimo, con los siguientes requerimientos:

L

a) Definir los criterios y procedimientos a partir de los cuales se seleccionaran
los proveedores y colaboradores y los servicios que seran atendidos por

I ellos.

b) En el caso de los Colaboradores, en los contratos que se celebren se
debera incluir, por lo menos, los siguientes aspectos:
i.  Nombre, identificacién y domicilio del Colaborador:
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vi.
Vii.

viii.
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Modalidad juridica de la contratacion y modelo de los contratos
utilizados. En caso que el Operador permita a los Colaboradores
contratar su actividad con terceros, aquellos contratos firmados entre
los colaboradores y dichos terceros, deberan estar suscritos por el
Operador.

Acuerdos de confidencialidad sobre la informacién manejada y sobre
las actividades desarrolladas.

Propiedad de la informacion.

Horarios de servicio segln su actividad.

Normas de seguridad informatica y fisica a ser aplicadas.
Procedimientos a seguir cuando se encuentre evidencia de alteracién o
manipulacién de dispositivos o informacién.

Procedimientos y controles para la entrega de la informacién manejada
y la destruccion de la misma, en especial, una vez finalizado contrato.
Establecer con los Colaboradores un plan de contingencia. Los
operadores deberan verificar que los planes, en lo que corresponden a
los servicios convenidos, funcionan en las condiciones esperadas.
Procedimiento y control para la devolucion del material, dispositivos e
informacién suministrados por el Operador.

c) En el caso de los Proveedores, en los contratos que se celebren se debera
incluir, por lo menos, los siguientes aspectos:
i

Niveles de servicio y operacion.

Acuerdos de confidencialidad sobre la informacién manejada y sobre
las actividades desarrolladas.

Propiedad de la informacion.

Restricciones sobre el software empleado.

Normas de seguridad informatica y fisica a ser aplicadas.
Procedimientos a seguir cuando se encuentre evidencia de alteraciéon o
manipulacién de dispositivos o informacion.

Procedimientos y controles para la entrega de la informacién manejada
y la destruccion de la misma, en especial, una vez finalizado el
contrato.

Exigir que dispongan de planes de contingencia y continuidad de
negocio debidamente documentados.

| Los Operadores de Servicios Postales de Pago deberan contar con los
procedimientos necesarios para verificar el cumplimiento de las obligaciones
sefialadas en el presente literal, en lo que corresponde a los servicios convenidos.

Articulo 12. ACTIVIDADES OPERACIONALES REALIZADAS A TRAVES DE
COLABORADORES: El Operador de Servicios Postales de Pago que contrate a
I colaboradores para la prestacion de alguna de las actividades operacionales
involucradas en la prestacion del servicio, deberan comunicar la siguiente
informacidn al Ministerio de Tecnologias de la Informacion y las Comunicaciones:
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a) Procedimientos y requisitos definidos para aceptar y realizar el contrato con
los colaboradores, tales como: Estructura administrativa, actividades
operativas, cobertura, plataforma de tecnologia informatica, seguridad
informatica, e infraestructura fisica, asi como los procedimientos definidos
para verificar la informacion.

b) Los Operadores de Servicios Postales de Pago deberan tener un area
especializada que emita conceptos especializados y supervise la calidad del
posible Colaborador, al menos sobre los siguientes temas: Solvencia,
capacidad econémica, analisis de LA/FT, gestion de liquidez, plataforma y
tecnologia informatica, administracion de riesgos operativos, reporte de
incidentes y planes de contingencias.

c) Descripcion de los mecanismos de control interno que vayan a utilizar los
Colaboradores a fin de cumplir las obligaciones que establecen las normas
para la prevencién y administracion de los riesgos a los que esta expuesto
sobre la actividad postal de pago.

d) El nombre y la identificacién de los directores y personas responsables de la
gestién del Colaborador que vaya a utilizar en la prestaciéon de servicios
postales de pago, asi como la prueba de que se trata de personas con los
conocimientos y capacidades necesarias.

e) Establecer procedimientos que permitan identificar fisicamente y de manera
inequivoca a los o empleados de los Colaboradores contratados.

f) El software utilizado por los Colaboradores para prestar el servicio postal de
pago en los puntos de atencion al plblico, debera ser controlado, suministrado
y administrado por el Operador de Servicios Postales de Pago. De igual
forma, deberd establecer o acordar las caracteristicas de seguridad
informatica de los equipos terminales usados en dichos puntos y de los
canales de comunicacion.

.'L-" ‘j--.g) Los administradores de la plataforma tecnolégica de informacion deberan

validar automaticamente la autenticidad de los equipos que se utilizan en los
- ' puntos de atencion al publico.

h) | Implementar mecanismos de cifrado para el envio y recepcién de informacion
/ confidencial con los Colaboradores.

La contratacién de Colaboradores para la realizacion de funciones
operacionales debera realizarse de modo tal que no afecte la calidad del
control interno de dichas funciones por parte del Operador ni la capacidad del
Ministerio de Tecnologias de la informaciéon y las Comunicaciones, para
controlar que el Operador de Servicios Postales de Pago cumple todas las
obligaciones que establece la Ley 1369 de 2009, la presente resolucién y
demas normas que le sean aplicables.

) El Colaborador en el que se apoye el Operador para la realizacién de los
servicios postales de pago debe tener contemplado dentro de su objeto social
la realizacion de actividades de apoyo a un Operador de Servicios Postales de
Pago debidamente habilitado y registrado por el Ministerio de Tecnologias de
la Informacion y las Comunicaciones. En todo caso, un colaborador solo podra
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prestar sus servicios de apoyo a un operador habilitado por el Ministerio de
Tecnologias de la Informacién y las Comunicaciones.

k) La contratacion de Colaboradores para la ejecucién de funciones operativas
no dara lugar a la delegacion de responsabilidad por parte de la alta direccién
o de cualquiera de los funcionarios del Operador a quienes la presente
Resolucion y deméas normas aplicables les hayan asignado determinada
responsabilidad y tampoco alterara las relaciones y obligaciones del Operador
con respecto a sus usuarios ni con respecto al Ministerio de Tecnologias de la
Informacién y las Comunicaciones.

) El Operador debera contemplar una fase de acompafiamiento al Colaborador
al inicio de la operacién, asi como la disposicién de los medios locales y
remotos que le suministren la ayuda y el soporte necesario para la prestacién
de los servicios convenidos.

ARTICULO 13. ACREDITACION DEL CUMPLIMIENTO DE LOS REQUISITOS: A
efectos de acreditar el cumplimiento de los requisitos de que trata la presente
Resolucién se debera remitir la siguiente informacion:

a) Ambito geografico y los servicios a prestar, para lo cual debera presentarse una
relacion de los puntos de atencién en operacion o que se proyectan abrir
durante el primer afio.

b) Estructura operativa en la que se describa la estructura administrativa, Ia
plataforma de tecnologia informatica y la infraestructura fisica, asi como las

~—._actividades operacionales que se realicen a través de colaboradores.
'c) Cemﬂcamon del represente legal en la que conste que la plataforma tecnolégica
de informacién ha sido sometida a pruebas de funcionalidad con resultados

3 f

; satlsfactorlos los sistemas de seguridad informaticos han sido probados para
i verfﬂcar su efectividad y el plan de continuidad del negocio y su respectivo plan
de contmgenma han sido probados con resultados exitosos.

;[ Cuando el Ministerio asi lo considere podra solicitar una presentacion gerencial y

~“desplazarse a la entidad para analizar, profundizar o solicitar informacion que estime
necesario corroborar.

Adicionalmente, cuando el Operador decida implementar esquemas de operacion
diferentes a los que tiene en uso, debera adelantar el respectivo analisis de riesgos y
ser puesto en conocimiento de la Junta Directiva, el Consejo de Administracién o el
organo equivalente del Operador de Servicio Postal de Pago al igual que a los
organos de control. Asi mismo, debera remitir al Ministerio, con al menos quince (15)
dias habiles de antelacién a la fecha prevista para poner funcionamiento el nuevo
esquema, la siguiente informacién: i) Descripcion del procedimiento que se adoptara
para la prestacion del servicio; ii) plataforma tecnolégica de informacion que utilizara;
i) analisis de riesgos, medidas de seguridad y control definidas; iv) ajustes de los
planes de contingencia y continuidad, en caso que se requiera; y v) plan de
capacitacion.
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ARTiCULO'14. CERTIFICACION DEL CUMPLIMIENTO DE LA PRESENTE
RESOLUCION: Para cada ejercicio contable el Revisor Fiscal del Operador de
Servicios Postales de Pago, debera remitir al Ministerio de Tecnologias de
Informacién y Comunicaciones un reporte en el que exprese el grado de
cumplimiento, de lo dispuesto en la presente resolucion.

Dicha certificacion no impide que el Ministerio de Tecnologias de Informacion y
Comunicaciones realice sus propias verificaciones directamente o a través de
terceros que para el efecto designe el Ministerio.

ARTICULO 15. VIGENCIAS Y DEROGATORIAS: La presente resolucion rige a
partir de su publicacién, excepto el literal b) del numeral 9.5, el cual entrara en
vigencia a partir del afio siguiente a su publicacion, y deroga las resoluciones 2704
de 2010 y 970 de 2011.

PUBLIQUESE Y CUMPLASE

I Dada en Bogota D.C. a los 1 2 SE{) 2{:”3

‘ /f) 4

DIEGO MOLA O/VEGA
QU




