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Asunto: Seguimiento Matrices Mapas de Riesgos Il sem 2 RIESGOS Y CUMPLIMIENTO
9 P g estre 2015 _RECIBIDO
Cordial saludo J
J

Respetado Dr. Orlando

De conformidad con Decreto 1537 de 2001 proferido por el D.AF.P. y el Modelo Estandar de
Control Interno MECI Decreto 984 de 2014, especialmente el Subsistema de Control Estratégico en
su componente Administracion de Riesgos; me permito comunicar los resultados a la evaluacion de
los riesgos establecidos por parte de los diferentes Procesos/Subprocesos de la entidad que se
encuentran a su cargo de la Gerencia de Riesgos y Cumplimiento (GR&C).

1. SEGUIMIENTO A LAS MATRICES DE RIESGOS

1.1. Recalificacién de Riesgos Corte Agosto 31 de 2015

En el mes de Octubre de 2015 la GR&C entregd a los Procesos/Subprocesos (con copia a la
Presidenta de SPN 7-72) el “Informe Recalificacion de Riesgos con corte a Agosto 31 de la
presente anualidad 2015". En dicho informe se tuvieron en cuenta las actividades realizadas por
los Procesos/Subprocesos durante el periodo comprendido entre Enero-Octubre, para la
administracién y gestion de los riesgos que fueron identificados para cada uno de ellos.

En dicho informe se reportaron los siguientes temas:

e Riesgos importantes identificados: En este aparte se enunciaron los riesgos identificados
para cada Proceso/Subproceso con calificacién mas alta.

e Controles implementados para riesgos: Se enumeraron los controles que el
Proceso/Subproceso establecié para cada uno de los riesgos enunciados al inicio del
informe, cuando para el riesgo no se estableci6 un control, en esta glosa se referencia.

La GR&C indico la calificacion que obtuvo el disefio y ejecucion de los controles

mencionados.
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Fuehte: Informe Recalificacién de Riesgos' corte agosto 31 de vigencia 2015
+ Oftras oportunidades de mejoramiento y acciones proactivas para el subproceso: Se

indican las actividades que se encuentran pendientes por realizar, asi mismo se destacan
las acciones desarrolladas en el cumplimiento de la gestién de los riesgos.

1.2.  Determinacion de las Muestras

Teniendo en cuenta el Seguimiento realizado al Primer Semestre de 2015 (Oficio CI.E.C. — 162/15
del 10 de septiembre de 2015), se realiz6 el seguimiento a los riesgos, tomando la misma muestra
que se verifico en dicho informe.

“Esta Oficina determiné tomar dos muestras para la realizacién del presente seguimiento:

a. Muestra A: De ella hacen parte los riesgos residuales pertenecientes a los subprocesos que
tienen mayor participacién con respecto la totalidad de los riesgos identificados en la entidad.

b. Muestra B: Como punto importante de este seguimiento se verificaron los Riesgos Residuales
con calificacién “Alto” y “Extremo” (sin tener en cuenta los riesgos pertenecientes a la
“Muestra A”), ya que dichos riesgos pueden llegar a causar mayor impacto a la entidad en
caso de materializarse.

...Por lo tanto la “Muestra A” tiene un total de sesenta y cuatro (64) riesgos, lo que corresponde al
30,76% del total de los riesgos identificados en la entidad para la vigencia; a continuacién se
relacionan los subprocesos con mayor participacién y los Riegos Residuales (Cédigos de Riesgos)
que pertenecen a cada uno de ellos.
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_ Muestra seleccionada Cl.
Proceso SubProceso Moderado
\ [Comunicaciones | R137, R139, R148 R149 4
& &®  [Consejeriade | R197,R198,R 199,
& (’z& Asuntos R 200, R201, R202 R191 8
Internacionales R203
Admision y R26,R28, R29
= , R28, R29,
& @ P |Tratamiento i Ras, Raj R30 &
P AN e
RS ) : R170,R172
N Trans port 4 ;
sporte R171, R236 R169, R235 3]
R114,R115,R116 R119,R120
¢ | ¥ 3 ; ; N
& piged R117,R118,R122 | R121,R123 a
@(\C R58, R124, R125,
Q‘Q Tesoreria R126,R127,R129, R128, R224 10
R130,R131
Archivo y R78,R81, R85
T ,R81, R85,
Q('}‘} &5\5 Corres pondencia PR. 882, a2 R86, R87 i e
L W )
& Senvicios Ras, R¥00, | % IO
q'-‘@ ~\L’ Generales R105, R233 S B s
oy ! R106, R232
Total 3 g a0 64

Fuente: Elaboracién C.I. “Muestra A”

La “Muestra B” cuenta con veintinueve (29) riesgos en total, de los cuales el 96,5% (28 riesgos
residuales) tienen calificacién “Alto”.”’

o Cadena de Valor [Proceso : SubProceso . A
& Estrategico Gestiéon Gerencial Control Interno Disciplinario R181
Gestion Comercial Senvicios Postales Financieros R220
Misionales Gestion de la Operacién Logistica Internacional R157, R159 2
Cuentas Internacionales R107
Financiero Facturacion y Cartera R113 2
Gestidn Humana R32,R222 2
Informatica y Tecnologia R234 1
= Compras y Suministros R91
S Infraestructura y Suministro [Seguros R96, R97, R223 4
A Juridico R150 R155 7
Seguridad Postal R162,R165,R166 3
Call Center R44
PQR R49
Senvcio al Cliente Senvicio al Cliente R22, R23 4
R204, R211,R213, R214,
Todos R215,R216,R217 7
~TOTAL , e s e = |
Fuente: Elaboracién C.I. “Muestra B”
1.3 Control de los Riesgos
e El monitoreo y control a la gestién de los riesgos, permite minimizar las oportunidades de

materializacion de los riesgos identificados, razén por la cual es una actividad de vital importancia,

el control a los riesgos operativos se establecen “..con el fin de disminuir la posibilidad de
ocurrencia y las consecuencia en caso de materializacion...

2

Teniendo en cuenta los cédigos de los riesgos y utilizando la consulta en SHERLOCK por el menu
de Riesgos — Riesgos, se realizo la verificacion de la informacion particular de cada uno de los
riesgos de las muestras seleccionadas.

3 Seguimiento Matrices Mapas de Riesgos | semestre 2015, Oficio CL.E.C.-162/15
2 Manual Sistema de Administracién de Riesgo Operativo SARO, Versién 2 (C6d.: MN-GG-005)
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1.2.1. Muestra A

Tras realizar la consulta uno a uno de los sesenta y cuatro (64) riesgos residuales de la “Muestra
A”, se encontré que:

¢ El 19% de los riesgos (12 riesgos residuales) fueron eliminados tras las reuniones de
seguimiento que la GR&C realizo con los monitores de riesgos de los diferentes Procesos /
Subprocesos, estos riesgos se muestra a continuacion:

- Nombre = =} . . Descripeion - - | . MotivoAnulacion
Falta de control sobre el consumo yuso
dei os de mantenimiento y aseo.
(Ej. compra de pintura sin calculo técnico,
disponibilidad repuestos para hacer una
reparacion, elc.)

Se elimina el riesgo, teniendo en cuenta
que el plan de accion de 2014, pemitio
fortalecer la accion mediante un
funcionamiento adecuado del control.

Falta de control sobre el consumo yuso
de insumos de mantenimiento y aseo.

Cumplimiento de tareas, senicios y/o

i .mgnl?nimieqtos de forma Falta de contrcfl y seguimiento en los Se elimina mediante unificacién de temas y
Senvcios R103 indiscriminada sin una adecuada grupos de trabajo por proyectos ylos de Fadan 3
o A . criterios con el riesgo R98.
Generales clasificacion entre lo urgente ylo mantenimiento.
prioritario.

Desconocimiento de los dafios
presentados sobre los activos de la

= : 7 Se elimina mediante unificacion de temas y
Darios fisicos ymateriales sobre los empresa, asi como las causas de los

R106 h p criterios asociados a manetenimiento
recursos y activos de la empresa. mismaos, por falta de reportes oportunos x %
segun el riesgo R98.
por parte de los responsables de los
procesos.
inadecuada o falta de capacitacion al | Se elimina este riesgo, dado que &l Monitor
Comunicaciones | R148 Capacitacion inadecuada personal del subproceso con respecto a de riesgos del proceso indica que no
actiidades fundamentales del 4rea. conliluye amenaza para su proceso
- - o ” o, En reunién sostenida con la monitora de
R199 Negligencia en los rPequenm ientos dela| No gestionar los requerimientos de la riesgos, Lina Lalinde, este &5 una causa
e YRy del iesgo 198.
Segun analisis hecho con la monitora de
R200 Negligencia para gestionar viajes de la No gestionar a tiempo los viajes riesgos se establecié que "Negligencia
Presidencia intemacionales de la Presidencia para gestionar vajes de la Presidencia” es
una causa del riesgo 198.
En observacion realizada junto con la
monitora de riesgos, el riesgo "Logistica
Consejeriade | R201 Logistica inadecuada Mala logistica con visitantes exranjeros | inadecuada” se encuentra asociado como
Asuntos una causa dentro del riesgo 198 (Incumplir
Intemacionales los lineamientos establecidos porla UPU),
En analisis hecho junto con la monitora de
Falta de segimiento cuota contributiva a Cance‘laci.én a destiempo de c'uota riesgos, Lina Lalinde, se fieterminé que el
R202 | contributiva por parte del Mintic y riesgo " Falla de seguimiento cuota
a UPY Aty -
Cancilleria contributiva a la UPU" es una causa del
riesgo 198.
En reunion sostenida con la monitora de
R203 Personal sin capacitacién Falta de capacitacion del personal riesgos, Ling Lalinde, se eatablecio que

"Personal sin capacitacion” es una causa
del nesgo 198.
En andlisis efectuado por el monitor de
Falta de capacitacion a los funcionarios riesgo se determino que este riesgo es
del subproceso contable una causa de los riesgos R114 yR117,y
No oMo un riesgo independiente.

De acuerdo con la recomendacion de
control interno, congiliaciones bancarias
pasa a Financiera.

K ; 3 En analisis efectuado por el monitor de
R123 Calificacion adversa a los Estados caﬁ;ﬁg::::;i:::zz :; :cEa; t(::;;s : riesgo se determino que este. riesgo se

interpreta como un efecto del iesgo R122,

Financieros ~ .
Financieros i 3 f
yno como un riesgo independiente,

R119 | Falta de capacitacion a los funcionarios

Incumplimiento en la elaboracion de las | Incumplimiento en la elaboracion de las

Contable R120 ey . I 4
conciliaciones bancarias. conciliaciones bancarias

Fuente: Reporte entregado por la GR&C

* EI 6% de la muestra (4 riesgos residuales) no tienen a la fecha control establecido por
parte de los subprocesos a los que corresponden. La disminucion de este porcentaje
respecto al seguimiento realizado en el | Semestre de 2015 se debe a que los riesgos
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R103 y R123 de los subprocesos Contable y Servicios Generales respectivamente, fueron
eliminados de las Matrices de Riesgos.

e | Cod. | Calificacion | B : T Controles Asociados
~ SubProceso | _. o o bre del Riesgo = C—— e
~ | Riesgo | Residual | e 1 | Cod. | Nombre | Calificacion
Tramite de correspondencia directa por
R85 Moderado parte de los procesos, S‘In radicarse o Aceptar,
Archivoy reportarse a la unidad de Reducir
2 correspondencia.
orrespondencia
“ s Pérdida de documentos y dineros
1 Aceptar,
R86 Moderado entregados a los mensajeros para su Reduc
debido tramite. No se tiene Control establecido
Desconocimiento de compras realizadas
R101 en las Gerencias Regionales, con cargo a | Evitar, Reducir,
Senicios la Jefatura Nacional de Senicios Transferir
Generales Generales
R102 Falta procedimientos y politicas Evitar, Reducir,
documentadas del subproceso. Transferir
Fuente: SHERLOCK
[

Para los riesgos restantes (48 riesgos residuales) se tienen establecidos un total de

noventa (90) controles, los cuales obtuvieron por parte de la GR&C la siguiente calificacion:
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Calificacion | Cantidad de Riesgos | %
Excelente 58 [
N Bueno 20 4
Regular 12 11113%
Total ] . oe0 - A00%
Fuente: Elaboracion C.1
e Los doce (12) controles observados con calificacion regular se muestran a continuacion,
los controles pertenecen a riesgos con calificacién Bajo, Moderado y Alto:
e
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“Controles /
imppsibdidadde/p 3 v deos R'dumf C34 Reporte de vacantes
envios Transferir
Admision y
Tratamiento
Represamiento de envios Transferir | C37 proge
D imi de los principi Aceptar, e 1 i [
A kS A p de |a Revisoria Fiscal.
£antable contables Reducir c1s
d da de requenmi Aceplar, cata C Itar histori fiabl pecto alos
de liquidez Reducir ingresos.
No conocer en tiempo real la informacion Ewvitar,
Tesoreria del efectivo que manejan los Puntos de Reducir, |C316 Arqueos aleatorios a los puntos de venta.
Venta Transferir
v idi en el e
No contar cen visitas de auditoria en @ Aceptar, c322 Auditoria mensual por parte de Controf Intemo.
oroceso Reducir R
e
en fi de taa Evtas; 9
N b 5 Reducir, |C213| Planilla de control de actiidades (informe de avance) &
3 solicitudes. e
& &b ransferir )
& B Evi F 1a imiento y actualizacion de | a
Lo ¢ i vitar, ormalo control de seguimiento y actualizacion de las
006 Eop oK T:RD cieadasivo Reducir, |[C210|TRD, debidamente firmado y aprobado por los duefios r
actualizadas. :
Transferir de proceso.
Responsabilidad compartida en la Evitar, 4 5
R105 administracion de las UPS de la empresa, |  Reducir, | 243 | Mantenimisnto preventivo ala UPS contratado por
: o e 5 i s parte de IT.
sin el técnico T
P nlA . s Ewvtar, 4 . 5
R233 en las dela Reducir, 265 Adecuaciones locativas a la infraestructura de la
empresa Transfori‘r empresa
No contar con un plan de mantenimiento
Senvicios preventivo periédico sobre los bienes de la Evitar
Generales RS entidad, asi como atender tareas, servicios : Formato de seguimiento y control de ejecucion de
5 Reducir, |C236 A
ylo manienimientos de forma : mantenimientos.
L 7 i o Transferir
sin una
ifi entre lo urg; y lo priori
No garantizaria exisiencia de copias de Euilar,
R232 respado de jlaves para el ingreso a Redud'r Cc364 Cuadro control de llaves con formato de control y
dependencias, oficinas y puntos de venta x i i6n de llaves a bl
Transferir iy
entre otros.

Fuente: SHERLOCK

1.2.2. Muestra B

Tras realizar la consulta uno a uno de los veintinueve (29) riesgos residuales de la “Muestra B”, se
encontré que: :

¢ El 28% de los riesgos (8 riesgos residuales) fueron eliminados tras las reuniones de
seguimiento que la GR&C realizo con los monitores de riesgos de los diferentes Procesos /
Subprocesos, estos riesgos se muestra a continuacion:
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Subproceso 'Cod_ig_o . Nombre Descripcion - MotivoAnulacion
s, En andlisis realizado con el monilor
Cuentas R107 Falta de entrenamiento y/o fun;:::;::::?:;2‘(:{:3::;:ar::rea::: del identificamos que "Falta de entrenamiento
Internacionales capacitacion del personal. e 9 ylo capacitacion” corresponde mas a una
P ; causa del R108, que a un riesgo
Personal sin entrenamiento en investigacion, En recalificacién de las matrices de
R162 Personal inadecuado expoliacion, hurto, atraco, extorsion, boleteo y [riesgos para la vigencia 2015, se hacen los
delitos similares respectivos ajustes
Seguridad Vinculacién de personal Vinculaion de persopal sin gxpengnma enlas . En recaluﬁcaqon dg las matrices de
Postal R165 inexperto labores de seguridad y vigilancia de los riesgos para la vigencia 2015, se hacen los
procesos wulnerables respectivos ajustes.
En recalificacion de las matrices de
R166 Falta de heramientas Falta de herramientas riesgos para la vigencia 2015, se hacen los
respectivos ajustes
No contar con la documentacién necesaria 'eEsn ;esur;:;\ sc;séler;ga c:n e[; '“°':"°.’ ge
Juridico R155 Falta de malerial probatorio que conlenga valor probatorio y sina de 108908, 958an,dancnes '“_ RSS90
i 29 > es una causa del R 150 ( Pérdida de
soporte al requerimiento judicial s
procesos judiciales).
La mal’a e inadecuada mampulauon de los Este riesgo se elimina para el 2015,
Logistica enyioslos camiselos e gl as teniendo en cuenta que la admision de
: R159 Envios sin Admitir regionales pero sin que se procedan en el g
Internacional : ooy envios ya no hace parte de este proceso
sistema, para generarle un codigo de o A
; (Logislica Inlernacional).
seguimiento
Falta de levantamiento de informacién i :‘1;:2:':::;::::gz':::"i?:;:zr; o
referente a las actiidades y funciones que 9 ! & y ,q 9
ke se identifico cuando ia oficina asesora de
Control Intemo Desconocimiento de la componen al proceso de Control Interno T
i Sy R181 = 4 7' il : 2 Control Interno Disciplicario se creo el 01
Dsciplinario caracterizacion del proceso Disciplinario por parte de las Directrices
: ; de Marzo de 2013, se pudo establecer que
eqargacdsjenilaidruiganion dela a no representa amenaza ni winerabilidad
informacion de cada proceso de la entidad ¥ D
para el proceso
Facturacion Falta de capacitacion a los funcionarios del ElfTesyol Rl oeiTia thiendogn
y R113 Falta de capacitacion P cuenta que esto es una causa del riesgo
Cartera proceso 110
Vi § -
Fuente: Reporte entregado por la GR&C
« El 24% de la muestra (7 riesgos residuales) no tienen a la fecha control establecido por
parte de los subprocesos a los que corresponden. La disminucion de este porcentaje
respecto al seguimiento realizado en el | Semestre de 2015 se debe a que los riesgos
R113, R155 y R166 de los subprocesos Facturacion y Cartera, Juridico y Seguridad Postal
respectivamente, fueron eliminados de las Matrices de Riesgos y para el R222 se
establecio un control.
Cod. | Calificacion R i .| Controles Asociados
SubFroceso Riesgo| Residual : : .N.ombre dal Fi0 90 e Tratamicoly Cod. | Nombre] Calificacion
3.8 EFaw Incumplimiento de tipo regulatorio para operar ,
Senigios como OGPP, de acuerdo con lo eslablecido en la Evnar:
Postales | R220 e, . v Reducir,
Fi i resolucion inlerna de 4-72 y disposiciones Franstari
inangieros regulatorias de Ley MINTIC. (SARs)
Afectar innecesariamente las pélizas de la Evitar,
R97 empresa, a causa de siniestros materializados Reducir,
bajo la responsabilidad de terceros. Transferir
Seguros
, Falta de control y seguimiento sobre el dinero Ewitar,
R223 | entregado a la unidad de Aschivo (efectivo-cheque), Reducir, No se tiene Conlrol
para la gestion y tramite de polizas. Transferir eslablecido
259\ Ewitar,
PQR R49 Falta de capacitacion Reducir,
Transferir
! imi la prestacion del servicio Ehia;
R211 ncum plimiento en la prestacion del serci ReducH
T ot Evitar,
Todos R215 Incumplimiento metodologico Reducir
R Incumplimiento del sistema de separacion Evitar,
216 conlable para el centro de costos del SPU Reducir

Fuente: SHERLOCK

e Para los riesgos restantes (14 riesgos residuales) se tienen establecidos un total de
veintinueve (29) controles, los cuales obtuvieron la siguiente calificacion:
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Calificac
Excelente
Bueno
Reguilar
Deficiente
Total

Fuente: SHERLOCK

e Los controles observados con calificacion “Regular” y “Deficiente” se muestran a

continuacion:
o ik Cods | Calificacion SR ] Controles Asociados i o
SULEE e sidua  Nombre dof R’esg" - ToeneereRT om | [ceitaom
Logistica Aceptar, Realizar el punteo del contenido de las Reaul
Inernacional Expoliacionyyio PerdidedelEnncs Reducir elez sacas, durante su apertura. equal
Retrasos, demoras o errores en los
Geslio Bages &'agaleslf:::lae%lz::s)sylo Evitar Confirmar con las entidades respectivas,
slion R32 A 0 ; 7 R y C102(las afiliaciones de parafiscales tramitadas| Regular
Humana gastos, liquidaciones, etc.) y/o Reducir
s : por laempresa
generacion de pagos de némina
ficticios.
\nform &ti Rebhehdten |2 siscusonda Evitar, Generacién de planes de accién a
T ) ca Y| R234 53 cti) o Reducir, |C392| actiidades identificadas en riesgo de Regular
S preye Transferir incumplimiento
No contar con procedimientos y
politicas a nivel del proceso, por
Compras y medio do/lag cusies se comuniqis Evitar, Procedimientos generales para la
St tes R91 de forma efectiva a las areas Reducir, |C226 realizacién de compras. Deficiente

| interesadas, los pasos a cumpliren | Transferir
la requisicién de servcios y
necesidades.

Aviso y soporte de la ocurrencia de un
C233| siniestro por las partes interesada y/o Regular
afectadas.

Construccion de una Base de Datos de
C234| conlrol de tiempos, para vencimientos y Regular
gestion de las reclamaciones.

No gestionar de manera oportuna las Envitar,
eclamaciones que se presenten en Reducir,
la empresa Transferir

Seguros R96

C339| \Misitas yllamadas aleatorias a clientes Regular

5 . { ; Evitar,
Szrrcm: Al R22 Igslistaccion'de! C{uente natyaly Redugir, Retroalimentacion de las situaciones que
fenie Corpraive Transferir |C340| generaron la insatisfaccion del cliente Regular
para socializar a las dreas responsables
R incumplimiento de la normalividad Eviter. C302]| Seguimiento a los procesos involucrados | Regular
SPU Reducir Seguimiento a los cronogramas
Todos
200 implementados Regular
L R Envitar, Seguimiento a los cronogramas
R213 3
Incumplimiento tarifario Reducir €303 implementados Regular

Fuente: Elaboracion C.1

1.4. Planes de Accién para los Riesgos

Segun el Manual Sistema de Administracion de Riesgo Operativo SARO, Version 2 (Cod.: MN-GG-
005) “la Gerencia de Riesgos y Cumplimiento revisaré el perfil de riesgo de la Entidad, para asegurar
que los riesgos residuales se encuentren en los niveles de aceptacion establecidos por la Junta
Directiva y velar por que las medidas tomadas sean efectivas, de acuerdo a lo anterior, se toman las
siguientes medidas teniendo en cuenta el nivel de calificacién de riesgo residual:

»  Si el riesgo residual tuvo una calificacién de “EXTREMO” se informara a la alta gerencia y se
requiere de accién inmediata.

»  Si el riesgo residual tuvo una calificacién de “ALTO” se informaré a los duefios de proceso y
se deben establecer acciones para tratar los riesgos.
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¢ Si el riesgo residual tuvo una calificacién de “MODERADO” se estableceran planes de accién
con los Monitores de riesgo de cada proceso y subproceso que permitan mitigar los riesgos.

e Si el riesgo residual tuvo una calificaciéon de “BAJO” no se requiere de ninguna accién
adicional, el riesgo genera impactos bajos y estos son facilmente remediados”

1.4.1. Muestra A
Tras realizar la consulta uno a uno de los cincuenta y dos (52) riesgos residuales se encontro que:

e Solo el 2% de la muestra (1 riesgo) no tiene planes de accién establecidos. La disminucion
de esta cifra en comparacién con el resultado obtenido en el seguimiento anterior se debe
a que tras los seguimientos realizados por la GR&C se eliminaron tres (3) riesgos y para
los restantes se lograron establecer planes de accion.

El riesgo sin plan de accién tiene calificacion “Moderado” y segun lo establecido en el
Manual Sistema de Administracion de Riesgo Operativo SARO, Version 2 (Céd.: MN-GG-
005) los riesgos con esta calificacion deben de contar con un plan de accién.

. chd |ohificacient s na e e Pian de Acclon Relacionado .
SubProceso - e ~ Nombre del Riesgo ; e T — -
N\ " |Rlesgo Residual L . Plan de A_cclén] Fecha ] Responsable ] Estado
Senicios Indebido uso y legalizacion de recursos p E ) |
Gonarales R99 Moderado administrados a ravés de la Cajs Menor. No se tiene plan de accién establecido. ‘!

Fuente: Elaboracién C.1

« Para los cincuenta y un (51) riesgos restantes se reportaron como asignados un total de
ochenta y siete (87) planes de accién, de los cuales el 51% (44 planes) ya fueron
verificados por parte de la GR&C

Plande Accion
~ Estado can_tiuad’? %

Cerrado 20
Sin Revisar
Revisado
TOTAL

Fuente: Elaboracién C.1

« Al verificar la fecha de cumplimiento de los veintitrés (23) planes de accion con estado “Sin
Revisar’, se observé que un (1) plan tuvo vencimiento el pasado 31 de julio de 2015, lo que
indica que tiene aproximadamente cuatro meses de retraso en la revision.

El 91% de planes de accién restantes tienen fecha de cumplimiento en el presente mes,
por lo tanto los responsables estan a tiempo de realizar las acciones pertinentes.

. _Plande Accion
Estado| Fecha |Cantidad] %
31/07/2015 1

Sl.n 15/12/2015 1
Rewvisar
31/12/2015 21
~ TOTAL 23

3 Codigo postal: 110911
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Fuente: Elaboracién C.1

1.4.2. MuestraB
Tras realizar la consulta uno a uno de los veintitn (21) riesgos residuales se encontr6 que:

e Los riesgos R214 y R215 (9,52% de la muestra) no tienen planes de accion establecidos,
estos son los mismos riesgos que se evidenciaron sin Plan de Accién en el anterior
seguimiento.

La calificacién de estos riesgos es “Alto” y seguin lo establecido en el Manual Sistema de
Administracion de Riesgo Operativo SARO, Version 2 (Cod.. MN-GG-005) deben de contar
con un plan de accién.

T P
”°'“b'e. .".e f ."”59° | Prande Accion [ Fochs

Incumpllmlento del periodo de translclbn
Incumplimiento metodologico

Fuente: Elaboracion C.I

No se tiene plan de accién establecido.

» Para los diez y nueve (19) riesgos restantes se reportaron como asignados un total de
treinta y cinco (35) planes de accién, de los cuales el 43% (15 planes) ya fueron verificados
por parte de la GR&C

Cerrado
Sin Revisar
Rewvsado
- JOTAL

Fuente: Elaboracién C./

* Al verificar la fecha de cumplimiento de los siete (7) planes de accion con estado “Sin
Revisar”, se observé que:

e 13000672015 T
" 3671172075 1
R
Ml CTYTE 7T T
oy T e

Fuente: Elaboracién C.1

+ Existen dos (2) planes de accion cuya fecha de cumplimiento se vencio en los meses de

Junio y Noviembre de 2015.

-SubProc: Nombre del Riesgo : ; ————— e
L e punam:.an T Foche | Responsabie | Fmdo
i Solicitud habilftacion aplicaiyo 533§T nia Profesional Jr

Lognslw.a unidad UPIS, para la trazabilidad yregistro |30/11/2015 Logistica

Inemacionat Expoliacion yfo Perdida de Envios de novedades. intemacional | Sin revisar

Realizar minimo dos capacitaciones Profesional
internas en cada uno de los procesos  |30/06/2015 Secrelaria
Todos Incumplimiento de la normatividad SPU inwolucrados en la presiacién del SPU General Sin revisar

Fuente: Elaboracion C.!
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e Los cuatro (4) planes de accion restantes tienen fecha de cumplimiento es en el mes de
diciembre de 2015, por lo tanto los responsables estan a tiempo de realizar las acciones
pertinentes.

1.5. Redqistro de Eventos de Riesgo Operativo

La GR&C se apoya en los Monitores de Riesgos, con el objetivo de contar con personal con el
conocimiento suficiente de cada Procesos/Subprocesos y sea participe activo de las actividades y
situaciones que ocurren dentro del proceso, asi mismo y en conjunto con el duefio de proceso se
puedan identificar Riesgos, Controles y Planes de Accién.

A partir del mes de abril de 2015 los subprocesos tienen asignado un monitor responsable, tras la
firma del acta establecida en ISOLucion dicho monitor se hace responsable de las funciones
especificadas en el documento.

Una de las funciones mas importantes del Monitor de Riesgo es la de “Reportar mensualmente
durante los diez (10) primeros dias mes vencido a la Gerencia de Riesgos y Cumplimiento el registro
de eventos de riesgo operativo segun formato PR-GG-004-FR-003 y/o en el aplicativo Sherlock, segun
aplique. Es importante resaltar que este reporte debe enviarse independiente si se identifican o no
eventos durante el periodo en cada proceso’, este reporte permite que la GR&C se mantenga
actualizada en lo referente a las situaciones particulares que se presentan en el desarrolio de las
labores en los diferentes procesos/subprocesos.

Segun el estadistico llevado por la GR&C se observé que:

Subproceso e e 0 Edlero-Novienibre 2015

Comunicaciones '
Control Interno Disciplinario
Distribucion
Marketing Estratégico

El 12% de los subprocesos no entregaron en lo corrido del 2015 el reporte de Incidentes a la
GR&C, generando desconocimiento y limitando la eficacia de la administracion de los riesgos
llevada a cabo por dicha gerencia.

Fuente: Gerencia de Riesgos y Cumplimiento (GR&C)

Subproceso L Enero - Noviembre 2015

Gestion Del Sistema Integrado
Almacén (Especies Y Franqueadoras)
Compras Y Suministros

El 26% de los subprocesos (9 subprocesos)

 Filatelia - entregaron durante lo corrido del 2015 el reporte de
- Seguridad Y Salud Ocupacional Incidentes a la GR&C, sin novedad alguna. Esto
- PQR . | permite que la GR&C este actualizada logrando una

Control Interno mayor eficacia en la administracion de los riesgos.
- Cuentas Internacionales

Presupuesto
Fuente: Gerencia de Riesgos y Cumplimiento (GR&C)

El 32% de los subprocesos (11 subprocesos) han reportado Incidentes dentro de la vigencia 2015
siendo los subprocesos de Seguros y Transportes los que presentaron mayor cantidad de

novedades.

3 Acta de Nombramiento Monitor de Riesgo

¥y TODOSPORUN
< NUEvoPls
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: - wm & g ._A.g.ost_o_ | sept
Tta | INCIDENTE | INCIDENTE | INCIDENTE NO NO NO INCIDENTE | INCIDENTE| INCIDENTE |INCIDENTE
- Almacenes (Insumos) | INCIDENTE Sl Sl Sl sl Sl INCIDENTE | INCIDENTE £l Si
Operacionesﬁ: cieras |INCIDENTE|INCIDENTE Sl INCIDENTE| INCIDENTE | INCIDENTE | INCIDENTE NO INCIDENTE | INCIDENTE|

INCIDENTE | INCIDENTE | INCIDENTE | INCIDENTE| INCIDENTE | INCIDENTE | INCIDENTE | INCIDENTE | INCIDENTE NO

INCIDENTE | INCIDENTE | INCIDENTE sl INCIDENTE sl INCIDENTE NO NO NO

; El INCIDENTE sl sl sl sl sl INCIDENTE sl sl

INCIDENTE | INCIDENTE | INCIDENTE | INCIDENTE sl sl sl El El sl

sl sl INCIDENTE sl INCIDENTE | INCIDENTE L] sl sl sl

| INCIDENTE | INCIDENTE NO NO NO NO NO NO NO NO

- | INCIDENTE NO INCIDENTE sl sl sl sl sl INCIDENTE NO
sl sl sl s sl E] sl sl s INCIDENTE

internacionales

Fuente: Gerencia de Riesgos y Cumplimiento (GR&C)

Diez y nueve (19) subprocesos ha remitido de forma intermitente el reporte de incidentes, lo que
limita la eficacia de la administracion de los riesgos que lleva a cabo la GR&C

Meses SinReporte ~ Subproceso
s " Puntos De Venta

- Financiero
- Tesoreria
Seguridad
Facturacion Y Cartera
. Juridico.
" Contabilidad

Fuente: Gerencia de Riesgos y Cumplimiento (GR&C)

1.6. Matriz Anticorrupciéon

La matriz de riesgos Anticorrupcion publicada en la Pagina Web de 4-72 relaciona un total de doce
(12) riesgos identificados y calificados de la siguiente manera:

Callficacién| Cantidad|
Bajo 3 .
Moderado 7 % |
Alto 1| 8%
Extremo 1 |8

Totat: 4 45

Fuente: Elaboracién .C.I

1.6.1. Para dichos riesgos se establecieron controles y se observé que un mismo control se
establecio para 9 riesgos de la matriz anticorrupcion, este control es la “Certificacion de
cada proceso de incidentes observados de corrupcién o fraude’, segin el registro

del cumplimiento llevado por la GR&C, para el periodo de Enero a Noviembre de 2015 se
observoé:

* Matriz Anticorrupcion 4-72
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Enero - Noviembre 2015

Proceso |  Enero-Noviembre 2015
 Comunicaciones | E16% de los procesos no han
" Infraestructuray | entregado durante el 2015 la Hera
~ Suministro | Ceriificacién correspondiente. *_&&.;T:Jmmiw:

El 16% de los procesos han ejecutado
cumplidamente el control establecido.

Fuente: Gerencia de Riesgos y Cumplimiento (GR&C)

Existen 7 procesos que han cumplido con la ejecucién del control solamente en un 9% del

periodo, sin embargo también se observaron 2 procesos con el 82% del cumplimiento.

Proceso

Meses con

il % de
 |certificacion

Cumplimiento

Aimacen Especies Fraqueagoras | o

Calidad .

CallCenter

Canal Retail

Comercial

- Compras

~ Consejeria internacional

Contabilidad ¢ Impuestos

~ Direccion Nal. Logistica

Distribucion

Hna_n_c':iéro :

~ = Gostion Humana

- PQR

~ Presupuesto

Puntos de Venta

Servicios Generales

Tesoreria

alvi=|lo|v]|2|Nv|=|=mjw]|=|V]|o | [N |=|0 s

Los siguientes Procesos/Subprocesos han cumplido con el compromiso establecido,
presentando retraso solamente en la Certificacion correspondiente al mes de Noviembre

2015
o Facturacién y Cartera

o Seguridad Postal
o SIG
o Transporte
&) 1.6.2. Solamente para el riesgo C11 “Funcionarios que realicen la celebracién indebida de

contratos para obtener beneficios propios o de terceros”® se establecio un Plan de

Accion para Mitigar.

3 Matriz Anticorrupcién 4-72
3 Cadigo postal: 11091
Diag. 256 # 95A - 55, Bogotd D.L.
Linea Bogota: (57 - 1) 472 2000
Linea Nacional: 01 8000 111 210
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Dicho plan de accidén “Certificacién de la debida diligencia” de los supervisores de contratos en la
funcion desarrollada para el buen manejo (correcta administraciéon y supervision) de los contratos
celebrados, con destino a Control Interno Disciplinario de forma semestral.” ® Se encuentra bajo la
responsabilidad del Proceso Juridico y esta establecida en ISOLucion como Accién Preventiva
#558.

En el seguimiento radicado bajo el oficio CL.LE.C. — 162/15 se evidencio que para dicha accion se
tenia como fecha de cierre proyectada el 30 de junio de 2015, sin embargo al consultar en el
aplicativo ISOLucion se observé que la fecha de cierre proyectada actualmente es el 31 de
diciembre de 2015

® Matriz Anticorrupcion 4-72
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Tras la verificacion en ISOLucion, se observé un registro (Circular 17)

identificacion 92 lns causad renles - Aoclones Provaatives _ : Sl
1. PorQue 2. Por Que 3. Por Que

En s Ley 1474 de 12 de Julio de 2011, 32 Las causas asociadas alriesgo deben ser  Se debe garantar ia fransparencia en el proceso
establece que se deben implamentar medidas controladas para svitar su materisizacion de contratac o ¥ permanencia de los
pars mitigar s msterisratibn de boe tegos mwm:wem:muumh

Tratauenio : i
Actividades Seguimiento Efteanis ¥ Losts
Responsabie:  Alexandra Janneth Calveche Espafia Fecha: 3012015 & fud efioaz
Asigriacidn: 24/8be205 Segenerclacicular No. (Tdei22¢e  Costoe
Compromises 3102015 die de 2015, trigida s bs
Reportada por:  Orlando Bolvar Luna Resultado: supervisotes de contrato & nivisl
3 L nacionel. Esta circuler fue difundida s
Sol Bar certifk oz in de ia debida diigencia de s travds de cONA0 Masio.
12 wwvmis‘m”‘ ﬁ: mkmmmmh h{fg; ta Usuarios  Alexandra Janneth Calvache Espadia
Actividad: sdminiatracitn y supervisidn} de ios contratos Registros(1) @
teleluados, de maners semestral con destino &
Controd interno disc ipinatio,

Fuente: Pantallazo ISOLucion (23/dic/2015)
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CRCULAR Mo, ¢ 1
og: SECRETARMA GENERAL
FARR SUPERVISORES DE CONTRATOS
FECHA: VENTIOO8 (22} O€ OICEMIRE O 2413
ASUNTO: MEDIGAS ADMNISTRATIVAS FARA LA LUCHA CORTRA LA CORRPCION

Tuniando o0 cuunta que SERVICI0S POSTALES RACIONALES S.A, 96w sociedad potvics vicuinds ¥

Wrishaco 08 gio 0l yin& .y 3¢ 3 o akus Y
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Fuente: Pantallazo ISOLucion (23/dic/2015)
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Dicha documento fue socializado por medio de correo masivo (correo electronico) el 22 de
diciembre del presente afio, esta circular emite la siguiente directriz:

ASUNTO: MEDIDAS ADMINISTRATIVAS PARA LA LUCHA CONTRA LA CORRUPCION

Teniendo en cuenta que SERVICIOS POSTALES NACIONALES S.A,, es una sociedad plblica vinculada al
Ministerio de Tecnologias de fa Informacion y las Comunicaciones y de conformidad con en el articulo 38 de la
Ley 489 de 1998 hace parte de la Rama Ejecutiva del Poder Publico en el Orden Nacional, esta en la obligacion
de implementar normas orientadas a fortalecer los mecanismos de prevencion e investigacion de actos de
corrupeion.

De conformidad con lo anterior y con el fin de implementar medidas administrativas para ta lucha contra la
corrupcién, se solicita @ los supervisores de los contratos emitir durante los primeros cinco (5) dias hébiles de!
mes de Enero y Julio de cada afio una certificacion dirigida a la Oficina de Controf Intermo Disciplinario, en la
cual se especifique st se presentaron o no, aclos de carmupcion en el desarrolio de los contratos sujetos a su
supervision. Lo anterior en consonancia con la Ley 1474 de 2011 y con el numeral 2.2.2 del Titulo Il del Codigo
de Buen Gobiemno.

Finalmente se informa que las directrices estipuladas en el presente comunicado son de obligatorio

cumplimiento. con &l fin de contribuir a Ia efectividad en ei control de ta gestién plblica.
Fuente: Circular 17 (22/dic/2015)

1.7. Socializaciones Administracién y Gestion del Riesgo

En el mes de Junio de 2015 la GR&C realizo la “Socializacion Matrices de Riegos por Cadena de
Suministros 4-72". Dicha capacitacion conté con la participacion de aproximadamente cincuenta
(50) asistentes. El objetivo fue dar a conocer a los funcionarios de la entidad los conceptos
fundamentales de la administracién y gestiéon del riesgo, asi mismo informar como los riesgos
fueron identificados para la cadena de suministro que tiene la entidad.
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Durante el segundo semestre del 2015 la GR&C realiz6 por medio de la “Entrega Diaria” dos
socializaciones en las cuales se trataron temas de:
e Sistema de Administracién de Riesgo de Lavado de Activos y Financiacion del Terrorismo
(SARLAFT).
~
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# Sabias que..

Fuente: Entrega din'a (17/nov/2015)

+ Sistema Administracién de Riesgo Operativo.
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» Sabias que...

SARO

Sistema Administracion de Riesgo Operativo

€n £-72 contamos gon un SARD gue nos permite mitigar
& tiesgd en nUesirs operacién, pare éun significa esle?

ta Oficina de Gestidn de Rigsgos y Cumplimierto te da i
1o respuesta

Ejempios de factores y riesgos

iPor qué gestionar el riesgo

v ¢ ¥

FGRGANIZATION MFRAESTHUCTUSA

53

Para la
gestion se
requiere:

CESTION
- HaaLBce
- Hiactle
- Duciedic fromite of

rigsge.
« Cgptinvizas nltes. 38

HECLAS
Cada monitor de riesgos debe

| miticn |
S ;
sociatizar y divuigar fa informacién

te la matriz de tiesgos al interior de
su proceso/subproceso a nivel
nacional {(Regionales),.

Fuente: Entrega diaria (07/dic/2015)
Con lo anterior se buscé fortalecer el conocimiento de los funcionarios de la entidad, dando a

conocer los conceptos basicos, sefiales de alerta que permiten que todos y cada uno de los
funcionarios de la entidad se familiaricen con el tema.

2. CONCLUSIONES
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AL EQUiBAT

Servicios Postales Nacionales S.A., ha implementado un sistema de administracion del
Riesgo Operativo, que le permite identificar, medir, controlar y monitorear la exposicién a
este riesgo y en el Manual Sistema de Administracion de Riesgo Operativo SARO, Version
2 (Cod.: MN-GG-005) se describen las politicas, objetivos y metodologia para la realizacion
de las Actividades de Administracion del Riesgo Operativo.

Las actividades para la administracion de riesgos son compromisos de todos y cada uno
de los trabajadores de la entidad, por lo que es necesario generar conciencia y un mayor
grado de compromiso con relacion a la realizacién de todas aquellas actividades
encaminadas a minimizar los riesgos a los que la empresa se encuentra expuesta, por esta
razén las actividades de socializacion de los temas relacionados a la Administracion y
Gestion del Riesgo son de vital importancia para la entidad.

Durante el segundo semestre de 2015 la GR&C ha realizado reuniones de seguimiento con
los diferentes Monitores de Riesgos, lo que ha permitido establecer nuevos planes de
accion, eliminar riesgos y tener un seguimiento mas efectivo a la gestion de los riesgos de
la entidad.

La comunicacién asertiva entre los procesos/sub-procesos y la GR&C es de vital
importancia, ya que permite la detecciéon y correccion de deficiencias en las acciones
propuestas para la mitigacion de los riesgos, por esta razén, el incumplimiento en la
entrega o falencias en la informacién reportada a la GR&C debilita la eficiencia en la
Administracion de los riesgos, lo que afecta directamente los objetivos de la entidad.

En el mes de Octubre la GR&C entrego a los Procesos/Subprocesos la Recalificacion de
Riesgos Corte Agosto 31 de 2015, dicho informe retroalimenta a los duefios de procesos y
a la Presidencia de la Entidad en temas referentes a las actividades (Oportunidad y
eficacia) realizadas por los Procesos/Subprocesos en la labor de administracién y gestion
de los riesgos identificados.

A pesar de la gestion realizada por la GR&C aun existen riesgos que segun su calificacion
exigen el establecimiento de Planes de Accidn y actualmente no cuentan con dicho plan.
Lo que genera debilidades en el cumplimiento de la metodologia establecida por la entidad
para la Administraciéon del Riesgo Operativo y maximiza la posibilidad de materializacién de
dichos riesgos.

El cumplimiento en la presentacion del reporte de incidentes aumento en el segundo
semestre de la vigencia, sin embargo aun se observa la renuencia a la presentacion del
reporte en el 12% de los Procesos/Subprocesos, asi mismo existen 19
Procesos/Subprocesos que cumplieron intermitentemente con dicho reporte.

Se evidencio un aumento en el cumplimiento del control “Certificacién de cada proceso de
incidentes observados de corrupcién o fraude” establecido en la Matriz Anticorrupcion
2015, sin embargo, dos procesos no cumplieron con el compromiso durante la vigencia y
veinte procesos tuvieron un cumplimiento menor al 90%.
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3. RECOMENDACIONES

e Continuar con la buena practica de socializar los temas referentes a la Administracion y
Gestion del Riesgo.

¢ Monitorear con mayor frecuencia aquellos Procesos/Subprocesos en los que se presenten
de forma constantes incidentes que maximicen la posibilidad de materializaciéon de los
riesgos.

e Asesorar a los Procesos y Subprocesos para que se establezcan los Planes de Accion
para cada uno de los riesgos cuya calificacion exige este tipo de tratamiento, de igual
forma se recomienda monitorear estos riesgos con mayor frecuencia para de esta forma
maximizar la eficiencia de las actividades establecidas por la GR&C.

e Generar un comunicado al Duefio de Proceso cuando exista un incumplimiento de mas de
dos (2) meses en el envio del reporte de incidentes por parte del Monitor de Riesgos
designado en el Proceso/Subproceso.

o Establecer medidas que permitan garantizar que el (los) controles establecido(s) en la
Matriz Anticorrupcién de la entidad se cumpla cabalmente por todos los procesos
responsables.

e Generar un comunicado al Responsable de la expedicion de la “Certificacién de cada
proceso de incidentes observados de corrupcién o fraude’® cuando exista un
incumplimiento de mas de dos (2) meses en el envio de dicho documento.
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