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. Objetivo

Realizar una auditoria especial con el fin de aplicar pruebas a los controles y evidenciar la
presencia 0 no de riesgos criticos, para lo anterior se verifico el personal administrativo
vinculado a la Regional y el cumplimiento de los procedimientos, manuales, resoluciones y
circulares que tiene establecidos la entidad.

. Metodologia utilizada

Las pruebas realizadas para evaluar y desarrollar la auditoria en el Punto de venta fueron
las siguientes:

Visita punto de venta.

Arqueo de caja de productos y especies.
Registro Fotografico.

Verificacion de los activos fijos.

VvV ¥V

Ill. Alcance

Determinar que los puntos de venta que estan ubicados en la ciudad de Bogota - Regional
Centro A, estan otorgando cumplimiento a los procedimientos establecidos por la entidad;
en el marco de los siguientes componentes:

Componente Estratégico: Analisis de mercado.

Componente Administrativo: Evaluar el cumplimiento de los procesos y subprocesos
administrativos establecidos por la entidad en los puntos de venta, como lo es la seguridad
del establecimiento, arqueo de especies y material filatélico.

Componente Tecnolégico: Verificacion del cumplimiento de la Politica de Seguridad de
Informacidn y control de los elementos tecnoldgicos de SPN.

Componente Financiero: Arqueo de caja de productos, analisis de efectivo autorizado en
las oficinas postales.

Componente Legal: Verificar el cumplimiento de los procedimientos, politicas y circulares
internos y normas externas aplicables en los puntos de venta, como lo son: organizacion
del archivo documental, medidas de seguridad implementadas, el uso de dotacion, entre
otros.

Componente Operativo: Evaluar el cumplimiento de la promesa de valor a través de la
verificacién y analisis de la gestion realizada hacia la satisfaccion de las necesidades de los
clientes.

Componente Infraestructura: Existencia, custodia y estado de los bienes muebles
asignados a la oficina postal para el cumplimiento de la actividad econdmica de 4-72.
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IV. Resultados de la Auditoria

Aspectos de la Auditoria

Se realizé visita a los veintisiete (27) puntos de venta ubicados en la ciudad de Bogota -
Regional Centro A, durante los meses de Abril y Mayo del afio en curso.

Fortaleza

Se observo que los puntos de Venta se encuentran situados de forma estratégica en cada
una de sus sedes, en calles principales y centros comerciales reconocidos de la ciudad.

Servicios Postales Nacionales S.A. en la de ciudad de Bogota, tiene cobertura en las
localidades mas impactantes de Ja ciudad,

1. COMPONENTE ESTRATEGICO

a} Analisis de Mercado

Durante las visitas in situ realizadas a las oficinas postales se analizod la zona en la cual
estan localizadas, para esto se tuvo en cuenta; distancias de la competencia, valores en los
servicios y productos, tiempo de entrega y servicio brindado al cliente. Del analisis
efectuado se concluye que los puntos de ventas de 4-72 estan estratégicamente situados
en zonas de gran afluencia empresarial por la cantidad de oficinas y comercio a su
alrededor, permitiendo asi aumentar la oportunidad de ventas del portafolio de productos y
servicios ofertados.

Tabia N
ANALISIS DE MERCADO
i B v Rl
SERVICIO Encomienda Paguetera Correq Certificado Mensajeris
Peso 30 ki 30k 2! 2Kl
Seguro 51 % Si 51
Destino Neiva Mewa Hewva Neva
1 Cia despues de !
Tiempo de entrega 6a80DH 3aiDlH 2-30H ' pu €2
admision
Contado/ Cont
forma de pago Contado Cantade Contada fContra
entrega
Valor 12.300 | % 20.B00 | & 2200 | 5 8.300

Fuente Oficina de Jaona! intarne
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En la tabla anterior se observar que SPN tiene el precio mds atractivo en el mercado postal,
pero en los tiempos de entrega la entidad gasta el doble de dias para realizar la gestién de
distribucion final, lo anterior ]1a hace débil frente a la competencia, en la medida en que el
usuario esta dispuesto a asumir un mayor costo por un tiempo menor de entrega.

Observacion

v El punto de venta Venecia no cuenta con el aviso publicitario de acuerdo a los
lineamientos de la entidad. La Oficina Juridica de SPN solicitd su retiro, debido a
que la Secretaria de Ambiente informé que esté no cumplia con las dimensiones
establecidas.

2. COMPONENTE FINANCIERO

a) Arqueo

Se comprobé el manegjo de los recursos economicos de los veintisiete (27) puntos de venta,
por su lider responsable.

Exceso de Caja Productos

Todos los puntos de venta deben administrar, controlar la asignacion y la operacion de los

recursos que maneja cada oficina, que establece: “...Cada vez que fa oficina supore $100.000 de
{a base de caja asignada por Tesoreria, se debe consignar el excedente en el banco estipulado por la
empresa, dejando nuevamente la base asignada”, y el “Registro y control de operacion de efectivo en

oficinas - CODIGO: PR-FI-TS- 006...”. Se evidencid que de los veinticuatro (24) puntos de venta
auditados solo siete (7) controlan que su base asignada no se exceda del 10% permitido,
los diecisiete (17) restantes no flevan el control de las bases de caja asignadas. Como se
observa en la (Tabla' N * 2).

En dos (2) puntos San Victorino y la Estrada, no se pudo realizar |a validacion de las bases
de caja porque se encontraban cerrados “San Victorino y la Estrada” En un (1) punto de
venta Unicentro, se limitd la auditoria por que el responsable no tenia los soportes de las
ventas realizadas, lo anterior dificultaba el cruce de la informacidon con los aplicativos
MULTIPAY y SIPOST. Se evidencid que desde el 18 Abril no se envia informe de cierre de
ventas al sub- proceso de tesoreria; sin que ella haya emitido pronunciamiento alguno.
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ftem| Puntosde Venta |Exceso de Base
1 [Centro Internacional Si
2 |la soledad Sl
3 [Chico Sl
4 |Unilago Sl
5 |[Chapinerc Sl
6 [Calle 104 Sl
7 |Galerias Si
8 [20de julio Sl
9 [Restrepo Sl
10 |7 de agosto Sl
11 [Venecia ]
12 |Rosales Sl
13 [Unicentro Si
14 {Suba Sl
15 |Santa Barbara Sl
16 |Principal Sl
17 [Quirigua Sl
18 |San Victorino Sin Verificar
19 |La Estrada (Cerrados)

Informe de Auditoria
Puntos de Venta Bogots
Mayo de 2015

Foeqte OMfoma Acesora de Conrg Irtemng

Hallazgo N.° 1. Dieciséis (17) puntos de venta no controlan la asignacion y la operacion de
los recursos que maneja cada oficina, contraviniendo lo establecido en el Manual para
Oficina, numeral 8 Tareas. Lo anterior puede aumentar el riesgo en la pérdida de los
recursos en efectivo de la entidad.

b} VENTAS CREDI-CONTADO

El Manual para Oficina en el numeral 11. CREDICONTADO, dej6é consignado que este
servicio debe autorizarse por la Jefatura Nacional de Puntos de venta y/o por el profesiona!
de punto de venta. Durante la ejecucion del proceso auditor se observo que dos (3) de las
24 oficinas auditadas estan prestando este servicio sin dicha autorizacién. Ver (Inagen N

)
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imagen ™o i

TR —— b s s
s M . Vi wmrm - -

Fuente: Punto de venta "Galerias”
Las siguientes oficinas estan incumpliendo con este procedimiento:
¢ Punto de Venta Principal
En este punto de venta, se generaron dos (2) facturas de venta las N.° 22- 14802 y 22-
14719 def cliente AFFINITY NETWORK SAS las cuales no fueron cobradas; tenian un valor
total de $ 506.570. Segun lo informado por el responsable esto fue descontado de la

liguidacién al lider que entrego el punto de venta. Lo anterior contraviene el Numeral 14.
OBERVACIONES FINALES: Tareas Pendientes.

+« Punto de Venta 7 de Agosto
Se evidencio que el responsable debe cerrar el punto para realizar el cobro de la factura

que genero por la venta de un servicio, al indagarse sobre el tema argumento: “...Este
sistema porque me ayuda a cumplir las metas para este mes...”

« Punto de Venta Galerias

Se observa que el responsable del punto recibe envios que contienen dinero, los cuales no
son admitidos inmediatamente.

Hallazgo N.° 2. Se encontré que tres (3) puntos de venta incumplen El Manual para Oficina

en los apartes enunciados. Lo anterior desmejorando la promesa de valor ofertada a los
clientes de ia entidad.
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¢) FACTURAS DE VENTA SIN FIRMA DEL CLIENTE

El Manual de Oficina en el Punto 6. PROTOCOLOS DESPUES DE ADMITIR ENVIOS

establece: “...Verificar que la factura de venta, factura de Sipost I, comprobante de pago,
guias (EMS y CP72), guias factura, cartas de responsabilidad, facturas comerciales, salida de
ruta de transporte, marbete, sticker y sticker de porte variable, estén diligenciados en su
totalidad y correctamente, que la informacioén no se encuentre enmendada o con tachones...”

En los P.V la Soledad, Kennedy, Restrepo y Unilago, los lideres generan el soporte de
pago después de realizar la factura de venta de servicios de correo, pero no le informan al
usuario que debe rubricar cada una de ellas. Ver (In:ager N Z) y (Imagen N 5).

gen N 4 imagen N7 3

Fuente PV. La Scledad Fuante PY. Kennedy

De acuerdo ala (TablaN 3}

Tanin N 3

Factura: de venta un Firmae del Clisnte
Puntos da Veneta Fact. Farmiadas | Fact. San Firmmar
|Cenzro Internacional |Cumpls R
Toberin Ly sle R
Falle 9c Cumple
in soladmd HoCumpls Pros
Amropis e Siuragle
Chica Cumnpls
Murille Toro Curmiple
Urilago No Cumple Proc
Salirew Curmple
Chapiners Carmp:le
Catle 104 Cumple
Galeriac Cumple
2 dajulic cCoumpls
Renrspo Mo Curmpls Pyos
Y de agozto Cumple
Yanscis Curmple
rozaled Cumipls
Suba Curnpls
A, Chisla Enmpla -
Zants Barbara Cumple
Prncipal Tumple
Sanandretito cumple
Quuarigus Cumpls
kannedy No Cumple Proe
by VI OrinG Powp dar gl valicdar
T Pyis ~aw gavsates valicdar

Fomnte Dficma Azesora di controt internd
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Hallazgo N.° 3. Cuatro (4) Puntos de Venta, no solicitan al cliente ia firma de la factura de
venta, contraviniendo El Manual de Oficina en el Punto 6. PROTOCOLOS DESPUES DE
ADMITIR ENVIOS. Lo anterior permite concluir debilidad en |a falta de los controles, para
verificar que los protocolos de envios de la compafiia se ejecutan de conformidad.

Ohbservacién N.” 1.

En la visita realizada al punto de venta “Santa Barbara” se limitd el arqueo de la caja
principal de productos, debido a que la caja fuerte se encuentra blogueada desde el dia 7
de Marzo del presente afio, sin embargo en ella hay reguardados recursos econdmicos de
la oficina. Segun lo informado por el responsable ya se envid la novedad a la Jefatura de
punto de venta y la respuesta es que servicios generales es la que debe dar solucion a este
percance, a la fecha no ha sido subsanada la dificultad.

Recomendaciones

v Implementar dentro del procedimiento un punto de control, que permita dar certeza
del tratamiento de los recursos asignados a'la caja menor.

v Dar Cumplimiento al Procedimiento “PR-FI-TS- 006", establecido por el Sub-
Proceso de Tesoreria, con la finalidad de salvaguardar los recursos de la entidad.

v Dar cumplimiento a la circular 070 de 2013, con el fin de velar por el cumplimiento
de esta y salvaguardar los recursos de la entidad.

v Se debe garantizar que los lideres de punto de venta cumplan los protocolos
establecidos en el “Manual de Oficina, Punto 6. PROTOCOLOS DESPUES DE
ADMITIR ENVIOS”.

v Informar al cliente la importancia de firmar cada una de las facturas que se generen
al momento de adquirir el pago por el servicio que le presta la entidad

3. COMPONENTE ADMINISTRATIVO

a) BOTON DE PANICO

La politica interna de seguridad de la entidad, en su instruccion nimero 3 recomienda para
el manejo de la caja, instruccion namero 3 “...Portar siempre el botdn de pénico...”. En las
auditorias realizadas, se verifico el incumpliendo de a politica de algunos puntos de venta.
Evidencia de lo descrito, se encuentra en la {(Imzger N 4),
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Imanen N7 &

A

BOTON DE PANICO SIN USO ADECUADO : Tabia N 4

PUNTOS DE VENTA NO CUMPLE
PROTOCOLO DE SEGURIDAD

Soledad

Catie 104

Galenas

Pringipa!l

e

Chapinerc

Siete de Agosto

Vernte de Jui:0

Restrepo

Rosales

venicia

woruns W

Foere Purios de Venta Booots - Lerre A

Hallazgo N.° 4. En diez (10) de los puntos de ventas pertenecientes a la Regional Centro
A, los funcionarios no hacen uso de los elementos de seguridad que brinda la entidad, Io
cual va en contra via con lo descrito en la politica interna de seguridad y pone en riesgo |a
integridad fisica de los colaboradores y de los recursos de SPN.
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Taoa N 5
INVENTARIO PUNTOS DE VENTA
Puntos de Venta ESTAMPILLAS FILATELIA MATERIADE EMPAQUE
Sobrante Faltante Faltante Sobrante Faltante

Centro Internacional 0 -1 -1 0 -1
la soledad 0 -12 0 1 -1
Aeropuerto 0 -40) 0 1 -3
Chico 0 -4 -1 1 -3
Murillo Toro 85 9 0 2 -6
Unilago 14 -46 0 28 -4
20 de julio 4 4 0 0 -1
Principal 0 0 0 -1
kennedy 0 2 0 0
Total Cantidad 103 -88 -2 33 -20
f:ré;lfatzgno Sin Verificar (Cerrado)
Total Valor $ 21.000[$202400]$ 87.500]% 30700[$ 35600

Fuerte (Oficina Asesora ae Contro! Interno

b) CUSTODIA Y DIFERENCIAS EN ESTAMPILAS Y MATERIAL POSTAL

Se verifico la custodia de Especies Postales en las oficinas, por parte de los funcionarios
de la entidad, sin embargo se observa un manejo poco apropiado pues en algunas se
determind un faltante y en las otras sobrantes de las estampilias, filatelias y material de
empaque. Como se puede observar en la Tabla No. 5, de donde puede extraerse
informacion detallada de los puntos visitados y de acuerdo a los resultados de los arqueos
realizados los que presentaron diferencias.

Hallazgo N.° 5. El 48% de los puntos de venta auditados, no ejercen un debido cuidado a
las especies asignadas para la oficina postal, lo anterior incumple el manual de oficinas en
el numeral 8, lo que genera riesgo para los recursos econdmicos de la entidad.

b) CUMPLIMIENTO PARCIAL DEL PROTOCOLO DE SEGURIDAD

Durante las entrevistas realizadas a los lideres de las oficinas de Unicentro, Chico,
Kennedy, Salitre y Centro Internacional, se pudo establecer que no se esta realizando los
cambio de claves de acceso para la apertura de caja fuerte al momento de recibir el cargo
el lider de punto de venta, lo que se traduce en incumplimiento del protocolo de seguridad
postal en algunos punto de ventas visitados, cuando el manual establece “... Siempre que
Ia oficina presente cambios de personal, se debe tramitar la asignacién de claves de
seguridad ante Seguridad Postal...”

Pagina 11 de 30
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Hallazgo N.° 6. En 5 de los puntos de ventas, se observé que no se acatan los protocolos
de seguridad para el acceso y la apertura de la caja fuerte, lo cual va en contra del Manual
para las Oficinas MN-SC-002 en el numeral 3.2.5 Manejo de Claves, lo anterior aumenta
el riesgo de pérdida para los recursos de la entidad, en la medida en que se facilita el acceso
a terceras personas.

Observacion N.° 2.

El dia 05 de mayo en el PV Muriflo Toro se observé que la prestacion del servicio en Pago
de Pensionados se inicid a las 11:00 am, lo que gener6 una inconformidad, descontento y
gritos en los pensionados y clientes que imponen envios en 4-72, esto obedecié a que la
lider del PV no contaba con una cajera auxiliar, por tal motivo debia atender los dos
procesos, lo cual va en contra via de la vision de la entidad “Clientes altamente
Satisfechos”

¢} POLITICA DE CARNETIZACION

Hallazgo N.° 7. En cinco (5) de las oficinas los funcionarios, no portaban la dotacién, ni los
carnet que los identifican como funcionarios activos de la entidad, lo anterior contraviene la
politica de carnetizacién en el numeral PR-GH-001 CODIGO: PR-GH-007 y el CODIGO:
PR-GH-007, Lo anterior puede configurar riesgos para |a entidad y la perdida de imagen y
marca corporativa de 4-72, para constancia de Io anterior ver (limagen No 5)

[tagen N7 2

FUNCIONMARIOS SIN
OOTACHON NI CARMET

WEHBIDT ALROFUIATO

Foante syrres de verg Bogots

Recomendaciones

v Efectuar constantemente arqueos a las especies postales, para corroborar su
existencia y garantizar el reintegro del dinero cuando existan faltantes.
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v Conminar al lider del punto de venta al cumplimiento al manual de oficinas para
salvaguardar los recursos de la entidad, recordando que en el numeral 8 se
establece “...El encargado de la oficina debe realizar arqueos de material postal y
filatélico, en caso que se presente alguna anomalia debe ser informado
inmediatamente al jefe directo...”

v Proceder al cambio de claves a los puntos de ventas, a los cuales no se ha

efectuado

v Dar cumplimiento a los procedimientos establecidos en el manual MN-SC-002
“Presentacion personal, numeral 3.2.8" CODIGO: PR-GH-001 “Politica de
carnetizacién” y el CODIGO: PR-GH-007 “induccién personal nuevo” con el fin de
proyectar y mantener la imagen corporativa de SPN.

4, COMPONENTE LEGAL

a) CUMPLIMIENTO EN EL HORARIO DE APERTURA

En las auditorias realizadas se observé que los funcionarios hacian apertura de los puntos
de venta entre 15 a 30 minutos después de los horarios publicados en la pagina WEB y los
establecidos en publicaciones en cada puerta de acceso. A través de la siguiente tabla
puede determinarse que puntos estan cumpliendo y cudles no, ver (Tabla N 58).

TablaN" & - Grafica N " 3

Cumplimiento de Horario en la Apertura Puntos
de Venta Bogota

La soledad
Aeropuerto
Chico
Unilago
Chapinero
Calle 104
Galerias
20dejulio |
Santa Birbara|
Kennedy

» Cumple = No Cumple « Sin Venfiation
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Fuente Oficina Asesora o Sontrol intamo

Como resultado final el 56% de los puntos de venta "Centro Internacional, Toberin, Calle
90, Murillo Toro, Salitre, 7 de Agosto, Rosales y principal Bogotd” cumplen con los
horarios de apertura para cada una de sus puntos, el 37% no estan cumpliendo “Kennedy,
Santa Barbara, 20 de Julio, Galerias, Calle 104, Chapinero, Unilago, Chico, Aeropuerto
y la Soledad’ y el 7% restante no se pudo realizar validacion porque no se realizd apertura
“San Victorino y la Estrada”

Hallazgo N.° 8. Incumplimiento del 37% de los puntos de venta en los horarios de atencion
establecidos por la entidad, lo que contraviene lo dispuesto por {a Ley 1480 de 2011. Art 24
en su numeral 1.4. El no cumplir con el horario estipulado y publicado por SPN, le podria
generar a la entidad sanciones y multas de acuerdo a lo establecido por la Superintendencia
de Industria y Comercio.

b) BUZON DE SUGERENCIAS

Se procedié a evaluar el buzén de sugerencia de cada uno de los puntos de venta de
Bogota, donde se evidencio que a muchos no se les tiene los formatos de quejas y
sugerencias y que tampoco son exhibidos ver (imagen N 3), de acuerdo a la (Tanla N
), se evidencia que no se esta cumpliendo con el Manual de Servicio al Cliente CODIGO:
MN-SC-001 Politicas del Buzén que establece: “...Debe estar instalado en un lugar visible
para los clientes, y siempre debe tener formatos disponibles para su diligenciamiento...”. el
proceso del tratamiento de quejas debe ser visible, de facil acceso y con respuestas rapidas
y objetivas; manteniéndose la confidencialidad y lo mas importante, que este proceso sea
enfocado al cliente.
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TahiaN"7 haagen N8

Buzdn de Sugerencias
P. Venta Exhibido [No Exhibido  [Tiene Formatos jNo tiene Formatos
Centro Intarnaconal
Tehern X e
Lalls 90 X ey
|2 soledad
Asropuerte
Chirg
Munille Tore
[Unlage
Salitre
Chapinero
Calle 104
Galerizs
20 de qulie
Rettreng
7 de agssto
Venenoa
resales
Santa Birnaa

-
)

ENEN R

2nnopa

N E L P P O N N R R ERER R ERE]

Yennegy
San Victoring No se realizo aperiura
Lz Estrada No se realizo apertura

Fuente Oficina Asesora ac control nterno Fuente Pumos Jde venta

Hallazgo N.° 9. En los puntos de venta de Centro internacional y aeropuerto no se tiene
exhibido el buzén de sugerencias, lo anterior configura incumplimiento al Manual de
Servicio al Cliente CODIGQO: MN-SC-001 Politicas del Buzon, o anterior en detrimento de
las politicas de la entidad relacionadas con la satisfaccién del servicio al cliente.

c} BOTIQUIN DE PRIMEROS AUXILIOS.
En todos los puntos de venta de Bogota, se observd que no se estd cumpliendo en su

totalidad con los protocolos establecidos por la Secretaria de Salud para los botiquines d
primeros auxilios. Tal y como se observa en la (Tabla N.~ 8).
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Tavia M 4
Item| Punto de Venta |No Exihibido Medicar-mntos
Vencidos

1 |Centro Internacional X

2 (Toberin X

3 |Calle 90 X X
Botiquin 4 |lasoledad X X

5 [Aeropuerto X X
Botiquin con " 6 |Chico X
Medicamentos Vencidos 7 [Murilo Toro X
Botiquines NO exhibidos 8 |Unilago X X
y con Medicamentos 7 9 1Salitre X
Vencidos 10 iCalle 104 X
Sin Verificar 9 11 [Galerias X

12 |20 de julio X X

13 |Restrepo

14 |7 de agosto

15 [Venecia

16 |Rosales

17 {Sania Barbara X

18 |Kennedy X X

;g f:ré:’:?;zr;no Sin Verificar (Cerrados)

Fueata Ofcra Asesora do Control Intemn:s

Hallazgo N.° 10. Inadecuado manejo del botiquin de primeros auxilios, contraviniendose lo
preceptuado por la Resolucion 0705 de 2007 proferida por la secretaria de Salud el no
cumplimiento del acto administrativo puede ser causal de cierre del establecimiento
comercial.

La Resolucidn 0705 de 2007, establece como elementos basicos que debe contener el
botiquin son los siguientes ver (7 L a v Y)
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Tl N

~ Elementos Basicos para un

_ Botiguin - Resolucion 705-2007

-t ELEMENTOS: - "
Manual de Primeros Auxilios
Anticepticos
Alcohol
Banditas Adhesivas
Almohadillas de gasa Esteril
Rollo de Gaza
Vendajes Triangulares
Bolsa de Algondon Esteril
Solucion Salina de 250 ¢cc 6 500 cc
Aplicadores con punta de algodén
Guantes Estériles
Jabon Quirigico

Paenme fong deTanted interny

d} INCUMPLIMIENTO DE LA LEY DE ARCHIVO

Se procedio a observar el archivo documental de los puntos de venta de Bogota, a fin de
determinar si cumplian o no con los procedimientos de conservacion y custodia, de acuerdo
a lo establecido por la ley 594 de 2000 y el procedimiento de archivo codigo: PR-1S-005. El
procedimiento conceptua: *...Establecer los lineamentos bdsicos para la organizaciéon y
controf de los documentos de archivo a través de la ordenacion, clasificacién, organizacion e
identificacion de los mismos...”, solo cinco (5) puntos de Venta cumplen con los
procedimientos, “Toberin, Chapinero, Galerias, 20 de Julio y Venencia®. Pero 13 no
cumplen con ia normativa “Centro Internacional, Calle 90, La Soledad, Aeropuerto,
Chico, Murillo Toro, Unilago, Salitre, Calle 104, Restrepo, 7 de agosto, rosales, Santa
Barbara y Kennedy'.

Hallazgo N.° 11. Trece (13) de los puntos de venta, objeto de auditoria no cumplen con la
conservacion y custodia del archivo documental, incumpliendo la Ley 594 de 2000, io que
puede verse reflejado en posibles hallazgos evidenciados por los entes de control.

Ver (lablaMN 1y (GabcanN 2)

Como se observa en la imagen que continua (i 1=t N ), existe archivo con intervencion
documental sin las correctas condiciones de conservacidn, lo anterior ocasiona un riesgo
de pérdida y dafio de la informacién generada por cada punto de venta.
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Fuente, Ponstc

Tama M 0 Coatoa N
Item| Punto de Venta
1 |7 de agosto Archivos en Puntos de Venta
2 |Aeropuerto L
3 |Calle 104
4 |Calle 90 1% ;
5 |Centro Internacional | &% - =
6 |[Chico : -
50% - B No Cumple
7_|Kennedy o B
8 |la soledad T% Cumple
9 [Murillo Toro 30 - A B ® Sin Validar
10 |Restrepo W% b g
11 {Rosales 1% - ;- .
12 |Salitre o - ' -
13 3ar:ta Barbara No Cumple Cumple Sin Validar
14 |Unilago

Foents Ofimar Asesors Jde Contral interno
e) DOCUMENTOS LEGALES NO EXHIBIDOS
Durante la visita realizada a los Puntos de Venta de Bogota, se procedid a verificar que los

documentos legales, que debe publicar cada oficina, como se observaenla (T ™ )
yla {Trafics o) presenta falencias en su publicacion, tiende en cuenta que cada una de
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estas estan vigiladas por la ley 1437 de 2011 “Cddigo de Procedimiento Administrativo y
de lo Contencioso Administrative®, Circular 14 de 2012 “certificado sobre el control de
calidad” y el RUT “arficulo 555- 2 del estatuto tributario”, 1o que ocasionaria sanciones
economicas para la entidad.

TablaN - i SiaficaNs 3
Carts de | Indicadores Cicular Externa

Punto de Venta RUT

) Trato Digno| de calidad v N 14

Centro Internacional

Sinvafidacidn
X X X G

Taberin

X

I .
I3 soledad ) |

heropuerto bt
Chito C _ -
Murillo Toro " Presenta Formalos’ -355 -
Unilago SR 3 o S
Salitre . A - R

S 0% 40% - 100%
Chapinero ¥ X X X 5

Yenecia

Fuente Dficing o Control Internc

Recomendaciones

v

Suministrar el maletin a los puntos de venta, para que sean ubicados en un lugar
visible y limpio. Verificar constantemente el correcto almacenamiento de los
elementos.

Realizar la supervisidn mensual de cada uno de los elementos del botiquin, para
validar su fecha de vencimiento.

Suministrar todos los elementos necesarios, para la adecuada gestién del archivo
documental (Carpetas de Yute, gancho plastico legajador y cajas X 200) con el fin
de realizar la intervencién documental adecuadamente.

Capacitar al personal de los puntos de venta, sobre los procesos de archivo y el uso
de las TRD.

Realizar ia publicacién y actualizacion de los documentos legales que exige la ley
en cada punto de venta.

5. COMPONENTE TECNOLOGICO

Se revisé que se estuviera dando cumplimiento de la Politica de Seguridad en la
Informacién, encontrandose lo siguiente;
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a) Equipos de Computo

Se verificdé que se otorgara cumplimiento a las politicas de informatica y tecnologia
establecidas por Servicios Postales Nacionales en la herramienta ISOLucién en los equipo
de cémputo asignados a las oficinas postales.

s Acceso a redes sociales

Los equipos de computo de los puntos de venta relacionados en la (Tabia N i2) tienen
acceso a redes sociales y paginas no autorizadas, [0 que conlleva al no cumpliendo de las
Politicas de Seguridad de la Informacion en el numeral 5.1.Administracién de Usuarios y
Contrasenas que establecen: *“...La Direccion Nacional de informética y Tecnologia es la
responsable de administrar el control y la restriccion de acceso a internet por egjemplo paginas
de redes sociales, pdginas de videos, pornografia, piginas de entretenimiento 0 a cualquier
otra pagina web ajena a los fines laborales...”.

Hallazgo N.° 13. En algunos equipos de computo, se permite el acceso a redes sociales y
paginas no autorizadas, lo que conlleva al no cumpliendo de las Politicas de Seguridad de
la Informacion en el numeral 5.1. Administracion de Usuarios y Contrasefias, lo anterior
puede ocasionar un riesgo de virus en los computadores y generan pérdida de informacion.

TablaN." 12
Punto de Venta
Aeropuerto
Calle 90
Calle 104
Centro Internacional
Kennedy
La Soledad
Murillo Toro
Restrepo
9 Rosales
10 | Santa Barbara
11 | Siete de Agosto

.
[}

Wi~N DWW N

12 | Soledad
13 | Toberin
14 | Unilago
15 | Veinte de Julio
16 | Venecia
Fuaente Oficera Contri Interneo

Ver Imagenes N.° 8y 9.
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Imager N~ 8 imagen N 9

U —

ww A « » - Lae g

Fuasme PV Restrepo Fuente PV Aercrouerto

¢ Puertos Externos Habilitados

Hallazgo N.° 14. En los puntos de venta Chapinero, Rosales, Salitre, Venecia y Veinte de
Julio, se permite el acceso a elementos extraibles (memorias USB), lo que va en contravia
de la Politica de Seguridad de la Informacién en su numerai 3.1. Seguridad en los Equipos
de Computo, generandose un riesgo de pérdida de informacidn para la entidad. Ver (imagen
1)

Imagen N.- 10

2
L]
1

Fueie, PV Calle 104

« Computador con Software Skype Instalado

Hallazgo N.° 15. El equipo de computo del punto de venta Aeropuerto tiene instalado el
Software de comunicacion “Skype” esto va en contravia de lo establecido en la Politica de
Seguridad en el numeral 4.4.3. Politicas de la Instalacion del Software. “...En los equipos
de cémputo, de telecomunicaciones y en dispositivos basados en sistemas de informacidn,
unicamente se permite la instalacion de software con licenciamiento apropiado y acorde a la
propiedad intelectual y bajo aprobacion de la Direccién Nacional de Informatica y
Tecnologia...”. Lo anterior puede generar riesgo a la entidad, de péerdida de la informacion
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pues a través de estos medics se generan muchos virus que pueden afectar el computador
0 a lared de la entidad. Ver (Irnageii v 17)

imagen N~ 11

S ente Munto de Venta Asrmpuernc

+ Equipos de Computo sin utilizacion en el Punto de Venta.

Observacion No. 1

En Jos puntos de venta Kennedy y Veinte de Julio se encontraron equipos de computo,
adicionalmente en la oficina postal de Kennedy, también se observé una pistola de barras.
Los implementos en |a actualidad no se utilizan, por tal motivo deben ser reintegrados al
proceso que corresponda de la entidad, con el fin de minimizar el riesgo de pérdida de
activos fijos de la entidad.

Recomendaciones

v Bloquear el acceso a redes sociales y paginas web ajenas, que no obedecen a la
ejecucion de las actividades asignadas a los puntos de venta.

v Deshabilitar los puertos externcs, para impedir el acceso de dispositivos de
almacenamiento a los equipos de computo de los puntos de venta.

v Dar cumplimiento a las Politicas de Seguridad de la informacion en todos sus
apartes.

6. COMPONENTE OPERATIVO

Se evalud el cumplimiento de la promesa de valor a través de la verificacion y analisis de |a
gestion realizada hacia la satisfaccion de las necesidades de los clientes.
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a) Ventas del Servicio Apartados Postales

El punto de venta Kennedy no cuenta con casilleros para almacenar los envios
correspondientes a los apartados postales, como se aprecia en la (imager N~ 72 y 13)
estos se depositan en cajones.

£n |z oficina postal de Restrepo los correos se custodian en bolsas plasticas debido a que
los clientes no poseen las llaves para el retiro de su correspondencia.

Hallazgo N.° 16. Incumplimiento de la promesa valor que se realiza al cliente cuando
adquiere el servicio, contraviniendo lo establecido en el procedimiento PR-SC-008 Manual
de Ventas de Servicios Postales/Productos/Pagos/Recaudos/Arriendo o Renovacidn
de Apartados, Numeral 4.3.1.5. Lo anterior genera riesgo de pérdida de los envios
dirigidos al arrendatario del apartado postal e inconformidad en 1a prestacion y satisfaccion
del servicio ofertado.

fmagen N 12 imagen N." 13

'r""-.w o
L N

Fuente P.V. Kennedy

b) Tarjetas de arrendamiento sin su respectivo diligenciamiento

Se observé que de los 27 Puntos de Venta auditados, cinco (5) de ellos: Kennedy, Calle 90,
Murilio Toro, Unilago y 20 de Julio, no realizaron el respectivo diligenciamiento de las
tarjetas de arrendamiento.

Lo anterior se traduce en el cumplimiento del 81% en el diligenciamiento de dichas tarjetas,
lo cual va en contra de lo estipulado en el procedimiento PR-SC-008 “...Ventas de
Servicios Postales/Productos/Pagos/Recaudos/Arriendo o  Renovacién de
Apartados, Numeral 4.3.3. “Documentacion Requerida para Apartados...” razon por (a
que no se garantiza informacidn confiable y veraz de las personas que arriendan los
apartados postales. Ver imagenes

Pagina 23 de 30

3(



Informe de Auditoria
Puntos de Venta Bogoti
Mayo de 2015

Imagen N.7 14 Imagen N 14 magen N " 16

Fuente P.V 20 de Julio Fuante: PV, Kennedy

Fuente: P.\/. ai1 Q0

GraficaN -~ 4

Diligenciamiento de Tarjetas Apartados Postales

Fuente Oficina Asesora de Control interno

Hallazgo N.° 16. Cinco (5) de los Puntos de Venta auditados no realizaron el respectivo
diligenciamiento de las tarjetas de arrendamiento, lo que contraria lo estipulado en el
procedimiento PR-5C-008 “..Ventas de Servicios
Postales/Productos/Pagos/Recaudos/Arriendo o Renovacion de Apartados, Numeral
4.3.3. Documentacion Requerida para Apartados...”. Lo anterior dificulta que la
informacidn sea confiable y veraz para las personas que arriendan los apartados postales

¢) Envid Mal Liquidado

En el Punto de Venta Chico, se encontré un envid admitido con fecha 18 de Febrero de
2015 (ver imagen N° 17), con destino a la ciudad de Santa Marta, el cual fue impuesto por
un valor de $29.700 sin tener en cuenta que él envid presentaba las siguientes medidas:
largo 1.39 Mis y alto 1.68 Mts y su peso oscilaba entre 71 a 80 Kg, afectando el
cumplimiento de lo establecido en el Manual para oficinas MN-SC-002, Numeral 5.
Protocolo para Admitir envios “...Las dimensiones maximas permitidas para admitir
envios son que el Jado con la medida mas alta no supere el 1.5 metros y la suma de
los tres flados no supere los tres metros incluyendo el lado mas alto...”
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Adicionalmente el cliente radicé una Peticidn, Queja y Recurso -PQR No
7192150000308468 el dia 23 de abril de 2015 a través del Call Center, expresando lo
siguiente “Ef cliente solicita que le hagan entrega del envio de manera urgente, ya lleva mas
de tres meses”, por lo anterior se procedid a indagar al respecto, evidenciando que se
realizé un denuncio declarando la pérdida del envio el dia 06 de mayo del afio en curso,
cuando en realidad el paquete en mencidn se localiza en el punto de venta. Ver imagen N.°

17.
imagen N™ 17

Fuente PV Chico

Hallazgo N.° 17. Represamiento de imposiciones en el Punto de Venta Chico,
encontrandose un envid admitido con fecha 18 de Febrero de 2015, lo anterior incumple el
Manual para oficinas MN-SC-002, Numeral 5. Lo anteriormente descrito pone en riesgo el
buen nombre de Servicios Postales Nacionales, respecto al cumplimiento de la promesa
valor realizado al cliente mediante la factura de venta,

Recomendaciones.

¥ Realizar la entrega del envié al destinatario con el fin de evitar la imposiciéon de PQR
a la entidad.

v Efectuar induccidn y capacitacién oportuna a las personas responsables de puntos
de venta dando a conocer sus funciones y la importancia cumplir con los
procedimientos establecidos en |a entidad, evitando asi admisiones de envios fuera
de lo contemplado en el Manual MN-8C-002 “...Manual para oficinas...”.

Observacién
Falta de Tarjetas de Arrendamiento
Los puntos de venta Calle 90 y Centro internacional, no cuentan con los formatos de tarjeta

de arrendamiento establecidos para la venta de apartados postales, por lo que se utiliza la
impresién del formato como se evidencia en las siguientes imagenes:
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Hmage

Fuente PV Calle 90 Fuente: PV Centro Internacional

Recomendaciones.

v Suministrar los casilleros de apartados postales al Punto de Venta Kennedy, con e

fin de cumplirle al cliente con lo adquirido en la venta, de igual manera dar
cumplimiento al procedimiento PR-SC-008 Manual de Ventas de Servicios
Postales/Productos/Pagos/Recaudos/Arriendo o Renovacién de Apartados,
Numeral 4.3.1.5.

Realizar el tramite correspondiente para disponer de las llaves de los casilleros de
apartados postales con la finalidad de asignarlas a las personas naturales y juridicas
que adquieran el servicio y asi cumplir con la promesa valor a los clientes.

Realizar las capacitaciones a que haya lugar con el fin de cumplir estrictamente lo
estipulado en el Procedimiento PR-SC-008 “...Ventas de Servicios
Postales/Productos/Pagos/Recaudos/Arriendo o Renovacion de
Apartados...”, asi mismo realizar el diligenciamiento de la tarjeta conforme a lo
dispuesto, igualmente solicitar a cada arrendador la documentacion faltante que
cumpla los requisitos.

Suministrar las tarjetas de apartados postales a los puntos de venta en mencion, a
fin de cumplir 2 cabalidad con el Procedimiento PR-SC-008 “...Manual de Ventas
de Servicios Postales/Productos/Pagos/Recaudos/Arriendo o Renovacion de
Apartados...”, ubicado en la herramienta ISOlucion.

7. COMPONENTE INFRAESTRUTUCTURA

En las visitas realizadas se anakizd el cuidado de los activos fijos de la entidad, que se
encuentran en custodia de los funcionarios en los puntos de ventas, concluyéndose lo que
continua:
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a) Mantenimiento a los activos fijos
Observacion N.° 1

En el Punto de Venta Chico sé observo que el modulo de caja principal presenta deficiencias
de seguridad en su estructura, dejando los recursos fisicos expuestos ya que el mueble es
de facil acceso para el personal ajeno, como se observa en la (imagen N. 20). El no realizar
el estudio adecuado de la infraestructura en la oficina, genera un riesgo potencial a los
recursos fisicos y econdmicos del punto de venta.

imagen N~ 2C

Observacion No. 3. Activos sin Mantenimiento, se observé en las visitas realizadas a los
puntos de venta Santa Barbara, Unilago y Chapinero, que no se efectia una supervision a
Jos activos fijos de la entidad, se encontrd sillas en mal estado, cajones y puertas sueltas
para evidencia de lo anterior ver {(imagen N 21)

Fuante Funtos de Venta ae Segata
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Adicional a lo anteriormente descrito, se evidencié en los puntos de venta Murillo Toro,
Veinte de Julio, Aeropuerto, Unicentro, Rosales, Siete de Agosto que los cables de conexién
de equipos de computo e impresoras y basculas no cuentan con un soporte donde queden
en un sitio fijos, para evidencia ver (imagenes 22 y 22) y €n los puntos de venta

imager N U7 imagar N 25

Siete de Apcate

veinte de hulio

Observacion

Se evidencio que en las oficinas de Rosales, Restrepo, Siete de Agosto, Toberin existen
espacios sin utilizar, como un segundo nivel y oficinas que hacen la funcion de Bodegas
las cuales pueden generar un costo injustificado para la entidad. ver {(Imauen N * 24),

bmage Nz«

Fusnte Puntos ce Venta "Fosaes estrenc. 7 de Agqostn v Tobenp
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Recomendaciones

v Dar cumplimiento al objetivo de Estudio de Seguridad en Instalaciones, para mitigar
los riesgos de un hurto.

v Realizar campafia de mejoramiento a estaciones de electricidad y cableado para
evitar un posible accidente laboral.

v Realizar la adecuacion y utilizacidn de los espacios para garantizar su uso apropiado
de estos.

V. Conclusiones

El Punto de Venta Aeropuerto se encuentra ubicado en un lugar estratégico, lo que permite
a la entidad ser mas competitiva y establecer un posicionamiento de la marca, sin embargo
se observaron debilidades que ponen en riesgo fos recursos de SPN, por tal motivo la
Oficina Asesora de Contro!l Interno recomienda una serie de acciones preventivas y
correctivas que permitan el mejoramiento continuo de 4-72.

Vi. Recomendaciones

La principal recomendaci6n, esta enfocada en establecer un punto de control, que nos
permita monitorear, evaluar y revisar permanentemente el comportamiento administrativo
de los lideres de los puntos de venta. Lo anterior a fin de constatar el cumplimiento de los
horarios, que los puntos de venta se encuentren siempre abiertos estableciéndose
oportunamente las alertas para los casos fortuitos que le impidan realizar las aperturas a
tiempo.

Para finalizar, es de craza importancia realizar las capacitaciones correspondientes antes
de poner al lider en el punto de venta, es necesario empoderarlo y concientizarlo de que el
constituye el principal puente de comunicacién con el cliente y que de su buen servicio
depende el éxito de las ventas. En razdn a ello también debe garantizarle el conocimiento
de las herramientas que le permitan perfeccionar su trabajo.

1)

Dr. Juan José Olarte Duarte
Gerente Nacional Canal Retail
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Elaborado por: Carolina Carrille y Oscar Romero

Asistente Administratve Cheina Asesora de Control Interno.
Revisade y aprobado por: Silenia Neira Torres

Jefe Oficina Asesora de Centrot Internc
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