»

ID RIESGO

RIESGO

Riesgo de Corrupcion por desviacion de presupuestos o

DESCRIPCION DEL RIESGO

Desviacién de recursos publicos presupuestados y/o
asignados por la Entidad, mediante ordenacion de gastos o

IDENTIFICACION

CAUSAS EFECTOS

* Ordenacion irregular del gasto
* Afectacién de rubros que no correspondan con el objeto del gasto

* Falta o inadecuada segregacion de funciones (elabord, reviso, aprobd)
* Funcionarios que actdan dolosamente contra la Entidad

* Malversacién de fondos publicos (Peculado)
* Detrimento patrimonial

* Pérdidas econdmicas para SPN

* Sanciones y demandas al representante legal,

FACTOR DE RIESGO INTERNO

Actividades y controles

FACTOR DE RIESGO
DE PROCESO

AMBITO

COMPONENTES DE
CORRUPCION

Beneficio Privado o

FRECUENCIA

MEDICION O EVALUACION

RIESGO
INHERENTE

IMPACTO

CF-1 . . ., . " L . . . . Disefio del proceso Corrupcién . Ocasional
flujo de recursos ejecucién de pagos no procedentes, sobre bienes o Amiguismo supervisores de contratos y funcionarios gerenciales particular
servicios no recibidos efectivamente por la Entidad * Poder centralizado o excesiva delegacion de atribuciones en un * Enriquecimientos ilicitos
funcionario * Requerimientos, novedades o hallazgos por parte de los
* Ceguera Intencional e institucional entes de control
* Hurto * Malversacion de fondos publicos (Peculado)
Apropiacion o utilizacién indebida de los recursos * Acceso no autorizado * Pérdidas econdmicas para SPN
econdmicos de la Entidad, mediante acciones de hurto, * Ordenacion irregular del gasto * Detrimento patrimonial
Indebida utilizacion de los recursos administrados a través apropiacién temporal (jineteo), autopréstamos o pagos no | * Falta o inadecuada segregacion de funciones (elabord, revisd, aprobd) * Sanciones y demandas al representante legal, . . Desviar la gestion de lo
CF-2 , . . . . " . . . . . . . Comportamiento humano Disefio del proceso Fraude . . Moderado
de Tesoreria, cajas menores, o cajas de puntos de venta autorizados a terceros. Adicionalmente se contemplan Funcionarios que actuan dolosamente contra la Entidad supervisores de contratos y funcionarios publico a particulares
titulos de valores susceptibles de conversion a dinero, * Amiguismo * Enriquecimientos ilicitos
como es el caso de estampillas y material filatélico * Poder centralizado o excesiva delegacidn de atribuciones en un * Requerimientos, novedades o hallazgos por parte de los
funcionario entes de control
Abuso de poder mediante jerarquia o manejoy Uso del poder para desviar la gestidn de intereses publicos |* Trafico de influencias * Malversacion de fondos publicos (Peculado)
administracion de la informacion en beneficio propio o de o institucionales en beneficios personales mediante delitos |* Amiguismo * Deterioro de la imagen corporativa
un tercero de cuello blanco, cobro de dadivas, sobornos, etc. * Soborno * Detrimento patrimonial
* Autoritarismo * Contratos amafiados / leoninos contra la Entidad
* Poder centralizado o excesiva delegacion de atribuciones en un * Enriquecimientos ilicitos . Responsable del ., .
CF-3 . . N . Comportamiento humano Corrupcién Uso de Poder Ocasional
funcionario Requerimientos, novedades o hallazgos por parte de los proceso
* Manipulacién y falsedad de reportes e informes presentados para toma |entes de control
de decisiones
* Extralimitacion de funciones
* Funcionarios que actuan dolosamente contra la Entidad
Pérdida, ocultamiento, plagio, alteracion, manipulacién,  Entrega de informaciéon confidencial a terceros por parte de  * Trafico de influencias * Pérdida de trazabilidad de informacién
filtracidon o suministro indebido de informacion de la los funcionarios, para recibir beneficios particulares o a * Colusion entre empleados * Sanciones y demandas al representante legal,
Entidad para beneficio particular o de un tercero favor de terceros. * Incumplimiento u omisidn de los procedimientos operativos internos, supervisores de contratos y funcionarios
establecidos para el manejo y manipulacién del archivo y correspondencia | * Responsabilidades disciplinarias, fiscales y penales
* Actos malintencionados por parte de funcionarios o terceros en el manejo | * Divulgacidn de informacion sensible y confidencial
de archivo y correspondencia * Pérdida de memoria documental de la Entidad
* Insuficientes y/o inadecuados espacios disponibles para el * Imposibilidad para cumplir con una adecuada defensa de
almacenamiento de archivos la Entidad
* Asociacion con bandas delincuenciales internas /externas * Pérdida dolosa de informacion . Procedimientos Beneficio Privado o .
CF-4 « . o o . Comportamiento humano . Fraude . Ocasional 4
Inadecuada designacidn de personal idéneo para labores de Archivo asociados particular
* Falta de back up de la informacién
* Desastres naturales (Incendios, inundaciones)
* Virus informaticos
* Inadecuada eliminacién de documentos por parte de los funcionarios
* Incumplimiento de la normatividad archivistica y la Ley 734 de 2002
Indebidos procesos de selecciéon y vinculacion de personal Vinculacion de personal misional, planta o administrativo * Premuras en la contratacién * Gestion deficiente del personal contratado
sin el cumplimiento de requisitos para el cargo sin cumplir los procedimientos de contratacion * Extralimitacion de funcionarios con ordenes directas de contratacién * Exposicidn a dafio reputacional del Representante Legal,
establecidos o que el mismo no cumpla con los perfiles o | * Debilidades en el proceso de confirmacion de referencias o informacién  |Alta Direccidn o la Entidad como persona juridica
competencias requeridas para los cargos solicitados falsa suministrada por los candidatos en sus hojas de vida
* Trafico de influencias
* Amiguismo Actividades y controles Interaccidn con otros ., ., ., .
CF-5 " g . . ., o . y Corrupcion Accion u Omision Ocasional 4
Poder centralizado o excesiva delegacién de atribuciones en un gerenciales procesos
funcionario
* Pago de favores personales
* Ceguera Intencional e institucional
Establecimiento de criterios o definicidn de indicadores . i . .
. . - . Trafico de influencias . . ) ]
financieros y técnicos habilitantes para los procesos de * Amiguismo Deterioro de la imagen corporativa
seleccion y/o contratacion, dirigidos para beneficio y * Soborno * Pérdidas econdmicas para SPN
Favorecimiento y/o direccionamiento de estudios, favorecimiento de proponentes especificos " . . * Responsabilidades disciplinarias, fiscales y penales
) ) : ) , . . Fraccionamiento de contratos N i . i
evaluaciones financieras, evaluaciones técnicas o emision . -, ) R Detrimento patrimonial
- ] Divulgacion de informacion privilegiada a oferentes " ) . . ., L .
CF-6 de conceptos para beneficios propios o de terceros " . -, . , L, , Sanciones y demandas al representante legal, Comportamiento humano Transversalidad Soborno Accién u Omisién Ocasional 4
., Falta o inadecuada segregacion de funciones (elabord, reviso, aprobd) . . .
durante los procesos de seleccidn de proveedores y % . . . . supervisores de contratos y funcionarios
Funcionarios que actuan dolosamente contra la Entidad N . . .
terceros % . . ., N Enriquecimientos ilicitos
Poder centralizado o excesiva delegacion de atribuciones en un N o
. . Requerimientos, novedades o hallazgos por parte de los
funcionario
" . e entes de control
Ceguera Intencional e institucional
Favorecimiento de terceros mediante la indebida Indebidos procesos de contratacion para la adquisicion de |* Trafico de influencias * Malversacion de fondos publicos (Peculado)
celebracion de contratos, procesos licitatorios, adiciones o |bienes y servicios requeridos por los diferentes procesos, |* Amiguismo * Deterioro de la imagen corporativa
prérrogas en la adquisicion de bienes y servicios a cargo de sin cumplir con los lineamientos establecidos por la Entidad|* Soborno * Detrimento patrimonial
los procesos a través del manual de contratacién, del manual de * Autoritarismo * Pérdidas econdmicas para SPN
supervision e interventoria y/o el plan anual de compras * Poder centralizado o excesiva delegacion de atribuciones en un * Sanciones y demandas al representante legal, Relaciones comerciales y Procedimientos ., ., L .
CF-7 o ) o ) Corrupcidn Accién u Omision Ocasional 4
funcionario supervisores de contratos y funcionarios legales asociados
* Pliegos de condiciones ajustados para favorecimientos intencionales * Enriquecimientos ilicitos
* Falta o inadecuada segregacién de funciones (elabord, reviso, aprobd)
* Ceguera Intencional e institucional
* Recibir remuneracién, dadivas o cualquier otro tipo de compensacion en
. . , dinero o especie, en razén del trabajo o servicio prestado a la Entidad * Malversacion de fondos publicos (Peculado)
. . Lo . 3 Frente a conflictos de interés SPN y sus colaboradores 1l . . o o . . N . . .
Participar, directa o indirectamente, en interés personal o . L . . Utilizar indebidamente informacién privilegiada o confidencial para Detrimento patrimonial
. . . deben actuar bajo los criterios de legalidad, transparencia, . o . DA _ o
de terceros, en actividades que impliquen competenciade . . . . . obtener salvaguardar intereses individuales propios o de terceros Pérdidas econémicas para SPN . Procedimientos ., . o
CF-8 . ., . justicia, igualdad y respeto absoluto atendiendo « . L . ) . N . Comportamiento humano ) Soborno Accién u Omision Minima 4
la administracién o en actos respecto de los cuales exista . . . Realizar practicas que atenten contra la integridad y la transparencia de la |* Sanciones y demandas al representante legal, asociados
. . primordialmente los intereses generales y no los ., ] - . . .
conflicto de intereses particulares gestién de la Entidad y el buen uso de los recursos publicos supervisores de contratos y funcionarios
* Utilizar el cargo para obtener beneficios por favores personales o solicitar |* Enriquecimientos ilicitos
actividades que se desvien de los procedimientos

RIESGO INHERENTE CONSOLIDADO
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ACTIVIDADES DE EVALUACION PLAN DE ACCION PARA
CONTROL MITIGAR
RESPUESTAALRIESGO ENFOQUE DEL CONTROL CALIFICACION RIESGO
Q ) CONTROL FRECUENCIA IMPACTO REQUIERE PLAN DE ACCION?
Fol DEL CONTROL RESIDUAL
Control 1
Control 2
Transferir/Evitar/Reducir Ambas Control 3 84 2 Minima 2 Menor 4 NO
Control 4
Control 5
Control 5
Control 6
Transferir/Evitar/Reducir Probabilidad Control 7 76 2 Minima 3 Moderado 6 NO
Control 8
Control 9
Transferir/Evitar/Reducir Impacto Control 10 85 3 Ocasional 2 Menor 6 NO
Control 11
Transferir/Evitar/Reducir Probabilidad Control 12 77 1 4 4 NO
Control 13
Transferir/Evitar/Reducir Impacto ontro 87 3 Ocasional 2 Menor 6 NO
Control 14
Control 11
Transferir/Evitar/Reducir Ambas 75 2 Minima 3 Moderado 6 NO
Control 15
Control 11
Control 15
Transferir/Evitar/Reducir Ambas ontro 77 1 NO
Control 16
Control 17
Transferir/Evitar/Reducir Probabilidad Control 18 65 1 NO
Control 19

RIESGO RESIDUAL
CONSOLIDADO




